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Ameacgas Hibridas x Ameagas Comuns: por que &
importante saber diferenciar

Capitdo de Mar e Guerra (FN) Luiggi Campany de Oliveira

Atualmente, é Adido Naval na Colémbia. Durante sua carreira, foi Ajudante de Operagdes na
Fuerza de Infanteria de Marina de la Flota del Mar, na Argentina; Comandante da Companhia de
Policia do Batalhdo Naval, onde foi responsavel pela seguranga dos deslocamentos durante os
Jogos Mundiais Militares Rio 2011; Oficial de Ligag&o no US Southern Command; Comandante da
Base de Fuzileiros Navais da llha do Governador, onde obteve, pela primeira vez, o Selo de Quali-
dade nas Melhores Praticas de Gestdo do Instituto de Pesquisas da Marinha (IPQRio); e Imediato

do Comando do Desenvolvimento Doutrindrio do Corpo de Fuzileiros Navais.

Introdugao

Em 23 de margo de 2021, o grande navio mercante
porta-contéineres Ever Given ocupou as principais
manchetes dos jornais mundiais ao colidir com uma
das margens e ficar atravessado no Canal de Suez. Es-
se episodio interrompeu o fluxo de navios mercantes
entre os mares Mediterraneo e Vermelho por seis dias,
resultando em um prejuizo de centenas de milhdes de
délares. Com o canal obstruido, cerca de quatrocentos
navios foram afetados, tendo que adotar tempos de es-
pera ndo planejados, o que gerou um efeito cascata em
toda a cadeia de suprimentos.

Os estudiosos de guerras hibridas ja haviam vislumbra-
do cendrios tanto de fechamento quanto de obstrugao
de um canal de um importante porto, uma vez que se
trata de uma acdo tipica de exploragado de vulnerabili-
dades de uma infraestrutura critica, cujos prejuizos sao
potencializados pelo efeito multiplicador da interrupgéo
dessa infraestrutura. Mas serd que esse acidente do
Ever Given, operado pela empresa taiwanesa Evergreen,
pode ser considerado um exemplo de ameaga hibrida?

Este breve artigo procura responder a essa pergunta
apresentando alguns elementos que diferenciam as
ameacas hibridas das ameagas comuns, segundo a de-
finicdo utilizada pelo Centro de Exceléncia em Guerra
Hibrida (Hybrid CoE) da Unido Europeia. Essa diferen-
ciacdo é muito relevante, pois é necessario se contrapor
a cada tipo de ameaga adequadamente. Ainda que difi-
ceis de detectar, as ameagas hibridas sdo combatidas
de forma diferente de crimes comuns ou acidentes.

|. 0 caso Ever Given

Analisando o ocorridono Canal de Suez,de acordocoma
avaliacdo de um experiente oficial da marinha alema pu-
blicadaemumartigodarevistaMarine-Pilots.com (2021),

antes de o Ever Given finalmente bloquear o Canal de
Suez, uma sequéncia de decisdes equivocadas teria
sido tomada pelo seu Comandante e pelo Pratico que
nele estava embarcado.

Tudo comegou com uma forte ventania que atingiu o
navio de través. Nesse momento, eles confiaram apenas
nos instrumentos de bordo e deixaram de compensar
essa influéncia - um vetor lateral a0 movimento - no
rumo. Tal erro levou o navio a se aproximar de uma das
margens do Canal. Naquele momento, o Comandante
teria dado ordem para aumentar a velocidade para
13 nos, que é muito acima da permitida para o Canal
(oito nds). Assim, os efeitos hidrodinamicos presentes
nesse ambiente de navegagdo em dguas restritas, so-
mados a inércia do navio, levaram ao forte impacto em
uma das margens, seguido do bloqueio do canal egipcio
(MARINE-PILOTS, 2021).
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Fonte: Daily Motion, 2621.

A descricdo do ocorrido e as condigdes do acidente
contribuem para o entendimento de que tudo foi resul-
tado de falhas humanas e, aparentemente, ndo havia,
por parte do Comandante ou do Praético, a intengéo de
obstruir o Canal de Suez.
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2. U incidente no Estreito de Kerch

Outro incidente recente envolvendo o bloqueio de um
canal foi o ocorrido em novembro de 2018, quando
um navio mercante russo fechou o Estreito de Kerch,
que une o Mar de Azov ao Mar Negro. Essa ocorréncia
impediu o acesso de navios ucranianos aos seus por-
tos localizados naquele mar. Na ocasido, helicopteros
militares russos sobrevoavam o Estreito como forma
de intimidacéo.

Esse episddio foi precedido por um incidente no qual
navios da guarda costeira russa tentaram impedir
navios ucranianos de contornarem a Peninsula da Cri-
meia em dire¢do aos portos no Mar de Azov. Em sequi-
da, houve acusagdes mutuas e uma forte propaganda
(REUTERS, 2018).

Figura 2: Trajeto das embarcagdes da Ucrania atacadas por
navios da Rdssia.
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3. Caracteristicas da ameaca hibrida

Comparando os dois casos, percebe-se que o efeito foi
0 mesmo: o bloqueio de um canal, cortando uma linha
de comunicagao maritima. Mas é possivel inferir que
ha uma importante diferenca: as intengdes por tras do
ocorrido. No caso do Ever Given, ao que tudo indica, tra-
tou-se de um acidente. No Estreito de Kerch, pelo con-
trario, houve a intengdo de bloquear o acesso ao Mar de
Azov a fim de contribuir para ampliar a influéncia russa
na regido, a qual, posteriormente, viria a ser anexada
com a invasao de 2022 na regido de Dombas.

Outra diferenga entre os dois exemplos é que, no Canal
de Suez, identifica-se apenas um acidente isolado. Ja no
Estreito de Kerch, observa-se uma combinacao de diver-
sas agdes hostis, como a ameaga militar com o uso de
helicopteros militares sobrevoando o local e a campanha
informacional perpetrada pela Russia, além do posiciona-
mento de um navio mercante fechando o Estreito.
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Os elementos citados encontram-se presentes na de-
finicao utilizada pelo European Centre of Excellence for
Countering Hybrid Threats (Hybrid CoE - Centro Europeu
de Exceléncia para o Combate a Ameagas Hibridas), qual
seja: “ameagas hibridas sdo ag0es desencadeadas por
um ator, seja ele estatal ou néo, cujo objetivo é causar
um dano ou degradar um alvo, influenciando o processo
decisério local, regional, institucional ou estatal.”

Diferentemente de uma acdo militar direta, que tem
um custo politico e nem sempre possui legitimidade,
uma ameaca hibrida se vale de agentes proxy (ou in-
termedidrios), tornando mais dificil a identificagcdo do
real ator e de suas intengdes. Além disso, ameacas hi-
bridas exploram a vulnerabilidade dos alvos, tornando
os resultados ndo lineares e com um custo-beneficio
bastante aceitavel.

E digno de nota que, atualmente, diversos atores nédo
estatais acumularam poder suficiente para ameagar
estados. Conforme destaca Moisés Naim, estamos
testemunhando uma mudangca radical na dinamica do
poder com o aparecimento de micropoderes em va-
rios setores. Ndo se trata apenas do poder bélico (uso
da forga): ha, também, o poder informacional (mensa-
gem), como as grandes redes sociais e as redes de
noticias; o poder econémico (recompensa), como, por
exemplo, as enormes somas movimentadas pelos car-
téis do narcotrafico; e até o poder do cédigo, como o
das religides (NAIM, 2013).

Figura 3: Ameacas Hibridas.

Fonte: Hybrid CoE.

Assim, as ameacas hibridas buscam explorar vulnerabi-
lidades politicas, sociais, econdmicas, tecnoldgicas e de
infraestruturas criticas. Por isso, é importante mapear
tais vulnerabilidades a fim de tornar o sistema conside-
rado mais resiliente a ataques e capaz de identificar a
ocorréncia das ameacas hibridas, diferenciando-as das
ameacas comuns com o propdsito de mapear eventuais
atores e suas intengdes e possibilitando uma resposta



adequada por parte do Estado (CULLEN; REICHBORN-K-
JENNERUD, 2021; CAMPANY, 2021).

As estratégias de defesa contra essas ameacgas en-
volvem, além da sua detecgdo, a dissuasdo e uma
resposta apropriada por parte do estado a fim de de-
mover o agressor da intengdo de realizar novos ata-
ques ou lhe infringir um alto custo, fazendo-o mudar
(MCDC, 2027).

Conclusdo

A discussdo desses aspectos requer um artigo a par-
te, uma vez que o assunto extrapola o escopo deste
trabalho. Apesar disso, é importante ressaltar que a
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