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A necessidade da virtualizagdo em Software
Livre em proveito das Operagdes Cibernéticas na
utilizagéo do Sistema Naval de Agdes Cibernéticas

Suboficial (HN) Renato Evaristo Alfaia

Ingressou na MB em 1994 por meio da Escola de Aprendizes-Marinheiros do Espirito Santo
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¢do, além do Curso de Assessoria de Estado-Maior para Suboficiais (CASEMSO). Graduado
em Sistemas de Informagéo e pds-graduado em Seguranga da Informacéo. Integrou a turma
pioneira de pragas no Curso de Guerra Cibernética para Sargentos do Exército no CIGE. Em
sua trajetoria profissional, foi Administrador de Redes no Navio Oceanogréfico Almirante Ca-
mara, na Diretoria de Hidrografia e Navegagdo e no Navio Hidrogréfico Sirius; Supervisor de
Seguranca da Informagédo na Diretoria de Hidrografia e Navegagdo; Encarregado da Segéo
de Seguranca da Informagdo e Comunicagdes e Defesa Cibernética no CLTI do Centro de
Hidrografia da Marinha; e Operador de Seguranga da Informagdo nas Olimpiadas do Rio de
Janeiro em 2016. Participou de varias operagdes na drea de Cibernética (Cibersecuritas, Ba-
luarte, Octopus e Guardido Cibernético) e de operagdes conjuntas com o Ministério da Defesa

(Amazdnia, Agata Norte e Agata Oeste).

Introdugao

A virtualizagdo, um termo proeminente na Tecnolo-
gia da Informacdo e Comunicagdes, possibilita criar
multiplos ambientes sem a necessidade de hardware
exclusivo, o que é fundamental para solugdes compu-
tacionais diversas. Na era de interconexdo e depen-
déncia da Internet, as organizagdes devem se preca-
ver contra falhas de hardware que afetam decisdes
estratégicas.

Segundo o Plano Estratégico da Marinha (PEM 2040),
a Cibernética é um elemento-chave no contexto na-
val. O espago cibernético, um teatro de operagdes
militares sem fronteiras fisicas, requer o preparo das
Forgas Armadas para responder de modo eficaz as
ameacgas contemporaneas. Assim, a criagdo de um
ambiente concebido para treinamento e o fornecimen-
to de equipamentos e artefatos adequados voltados
para a esfera cibernética tornam-se imperativos.

0 espago cibernético ndo possui fronteiras fisicas,
permeia todos os setores (maritimo, terrestre, aé-
reo e espacial) e é considerado um teatro de ope-
ragdes militares. A vulnerabilidade nesse espago
€ uma ameaga contemporanea a ser enfrentada
(BRASIL, 2020, p. 31).
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E imprescindivel, portanto, que as Forgas estejam devida-
mente preparadas para fazer frente a esse tipo de amea-
¢a, respondendo com eficacia e resiliéncia.

Figura 1: Aspecto bésico da virtualizagéo.

Fonte: Truenet Blog, [s.d.].

|. Histdrico

Antes mesmo da concepgdo do PEM 2040, a Marinha
do Brasil ja desenvolvia iniciativas para testar e pre-
parar as Equipes de Ataque e Defesa Cibernética em
suas respectivas areas de atuagdo. Em 2011, foram
implementadas as Operacdes Baluarte e Ciber Securi-
tas, cada uma com seus contextos e escopos bem
definidos. A primeira tinha como foco principal avaliar
as defesas da Rede de Computadores Integrada da Ma-
rinha (RECIM) por meio de ataques e exploragdes reais



em sua infraestrutura, enquanto a segunda criava um
ambiente virtual com mltiplas interagdes, simulando
situagdes quase realistas.

Todas essas operag0es demandavam consideravel
capacidade dos recursos computacionais disponiveis,
garantindo a conducéo eficaz dos exercicios e a con-
clusdo satisfatéria de seus objetivos. Até 2018, a Divi-
sdo de Guerra Cibernética do Comando de Operagdes
Navais (ComOpNav) supervisionava esses exercicios,
mas, com a criagdo do Comando Naval de Operagoes
Especiais (CoNavOpEsp) em 2019, essa responsabilida-
de foi transferida para a nova organizagao.

Desde entdo, a virtualizagdo passou a ser utilizada co-
mo um componente adicional, aproveitando-se dos di-
versos recursos fisicos disponiveis na época para criar
ambientes adequados as missdes propostas, tendo
alcangado relativo sucesso em sua execugao.

2. 0 problema da continuidade com a falta
de padronizagéo

Apesar dos éxitos alcangados, surgia a impresséo de
que a criacao de cenarios e artefatos carecia de con-
tinuidade. A diversidade de sistemas e a falta de um
padrao pré-estabelecido resultavam em solugfes que
pareciam nao se harmonizar, dando a sensacgao de que
cada operagao exigia um recomego, 0 que acarretava
um consideravel retrabalho para as equipes da Divisdo
de Guerra Cibernética.

Como resposta a essa situagao, juntamente com a
fundacdo do CoNavOpEsp, foi criado o Laboratério de
Acdes Cibernéticas. Subordinado ao Departamento de
Operacdes de Informagéo, o Laboratdrio é dedicado
a centralizagcao do desenvolvimento de artefatos e in-
fraestrutura para a conducgao das atividades de Guerra
Cibernética.

No entanto, persistiam desafios a serem enfrentados.
A proliferagdo de solugdes e a auséncia de padroniza-
¢ao exigiam que os desenvolvedores se especializas-
sem em diversas tecnologias para criar os artefatos
necessarios. Além disso, eram consideraveis os cus-
tos para manter multiplas infraestruturas operacionais
(tanto fisicas quanto virtuais) atualizadas e plenamen-
te funcionais.

3. A solugdo em Software Livre: o Proxmox

Entre as tecnologias disponiveis no Laboratdrio, uma
que nao recebia a devida atengdo era o Proxmox, uma
solugdo de virtualizagdo fundamentada no GNU/Linux,
distribuida sob a licengca GNU Affero General Public
License (AGPL).

Essa solucdo engloba duas tecnologias essenciais:
0 Kernel-based Virtual Machine (KVM) e os Linux
Containers (LXC). O hipervisor oferece suporte tanto pa-
raavirtualizagao total quanto para a virtualizagao assis-
tida por hardware fornecida pelo KVM. A empresa man-
tenedora do projeto, Proxmox Server Solutions GmbH,
disponibiliza licengas de suporte empresarial que in-
cluem acesso ao repositério empresarial. No entanto,
vale ressaltar que a versao gratuita do projeto é robusta
e respaldada por uma comunidade ativa.

Uma das principais vantagens do Proxmox é sua natu-
reza de cddigo aberto, que se baseia em tecnologias
similares. Isso permite 0 acesso a recursos avangados
sem a necessidade de desembolsar quantias vultosas
em licengas, em contraste com outras solugdes que
impdem custos significativos.

Suas caracteristicas primordiais estdo descritas nos
subitens a seguir.

3. Interface de gerenciamento baseada na web

0 Proxmox pode realizar todas as tarefas de gerencia-
mento com a interface gréfica do usuério (GUI) integra-
da, ndo havendo necessidade de instalar uma ferramen-
ta de gerenciamento separada. A interface web central
é baseada na estrutura JavaScript e pode ser acessada
a partir de qualquer navegador moderno.

Figura 2: Interface web - GUI do Proxmox.

Fonte: Proxmox.

Além das tarefas de gerenciamento, também fornece
uma visdo geral do histérico de tarefas e dos logs do
sistema de cada né. Isso inclui: execugdo de tarefas
de backup, migragdo em tempo real, armazenamento
definido por software ou atividades acionadas por alta
disponibilidade. A ferramenta multiusuario permite o
gerenciamento de todo o cluster a partir de qualquer né,
ndo sendo necessario um no gerenciador dedicado.
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3.2. Interface de linha de comando (CLI)

Para usudrios avangados acostumados com o conforto
do Shell Unix ou do Windows Powershell, o Proxmox VE
fornece uma interface de linha de comando para geren-
ciar todos os componentes do ambiente virtual. Essa
interface possui preenchimento inteligente de guias e
documentagdo completa na forma de paginas de ma-
nual do Unix.

4.3. Sistema de arquivos de cluster Proxmox

(PMXCFS)

0 Proxmox VE usa o Proxmox Cluster File System
(PMXCFS), um sistema de arquivos baseado em banco
de dados que permite sincronizar arquivos de configura-
¢ado em seu cluster. Ao usar o sistema Corosync, esses
arquivos sao replicados em tempo real para todos os
nés do agrupamento. O sistema de arquivos armazena
todos os dados dentro de um banco de dados persisten-
te em disco; no entanto, uma copia desses dados reside
na RAM. O tamanho méximo de armazenamento atual-
mente é de 30 MB - mais que suficiente para armazenar
a configuragao de varios milhares de maquinas virtuais.

3.4. Migragéo ao vivo/online

Com o recurso integrado de migragdo ao vivo/online,
€ possivel mover maquinas virtuais em execugao de
um n6 do cluster Proxmox VE para outro sem qualquer
tempo de inatividade ou efeito perceptivel por parte do
usudrio final.

Os administradores podem iniciar esse processo pela
interface da web ou pela linha de comando, o que per-
mite minimizar o tempo de inatividade caso seja neces-
sario colocar o sistema host inativo para manutencao.

3.0. Administragéo baseada em fungies

0 acesso é granular atodos os objetos (como maquinas
virtuais, armazenamento, nés, etc.) usando o sistema
de gerenciamento de permissdes baseado em fungao.
Isso permite definir privilégios e ajuda a controlar o
acesso aos objetos. Esse conceito tamhém é conheci-
do como listas de controle de acesso: cada permissao
especifica um assunto (um grupo de usudrios ou token
de API) e uma fungdo (conjunto de privilégios) em um
caminho especifico.

3.8. Cluster de alta disponibilidade (HA) Proxmox VE

Um cluster Proxmox VE de varios nds permite a criagao
de servidores virtuais altamente disponiveis. O Proxmox
VE HA Cluster é baseado em tecnologias Linux de alta
disponibilidade comprovada, fornecendo um servigo
estavel e confidvel. Todo o cluster Proxmox VE HA pode
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ser facilmente configurado a partir da interface de usua-
rio integrada baseada na web.

0 Proxmox também oferece uma solugdo empresarial
para backup e restauragdo de maquinas, contéineres e
hosts fisicos. O Proxmox Backup Server ndo sé garante
mais seguranca de dados, com criptografia forte e mé-
todos de garantia de integridade, como também econo-
miza espaco de armazenamento nos servidores fisicos.

3.7. Redes em ponte (bridge)

0 Proxmox usa um modelo de rede em ponte também
chamado de bridge. Cada host pode ter até 4.094 pon-
tes. Essas interfaces sdo como switches de rede fisica,
implementados em software no host Proxmox. Todas as
mdquinas podem compartilhar uma ponte, como se 0s
cabos de rede virtuais de cada convidado estivessem
todos conectados ao mesmo switch. Para conectar
maquinas virtuais (VMs) ao mundo externo, elas sdo
anexadas a placas de rede fisicas atribuidas a uma con-
figuracdo TCP/IP.

Para maior flexibilidade, sdo possiveis VLANs (IEEE
802.1q) e ligagdo/agregacdo de rede. Dessa forma, é
possivel construir redes virtuais complexas e flexiveis
para os hosts virtualizados, aproveitando todo o poder
da pilha de rede Linux.

0 Proxmox também suporta Open vSwitch (OVS) como
alternativa as pontes, ligagdes e interfaces VLAN do Li-
nux. O OVS fornece recursos avangados, como suporte
RSTP, VXLANSs e OpenFlow, e suporta multiplas VLANs
em uma Unica conexao.

3.8. Beneficios

Considerando as caracteristicas descritas anteriormen-
te, o Proxmox apresenta o melhor custo-beneficio para
virtualizar tanto a infraestrutura de Tl quanto as infraes-
truturas operativas, uma vez que otimiza os recursos exis-
tentes e aumenta a eficiéncia com despesas minimas.

Nesse sentido, ele oferece gerenciamento descompli-
cado e interface simples, que reduz a quantidade de ho-
ras de trabalho e, a0 mesmo tempo, garante seguranga
na operagao e em backups.

4 Emprego Operacional

A utilizagdo do Proxmox mudou o paradigma das solu-
coes utilizadas no ambiente das operagdes cibernéti-
cas. Utilizando somente essa ferramenta para a virtuali-
zacao de sistemas, foi possivel criar uma padronizagao
na operacionalizacao dos diversos artefatos e cendrios
componentes das varias necessidades operativas den-
tro do ambiente computacional.



4 1. Dperagéo Baluarte

Dentro dessa operagdo, uma série de configuragdes de
ativos se faz necessdria, abrangendo desde a criagao
de estagdes de trabalho operacionais até sistemas
de roteamento diferenciados, destinados a auxiliar os
operadores cibernéticos na condugdo de suas missoes
conforme estabelecido no contexto da atividade.

Em operagOes anteriores, essas configuracdes eram
realizadas em varios hipervisores, demandando um tem-
po consideravel para reunir as diversas caracteristicas
necessarias em diferentes ambientes. Isso acarretava
atrasos para a equipe de desenvolvedores do Laboraté-
rio, uma vez que algumas configuragdes poderiam estar
ausentes ou desatualizadas, o que resultava em retraba-
Iho e atrasos na implantagdo das estruturas essenciais
do exercicio. Gracas a facilidade de manutencdo do
Proxmox e a familiaridade dos desenvolvedores com
essa solucdo devido a sua padronizagéo, esse tempo
foi reduzido quase a zero.

4 7. Operagéo Ciber Securitas

Operagéao criada para ser um ambiente virtualizado a ser
utilizado nainstrugao de militares de diversas Organiza-
¢Oes Militares no contexto da Seguranca e da Defesa
Cibernética. As edigdes de 2020 e 2021 do evento utili-
zaram o paradigma do Proxmox na criagdo do exercicio.

Figura 3: Desenvolvedores do ambiente virtual
com o Proxmox.

Fonte: Defesa em Foco, 2021.

No ano de 2023, o ambiente virtualizado pelo Proxmox
proposto pelo Laboratério de Agdes Cibernéticas do
CoNavOpEsp contou com mais de 3800 instancias vir-
tuais, nas quais os militares puderam se capacitar ndo
somente em hardening de servidores, mas também na
operagao do Sistema Militar de Protegdo Cibernética
(SMPC - conhecido como Dreadnought) via seus médu-
los (Firewall, IDS, Zabbix, web), na analise de trafego de
rede e em outros aspectos relevantes da Seguranca de
Informagdes e Comunicagdes.

Nesse ambiente, os militares puderam participar de
uma competicdo de Capture-the-Flag (CTF) na qual fo-
ram submetidos a desafios separados por temas, com
varias acOes ofensivas via simuladores de trafego. Os
participantes deveriam identificar e bloquear diversos
incidentes computacionais e ataques cibernéticos

simulados, defendendo, assim, a rede de interesse do
exercicio. Todos esses eventos puderam ser criados
gracas as estruturas de desenvolvimento e comparti-
mentagao existentes no virtualizador.

Figura 4: Tela de operagdo do SMPC
virtualizada no Proxmox.

Fonte: O autor.

Esses sdo apenas alguns exemplos notaveis das apli-
cacdes que podem ser efetuadas com a adogao dessa
interface de virtualizagao.

Figura 5: Tela de Operagdo do SMPC
virtualizada no Proxmox.

Fonte: O autor.

Conclusdo

Partindo da premissa estabelecida no inicio deste ar-
tigo, a robustez e a seguranga sdo imperativas tanto
para os sistemas cibernéticos navais quanto para
qualquer outro sistema. No ambiente operacional, essa
necessidade se torna ainda mais premente, pois essas
solugdes serdo submetidas a cargas maximas, podendo
ser utilizadas para a execugéo de agdes no contexto da
Defesa Naval de ativos, na instrugao de militares em re-
lacdo a novas tecnologias essenciais ou na formulacéo
de novas doutrinas e técnicas para o gerenciamento de
questdes militares.

Como componente fundamental do Sistema Naval de
Guerra Cibernética, o CoNavOpEsp esta equipado com
um sistema de vanguarda e faz uso eficaz dos recursos
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computacionais. 0 novo paradigma introduzido pela
adogdo do Proxmox nao fica aquém de outros sistemas
comerciais que tém a mesma abordagem. Somando-se
a isso, a presenca de desenvolvedores e operadores
competentes aptos a administrar e manter a ferramenta
de maneira eficaz abre portas para diversas possibilida-
des, permitindo a criagdo e o aprimoramento continuo
dentro desse ambiente.

A medida que a Era da Informacdo desponta, a conver-
géncia de recursos humanos, hardware e software cria
um ambiente propicio para o desenvolvimento das capa-
cidades nao apenas da Marinha do Brasil, mas também,
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