= [omando Naval de Operagies Especiais

N
./E

e

Militares Maritimas

Consciéncia dituacional Cibernética em Uperagdes

Capitdo-Tenente Frangoa Taffarel Rosario Corréa

Graduado em Ciéncias Navais pela Escola Naval, com especializagdo em Maquinas e em

Tecnologia Nuclear. Foi Oficial de Maquinas na Fragata Rademaker e Encarregado das Equipes
de Protecdo Cibernética e Exploragdo da Divisao de Guerra Cibernética do Comando Naval de
Operacées Especiais. E Tecnélogo em Sistemas de Computacéo (Universidade Federal Flumi-
nense) e Especialista em Seguranga da Informagdo (UNESA) e em Guerra Cibernética (Exército
Brasileiro). Atualmente, é Oficial-Aluno no Centro de Coordenagéo de Estudos da Marinha em
Sdo Paulo (CCEMSP) e candidato a Mestre em Computagdo com énfase em Guerra Cibernética
(ITA - 2024). E certificado como Professional and Experienced Penetration Tester e coautor de
trés vulnerabilidades criticas em firmwares de dispositivos de infraestruturas criticas.

Introdugao

A inddstria naval, por meio de uma vasta rede compos-
ta por navios e portos, além de infraestrutura logistica
e administrativa, desempenha um papel crucial na di-
namica da economia global. A cada ano, aproximada-
mente 90% da carga mundial é transportada por essa
complexa malha, que, assim como diversas outras
inddstrias, tem adotado niveis gradativos de automa-
¢ao, interconexao e monitoramento remoto. Contudo,
a automacdo no comércio maritimo ndo apenas reflete
a evolucao tecnoldgica, mas também traz consigo uma
vulnerabilidade cada vez maior, destacando-se como al-
vo primario de ataques cibernéticos. Tal vulnerabilidade
€ inerente a dependéncia de tecnologias cruciais para
navegacao, comunicagdo e logistica.

Nesse cendrio, a crescente utilizagdo de operagoes
cibernéticas em acdes militares atingiu um ponto cri-
tico de dependéncia, aumentando a probabilidade de
interrupgao ou degradagado nos sistemas operacionais
de um ambiente naval (KUEHL, 2009). As operagoes
cibernéticas, ao criarem um espago operacional para a
acdo militar, manifestam-se nas marinhas de maneiras
diversas: desde o impacto na superioridade maritima
até a perda de dominio em regides especificas, a ne-
gacdo de informagdes sobre a posicdo de navios e a
degradagdo das cadeias de suprimentos.

A progressiva dependéncia das informagdes via satélite
por parte dos ativos navais ressalta a vitalidade dessas
tecnologias para as redes de comunicagao, garantindo
uma conectividade constante aos Comandos de Forga
(US DOD, 2018). A capacidade de comunicar e trocar
informagdes torna-se, assim, crucial para o sucesso
operacional, proporcionando consciéncia situacional
compartilhada e decis6es de comando mais ageis.
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Durante as operagbes no ambiente maritimo, a co-
municacdo via satélite em cada ativo naval requer
monitoramento constante por ativos computacionais
dotados da capacidade de detecgéo e gestdo de ame-
acas. Esses ativos visam fornecer aos operadores a
habilidade necesséria para garantir que o Comandante
da Forga-Tarefa Maritima (FTM) tenha a Consciéncia
Situacional Cibernética (CSC) de seus ativos navais,
facilitando, assim, o processo de tomada de decisao.

Este artigo é dividido em quatro segdes. Inicialmen-
te, é efetuada uma andlise de trabalhos correlatos a
fim de delinear o conceito de CSC. A segunda segéo
destaca as caracteristicas essenciais que um ativo
computacional, operando no nivel tatico, deve possuir
para contribuir efetivamente na construgdo da CSC.
Por fim, apresenta-se um modelo de Exercicio Ciber-
nético em Operacdes no Mar focado no processo de
tomada de decisdo. A Conclusdo busca integrar os
pontos discutidos, ressaltando a importancia da CSC
no atual cenario global.

|. Definigdo de Consciéncia Situacional
Cibernética

De acordo com o Glossério de Termos e Definigdes da
OTAN, a Consciéncia Situacional (CS) é definida como:
“0 conhecimento necessério dos elementos no espa-
¢o de batalha para tomar decisdes bem-informadas”
(NATO, 2020b). A Consciéncia Situacional, integrante
do processo da tomada de decisdo em ambientes di-
namicos, considera objetivos, expectativas e fatores
inerentes a tarefa e ao sistema utilizado.



Ao examinar a literatura existente que aborda a CS,
observa-se que a maioria dos autores prefere citar ou
adaptar a definigdo de Endsley (1995): segundo o autor,
€ possivel construir uma CS que permita a tomada de
decisdes e a subsequente execugdo de agdes, confor-
me o modelo delineado no Fluxograma 1, que mostra
um processo de trés etapas baseado em percepgao
dos elementos no ambiente, compreensao da situagao
presente e proje¢do sobre como o ambiente pode se
apresentar em breve.

Assim, inferimos que a CSC respalda os tomadores de
decisao militares ao fornecer conhecimento sobre o es-
tado de um ambiente operacional e dos meios operacio-
nais relevantes nele inseridos. A Doutrina Conjunta da
OTAN para Operagoes no Ciberespaco define ciberespa-
¢o como “o dominio global que consiste em toda comu-
nicacdo interconectada, tecnologia da informacao e ou-
tros sistemas eletronicos, redes e seus dados, incluindo
aqueles separados ou independentes que processam,
armazenam ou transmitem dados” (NATO, 2020a).

Fluxograma 1: Modelo de Consciéncia Situacional de Endsley.
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Fonte: Endsley (1995).

Stone (2015) define a CSC como o conjunto de todos os
dados sobre o estado dos sistemas operacionais que
compdem o ciberespago para uma determinada opera-
¢do. Para Tyworth et al. (2012), em operagdes militares
compostas por um ou mais meios, a CSC é o entendi-
mento efetivo de tudo o que esta associado ao dominio
do ciberespago com potencial de impactar a seguranga
do pessoal e do material envolvidos nas missdes.

De acordo com Conti et al. (2013), uma defini¢do de
CSC em um ambiente militar é “o conhecimento atual
e preditivo necessério do ambiente do qual as opera-
¢oes dependem — incluindo os dominios fisico, virtual
e humano —, bem como todos os fatores, atividades e
eventos das forgas amigas e adversdrias em todo o es-
pectro de conflito”.

0 ambiente operacional, conforme o conceito de cibe-
respago da OTAN, é permeado pela comunicacdo de
redes de computadores. A concepgao adotada neste
artigo, por sua vez, segue a definicdo de Levin et al.
(2001), segundo a qual CSC é “a percepgdo de eventos
e dados de rede, a compreensdo de seu significado em
termos de missao, recursos, conectividade, ameacas e
vulnerabilidades, e a projecao de seu status em breve”.

Assim, combinando o modelo de Endsley com a defi-
nicdo de Levin et al. (2001), conclui-se que a CSC é o
subconjunto de toda a consciéncia situacional neces-
saria para operar no e através do ciberespago em todos
os ativos navais, conforme ilustrado na Figura 1. A CSC
nao é um fim em si mesma, mas, fundamentada na ana-
lise constante da situacdo da rede de computadores,
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€ um meio utilizado para apoiar a tomada de decisao,
permitindo que a Forga-Tarefa Maritima alcance seus
objetivos no dominio maritimo.

Figura 1: Consciéncia Situacional Cibernética
da Forga-Tarefa Maritima.
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Fonte: O autor.

2. Um ativo digital para apoiar como
construtor de Consciéncia Situacional
Cibernética

De acordo com Koscielski et al. (2007), a Consciéncia
Situacional Maritima (CSM) é caracterizada como o re-
conhecimento de eventos, atividades e circunstancias
de natureza militar e civil que ocorrem no ambiente
maritimo ou a ele estdo associadas. Esses elementos
desempenham um papel crucial em operag0es e exer-
cicios atuais e futuros da OTAN. O Ambiente Maritimo,
por sua vez, abrange oceanos, mares, baias, estuarios,
vias navegaveis, regides costeiras e portos.

E imperativo compilar um conjunto abrangente de
informacOes que servirdo como base para a tomada
de decisOes estratégicas das Forgas-Tarefa Maritimas
(FTM). Essa compilagdo envolve a coleta e a andlise
continua de dados provenientes de todos os sensores e
ativos computacionais disponiveis. Esse processo meti-
culoso requer que os dados sejam devidamente encapsu-
lados e transmitidos de forma segura dentro dos meios
navais, utilizando a rede de computadores via satélite.
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Nesse contexto, com a finalidade de identificar o ativo
computacional que facilita a criagdo da CSC, é neces-
sario realizar agOes especificas nos niveis tatico e
operacional. Essas atividades devem ser conduzidas
pelas equipes defensivas e pelos comandantes da
FTM, respectivamente. Ja no nivel tatico, a CSC se
concentra nas ameacas que exploram vulnerabilidades
presentes em redes e sistemas especificos, bem como
nas consequéncias resultantes de tais comprometi-
mentos. As acdes defensivas taticas no ciberespaco,
ou através dele, visam preservar a liberdade de agéo
amigavel no dominio cibernético, conforme indicado
em NATO (2020a).

Essas acOes estdao em conformidade com trés docu-
mentos-chave relacionados as operagoes defensivas no
ciberespaco: a Doutrina Conjunta Aliada para Operagdes
no Ciberespago - AJP-3.20 (NATO, 2020a), o Framework
de Ciberseguranca do Instituto Nacional de Padroes e
Tecnologia (NIST, 2018) e as Diretrizes sobre Cibersegu-
ranca a Bordo de Navios (BIMCO, 2021). As acdes e es-
tratégias defensivas incluem: identificacdo de ameagas
cibernéticas, detecgao de vulnerabilidades, avaliagao de
riscos, desenvolvimento de medidas de protecao e de-
tecgdo, estabelecimento de planos de contingéncia e
resposta a incidentes de seguranca cibernética.

De acordo com a Doutrina Conjunta Aliada para Opera-
¢oes no Ciberespago (NATO, 2020a), no plano operacio-
nal, o comandante da FTM deve levar em consideragéo
os seguintes fatores:

« efeitosnociberespaco: cruciais paragerarimpactos
taticos, operacionais e estratégicos que conduzem
ao cumprimento dos objetivos militares. Esses
efeitos estdo intrinsecamente ligados a softwares,
dados e protocolos, podendo também emanar de
niveis cinéticos em outros dominios;

+ fungdes conjuntas: oferecem um arcabougo que
auxilia na integragao e na sincronizagao de capa-
cidades e atividades durante operagdes conjuntas;

«  principios de operagao: os principios que norteiam
operagdes conjuntas sao igualmente aplicéveis ao
ciberespago. Contudo, a interpretagao desses prin-
cipios pode variar devido as caracteristicas Unicas
desse dominio. Os principios incluem seguranga,
surpresa, concentracdo de forca, manutengdo do
moral e liberdade de agdo.

Para otimizar os processos decisdrios no nivel opera-
cional, é imperativo monitorar de forma continua seg-
mentos do ciberespaco a fim de identificar ameagas
cibernéticas emergentes de maneira agil e precisa. Nes-
se sentido, faz-se necessdria a implementagdo de uma
ferramenta eficaz que ndo apenas operacionalize todas
as informacgoes pertinentes, mas também oferega uma



andlise profunda das condig6es presentes e futuras no
ciberespaco. Essa ferramenta, idealmente instalada em
cada ativo naval pertencente a FTM, deve possuir as
seguintes capacidades:

+ visibilidade em tempo real: proporcionar uma visdo
clara e atualizada das ameacas existentes em todo
o dominio do ciberespaco;

+ identificacdo rdpida de ameagas: reconhecer ame-
acas de forma rapida e eficiente;

« andlise de registros: possuir funcionalidades que
permitam a pesquisa e a andlise de registros, fa-
cilitando a investigacdo de incidentes potenciais;

+ redugdo do tempo de resposta: minimizar o tempo
necessario para responder a incidentes e ameacas,
aumentando a eficacia das medidas de protegao
implementadas.

3. Conduzindo um exercicio cibernético em
operagdes reais no mar

Este artigo prop0e a realizagédo de um Exercicio Ciber-
nético em OperagOes Reais no Mar com o propdsito de
avaliar a eficacia do aumento da Consciéncia Situacio-
nal Cibernética (CSC) no aprimoramento do processo
decisério. O exercicio sugerido envolve duas equipes
operando em posigdes opostas no ciberespaco da
Forca-Tarefa Maritima (FTM): uma equipe encarregada
da defesa do ciberespaco, e a outra responsdvel pelo
papel de atacante.

Figura 2: Exercicios Cibernéticos via
Comunicagdes por Satélite.
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Fonte: O autor.

Conforme ilustrado na Figura 2, ambas as equipes
devem reportar ao comandante da FTM os efeitos re-
sultantes de suas agdes no ciberespago da entidade.
Essa avaliagdo continua (feedback) visa fornecer co-
nhecimentos (insights) valiosos sobre o impacto das
operagdes cibernéticas no ambiente maritimo.

Segundo Domingo et al. (2021), para aprimorar o pro-
cesso de tomada de decisdo por meio da CSC, o coman-
dante da FTM deve ser capaz de responder a algumas
perguntas essenciais, como:

+ que operagdes estdao sendo conduzidas no
ciberespago;

« qual o impacto dos efeitos do ciberespago na mis-
sd0 em curso;

« quantas tecnologias operacionais foram incapaci-
tadas em decorréncia do incidente cibernético;

+ apods o incidente cibernético, qual o nivel de com-
prometimento da infraestrutura de informagéao dos
ativos navais envolvidos na missao.

Essas perguntas sdo cruciais para avaliar a extensao
do dano causado por incidentes cibernéticos e para
compreender como tais incidentes podem afetar as
operagdes em curso. Responder a essas perguntas de
maneira precisa e tempestiva é fundamental para a im-
plementagao de estratégias de resposta eficazes e para
amanutenc¢ao da integridade das operagdes maritimas.
As acg0es propostas devem ser executadas na mesma
banda de comunicacéo via satélite utilizada para nave-
gacao. Cada equipe de defesa a bordo dos navios tem a
responsabilidade de coletar, analisar e identificar dados
de rede, além de monitorar ativamente a presenga de
incidentes cibernéticos criticos que possam afetar a
Forga-Tarefa Maritima (FTM).

Esse processo continuo de vigilancia e analise for-
nece ao comandante uma Consciéncia Situacional
Cibernética robusta e atualizada que é fundamental
para a tomada de decises abrangentes, confidveis e
tempestivas visando ao cumprimento bem-sucedido
da missao designada.

Na outra vertente, a equipe encarregada das agdes
ofensivas deve adotar estratégias proativas, valen-
do-se, por exemplo, da metodologia Cyber Kill Chain,
desenvolvida por especialistas da Lockheed Martin.
De acordo com Hutchins et al. (2011), esse modelo
proporciona um framework estruturado para a com-
preensdo e a prevencdo de ciberataques, como pode
ser visualizado na Figura 2. A aplicacdo da Cyber Kill
Chain capacita a equipe ofensiva a executar agdes
coordenadas e estratégicas em todo o ciberespaco
da Forca-Tarefa Maritima, identificando e explorando
vulnerabilidades de maneira eficaz e sistematica.
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Uma vez que os exercicios propostos serdo realizados
em operag0es reais no mar, direcionadas ao ciberespa-
¢o da Forga-Tarefa Maritima, é imperativo estabelecer
métricas claras e verificaveis para avaliar o desempe-
nho de cada equipe envolvida. Essas métricas servirao
como indicadores-chave de desempenho para as agoes
executadas pelas equipes, fornecendo uma base objeti-
va para andlise e avaliagao.

Para a equipe de defesa dos navios, a avaliagdo pode
fundamentar-se no nimero de incidentes cibernéticos
identificados, quantificando a capacidade da equipe
de detectar ameagas ativas no ciberespago. Além dis-
s0, 0 nimero de incidentes cibernéticos bloqueados
mensura a eficicia das estratégias de defesa imple-
mentadas para neutralizar ou mitigar ameacas. A co-
municagao eficiente e tempestiva de eventos criticos
ao comando superior também é vital; assim, o nimero
de incidentes reportados ao Comandante da FTM se
configura como um indicador relevante para a tomada
de decisdes informadas e rapidas.

A equipe de ataque, por outro lado, pode ser avaliada
por sua proficiéncia em identificar pontos fracos ou
falhas nos sistemas de Tecnologia da Informacao (TI)
e Tecnologia Operacional (TO) embarcados nos ativos
navais, sendo o resultado indicado pelo nimero de
vulnerabilidades descobertas. O impacto efetivo das
acoes ofensivas também constitui um critério crucial
de avaliagdo, sendo quantificado pelo grau de inter-
rupgao ou comprometimento das fungdes e sistemas
criticos a bordo dos navios, ou seja, pelo nimero de
degradacdes de TI/TO.

Essas métricas proporcionam uma visao clara e quan-
titativa do desempenho de cada equipe, facilitando a
avaliacdo objetiva de suas competéncias e sua eficacia
durante os exercicios. Além disso, oferecem insights va-
liosos para o aprimoramento continuo das estratégias
de defesa e ataque no ciberespago maritimo.
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