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Liberseguranga Naval: navegando em aguas
turbulentas na era da Guerra Cibernética

Capitdo-Tenente Warlley Paulo Freire
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Monitoring and Security Operations (BASE4 Security) e Inteligéncia Cibernética (EsIMar). En-
tre as principais comissdes, foi Ajudante do Encarregado da Divisdo 0-1 na Corveta Jdlio de
Noronha, Chefe do Departamento de Operagdes do Navio-Patrulha Fluvial Pedro Teixeira e En-
carregado da Divisao 0-2 na Fragata Liberal; atualmente, também é Orientador Pedagdgico do

CAp-A (CIAA).

Introdugao

A vertente maritima dos dominios comerciais e milita-
res tem sido a espinha dorsal do comércio internacio-
nal e das principais forgas de defesa. Segundo o Gltimo
relatério da Conferéncia das Nagdes Unidas sobre Co-
mércio e Desenvolvimento (UNCTAD, 2022), em 2022 o
setor maritimo movimentou onze bilhdes de toneladas
em bens, o que representa 80% de todo o volume global
de comércio. A evolugdo do setor maritimo, cada vez
mais conectado e digitalizado, tem transformado as
operagOes comerciais e militares no mar, aprimorando
a eficiéncia e a efetividade dos meios navais. Todavia,
essa evolugao também expbe o setor as crescentes
ameagas cibernéticas: dados de 2018 a 2021 mostram
um crescimento de 900% nos registros de ataques ci-
bernéticos ao setor maritimo (FREIRE et al., 2021).

Nessa conjuntura, os navios vém se tornando com-
plexos sistemas ciber-fisicos que integram sensores,
sistemas de informacao e sistemas de controle e au-
tomacdo (FREIRE et al., 2022). Muitos dos sistemas
a bordo, como navegacao, propulsdo e comunicagao,
sdo integrados por redes digitais, da mesma forma que

os portos dependem de complexos sistemas digitais
para logistica e seguranca. No ambito militar, navios
de guerra operam cada vez mais sob a égide da guerra
centrada em redes, com sistemas de comunicagao sa-
telitais integrando seus diversos sistemas operativos e
de comando e controle.

Doravante, nesses complexos sistemas heterogéneos,
cada elemento representa uma potencial vulnerabilida-
de que pode ser explorada em um ataque cibernético,
um potencial elo mais fraco nessa extensa cadeia que
pode permitir o comprometimento de outros sistemas
do setor maritimo (KESSLER; SHEPARD, 2022).

De forma a dimensionar esse risco, a norueguesa DNV,
uma das trés maiores sociedades classificadoras de na-
vios do mundo, publicou em seu relatério de Prioridades
Cibernéticas para o Setor Maritimo em 2023 uma pesqui-
sa envolvendo 801 profissionais do setor distribuidos em
72 paises. Entre as estatisticas apresentadas no docu-
mento, uma delas chama a atengéo pelo elevado senti-
mento desses profissionais em relagdo a ameaga ciber-
nética, como pode ser observado no gréfico da Figura 1.

Figura 1: Expectativa de profissionais do setor maritimo em relagdo as consequéncias cibernéticas no futuro préximo.
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Fonte: DNV, 2023.
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Essa percep¢do de muitos profissionais reflete o
sentimento gerado pelos ataques cibernéticos ao
setor maritimo ocorridos no passado que ja deixaram
grandes cicatrizes. Buscando planejar uma navegagao
adequada aos desafios vindouros, alguns desses even-
tos que causaram grande repercussdo no setor serao
analisados a sequir.

. Tormentas passadas

Um sabio marinheiro observa o retrospecto dos ma-
res que vai navegar em busca de conhecimentos que
0 ajudardo em sua rota. Da mesma forma, observar as
caracteristicas dos ataques cibernéticos ja ocorridos
contra o meio naval propicia um vislumbre do risco
adiante. Nesse contexto, um dos eventos de ataques ci-
bernéticos ao setor maritimo de maior notoriedade é, cer-
tamente, o de ransomware' ocorrido em 2017, que afligiu
a gigante dinamarquesa Maersk, responsavel por operar
mais de 70 portos e cerca de 800 navios pelo globo.

E importante ressaltar que a Maersk néo era um alvo
principal, mas simplesmente se encontrava vulneravel
ao malware utilizado nessa campanha de ransomware.
Agénesis desse eventoremonta a abrilde 2017, quando
um grupo hacker conhecido como The Shadow Brokers
vazou um grande numero de ferramentas cibernéticas
provenientes da CIA e da NSA ao site WikiLeaks
(KESSLER; SHEPARD, 2022). A mais proeminente
dessas ferramentas, conhecida como EternalBlue,
explorava uma vulnerabilidade em sistemas Windows
e, embora a Microsoft tenha publicado uma corregao
para essa vulnerabilidade em margo de 2017, grande
parte dos usudrios de seu sistema operacional ainda
nado havia aplicado essa corre¢cdo quando a primeira
onda de ataques ocorreu.

Em maio daquele ano, a primeira onda de ataques
comegou empregando o malware autorreplicante
WannaCry, uma adaptacéo da ferramenta publicada no
WikiLeaks.Em48horas, maisde 230.000 computadores
espalhados por 150 paises foram infectados, afetando
diversos setores, como, por exemplo, o Sistema
Nacional de Salde da Inglaterra, que possuia, em 80%
de seus computadores, o sistema operacional Windows
XP, vulnerdvel ao malware (KESSLER; SHEPARD,
2022). A Microsoft, entéo, liberou uma corregédo de
emergéncia contra o malware e o ataque perdeu forga
em alguns dias.

Um més depois dos ataques pelo WannaCry, um novo
malware entrou em circulagdo empregando as mesmas
ferramentas. Conhecido como NotPetya e com autoria
ligada ao grupo hacker russo Cozy Bear, esse malware

parecia ter como alvos sites na Ucrania, mas, devido a
sua caracteristica autorreplicante, se espalhou rapida-
mente pela internet e atingiu a grande rede da Maersk.
0 ataque obrigou a empresa a paralisar suas operagdes
por varios dias: estima-se que tenha causado um preju-
izo entre 200 e 300 milhdes de ddlares (FORBES, 2017).

Jéa no ambito militar, quatro colisdes ocorridas em 2017
- envolvendo dois destroyers da classe Arleigh Burke
e dois cruzeiros de misseis da classe Ticonderoga -
podem fornecer insights das possiveis consequéncias
de um ataque cibernético sofisticado aos meios navais.
Apesar de a marinha americana negar que a causa das
colisdes tenha sido um ataque cibernético, o que é co-
mum em grandes organizagdes que sofreram esse tipo
de ataque por temerem o impacto em suas reputagdes,
dados disponiveis em fontes abertas corroboram um
diferente cendrio.

Figura 2: ColisGes envolvendo meios da marinha
americana (US Navy) no Pacifico.

USS Antietam
USS Lake Champlain
0USS Antietam (CG 54) colide na praia
0 USS Lake Champlain (CG 57) colide com préximo a Base Naval de Yokosuka no
um navio de pesca sul-coreano enquanto Japdo em 31 de Janeiro de 2017.
conduzia operagdes em dguas internacio-
nais em 9 de Maio de 2017.
USS Fitzgerald
0 USS Fitzgerald (DDG 62) colide com um
navio mercante proximo a costa do Japao
em 17 de Junho de 2017.
USS John S. McCain
0 USS John S. McCain (DDG 56) colide com um
navio mercante a leste do Estreito de Malaca e
Singapura em 21 de Agosto de 2017.

Fonte: USNI News, 2017.

Os quatro eventos, todos ocorridos no primeiro
semestre de 2017 na regido do Pacifico entre a Asia
e a Oceania, evidenciam um mesmo modus operandi:
0s quatro navios navegavam no periodo noturno em
regides de intenso trafego quando, subitamente e sem
nenhum comando pela equipe do passadigo, tiveram
seus lemes completamente travados para um dos
bordos. Como consequéncia dessa situagdo de “fora
de leme” repentina, dois deles - 0 USS John McCain e
0 USS Fitzgerald - colidiram com navios mercantes.
O primeiro sofreu um prejuizo material de cerca de
325 milhdes de ddlares, além da morte de dez de seus
marinheiros. O segundo alcangou um prejuizo de 368
milhdes de délares e perdeu sete dos seus militares a
bordo. Quanto aos outros dois navios, o USS Antietam

'Ransomware: ataque cibernético no qual um malware age de forma a criptografar os dados de seu hospedeiro a fim de cobrar um resgate,

geralmente em criptomoedas, em troca da liberagéo desses dados.
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colidiu com a praia sem gerar maiores danos e o USS
Lake Champlain colidiu com um pequeno pesqueiro,
sem causar perda de vidas humanas.

A Figura 2 apresenta uma visdo geografica dos quatro
eventos.

Noinicio das investigacdes, a marinha americana chegou
a imputar acusacg0es criminais contra os comandantes
dos dois destroyers da classe Arleigh Burke por conta
das vidas perdidas nas duas colisdes. Contudo, com o
avangcar das investigag0es, as acusagdes criminais con-
tra os comandantes foram retiradas (FOX NEWS, 2019)
e o relatérios finais apontaram despreparo e erros de
procedimento como as principais causas das colisoes.

Contudo, outras pos-
siveis causas sobre
0s quatro eventos
foram debatidas, e
entre elas figura a
possibilidade de um
ataque de cadeia de
suprimentos.  Qua-
tro anos antes das
colisbes, em 2013,
acredita-se ter sido
iniciado um dos ata-
ques  cibernéticos
responsdveis por um
dos maiores vaza-
mentos de dados de
entidades governa-
mentais americanas,
o0 ataque conhecido como The Big Hack. Nesse ataque,
microchips do tamanho da ponta de uma caneta foram
implantados em placas de circuito integrado que eram
produzidas em Taiwan e enviadas para a Califérnia, on-
de a empresa SuperMicro as empregava na construgao
de servidores de alta capacidade. Documentos publicos
mostraram que esses servidores tiveram como clientes
finais varias entidades governamentais americanas, que
possivelmente receberam as placas adulteradas. Entre
as organizagoes que receberam esses servidores estdo
as duas casas do congresso, a NASA e o Departamento
de Defesa, inclusive com navios de guerra empregando
tais servidores (BLOOMBERG, 2018).

Figura 3: Capa da Bloomberg
Businessweek, 2018.

Fonte: Bloomberg, 2018.

Esses microchips eram capazes de receber comandos e
exfiltrar dados, propiciando aos idealizadores do ataque
acesso a dados sensiveis sobre os sistemas usados a
bordo dos navios e, consequentemente, como explora-
-los. Somente em 2015, a empresa americana Amazon,
que também estava entre os clientes que adquiriram

servidores da SuperMicro, percebeu um fluxo anormal de
dados saindo de suas redes e, ap6s extensa investigacao
interna, decidiu por desmontar seus servidores. Final-
mente, os microchips implantados foram identificados e
a empresa tornou publico o ataque.

Apartir das informacg0es adquiridas por esses microchips
e considerando que, em 2017, os quatro navios possuiam
sistemas ECDIS dotados de posicionamento dinamico
que integravam o sistema de navegagéo e o sistema de
governo, 0 agente por tras dos ataques reuniu as pegas
necessarias para findar a cadeia de ataque cibernético
(Cyber Kill Chain). Teorias sobre o possivel gatilho que
acionou essa arma cibernética incluem uma jungdo com
Guerra Eletronica, na qual pulsos radares poderiam ser
especialmente preparados para ativar um malware sem
causar nenhuma mudanca de funcionamento perceptivel
nos radares de navegacao, de acordo com Junior e De S&
(2020). Segundo essa abordagem, o efeito dessa arma
cibernética seria ativado no momento de maior vulnera-
bilidade dos navios, como, por exemplo, quando estives-
sem navegando proximo a grandes navios mercantes,
mesmo que totalmente desconectados da internet ou de
qualquer conexdo externa no momento do ataque.

A analise em conjunto de todos esses eventos isola-
dos, apesar de baseada em suposicdes, permite um
vislumbre de como a capacidade cibernética pode ser
empregada contra meios navais. Por meio de uma Cyber
Kill Chain que se desenvolveu em uma janela temporal
de quatro anos, o agente por tras desses ataques em-
pregou técnicas extremamente sofisticadas, como har-
dware hacking e ataques de cadeia de suprimento, para
alcangar um objetivo final.

2. Preparar para mau tempo

A medida que a evolugdo informacional avanca, a su-
perficie de ataque dos meios navais continuara aumen-
tando. Destarte, é crucial que entes governamentais e
privados entendam o risco atrelado e seus impactos,
buscando investir no aprimoramento da ciberseguranca
dos sistemas navais, que geralmente sdo pouco madu-
ros no que tange a essa area. Através do levantamento
dos riscos e do entendimento da profundidade dessas
ameagas, stakeholders do setor maritimo podem empre-
gar agOes praticas para robustecer suas defesas.

Apoés o incidente envolvendo a Maersk, a Organiza-
cdo Maritima Internacional (International Maritime
Organization - IM0) tem enfatizado a importéancia da
implementagdo de agdes efetivas para a seguranga
dos sistemas a bordo dos meios navais. Em junho de
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"0 futuro do setor maritimo ndo mais estara apenas em mares,
oceanos e aguas interiores, mas também no campo de batalha
invisivel e transversal do quinto dominio.”

2017, o Comité de Seguranga Maritima da IMO adotou
a resolugdo MSC.428 sobre Gerenciamento do Risco
Cibernético no setor. O documento tem sua génese
postulando que o Comité reconhece a urgéncia de ele-
var a consciéncia situacional sobre risco cibernético
e vulnerabilidades afetas a fim de fortalecer a segu-
ranca do setor (IMO, 2017). A IMO tem amplamente
estimulado a adogdo de estruturas (frameworks) de
ciberseguranca adequadas para o setor, como o Gui-
delines on Cyber Security onboard Ships (BIMCO, 2016)
desenvolvido pelo Conselho Maritimo Internacional,
em conjunto com o Conselho Mundial de Navegagao
e outras organizagdes correlatas.

Navegar por mares revoltos requer aprestamento ade-
quado, assim como preparar esse gigante setor tao
diverso para gerenciar o risco crescente e mitigar as
possibilidades de um incidente cibernético a bordo
ou no porto. O crescente nimero de vitimas de agoes
cibernéticas no meio naval e os eventos significativos
ja ocorridos tém propiciado uma mudanga de postura,
com uma tendéncia positiva de desenvolvimento da
Ciberseguranca Naval. As acdes nesse sentido tém se
concentrado em quatro pilares:

« treinamento e conscientizagdo: uma das defesas
primarias contra a ameaga cibernética é a cons-
cientizagdo da forca de trabalho a fim de elevar
sua consciéncia situacional cibernética. Tanto
o setor privado como o militar tém buscado em-
preender programas de modo a garantir que seu
pessoal possa reconhecer e responder perante
essa ameaga;
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« protocolos de seguranga adequados: 0 emprego de
ferramentas de seguranga adequadas e bem confi-
guradas é essencial. O uso de firewall e sistemas
de detecgdo de intrusdo, assim como a realizagao
de auditorias regularmente estdo entre as praticas
mais bem difundidas;

« colaboragdo: o compartilhamento de Inteligéncia
sobre as ameacas potenciais e a colaboragdo in-
ternacional para identificar possiveis autores tém
produzido ganhos significativos. Projetos como o
Malware Information Sharing Platform (MISP) tém
contribuido para o compartilhamento de Inteligén-
cia sobre técnicas, taticas e procedimentos usados
pelos hackers, propiciando uma consciéncia com-
partilhada das possiveis ameacas;

« desenvolvimento seguro: a construgdo naval e
portudria precisa fomentar a ampla adogéao do con-
ceito de Secure by Design. E essencial que a Ciber-
seguranca seja uma prioridade desde a concepgao,
com uma abordagem mais proativa a fim de imple-
mentar protocolos e sistemas com maturidade de
seguranca adequada a infraestruturas criticas.

Aintegracgao paulatina do setor maritimo aos sistemas
digitais apresenta um paradoxo, oferecendo evolugio
e exposicao como dois gumes de uma mesma lamina.
Conforme as ameacgas cibernéticas se tornam mais
sofisticadas, stakeholders privados e militares devem
navegar nesses revoltos mares digitais com cautela e
tirocinio. O futuro do setor maritimo nao mais estara
apenas em mares, oceanos e aguas interiores, mas
também no campo de batalha invisivel e transversal
do quinto dominio.
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