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Introdugao

Ao longo da histdria, tem-se observado que os conten-
dores nos conflitos bélicos que prontamente se adap-
tam e integram novas tecnologias aos seus arsenais e
estratégias obtém vantagens decisivas sobre seus ad-
versarios. Esse fendmeno foi evidenciado pela introdu-
¢ao de elementos como a cavalaria e pelo uso de bigas,
arcos, balestras e armas de fogo, entre outros inventos.
Atualmente, as inovagdes tecnoldgicas continuam a
remodelar os campos de batalha, fornecendo meios
inovadores para alcangar a vitdria (BRASIL, 2022a).

Figura 1: As inovagdes no campo de batalha.

Fonte: O autor.

Outro aspecto crucial é a aquisigado de informagdes de-
talhadas sobre as forgas oponentes, o que se mostra
fundamental para o planejamento e a execugéo de ope-
racdes militares exitosas. Nesse panorama, é comum
a utilizagdo de tropas especializadas em Operacdes
Especiais e Inteligéncia, que desempenham atividades
de Inteligéncia, Reconhecimento, Vigilancia e Aquisi-
¢do de Alvos (IRVA). No entanto, o emprego desses
operadores implica desafios significativos em termos

de Comando e Controle (C2), logistica e manutengao
do sigilo operacional.

Para mitigar esses desafios, buscando antecipar a cole-
ta de informagdes e minimizar a exposi¢ao dos opera-
dores em territérios hostis, varias nagdes tém desenvol-
vido e implementado ferramentas, técnicas e métodos
de sensoriamento remoto. Entre eles, destaca-se o uso
de plataformas satelitais, drones e sistemas de Guerra
Eletronica. Uma abordagem crescentemente relevante
na aquisicao de conhecimento é a Guerra Cibernética
(GCiber), sobretudo através das ag¢des de Exploracgéo Ci-
bernética (ExplCiber) e Ataque Cibernético (AtqCiber).
Essas estratégias sdo empregadas para exfiltragéo de
dados, estabelecimento e manutengdo de vigilancia e
localizagdo de tropas.

Embora a Guerra Cibernética exija recursos humanos
e equipamentos altamente especializados, seus de-
safios em termos de Comando e Controle, Logistica e
manutencdo do sigilo sdo consideravelmente menos
complexos que aqueles associados ao emprego de
operadores especiais, Inteligéncia ou plataformas de
sensoriamento remoto.

Portanto, este artigo busca demonstrar como as agdes
de Guerra Cibernética podem ser decisivas nas ativida-
des de Inteligéncia, Reconhecimento, Vigilancia e Aqui-
sicdo de Alvos em Operagdes Navais.

|. Guerra Cibernética

Conforme apontam Singer e Friedman (2017), a Guer-
ra Cibernética se estabelece como uma realidade
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crescente nas esferas das operagdes militares e da se-
guranga nacional, diferenciando-se dos conflitos tradi-
cionais por ocorrer no ciberespago — um dominio virtual
que transcende fronteiras geograficas, propicia agoes
andnimas e tem rastreamento complexo.

Paralelamente, a Doutrina Militar de Defesa Cibernética
do Brasil (BRASIL, 2014) conceitua a Guerra Cibernéti-
ca como um tipo de conflito operado no ciberespaco,
caracterizado por operagdes ofensivas e defensivas
que envolvem sistemas computacionais, redes e ativos
de informagdo. Essa dimensao do campo de batalha
moderno foca no uso de tecnologias digitais para obter
vantagem estratégica e infligir danos ao oponente. Nes-
se cendrio, o0 emprego da Guerra Cibernética abrange
ataques cibernéticos, espionagem digital e sabotagem
de infraestruturas vitais.

Figura 2: Representacdo dos guerreiros cibernéticos.

Fonte: O autor.

Em consonancia, a Doutrina Militar Naval (BRASIL,
2017) descreve a Guerra Cibernética como uma agéo
de guerra naval aplicdvel nos niveis operacional e tatico
visando objetivos ofensivos e defensivos e operando
em contextos diversos, como operagoes de Inteligéncia
e de Informagédo. As agdes cibernéticas sao classifica-
das em trés categorias principais: Ataque Cibernético,
Exploragéo Cibernética e Protecdo Cibernética.

Dias (2022) enfatiza que as Operagdes Cibernéticas,
sejam ofensivas ou defensivas, podem visar alvos que
estejam no espaco cibernético ou que sejam acessiveis
por ele. Assim, é importante reconhecer que, em opera-
¢oes militares ofensivas, as agdes cibernéticas nao se
limitam a estratégias ofensivas, e vice-versa. A explora-
¢do, o ataque e a protecdo cibernética desempenham
papéis fundamentais em ambos os contextos, pois,
mesmo em operagdes militares ofensivas, a protegao
das préprias forgas é essencial, assim como a capaci-
dade de realizar contraofensivas em operagoes defen-
sivas, alterando o curso do conflito e estabelecendo a
iniciativa das agdes, inclusive no espago cibernético.

Um exemplo histérico significativo do uso da Guerra
Cibernética é o ataque ao programa nuclear do Ira atra-
vés do malware Stuxnet, descrito por Singer e Friedman
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(2017) como uma ferramenta avangada projetada para
sabotar as centrifugas nucleares iranianas e compro-
meter a capacidade de enriquecimento de uranio do
pais. Esse ataque exemplifica o potencial das opera-
¢oes cibernéticas para causar danos significativos as
infraestruturas criticas de uma nagao.

Figura 3: Ataque cibernético Stuxnet EUA-Israel ao Ira.

Fonte: Yahoo! News, 2019.

Um caso contemporaneo envolve o conflito entre a Fe-
deracao Russa e a Ucrénia, iniciado na crise da Crimeia
em 2014. Nesse contexto, o ciberespaco tem sido um
campo de batalha para os dois lados e também para co-
letivos de hackers. A Russia, em particular, tem realizado
ataques cibernéticos para apoiar suas agdes militares
cinéticas, causar impacto no campo informacional e ob-
ter dados estratégicos (CAMPANY, 2022; KILIAN, 2022).

No contexto das Operagdes de Inteligéncia, a Guerra Ci-
bernética possibilita a obtencdo de informacgdes estra-
tégicas, conforme delineado no Manual de Inteligéncia
de Fuzileiros Navais (BRASIL, 2021a). Isso inclui a de-
terminagdo e o dimensionamento da presenca inimiga,
viabilizados por agdes de exploragao e ataque cibernéti-
co que monitoram comunicagdes de dados e rastreiam
dispositivos computacionais.

Por fim, duas caracteristicas da Guerra Cibernética de
especial relevancia para as Operagdes Anfibias sdo seu
alcance global e a vulnerabilidade das fronteiras geo-
gréaficas. Essas caracteristicas simplificam significati-
vamente as demandas logisticas e de comando e con-
trole em comparagdo com as exigéncias para a atuagao
de Operadores Especiais ou de Inteligéncia infiltrados
em territério inimigo, permitindo operagdes efetivas no
territorio adversario sem presenca fisica.

2. Agiies de Exploragao e Ataque
Cibernético

Embora a Doutrina Militar Naval (BRASIL, 2017) estabe-
lega a distingao entre Exploragdo e Ataque Cibernético
como categorias diferentes, na pratica esses dois aspec-
tos se entrelagam e dependem mutuamente um do outro



a tal ponto que, para os propositos deste estudo, serdo
considerados como uma Unica entidade integrada.

A Doutrina Militar Naval (BRASIL, 2017) atribui a Explo-
racao Cibernética o papel de fornecer consciéncia situ-
acional do ambiente cibernético e apoiar as acdes de
Ataque Cibernético. Essa relagao evidencia que um ata-
que eficaz requer uma agdo prévia de esclarecimento ou
reconhecimento fornecida pela Exploragdo Cibernética.
Além disso, a contribuicdo da Exploragdo Cibernética
para a geracao de conhecimento de Inteligéncia estd in-
trinsecamente ligada a manipulagéo de informagdes em
ativos de interesse, uma fungéo que a Doutrina Militar
Naval (DMN) associa ao Ataque Cibernético (BRASIL,
2017). A DMN categoriza tanto a exploragdo quanto o
ataque como geradores de efeitos ofensivos desejados,
sublinhando ainda mais sua conexao inerente.

Conforme o Manual de Guerra Cibernética dos Gru-
pamentos Operativos de Fuzileiros Navais (BRASIL,
2022a), a Exploragdo Cibernética é vista como uma
fase preparatoria essencial para a realizagao do Ataque
Cibernético, podendo ser abrangida por ele.

Portanto, este artigo, ao abordar as Acdes de Explo-
ragdo e Ataque Cibernético (ExpAtqCiber), salienta as
acoes ofensivas de Guerra Cibernética visando aos se-
guintes objetivos:

« reconhecimento de espagos cibernéticos de
interesse;

+ obtengdo de acesso a dados, redes, servigcos ou
sistemas dentro de um espago cibernético de
interesse;

« exfiltracdo de dados de dispositivos, servigos ou
sistemas em um espaco cibernético de interesse;

+ neutralizagdo, degradagao, corrupg¢ao ou destrui-
¢ao de um servigo ou sistema em um espago ciber-
nético de interesse.

Conforme serd discutido mais adiante, ao tratar das
atividades de Inteligéncia, Reconhecimento, Vigilancia
e Aquisicao de Alvos, os trés primeiros objetivos lista-
dos estdo diretamente relacionados a essas atividades.
Quanto aos dados mencionados, eles podem incluir
imagens, 4dudios e arquivos, enquanto 0S Servigos e 0s
sistemas abrangem as ferramentas de comando e con-
trole, que podem fornecer informagdes cruciais para
estabelecer a ordem de batalha do inimigo ™.

3. Inteligéncia, Reconhecimento, Vigilancia

e Aquisigio de Alvos (IRVA)

As atividades de Inteligéncia, Reconhecimento, Vigilan-
cia e Aquisicdo de Alvos (IRVA) sdo fundamentais para
a coleta coordenada de informagdes sobre o ambiente
operacional, permitindo tanto a identificagdo e o moni-
toramento de alvos como o0 acompanhamento e a ava-
liagao das agdes conduzidas por tropas ou plataformas
de armas. Essas atividades sdo cruciais na obtengao
de conhecimentos precisos, relevantes e tempestivos
que capacitem os comandantes a tomarem decisdes
com adequada consciéncia situacional e conduzirem
operagdes eficazes (CANADA, 1999).

Segundo o Congressional Research Service (2022), as
atividades de Inteligéncia, Vigilancia e Reconhecimen-
to (ISR) englobam a coleta, a andlise e a disseminagao
de informagdes essenciais para o suporte a tomada
de decisbes. A Inteligéncia é adquirida através de
mdltiplas fontes, incluindo sensores eletrénicos, vigi-
lancia visual, interceptagdo de comunicacdes e fontes
humanas. Esses dados sdo processados e avaliados
para se transformarem em conhecimento de Inteligén-
cia, que é posteriormente distribuido aos comandantes
e as unidades em campo.

Com o avango tecnoldgico, as atividades de IRVA
evoluem, incorporando inteligéncia artificial, anélise
de big data e sistemas de sensoriamento avangados,
que aumentam a precisdo da coleta de informagdes,
agilizando a andlise e aprimorando a eficiéncia na
disseminacgdo da Inteligéncia aos decisores. A forga
aérea americana considera o dominio cibernético co-
mo um dos campos para obtengao e integragao de co-
nhecimentos através das atividades de IRVA em apoio
a operacgOes letais e ndo letais (CONGRESSIONAL
RESEARCH SERVICE, 2022).

A doutrina militar canadense aponta que a IRVA “in-
terconecta vigilancia, aquisigcdo de alvos e reconheci-
mento para expandir a consciéncia situacional do co-
mandante e orientar a manobra e os meios de ataque
ofensivos” (CANADA, 1999). Os dados coletados por
diversos sensores sdo tratados em centros de coleta e
andlise de inteligéncia, com agéncias e fontes atuando
como sensores, incluindo equipes de reconhecimento
especializadas e sistemas de informacao.

'Ordem de batalha - “Informagdes sobre pessoal, unidades e equipamentos de uma forga, amiga ou inimiga, incluindo, se possivel, efetivo,
identificagdo, localizagdo, estrutura de comando, histdricos e outros dados relativos a unidades e personalidades militares” (BRASIL, 2015).
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0 Manual de Inteligéncia de Fuzileiros Navais do Brasil
(BRASIL, 2021a) ndo menciona diretamente a integra-
¢ao das atividades de IRVA, mas as considera parte
da Inteligéncia Operacional com o objetivo de reduzir
a incerteza e aumentar a capacidade decisoria do co-
mandante, permitindo o planejamento, a conducdo e
a sustentacdo das operagdes militares. Os conceitos
de IRVA, seu processamento e difusdo pelo Centro de
Andlise de Inteligéncia sdo correlacionados as diversas
Operacdes Navais.

Kilian (2022) descreve a névoa da guerra como um de-
safio superado pela Inteligéncia, que utiliza, entre ou-
tras ferramentas, a exploracéo cibernética. No Manual
de Inteligéncia de Fuzileiros Navais (BRASIL, 2021a), a
Inteligéncia é definida como Pesquisa de Inteligéncia,
que se destina a obtencdo de dados negados relevantes
para o planejamento e a condugao de operagdes milita-
res empregando pessoal qualificado e meios especiali-
zados, inclusive tecnoldgicos.

0 Reconhecimento foca na obtencdo de dados sobre
o0 inimigo, o terreno e as condi¢cdes meteoroldgicas
na Area de Operagdes (BRASIL, 2008), enquanto a Vi-
gilancia se concentra no acompanhamento de forgas
inimigas ja identificadas, mantendo um fluxo continuo
de informacgdes sobre sua localizagdao, composicao e
movimentos (BRASIL, 2021a) e utilizando meios varia-
dos para observar o campo de batalha (BRASIL, 2008).

Por fim, as atividades de Aquisicdo de Alvos visam
identificar, localizar e acompanhar alvos designados ou
de oportunidade, aconselhando sobre 0 momento ideal
para engajamento e avaliando os danos resultantes do
emprego de fogos, sejam cinéticos ou nao cinéticos
(BRASIL, 2021a).

Assim, apesar de diferengas terminoldgicas na litera-
tura, as atividades de Inteligéncia, Reconhecimento,
Vigilancia e Aquisicao de Alvos sao identificadas como
componentes vitais para o processo decisério do co-
mandante, pois utilizam diversas fontes e agéncias para
obtengdo, processamento, integracao e disseminagao
de informagbes cruciais e tempestivas, fundamentais
para o planejamento, a execugao, o controle e a susten-
tacao das operagOes militares.

4. A Guerra Cibernética empregada em

atividades de IRVA

Como observado anteriormente, as Operacdes Navais
demandam um fluxo constante, coerente e tempestivo
de dados em todas as suas fases. A integragdo das
atividades de Inteligéncia, Reconhecimento, Vigilancia
e Aquisicdo de Alvos com as agbes de Guerra Ciber-
nética amplia significativamente as possibilidades na
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construcdo de conhecimentos essenciais, atuando
estas Ultimas como sensores fundamentais nesse
processo.

Do ponto de vista organizacional, para a efetivacdo
dessa tarefa podem ocorrer pelo menos duas confi-
guracdes distintas: a estrutura de Guerra Cibernéti-
ca (GCiber) pode integrar a Organizagdo por Tarefas
(OrgTar) de uma Forga-Tarefa (FT), uma Forga Compo-
nente (FCte) ou um Grupamento Operativo de Fuzileiros
Navais (GptOpFuzNav); ou, alternativamente, a estrutu-
ra de GCiber pode estar subordinada a uma FT ou uma
FCte de Guerra Cibernética, atuando em beneficio dos
demais (FT/FCte/GptOpFuzNav).

No primeiro cendrio, é aconselhavel que a estrutura de
GCiber esteja diretamente subordinada ao Comandante
da Forga-Tarefa (CFT) ou do GptOpFuzNav, facilitando a
continuidade e a eficiéncia no Comando e Controle (C2).

No segundo cendrio - a formagao de uma Forga-Tarefa
de Guerra Cibernética dentro da estrutura da Forga Na-
val Componente (FNC) -, uma Forga Conjunta de Guer-
ra Cibernética (FCjGCiber) ou um Comando Conjunto
de Guerra Cibernética (CCjGCiber) podem ser opgdes
mais adequadas, pois sdo diretamente subordinadas ao
Comandante do Teatro de Operagdes (ComTO) ou aos
niveis politico e estratégico (BRASIL, 2014). Essa confi-
guragdo, embora implique uma coordenagao adicional,
alivia o CFT, ou 0 CmtGptOpFuzNav, das responsabilida-
des adicionais de C2. Contudo, é necessario avaliar as
vantagens e as desvantagens de operar com tais Forgas
ou Comandos em detrimento de uma estrutura prépria
de GCiber, especialmente considerando a agilidade ne-
cessaria nas Operagdes Navais em andamento.

41. Guerra Cibernética na fase do planejamento

Durante o planejamento das Operagdes Navais, uma
dificuldade primdria é a escassez de conhecimentos
atuais sobre a Area de Operagées (AOp) e os desafios
associados ao estabelecimento de equipes de reconhe-
cimento e vigilancia no terreno, o que limita os dados
aos ja existentes em bases de dados ou bibliotecas
(BRASIL, 2021b).

Apés a definicdo da AOp, agdes de Guerra Cibernética
podem ser planejadas para adquirir conhecimentos
tanto sobre a 4rea e os objetivos potenciais como so-
bre a presenca e os movimentos de tropas ou meios
inimigos. Essas operagdes podem ser classificadas
como Operagdes de Apoio a cargo de Forga Amiga ou
Operagdes Componentes.

Para realizar essas ag0es iniciais, a Forga responsa-
vel devera buscar obter e manter o acesso a sistemas
de monitoramento, vigilancia eletronica e circuitos



fechados de TV nos objetivos e vias de transporte re-
levantes, bem como acessar sistemas de comando e
controle dos objetivos e das forgas inimigas presentes
na AOp ou capazes de reforgo.

Todos os conhecimentos adquiridos devem ser transmi-
tidos prontamente ao Centro de Andlise de Inteligéncia,
que integrarad essas informagdes com as obtidas por
outras fontes.

Uma caracteristica distintiva da Guerra Cibernética é a
capacidade de gerar efeitos em locais especificos sem
necessidade de proximidade fisica (BRASIL, 2022a).
Portanto, a unidade responsavel pelas agoes ofensivas
naAOpndo precisaestarfisicamente presente, operando
idealmente a partir da retaguarda. Isso permite manter
operagdes continuas e aproveitar melhores condigdes
de conectividade para comunicagdo com o Comando
da FT/GptOpFuzNav e para a execugdo de suas agoes.

Se forem identificados objetivos que exigem proximi-
dade fisica, como redes sem fio, Bluetooth ou dispo-
sitivos fisicos segregados, uma parcela da Forga ou
Grupo-Tarefa podera ser alocada especificamente para
essas tarefas mais especializadas.

4 7. Guerra Cibernética durante a execugéo da
Operagéo

Durante essa fase, a investigagdo de dados via espago
cibernético deve se concentrar nas variagdes das condi-
¢oes da Area de Operagdes. Em relacéo a Inteligéncia, 0
foco deve ser a obtengao de dados que revelem o grau
de consciéncia situacional do inimigo acerca da presen-
¢a e da localizagdo da Forga-Tarefa Anfibia. Isso inclui
informagdes sobre movimentagdes de tropas, meios
navais e aéreos inimigos, comunicagdes e transmissao
de dados sobre contraofensivas inimigas e os efeitos
das a¢0Oes da Forga-Tarefa.

Nas atividades de Reconhecimento e Vigilancia, a én-
fase deve ser dada a observagao de alteragdes no dis-
positivo inimigo na Area de Operagdes. Essa vigilancia
deve incluir também as tropas inimigas em condigdes
de reforgo, monitorando deslocamentos de tropas e
meios navais inimigos na AOp com o objetivo de forne-
cer alertas antecipados e detectar movimentagdes por
direcdes inesperadas.

Quanto a Aquisicdo de Alvos, é essencial buscar da-
dos na Lista Integrada e Priorizada de Alvos, além de
monitorar os efeitos dos fogos cinéticos e nao ciné-
ticos, mantendo atualizagdes sobre possiveis mudan-
cas de posicéo.

As acoes de Exploragdo e Ataque Cibernético devem es-
tar em andamento nessa fase com o objetivo de exfiltrar

informag0es de bases de dados e sistemas de Comando
e Controle inimigos para atualizar a ordem de batalha do
inimigo o mais préximo possivel do tempo real.

0 Comando e Controle nessa fase se torna mais com-
plexo, visto que a comunicagdo com o Comando da For-
ca-Tarefa ocorrerd exclusivamente através dos canais
disponiveis nos meios navais onde esses Comandos
estejam embarcados.

A Area de Operacdes da Forca ou Grupo-Tarefa de Guer-
ra Cibernética pode ser ampliada para incluir locais de
onde possam ser mobilizadas tropas inimigas capazes
de alterar o equilibrio de forgas na AQOp.

Finalmente, a Forga ou Grupo-Tarefa de Guerra Ciberné-
tica pode permanecer ativa apds a conclusio da Ope-
ragao para apoiar futuras agdes de outras FTs na AOp.

Conclusdo

Ao longo deste artigo, foram exploradas as possibilida-
des de emprego da Guerra Cibernética em atividades
de Inteligéncia, Reconhecimento, Vigilancia e Aquisi¢ao
de Alvos (IRVA) para aprimorar a coleta de informagdes
que auxiliem no planejamento e na execugao de Opera-
¢oes Navais.

Buscou-se apontar que as ag0es de Guerra Cibernética
podem ser integradas eficazmente em todas as fases de
uma Operacao Naval, atuando como sensores cruciais
para as atividades de IRVA. Essas a¢cdes demandam me-
nos esforco logistico e de Comando e Controle, além de
potencialmente envolverem um risco menor de compro-
metimento do sigilo em comparagao com ainfiltragdo e
o emprego de Operadores Especiais ou de Inteligéncia.

Observou-se que tais acdes podem ser iniciadas ja
na fase de planejamento, contribuindo para mitigar
as incertezas e as complexidades inerentes ao pla-
nejamento, a execugdo e ao controle das operagdes
militares. Essas agbes se mantém ativas nas fases
subsequentes e, se necessdrio, podem continuar
apoiando operagdes futuras.

Conclui-se, sem pretender esgotar o tema, que a in-
tegracdo dos dados coletados por meio das agdes
de Guerra Cibernética com aqueles obtidos por ou-
tros sensores — como equipes de reconhecimento,
operadores de Inteligéncia em territério inimigo e
plataformas de sensoriamento remoto — enriquece o
fluxo de dados para o Centro de Analise de Inteligén-
cia (CAl). Com uma quantidade maior de dados, o CAl
pode disseminar informagdes mais detalhadas e tem-
pestivas, aumentando a consciéncia situacional dos
Comandantes de Forgas-Tarefa ou de Grupamentos
Operativos de Fuzileiros Navais.
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Este artigo buscou destacar, ainda, a importancia deste
tema para a Marinha do Brasil. O avango tecnolégico, ao
oferecer novas ferramentas para as Operagdes Navais,
também aumenta a complexidade do campo de bata-
Iha, introduzindo o espago cibernético como um novo
dominio operacional. Assim como ocorreu no passado,
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