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Teatro de Operagdes o.0: uma anélise do Ambiente
Uperacional Multidominio

Capitdo de Mar e Guerra (FN) Salvador Mota Junior

Oficial de Comunicacgdes e Guerra Eletronica no Comando da Forga de Fuzileiros da Esquadra.

Ao longo de sua carreira, realizou diversos cursos, entre os quais se destacam: Estagio em Ope-
ragoes de Informagado, Operagdes Psicoldgicas, Andlise de Dados, Inteligéncia de Negécios,
Ethical Hacker, Ciberseguranga e Gestao de Crises no Ciberespaco, Analise de Midias e Redes
Sociais, Engenharia Social e Pentest Profissional. Entre os principais cargos administrativos e
operacionais que ocupou, estdo os seguintes: Comandante do Batalhdo de Comando e Con-
trole, Imediato do Batalhdo de Artilharia de Fuzileiros Navais, Oficial de Logistica do Comando
da Divisdo Anfibia. Também foi Encarregado do Departamento de Operagdes de Informacao,
da Divisdo de Guerra Cibernética e da Divisdo de Operagées Psicoldgicas (CoNavOpEsp) e da
Divisdo de Inteligéncia Cibernética (CON-20).

Introdugao

0 Teatro de Operagdes é uma parcela do espago geogra-
fico necessdrio a condugao de Operagdes Militares, que
necessitam de planejamento detalhado, preparo ade-
quado, emprego preciso e acompanhamento constante
a fim de que os objetivos propostos sejam atingidos.

Executar um estudo prévio do Teatro é fundamental.
Em geral, realiza-se uma analise em dois blocos, con-
jugando as informag0es produzidas para assessorar
o decisor:

« avaliagdo de qual dominio do espago geografico
(terra, mar, ar ou espago) exerce maior influéncia
na condugéo da Operagao Militar;

« estudo das interagdes entre as dimensdes fisica,
humana e informacional do Ambiente Operacional,
nessa ordem de prioridade, observando como o re-
sultado dessas interagdes afeta a forma de atuar
das Forgas Militares.

Com a chegada da Era da Informagdo, combinada com
as mudangas sociais experimentadas em escala global,
os blocos que serviam de alicerce para o processo ana-
litico do Teatro de Operagdes experimentaram altera-
¢oes significativas em sua composigdo e na escala de
prioridade dos estudos de interagao:

« osurgimento do Dominio Cibernético norol dos ele-
mentos nos quais as Operacgdes Militares poderiam
ser conduzidas — um dominio virtual, dindmico, ar-
tificial e transversal capaz de interligar os demais
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dominios, permitindo o exercicio do Comando e
Controle sem precedentes; e

« aDimensédo Informacional passa a exercer o pro-
tagonismo no processo de avaliagdo do Ambien-
te Operacional, influenciando as condicdes e as
circunstancias responsaveis pela forma de atuar
das Forgas Militares, sendo seguida pela Dimen-
sdo Humana.

Tendo em vista o ingresso do Dominio Cibernético e do
incremento da influéncia exercida pela Dimensao Infor-
macional sobre COMO e POR QUE as Forgas Militares
serdo utilizadas, este artigo propde uma andlise do
Ambiente Operacional Multidominio, elevando, assim, o
estudo do Teatro de Operagdes para a versao 5.0.

Essa expansao transformou o Teatro de Operacdes em
um espago hibrido no qual se misturam componentes
reais e virtuais, permitindo atingir efeitos cinéticos e ndo
cinéticos. A convergéncia de agdes em diferentes niveis
de decisao produz efeitos sinérgicos e complexos.

Portanto, este artigo busca fornecer uma compreensao ini-
cial do Teatro de Operacgdes 5.0, enfatizando aimportancia
de uma abordagem multidisciplinar para enfrentar os de-
safios e explorar as oportunidades presentes no Ambiente
Operacional Multidominio. Nas se¢des seguintes, serdao
explorados os dominios que compdem o Ambiente Ope-
racional, com destaque para os desafios e as vantagens
do Dominio Cibernético, apontando as caracteristicas do
Teatro de Operagdes 5.0 e suas implicagdes.



Figura 1: Dimensdes do Ambiente Operacional.
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. 0 ambiente operacional multidominio

0 Teatro de Operagdes 5.0 representa uma alteragdo
de paradigma, muito por conta da constante e ace-
lerada evolugdo do Dominio Cibernético e da Dimen-
sdo Informacional. A integragdo dos cinco dominios
(terrestre, maritimo, aéreo, espacial e cibernético)
somada a ubiquidade com a qual as diversas camadas
da informagao interagem com a sociedade presente
no Teatro de Operagles representam as principais
caracteristicas do multidominio.

Serdo apresentados, a seguir, os dominios que com-
pdem o Ambiente Operacional 5.0, evidenciando suas
principais caracteristicas - com destaque para a che-
gada do quinto dominio - e o significativo impacto na
conducdo das Operagdes Militares.

[.I. Dominio Terrestre

E considerado o primeiro espaco a ser disputado pelo
homem, permanecendo como elemento essencial do
Teatro de Operagdes 5.0. Esse ambiente inclui o solo, a
topografia, as cidades, as vilas e todas as areas onde as
Forgas podem realizar suas Operagdes Militares. Isso
pode variar de dreas urbanas densamente povoadas a
terrenos rurais e florestais quase desertos.

Por ser a base da civilizagdo, pode-se afirmar que es-
se dominio foi o primeiro a ser estudado estrategica-
mente em operagdes de combate. Combinando, ainda,

necessidades territoriais com limitagdes tecnoldgicas
e aspectos logisticos, o Dominio Terrestre ja figurou co-
mo o dnico elemento de estudo na avaliagao do Teatro
de Operacgdes.

No entanto, ao longo da histdria, o avango tecnoldgico
permitiu ao homem langar-se sobre um segundo domi-
nio - o mar -, capaz de rivalizar em importancia com o
primeiro e dar inicio a uma nova era no planejamento e
na execugao das operagdes militares.

[.2. Dominio Maritimo

Compreende oceanos, mares, rios e outras massas de
agua navegaveis. As operacOes maritimas envolvem a
Marinha, podendo incluir patrulha, transporte de tropas
e operagoes de guerra naval, entre outras atividades.

0 Dominio Maritimo proporcionou mudangas profundas
na Estratégia e nas Operagdes Militares, permitindo que
as nagoes expandissem seu poder e influéncia por todo
0 globo, além de desempenhar um papel vital no comér-
cio internacional e na seguranga nacional.

Isso fez da Forga Naval uma componente critica no de-
senvolvimento das estratégias militares modernas, com
destaque para: a constru¢ao de uma Estratégia Naval,
que influenciou questdes militares, comerciais e logis-
ticas como um todo; o incremento da capacidade de
projecéo de poder a partir do mar; e o desenvolvimento
de tecnologias principais e secundarias.
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.3. Dominio Aéreo

0 Dominio Aéreo consolidado trouxe uma ampla gama
de capacidades estratégicas que afetaram profunda-
mente a forma como as nagdes passaram a planejar
e conduzir as Operagdes Militares. As possibilidades
estratégicas se tornaram tao significativas que trans-
formaram profundamente a natureza dos estudos do
Teatro de Operagoes.

As principais possibilidades que surgiram foram: mo-
bilidade e ataques estratégicos de forma rapida e pre-
cisa; ampliacdo das atividades de reconhecimento e
vigilancia; supremacia/superioridade aérea oferecendo
suporte e protegdo aérea; e disponibilidade de uma pla-
taforma avangada para a conducao das agdes de Guerra
Eletronica e das fungdes logisticas.

4. Dominio Espacial

A consolidacdo do Dominio Espacial trouxe uma série
de vantagens estratégicas significativas para as nagoes
que investiram nas capacidades espaciais avangadas,
com destaque para: comunicagdes globais seguras,
permitindo coordenagéo eficaz a longas distancias, o
que engloba o exercicio de Comando e Controle sobre
mais de um Teatro de Operagdes; posicionamento e na-
vegacao utilizando sistemas de posicionamento global,
como o GPS; e reconhecimento, inteligéncia e vigilancia
mais eficientes, permitindo explorar o alerta antecipado
e acelerar o processo de tomada de decisao.

.3. Dominio Cibernético

E o mais recente, mas tem um impacto crescente. In-
tegra os demais dominios e cria um espago proprio,
virtual e dinamico conhecido como Espago Cibernéti-
co. Ele otimiza o fluxo de informagdes e permite agdes
cibernéticas com alto nivel de anonimizagdo. No en-
tanto, introduz desafios complexos, como a crescente
dependéncia de infraestruturas criticas e a exposigéo
as ameagas cibernéticas em constante evolucéo.

0 Dominio Cibernético desempenha um papel central,
garantindo velocidade e resiliéncia nas atividades de
Comando e Controle, sendo fundamental para uma to-
mada de decisdo baseada em dados.

Em conjunto, esses cinco dominios formam o Teatro
de Operagoes 5.0, representando um Ambiente Opera-
cional Multidominio volatil, incerto, complexo e ambi-
guo. A integracdo desses dominios redefine a estraté-
gia militar, exigindo cooperagao interinstitucional em
todos os niveis.

Um dos desafios é encontrar o equilibrio entre a explo-
ragao das vantagens oferecidas por esses dominios e a
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gestdo dos desafios que surgem com a crescente cone-
xao e dependéncia entre os dominios e as dimensdes. A
capacidade de analisar o Ambiente Operacional Multido-
minio considerando seus componentes torna-se crucial
para o sucesso das Operagoes Militares no século XXI.

2. \lantagens e desafios impostos pelo do-
minio cibernético ao ambiente operacional

0 impacto do Dominio Cibernético se estende a todos
os dominios do Ambiente Operacional Multidominio.
A ubiquidade das OperagOes Cibernéticas é respon-
savel pela reconfiguragdo da dindmica das Operagdes
Militares conduzidas no Teatro de Operagdes 5.0.

Serdo apresentadas, a seguir, algumas vantagens e al-
guns desafios que o Dominio Cibernético imp0s a cada
dominio, considerando os niveis estratégico, operacio-
nal e tatico.

2.|. Dominio Terrestre

« Nivel Estratégico: a Guerra Cibernética tornou-se
uma ferramenta de dissuasdo, permitindo que as
nagdes protejam seus interesses sem recorrer a
conflitos convencionais.

+ Nivel Operacional: a coordenagdo das pegas de ma-
nobra se torna mais eficaz com o uso de sistemas
de apoio a deciséo cibernética.

+ Nivel Tatico: ataques cibernéticos locais podem ser
usados para minar as operagles inimigas, mas a
vulnerabilidade dos sistemas de Comando e Con-
trole constitui um desafio.

2.2. Dominio Maritimo

« Nivel Estratégico: a vantagem estd na utilizagao
de sistemas de navegagdo apoiados em recursos
computacionais, proprios ou de terceiros, enquanto
omonitoramento e a espionagem cibernética repre-
sentam um desafio.

+ Nivel Operacional: o controle de sensores e radares
€ aprimorado, representando vantagem operacio-
nal; contudo, sistemas de comunicagdo maritima
podem ser vulneraveis a ataques cibernéticos.

« Nivel Tatico: a supressao de comunicagdes inimi-
gas pode ser realizada, mas proteger os sistemas
de armas é um desafio.

2.3. Dominio Aéreo

« Nivel Estratégico: a interferéncia no espaco eletro-
magnético é uma vantagem, mas sistemas de con-
trole de trafego aéreo podem ser alvos de ataques
cibernéticos.



+ Nivel Operacional: ataques aéreos coordenados
sdo facilitados com o apoio de operagdes ciberné-
ticas, enquanto sistemas de navegagao aérea sao
suscetiveis a interferéncias.

« Nivel Tético: o uso de drones em ataques é uma
vantagem, mas a defesa antiaérea deve se adaptar
para lidar com essa ameaca.

2.4. Dominio Espacial

« Nivel Estratégico: a capacidade de negar o acesso
ao espago é uma vantagem estratégica; contudo,
a vulnerahilidade dos satélites estratégicos é um
desafio.

+ Nivel Operacional: a utilizagdo de comunicagdes
cibernéticas seguras é benéfica, mas o sensoria-
mento remoto pode ser comprometido.

+ Nivel Tatico: a desativacdo de satélites € uma tatica
disponivel; a supressao de comunicagoes cibernéti-
cas no espaco, porém, é complexa.

0 advento do Dominio Cibernético traz a necessidade
de adaptagéo continua em todos os niveis decisdrios.
0 conceito de Multidominio ganha relevancia a medida
que ocorre a integragdo eficaz de todas as capacidades
em resposta a ameacas reais e virtuais. Além disso, a
protegdo de infraestruturas criticas e sistemas de co-
municagao é prioridade em todos os dominios. Isso exi-
ge Forgas Militares ageis, tecnologicamente avancadas
e com profundo conhecimento do Dominio Cibernético.

3. Caracteristicas inerentes ao Teatro de
Operagies a.0

3.l Convergeéncia tecnolagica

A convergéncia entre os dominios é uma qualidade fun-
damental no Teatro de Operagdes 5.0. A sinergia entre
os diferentes dominios tira proveito das tecnologias
avancadas, como inteligéncia artificial e computacdo na
nuvem, resultando em uma abordagem inovadora. Essa
sinergia promove a interconexao e a interdependéncia
dos dominios, ressaltando a necessidade de coordena-
¢ao entre as Forgas Militares no Teatro de Operagoes
5.0. Isso ndo apenas otimiza a eficiéncia, mas também
melhora a eficacia das Operagdes Militares.

3.2. Tomada de decisdo baseada em dados

A énfase no emprego de dados como subsidios para
alimentar o processo decisoério é uma caracteristica
critica do Teatro de Operagdes 5.0. As atividades de

coleta continua, andlise ciclica e disseminagao opor-
tuna das informagdes produzidas proporcionam uma
visdo abrangente quase em tempo real do Ambiente
Operacional Multidominio, permitindo decisdes rapidas
e bem-sucedidas. A integracao de informagoes de dife-
rentes dominios, que deu origem ao termo Comando e
Controle Conjunto, desempenha um papel vital na mini-
mizagao do risco de erros e fratricidios.

3.3. Resiliencia cibernética

Refere-se a capacidade que o Dominio Cibernético
empresta ao fluxo informacional entre os demais domi-
nios, permitindo que um sistema, rede ou organizagéo
possa se adaptar e se recuperar de forma eficaz ap6s
um ataque cibernético, uma falha de seguranga ou outra
ameaca digital. Isso envolve a capacidade de detectar,
responder e se recuperar de eventos adversos de forma
a minimizar os danos e manter a operagao continua dos
dominios envolvidos, garantindo a disponibilidade e a
integridade dos sistemas de informagdo em um Am-
biente Operacional Multidominio.

A resiliéncia cibernética inclui a preparacao, a respos-
ta e a recuperagao apds incidentes cibernéticos, bem
como a capacidade de resistir a ameagas persistentes
e emergentes. O reconhecimento da vulnerabilidade do
Espaco Cibernético e a necessidade de resistir as amea-
cas cibernéticas e se recuperar rapidamente séo funda-
mentais para a continuidade das Operagdes Militares.

Em sintese, o Teatro de Operagdes 5.0 representa uma
mudanga significativa na forma como as Operagdes
Militares sdo concebidas e conduzidas. A convergén-
cia tecnoldgica, a tomada de decisdo baseada em
dados e a resiliéncia cibernética sao caracteristicas
centrais que definem esse novo Ambiente Operacio-
nal. Compreender e adotar essas caracteristicas é
essencial para garantir a superioridade e a liberdade
de agdo em futuros conflitos, marcando uma evolugao
crucial na estratégia militar diante de um cenario em
constante transformacao.

4 As implicagies no Teatro de
Operacies a.0

Nesta secdo, serdo abordadas as mudangas significati-
vas nas OperagOes Militares geradas pela chegada do
Dominio Cibernético. As implicagdes abrangem areas
como doutrina de emprego, organizagao para o comba-
te, pessoal especializado e ensino.

Essas implicagdes serdo abordadas a seguir, mantendo
0 viés Multidominio do Ambiente Operacional.
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41. Doutrina de emprego

0 primeiro ponto de destaque é a necessidade de inte-
gragdo das operag0es cibernéticas com as operagoes
convencionais. A doutrina deve estabelecer como es-
sas duas esferas se relacionam, definindo protocolos
para a execugao das agOes de Guerra Cibernética, como
protegdo, exploragao e ataque. Isso requer um alinha-
mento preciso com estratégias tradicionais, buscando
estabelecer os principios que norteardo a condugao da
Guerra Cibernética.

Além disso, a doutrina deve esclarecer os objetivos e
métodos para operagdes cibernéticas em tempos de
conflito, bem como incorporar avaliagbes de impacto
cibernético. Compreender como as agdes de guerra
cibernética podem afetar a consecugao da missao e a
tomada de decisao é fundamental, o que também impli-
ca considerar como as operacgoes cibernéticas se en-
caixam nas doutrinas de outros participantes do Teatro
de Operacdes, exigindo coordenacdo eficaz e compar-
tilhamento preciso das informag6es em cada dominio.

4 7. Organizagao para o combate

A organizagao das Forgas para o combate deve incluir
unidades especializadas em Guerra Cibernética e Se-
guranca Cibernética, as quais desempenham um papel
crucial na conducao de operagOes cibernéticas e na
defesa dos recursos computacionais criticos. Para ga-
rantir a resiliéncia no espago cibernético de interesse,
€ imperativo que essas unidades contem com equipes
dedicadas de resposta a incidentes.

Além disso, a organizagdo deve estabelecer uma cadeia
de comando cibernética clara. Isso é essencial para
garantir um fluxo 6timo de tomada de decisdes rela-
cionadas as operacgoes cibernéticas, assim como para
realizar a coordenacdo eficiente com outras unidades e
dominios operacionais.

4 3. Pessoal especializado

0 treinamento do pessoal militar em Operagdes Ciber-
néticas é uma prioridade incontestdvel que engloba nédo
apenas a seguranca e a defesa cibernética, mas tam-
bém a conscientizagdo sobre as ameagas cibernéticas
e a responsabilidade de todos na execucdo das boas
préticas no Espago Cibernético. Os militares precisam
ser treinados em deteccao de malware, analise de ame-
acas e resposta a incidentes.

Além do treinamento, é crucial o recrutamento e a
retencdo de especialistas em seguranga cibernética,
hackers éticos e analistas de ameagas cibernéticas em
diversos niveis. Esses especialistas desempenham um
papel vital na manutengéo da vantagem estratégica na
conducdo das ac¢des de Guerra Cibernética.
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4 4 Diretrizes de ensino

As implicagbes do Teatro de Operagdes 5.0 também
alcangcam as diretrizes de ensino responsaveis pela
disseminacdo do conhecimento necessdrio. O ensino
sobre Operagdes Cibernéticas deve ser ministrado de
forma abrangente, abordando desde os fundamentos
da Seguranga Cibernética até taticas avancadas. Além
disso, a escolha e a preparagdo de material adequado
sdo cruciais, 0 que inclui a implementacao de infraes-
trutura sélida e robusta para simulagdes e o treinamen-
to pratico em ambientes cibernéticos simulados.

A combinagdo desses elementos permite a execugao
de adestramentos em diversos niveis de dificuldade,
preparando as For¢as de maneira eficaz para enfrentar
desafios no Ambiente Operacional Multidominio do Te-
atro de Operagdes 5.0. As diretrizes de ensino também
devem ser flexiveis o suficiente para se adaptarem as
mudangas constantes no ciberespago, garantindo que o
pessoal militar esteja sempre atualizado sobre as ame-
acas e as tecnologias emergentes.

Em resumo, as implicagdes do Teatro de Operagdes
5.0 sdo amplas e profundas, abrangendo doutrina de
emprego, organizagcdo para o combate, pessoal es-
pecializado e diretrizes de ensino. A integracdo das
operagdes cibernéticas com as operagdes convencio-
nais é fundamental, assim como a criagao de unidades
especializadas em Guerra Cibernética e a formagao
de pessoal altamente qualificado. Tudo isso é com-
plementado pela importancia de diretrizes de ensino
sélidas e adaptaveis.

0 Ambiente Operacional Multidominio do Teatro de Ope-
ragdes 5.0 representa um desafio sem precedentes. No
entanto, com a adog¢do de uma abordagem estratégica
e de investimentos nas areas mencionadas, as Forgas
estardo bem preparadas para enfrentar os desafios ci-
bernéticos e garantir a seguranga e a eficacia em um
mundo cada vez mais conectado digitalmente.

Conclusdo

Na era da evolugdo tecnoldgica e estratégica, o Teatro
de Operagdes 5.0 aparece como um paradigma funda-
mental para as operacdes militares. A anélise do Am-
biente Operacional Multidominio e a compreensao das
vantagens e dos desafios trazidos pelo Dominio Ciber-
nético sdo essenciais para a adaptagdo bem-sucedida
das Forgas Militares.

A convergéncia tecnolégica, a tomada de deciséo ba-
seada em dados e a resiliéncia cibernética sdo as ca-
racteristicas definidoras desse novo Ambiente Opera-
cional, com destaque para a necessidade de integragao
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