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INTRODUCAO

As contingéncias orcamentériasfazem
parte de umarealidade que tem afeta-
do em variados graus as Marinhas ao re-
dor do mundo. Contudo, esse fato néo foi
suficiente para estagnar a continua busca
pelo desenvolvimento tecnolégico. No
caso daMarinhado Brasil, este progresso
pode ser obtido por meio dacriatividade e
do esforco de nossa instituicdo. Assim,
muitos sucessos foram alcancgados, tais
como a continuidade do programa nucle-

ar, aincorporacdo de novos submarinosea
conclusdo de um exitoso projeto de moder-
nizacdo das fragatas classe Niteroi.

Em paralelo com os progressos materi-
ais, aMarinhado Brasil tem procurado de-
senvolver procedimentos e téticas para
melhor empregar nossos equipamentos,
bem como fazer frente aos desenvolvimen-
tos tecnol 6gicos empregados por outros
paises. Para conquistar este propdsito, séo
realizados constantes adestramentos segui-
dos de criteriosa andlise para permitir que
novos conceitos e melhoras qualitativas de
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procedimentos sejam obtidos. Para contri-
buir com este quadro, este artigo tem por
objetivo estabelecer um panoramado em-
prego tatico de algumas Medidas de Pro-
tegdo Eletronica (MPE) disponiveis nos
modernos sensores existentes no mundo.

MEDIDAS DE PROTECAO
ELETRONICA

Diversidade de FRP

E muito comum ouvir, especialmente
entre pracas operadores de egquipamentos
Mage (Medidas de Apoio a GuerraEletro-
nica), que o dado que“defineg” umradar éa
sua Fregiiéncia de Repeticdo de Pulsos
(FRP), ou sgja, esta caracteristicaé primor-
dial parapermitir aassociacdo deum ruido
adeterminado radar de um banco de dados
(biblioteca). Isto ocorre em virtude de os
radares operarem, em suamaioria, em fre-
guénciastipicas, ou sgja, elesconcentram-
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se em pequenas faixas do espectro das
ondas rédio.

E importante notar que alguns radares,
hoje em dia, podem operar em umagrande
diversidade de FRP. Naturalmente, isso difi-
cultasensivelmenteaidentificagdo daquele
radar, umavez que vérios outrosradaresde
diferentes FRP podem ser confundidoscom
o radar de interesse, tirando credibilidade
da classificag@o. Esta dificuldade gera um
climadeincertezae constantetensd emum
potencial inimigo, podendo levé-lo a um
engajamento contra trafego neutro e aum
dispéndio desnecessério de municao.

Observa-se, entretanto, quetal caracte-
ristica, por vezes, acaba prejudicando o
desempenho das préprias forgas. Assim,
se dentro da biblioteca de missdo de um
pais, normalmente existente nos Mage e
que permite acorrelagéo automaticaderu-
idos, estiver inserido um radar de sua pro-
priaforca com uma ampla diversidade de
FRP, isso fara com que muitos radares se-
jam correlacionados como sensores ami-
gos, mesmo que correspondendo atréfego
neutro ou navios hostis. Assim, o feitico
viracontraofeiticeiro.

Paraevitar tal ocorréncia, énecessarioque,
na biblioteca de missdo, os navios deforgas
amigas estgjam tipificados, ou sgja, estgjam
bem especificados em suas caracteristicas,
ndo pelo que é possivel que eles facam con-
forme previsto no manual, mas para o que
efetivamente el es estéo gjustados para fazer
para aquela comissdo. Assm, facilitarse a
compilacdo do quadro tético e diminui-se a
probabilidade de, em um ambiente saturado,
confundirem-se 0s sensores de outros navi-
0s como sendo da prépriaforca

Pode-se, ainda, aplicar este conceito ao
extremo, ao cotgjarem-se as caracteristicas
dos radares amigos com as do inimigo na
fase da comparacéo de poderes combaten-
tes do processo do plangjamento militar.
Assim, caso identificadaalgumasimilarida-
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dedefreqliénciase FRP entre os meios opo-
nentes, pode-se decidir alterar a FRP dos
préprios radares, evitando-se assim que 0s
operadores Mage confundam os radares do
inimigo com osde suapropriaforca.

Outra possibilidade que pode ser explo-
radaéadaaplicacdo deum conceito bésico
de radares. Maiores FRP aumentam a pro-
babilidade de deteccdo de alvos pequenos
préximos, pois aumentam apoténciamédia
incidente sobre o avo, devido ao maior nu-
mero de pulsos transmitidos. Assim, onde
ndo é esperada ameaga de superficie, ape-
nas de submarinos, é possivel selecionar a
maior FRP disponivel no radar, aumentan-
do-se aprobabilidade de deteccdo dos mas-
trosdos submarinos. Tal medidadiminuiria
aescalamaximaem queo radar poderiaope-
rar, umavez que cada pulso transmitido te-
riamenostempo parair atéo avo eser refle-
tido. Entretanto, estaperda pode ser aceita
vel na auséncia de ameaca de superficie,
conforme comentado anteriormente. Cabe
ressaltar que a Marinha norte-americanaja
efetuou testes com radares de alta FRP com
esse proposito.

Agilidade de fregliéncia

OutraMPE que tem se difundido forte-
mente no mundo é a agilidade de frequién-

Os submarinos também devem contrapor-se as

novas MPE

cia. O desenvolvimento dessa medida foi
muito facilitado pelo emprego de amplifi-
cadores de estado sdlido, ou segja, basea-
dos em transistores em substituic@o as
vélvulas, tais como a magnetron. Assim,
diversasfrequiéncias geradas por umacom-
binag&o de cristais podem ser facilmente
amplificadas em pulsos consecutivos.

Desse modo, observa-se a possibilida-
de de os coordenadores de guerra el etro-
nica(Coge) determinarem quaisfreqiénci-
as deverdo ser empregadas por cada na-
vio. Nesse caso, é essencial que ndo sejam
alocadas frequiéncias adjacentes para um
mesmo meio, ou sgja, dentre arelagéo das
disponiveis ndo segjam selecionados valo-
resmuito proximos unsdosoutros. O ideal
équesgjamintercaladasasfreqiénciaspara
osmeios. Objetiva-se, assim, evitar que al-
gumaMedidadeAtaque Eletronico (MAE),
mesmo gque com banda estreita, seja capaz
de interferir com todas as fregliéncias
alocadas paraum Unico meio. Estainterfe-
rénciatambém pode ocorrer de formando
intencional por outro navio dapropriafor-
¢a ou neutro.

Aliado aisso, deve ser considerado que
alguns equipamentos Mage sdo dotados
da capacidade de realizar fusdo de dados
entre os diversos ruidos detectados, per-
mitindo correlacioné-los como sendo deum
mesmo radar com agilidade de freqiiéncia,
o quefacilita substancialmente acompila-
¢&o do quadro tético. Nestes casos, 0 em-
prego de freqiiéncias muito préximas au-

Asaeronavesdevem reavaliar seusniveisdeperigo  menta consideravelmente a probabilidade
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de 0 equipamento conseguir correlacionéa-
los como do mesmo sensor, facilitando a
compilagéo do oponente.

Compressao de pulsos

Outramedidade proteco eletrénicaque
tem sedifundido amplamente é acompres-
sd0 de pulsos. Essa medida consiste em
transmitir pulsos extremamente longos,
porém com uma poténcia de pico baixa,
conseguindo-se assim manter poténcias
médias equivalentes aos radares conven-
cionais. O processamento empregado para
a consecucédo de tal medida néo serd des-
crito, visto que foge ao escopoinicial des-
te artigo.

Uma vez que 0s equipamentos Mage
habitual mente analisam poténcia de pico,
pode-se facilmente depreender adificulda-
de de deteccado destes radares, fazendo-os

serem chamados de radares com baixapro-
babilidade de interceptacdo (Low-
Probability of Intercept —LPI).

Tém sido estudados e revistos os cha-
madosniveisde perigo radar parafazer fren-
teaestaameaga. Especial mente aeronaves
e submarinos determinam os periodos em
gue poderdo ser detectados pela intensi-
dade de sinal recebido em seus equipamen-
tos Mage. Ao serem atingidos os niveis de
perigo, é considerado alto o risco de
deteccdo, fazendo com que o meio atere
sua postura tética para manter-se oculto.
O grande problema € que, com acompres-
sdo de pulso, a intensidade de pico do si-
nal recebida no equipamento Mage dos
submarinos e aeronaves serabaixa, permi-
tindo, ainda assim, a sua deteccdo. Em ca-
Sos extremos, 0s equipamentos Mage po-
der&o néo ter detectado ainda as emissdes
enguanto o radar jao fez.

Centro de operagdes de combate de uma fragata classe Niter 6i modernizada
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Este assunto tem sido estudado, em
varias Marinhas, pelos aviadores de asas
fixas e rotativas (Aviacdo de Patrulha/Es-
clarecimento e de Atague), bem como pe-
los submarinistas (considerando que, nes-
te caso, outros fatores, como freqliénciae
FRP, influenciam fortemente o risco de
deteccdo de seus mastros), para que pos-
sam ser estabel ecidos novos niveis de pe-
rigo quando operando contra radares com
esta tecnologia.

CONSIDERACOES FINAIS

O propésito deste artigo foi 0 de apre-
sentar 0 emprego tético de algumas medi-
das de protecado eletronica existentes nos
modernos sensores navais. Entretanto, ele
nao tem a pretensdo de esgotar as
potencialidades téticas, nem tampouco as
MPE existentes nestes sensores. Fazendo
uma traducéo livre do mencionado por
Martin van Creveld em Tecnologia e Guer-
ra: “No caso da Guerra Eletronica, como
em qualquer outro tipo de guerra, nenhu-
maarmae nenhum método séo suficientes
por si s0”. Assim, somente a sinergia de

todas as potencialidades de umaforca na-
val pode levar ao sucesso.

Paraquetal ocorra, énecessriaarealiza-
¢&0 de adestramentos constantes, smulan-
do as mais diversas condic¢des de emprego
gue poderdo ser esperadas. Deve-se
despender grande esfor¢o naandlise dosre-
sultados observados, indagando-se que no-
vos procedimentos poderiam ser utilizados
para resolver os problemas com que Nossos
homensdo mar se deparam acadaoperacéo.
Novasiniciativas e propostas devem ser es-
tudadas etestadas no mar, umavez que, sem
umavalidacao, elasndo reverteréo em bene-
ficio para 0s nossos combatentes.

Somente a preocupacdo de um desen-
volvimento de nossa tética e de procedi-
mentos permitiraexplorarmosao maximo os
investimentos feitos na areatecnol dgica. A
espada, depois de ter sido disponibilizada,
tem que ser continuamente afiada e usada
parapermitir seu pleno emprego em comba-
te. Procurou-se, assim, acrescentar maisuma
pequena parcela a discussdo de procedi-
mentostaticos, afim de contribuir paraque
encontremos os melhores caminhos paraa
defesade nossaAmazdéniaAzul.

'~ CLASSIFICACAO PARA iNDICE REMISSIVO:
<CIENCIA E TECNOLOGIA>; Eletronica; Anélise de Sistemas; Andlise Operacional;

Automagdo; Tética; GuerraEletronica;
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