IMPORTANCIA ESTRATEGICA DA

IMPLANTACAO DO SisGAAz

ALI KAMEL ISSMAEL JUNIOR
Capitdo de Corveta (EN)*

SUMARIO

Introdugdo

O Poder Naval e a Consciéncia Situacional Maritima: as razdes para se
incentivar uma Mentalidade Maritima e Naval

SisGAAz — Carateristicas Principais do Sistema, Comando ¢ Controle,
C*ISR e Guerra Centrada em Redes

Evolugao Tecnoldgica e Base Industrial de Defesa

Conclusao

INTRODUCAO

Marinha do Brasil (MB), justificada pe-

los atuais documentos condicionantes
do Ministério da Defesa — a Estratégia Na-
cional de Defesa (END) (BRASIL, 2012a)
e a Politica Nacional de Defesa (PND)
(BRASIL, 2012b) —, além de sua missao
constitucional de defesa das Aguas Jurisdi-

cionais Brasileiras (AJB) (BRASIL, 1988),
designadas popularmente como a nossa
“Amazonia Azul”, incluiu no rol de Progra-
mas Estratégicos para a For¢a, a concepgao
e implantagdo do Sistema de Gerenciamento
da Amazonia Azul (SisGAAz) (MARINHA
DO BRASIL, 2014). Este sistema visa, fun-
damentalmente, “ampliar o monitoramento
de nossas Aguas Jurisdicionais Brasileiras

* Serviu no Escritorio Técnico do Programa de Desenvolvimento de Submarinos na Franga (2010/2013, e serve atual-
mente na Coordenadoria-Geral do Programa de Desenvolvimento de Submarino com Propulsao Nuclear (Cogesn).
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e das regides de Busca ¢ Salvamento sob
reponsabilidade do Brasil” (MINISTERIO
DA DEFESA, 2014).

Dessa forma, o objetivo deste artigo ¢
explanar, de maneira sintética e objetiva,
a importancia estratégica do SisGAAz,
abordando: a necessidade do conhecimento
e da consciéncia situacional maritima do
Pais e como isso contribuira para o incre-
mento da mentalidade maritima e naval
da populagdo; as principais caracteristicas
do SisGAAz, com as

O Brasil ¢ um pais de dimensdes con-
tinentais, com uma superficie terrestre de
cerca de 8.515.767,049 km? (IBGE, 2015).
Além de sua superficie interior, nosso pais
possui um vasto litoral que, em conformi-
dade com a Convengdo das Na¢oes Unidas
sobre o Direito do Mar (CNUDM), parte
do ordenamento juridico brasileiro (BRA-
SIL, 1995), possui uma area de 3.539.919
km? coberta pelos limites legais da Zona
Econdémica Exclusiva (ZEE), represen-

tando um acréscimo

tecnologias de C*ISR
(Comando, Contro-
le, Comunicagoes,
Computadores, Inte-
ligéncia, Vigilancia
¢ Reconhecimento)
envolvidas em seu de-
senvolvimento; € os
impactos na evolucdo
tecnologica do Pais e
de sua Base Industrial
de Defesa.

O Atlantico Sul se
apresenta como um espaco
com interesses e aspectos
politico-estratégicos,
economicos, cientificos
e ambientais de alta
relevancia para o Brasil e
para o mundo

relevante de area com
direitos de exploragdo
econdmica exclusiva
de recursos. Ainda
temos a area da Pla-
taforma Continental,
com cerca de 911.847
km? (IBGE, 2011).
Na figura 1, podemos
observar claramente
estas areas:

E facil deduzir a

imensa quantidade de

O PODER
NAVAL E A CONSCIENCIA
SITUACIONAL MARITIMA: AS
RAZOES PARA SE INCENTIVAR
UMA MENTALIDADE MARITIMA
E NAVAL

A efetiva compreensdo de todos os
fatores relacionados com o meio ambiente
maritimo, que podem causar impacto em
protecdo, seguranga, economia ¢ ambiente
de um dos entornos estratégicos de um
pais, constitui a Consciéncia Situacional
Maritima de um pais (CHAVES JUNIOR,
2013). Ou seja, para se ter uma efetiva no-
¢do deste assunto, sdo necessarios o estudo
e a compreensao de nosso litoral pelas suas
caracteristicas historicas, geograficas, ocea-
nograficas, de biodiversidade, economicas,
estratégicas e geopoliticas.
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riquezas disponiveis
para o Pais em um territorio tdo amplo
como esse. Assim como também ¢ facil
inferir as dificuldades em se monitorar e
proteger tdo vasto dominio, por exemplo,
da exploragao ilegal, seja por agentes in-
ternos ou estrangeiros.

O litoral brasileiro esta situado geografi-
camente na area correspondente a parte sul
do Oceano Atlantico. Conforme explanado
por Rocha (2013), esta regido sempre pos-
suiu uma importancia estratégica crescente,
desde o século XIX, especialmente com a
constru¢do do Canal de Suez, em 1869, e
do Canal do Panama, em 1914. Com estes
canais de comunica¢do maritima entre os
oceanos Pacifico e Atlantico ¢ os mares Me-
diterraneo e Vermelho, foi possivel diminuir
as distancias entre os paises de diversos
continentes, ampliando consideravelmente
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atuar militarmente no
mar, em aguas interio-

res € em certas areas
terrestres limitadas
de interesse para as
operacgdes navais, in-
cluindo o espago aéreo
sobrejacente.

2.3.3.2 Compreen-
de as Forcas Navais,
incluidos os meios na-
vais, aeronavais pro-

Figura 1 — A extensao da “Amazdnia Azul” e sua
localizagdo no territorio brasileiro (LEANDRO, 2014)

o comércio exterior global. Com o cresci-
mento da influéncia de atores regionais e
extrarregionais na Africa e na América do
Sul, os paises da regido ficaram mais cons-
cientes da real grandeza e real dimensao de
seus mares. Dessa forma, o Atlantico Sul se
apresenta como um espago com interesses e
aspectos politico-estratégicos, econdomicos,
cientificos e ambientais de alta relevancia
para o Brasil e para o mundo. Estes interes-
ses foram manifestados nas Politicas de De-
fesa dos paises costeiros ao Atlantico Sul,
ou no seu entorno, decorrentes da percepgao
dessa crescente importancia. No caso do
Brasil, a sua Politica Nacional de Defesa
(PND) atribuiu importancia estratégica
para o Atlantico Sul, em fun¢o da relacao
com o progresso do Pais, qualificando-o
como Area Prioritaria de Defesa (BRASIL,
2012b).

Logo, uma area maritima tao extensa s6
pode ser efetivamente controlada por um
Poder Naval condizente com as dimensdes
e caracteristicas dessa regido. Em termos
legais, a Doutrina Militar de Defesa (BRA-
SIL, 2007) define:

2.3.3 Poder Naval
2.3.3.1 E a parte integrante do Poder

RMB2°T/2016

prios e de fuzileiros
navais, suas bases e po-
si¢cdes de apoio e suas
estruturas de comando
e controle (C?), logisticas e administra-
tivas, bem como os meios adjudicados
pelos poderes militares terrestre e aeroes-
pacial, e outros meios, quando vinculados
ao cumprimento da missdo da Marinha ¢
submetidos a algum tipo de orientagdo,
comando ou controle de autoridade naval.

2.3.3.3 O Poder Naval deve dispor
de capacidade para cumprir as seguintes
tarefas basicas:

a) controlar areas maritimas;

b) negar o uso do mar ao inimigo;

¢) projetar poder sobre terra; e

d) contribuir para a dissuasao.

2.3.3.4 Tem como principais carac-
teristicas a mobilidade, a permanéncia,
a flexibilidade ¢ a versatilidade.

Além disso, a Estratégia Nacional de
Defesa (BRASIL, 2012a) estabelece que:
...as seguintes tarefas Basicas do
Poder Naval — negagdo do uso do mar,
controle de areas maritimas e a projecao
de poder — devem ter por foco, sem
hierarquizagao de objetivos e de acordo
com as circunstancias:
— a defesa proativa das plataformas
petroliferas;
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Figura 2 — Entorno Estratégico Brasileiro, segundo a PDN (ROCHA, 2013)

— a defesa proativa das instalacdes
navais e portudrias, dos arquipélagos e
das ilhas oceanicas nas aguas jurisdicio-
nais brasileiras; e

— prontiddo para responder a qualquer
ameaca, por Estado ou por for¢as nao
convencionais ou criminosas, as vias ma-
ritimas de comércio (BRASIL, 2012a).
A END define ainda que o monito-

ramento da superficie do mar, a partir
do espaco, devera integrar o repertdrio
de praticas e capaci-
tagdes operacionais
da Marinha e que, na
estruturagdo das For-
cas Armadas, sejam
colocados meios a
disposicao do sistema
de defesa nacional que
permitam o aprimora-
mento da vigilancia e
do controle das aguas

jurisdicionais brasilei- Mainas

ras, além do aumento
da presenca militar

Orcadas do Sul

cas do Atlantico Sul
(BRASIL, 2012a).

Além desse arca-
bougo juridico, anali-
sando a atual situagdo
geopolitica do Atlantico
Sul, podem-se observar
0s seguintes aspectos
estratégicos notaveis
sobre o tema (ROCHA,
2013) que aumentam a
relevancia de um siste-
ma de monitoramento
como o SisGAAz:

a) Conforme pode
ser visto na Figura 3,
existem varias ilhas
no Atlantico Sul que
sdo de nacionalidade
estrangeira aos paises da América do Sul e
da Africa, e duas Marinhas da Organizagao
do Tratado do Atlantico Norte (Otan) estdo
presentes ali, a Royal Navy, com suas ilhas
oceanicas, ¢ a US Navy, que divide a Ilha
de Ascensdo com o Reino Unido.

b) A existéncia de inimeros blocos
econdmicos ¢ organismos internacionais
atuantes no Atlantico Sul, com interesses
dos mais diversos: Comunidade Andina das
Nagdes, Comunidade dos Paises de Lingua

@ Ascensio

°
Santa Helena

Tristioda @
Cunha ®

Georgia do Sul [)

Sanduiche do Sul

nas areas estraté gi- Figura 3 — Ilhas com presenca britanica e americana no Atlantico Sul (ROCHA, 2013)
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Area de Jurisdigdo dos Distritos Navais
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Figura 4 — Area de Busca e Salvamento sob responsabilidade da Marinha do

Brasil (LEANDRO, 2014)

Portuguesa (CPLP), Mercado Comum do
Sul (Mercosul), Paises Africanos de Lingua
Oficial Portuguesa (Palop), Unido Africana,
Unido de Nagdes Sul-Americanas (Unasul),
Zona de Paz e Cooperagdo do Atlantico Sul
(Zopacas), entre outras de cunho privado.

AREA DE
BUSCA E

¢) O Brasil encon-
tra-se em uma regido
de grandes conflitos
de governos contra
grupos paramilitares,
como as Forcas Arma-
das Revolucionarias
Colombianas (Farc),
por exemplo, com
grandes cartéis de dro-
gas ¢ outras ameagas
as nossas fronteiras,
mesmo as maritimas,
¢ a nossa populagdo,
como pirataria, pes-
ca ilegal, terrorismo,
trafico ilicito de ar-
mas, crime organizado
transnacional, trafico de seres humanos etc.

f) A necessidade de uma pronta respos-
ta para a salvaguarda da vida no mar em
uma area de cerca de 14,8 milhdes de km?
sob responsabilidade da MB, conforme a
figura 4.

Ainda sobre este

c¢) O Atlantico

Sul possui indices de
Comércio Maritimo
Global expressivos e
cujo controle é neces-
sario. Segundo Rocha
(2013), passam pelo
Atlantico Sul mais de
5 bilhdes de tonela-
das de produtos por
ano, mais de 4 trilhdes
de dolares por ano e

A disponibilidade de uma
ferramenta integrada de
monitoramento do espaco
maritimo de atuaciao do
Pais, como o SisGAAz,
amplia a capacidade de
defesa de nossa ZEE

item, vale lembrar o
caso do acidente com
o voo AF447 da Air
France, em que as bus-
cas dos vestigios do
avido sinistrado pelo
Oceano Atlantico en-
volveram varios meios
da Marinha do Brasil
e da Forga Aérea Bra-
sileira ¢ até o apoio

1.430 navios por dia.

d) A existéncia de quantidade expressiva
de recursos naturais vivos € ndo vivos, como
petroleo e gas natural, fontes alternativas de
energia, fonte de alimentos, fauna marinha e
biodiversidade, medicina, farmacos, além de
atividades econdmicas de turismo, comércio
e transporte maritimo, e amplo campo para
pesquisas cientificas e ambientais.

RMB2°T/2016

da Marinha francesa.
(vide figura 5)

Todos esses fatores de relevancia nos
levam a refletir sobre as possiveis ameagas
aos interesses do Brasil. A disponibilidade de
uma ferramenta integrada de monitoramento
do espago maritimo de atuagdo do Pais, como
0 SisGAAz, amplia a capacidade de defesa de
nossa ZEE. Mas antes de se abordar propria-
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Figuras 5 — a) Resgate da cauda do voo AFF447 (Desastres Aéreos, consultado em
24/1/2016) ¢ b) Area com encontro de destrogos em 3/6/2009 (Desastres Aéreos,
consultado em 24/1/2016)

exemplificado com
o trafico de minérios
na nossa fronteira
da Amazodnia com a
Colombia, conforme
abaixo:

O avango do con-
trabando de minério
na fronteira do Ama-
zonas com a Colombia
e a Venezuela vem
ganhando dimensdes
preocupantes. Trafi-
cantes de drogas estdo
comprando pedras de
minérios no “mercado
negro” e revendendo
para empresas euro-
peias instaladas na
fronteira.

A dentincia indica
que o procedimento
seria uma forma de
lavar o dinheiro pro-
veniente do trafico
de drogas. Os miné-
rios, principalmente
0 niobio (elemento
quimico usado como
liga na produgdo de
acos especiais e um
dos metais mais re-
sistentes & corrosao),
estdo sendo extraidos
ilegalmente de forma

mente o SisGA Az, citam-se abaixo, no intuito manual por meio de picareta. Em segui-
de conscientizar e sensibilizar mais ainda o da, sdo colocadas em caixas e levadas
leitor, de forma pratica, alguns casos reais em para a comercializagdo.
que o Brasil foi prejudicado pela auséncia de “O traficante pega o dinheiro do
um sistema de vigilancia e monitoramento comércio da cocaina e investe em
moderno e integrado de suas AJB. equipamentos de extragdo e na compra
Para se ter uma ideia, porque o calculo de minério, para dizer que os recursos
exato ¢ inestimavel, o prejuizo econdomi- provenientes das drogas veio da garim-
co com que o Pais arca pela falta de um pagem e extracdo de minérios”, disse
controle efetivo de suas riquezas pode ser Fred Cruz, o geologo do Departamento
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Nacional de Produgao Mineral (DNMP).

Uma dessas bases de compra de
minério, segundo o gedlogo, que estava
recentemente na regido de fronteira,
esta localizada em terras colombianas,
do outro lado do rio I¢ana, divisa entre
0 Amazonas, na regido da “Cabeca do
Cachorro”, em Sao Gabriel da Cacho-
eira, e a Colombia.

Neste ponto, conforme a dentncia,
ha no lado colombiano uma base com
empresas europeias, onde o minério ¢
comercializado, colocado em caminhdes
que seguem até os navios, aportados no
litoral e, posteriormente, seguem para a
Europa e Asia com o produto.

()

Fred conta que o municipio de Sdo
Gabriel da Cachoeira detém 100 mil qui-
l6metros quadrados de minérios com alto
valor para industria joalheira. Segundo ele,
a localidade tem condi¢des de explorar o
minério de forma extrativista, por meio de
cooperativas organizadas pelos proprios
indigenas, sem interferéncia de grandes
empresas.

“Estes minerais localizados no
subsolo da fronteira do Amazonas
s30 os minerais mais procurados pela
humanidade. Toda a tecnologia de
ponta ¢ fabricada por estes minerais,
sdo os chamados “high tech”, minério
colocado na nanotecnologia, sdo super
elétrico-magnéticos, supercondutores
de eletricidade e que respondem muito
rapidamente por tecnologia pequena”,
explicou Fred, graduado em politica e
estratégia pela Escola de Minas e Geo-
logia de Paris (CRUZ, 2015).

Destaca-se, na citagdo, que o escoamen-
to € feito por terra, mas também por rios e
mar, e a estimativa das jazidas de minérios
de nidbio na fronteira da Amazonia com a
Colombia € de “82 milhdes de toneladas de

RMB2°T/2016

nidbio existem em Sdo Gabriel da Cacho-
eira, suficiente para suprir a demanda atual
por 400 anos. Segundo dados do DNMP,
seria a maior jazida de niobio do mundo”
(CRUZ, 2015). Isso representa, em termos
de dolares, com a cotacdo de junho de 2013,
em que 1 kg de nidbio vale R$ 135,00
(BRANCO, 2016), uma riqueza a ser ex-
plorada de cerca de 11 trilhdes de dodlares.

Um sistema de monitoramento pode
nao evitar o roubo, como neste caso, mas a
possivel entrada desses navios, com 0 uso
integrado de fontes de informacdes de inteli-
géncia, em nossa area de influéncia e respon-
sabilidade pode permitir agdes antecipadas
que visem coibir ou minimizar a atuacao
desses meliantes. Mesmo considerando o
exemplo do roubo de minério ocorrido em
areas terrestres interiores, que ndo englobam
a Amazonia Azul, mas que podem ter rique-
zas escoadas ilicitamente por rios e pelo mar,
demonstra-se que um sistema de monitora-
mento e vigilancia que possa ser integrado
em uma rede de inteligéncia que englobe
as outras For¢as Armadas e, inclusive, a
Policia Federal ¢ as policias estaduais civis e
militares, torna o SisGAAz uma ferramenta
de Estratégia muito mais ampla e abrangente
do que o ambito somente da Amazonia Azul.
Conforme constatado pela matéria do site
Defesanet (2015), o SisGAAz:

Apesar de seu nome referenciar a ex-
pressdo “Amazonia Azul”, sua cobertura
abrangera, também, as Aguas Jurisdi-
cionais Brasileiras (AJB), incluindo
cerca de 22.000 km de rios navegaveis
das bacias hidrograficas brasileiras e,
ainda, as areas internacionais de respon-
sabilidade para Operacdes de Busca ¢
Salvamento (SAR — Search and Rescue)
(DEFESANET, 2015).

Quando se consideram as riquezas
existentes diretamente em nossa gigantesca

ZEE, o sistema de monitoramento e vigi-
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lancia se torna vital para uma agao efetiva
de combate aos atos ilicitos. Um exemplo
recente, nesse caso, no litoral nordestino
demonstra a existéncia de fatos que desa-
fiam nossa soberania:

Embarcac¢bes com bandeiras da
Europa, Indonésia e outras nacionais
dos estados do Ceara, do Rio Grande
do Norte ¢ da Bahia invadem rotinei-
ramente o mar de Alagoas ¢ levam o
que podem. Os “piratas” aparecem com
barcos de 20 e 40 metros, equipados com
alta tecnologia para a pesca de lagosta e
pescado. As areas preferidas dos inva-
sores sdo: o litoral Norte e o litoral Sul,
proximo a foz do Rio Sdo Francisco,
regido rica em pescado e camardo.

A pratica compromete a sobrevivén-
cia de 40 mil pescadores de Alagoas, que
ndo tém tecnologia ¢ ainda praticam a
pesca artesanal, inclusive em alto-mar
(FERREIRA, 2015).

Ou seja, a ameaga ¢ real e presente em
nossos dias. Um fator complicador para
uma resposta a altura do Estado brasileiro
a essa questdo ¢ a auséncia, no presente
momento, de recursos técnicos € humanos
suficientes para a missdo de resguardar
estas riquezas. Esta deficiéncia de uma
vigilancia efetiva de nosso litoral ¢ men-
cionada abaixo:

Principal 6rgdo de controle ambiental
do governo federal, o Ibama tem apenas
trés barcos em atividade para fiscalizar
os mais de 7.300 km do litoral brasileiro.

Duas lanchas inflaveis estdo em Rio
Grande (RS), conhecida regido de pesca
predatoria, e outra embarcagdo opera em
Fortaleza. O numero foi obtido por meio
da Lei de Acesso a Informagao.

O 6rgdo tem ainda cerca de 200
pequenas embarcagdes para uso em
rios, mas diz no oficio que a maioria
delas tem motor sem condi¢do de uso.
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Em documento que justifica o aluguel
de barcos tripulados, aponta que outro
problema ¢ a falta de pessoal habilitado
para opera-las.

Resultado: para atuar no mar, os fis-
cais dependem de caronas da Marinha,
da Policia Federal e do ICMBio (Insti-
tuto Chico Mendes), autarquia vinculada
ao Ministério do Meio Ambiente que
fomenta a pesquisa ¢ a preservacgdo da
biodiversidade e tem poder de policia
ambiental.

As operagdes sdo combinadas em
épocas de defeso, quando a pesca de
determinadas espécies ¢ ilegal, ¢ ndo
sdo regulares. De janeiro a margo deste
ano, por exemplo, houve uma Unica
operagdo com a Marinha em Sao Paulo
e quatro no Ceara.

“Trabalho ha 37 anos nessa causa e
poucas vezes vi maior descaso com o
oceano”, diz o bidlogo José Truda, que
atua em entidades contrarias a pesca
de tubardo. Ele cita como exemplo o
arquipélago de Fernando de Noronha
(PE) e diz que a pesca predatdria na
regido chegou a um nivel “nunca visto”.

Quando ndo conta com agentes do
instituto, a Marinha apreende embarca-
¢oOes de infratores ambientais e as leva
até a costa, onde o Ibama faz a autuagio
(MARQUES, 2015).

Outro caso notério, em que um sistema
de monitoramento poderia ter detectado
um problema em tempo de se evitar o seu
descontrole e ter permitido uma agéo in-
tegrada ¢ estratégica para evitar maiores
prejuizos ao nosso pais, foi o vazamento
de 6leo na Bacia de Campos, em 2011,
onde o tamanho do estrago causado so
pode ser estimado apos a obtengdo de
imagens pela Agéncia Espacial America-
na (Nasa), quase uma semana depois do
ocorrido ter sido divulgado oficialmente
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por uma empresa estrangeira responsavel
pelo fato:

A érea da mancha de 6leo avistada
em alto-mar, e que ja foi detectada pe-
los satélites da Nasa, foi estimada pela
Chevron no ultimo domingo em 163
quildmetros quadrados. No entanto,
apos ver as imagens divulgadas pela
Nasa, o gedgrafo John Amos, diretor
do site SkyTruth,

dos rejeitos do rompimento da barragem em
Mariana (MG), despejados pela foz do Rio
Doce no distrito de Regéncia, em Linhares,
no norte do Espirito Santo, conforme pode
ser visto na figura 7. O levantamento de da-
dos de monitoramento do deslocamento da
mancha de lama no oceano ¢ importante para
se avaliar agdes de protegdo e minimizagao
de impacto no litoral ainda ndo afetado.

Ao fechamento deste

especializado em
interpretagdo de
fotos de satélites
com fins ambien-
tais, concluiu que
o derrame pode
chegar a 3.738
barris por dia,
mais de dez vezes
0 que a ANP afir-

E necessario que o povo
apoie e entenda que o
investimento em sistemas
como 0 SisGAAz contribui
para um futuro melhor
para o Brasil

artigo, havia indicios,
ainda ndo confirma-
dos, de que a lama
da barragem oriunda
de Mariana (MG) ja
poderia estar chegan-
do ao arquipélago de
Abrolhos, na Bahia.
(Globo.com, 2016)
Ou seja, pelos to-

mou. Com isso,
ndo se pode confiar em mais nada
(GREENPEACE, 2011).

Na figura 6, observa-se a imagem de
satélite deste vazamento.

O prejuizo ambiental e econémico pode
ser imenso em acidentes dessa natureza e,
considerando que nos-
sas bacias petroliferas
e de gases tém uma
previsdo de produgéo,
para 2020, de 3,7 mi-
Ihdes de barris de 6leo
por dia equivalente
(boed) (PETROBRAS,
2016), o monitoramen-
to dessas areas de ex-
ploragdo por um sis-
tema integrado faz-se
mister.

Outro caso emble-
matico, embora a tragé-
dia ja fosse anunciada
e consumada, ¢ o caso
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picos abordados até
aqui, verifica-se que a tomada de conscién-
cia de nossa situa¢do maritima € relevante
nos mais diversos aspectos, influenciando,
inclusive, a vida da populagdo, podendo
ela ser atingida diretamente pela omissao
sobre este assunto. O conhecimento destes
aspectos ¢ numeros contribui para que o

Compo 90 Frace

pra-sa

Figura 6 — Imagem de satélite da Nasa do vazamento de 6leo no Campo de Frade,
Bacia de Campos, em 2011 (GREENPEACE, 2011)
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fatizam os aspectos
de monitoramento e
controle, a saber:

* organizar as Forgas
Armadas sob a égide
das agdes de monitora-
mento/ controle, mobi-
lidade e presenga; ¢

* desenvolver as ca-
pacidades de monitorar
e controlar o espago
aéreo, o territorio € as
Aguas Jurisdicionais

Figura 7 — Lama da barragem de Mariana (MG) saindo pela foz do Rio Doce, no Brasileiras (AJB), a
b

Espirito Santo (MORAES, 2015)

povo brasileiro tome a consciéncia da im-
portancia do mar e de sua defesa por um
Poder Naval aprestado, eficiente e eficaz.
E, para que isto se torne uma realidade,
¢ necessario que o povo apoie e entenda
que o investimento em sistemas como o
SisGAAz contribui sobremaneira com o
cumprimento dos objetivos estratégicos e,
0 mais importante, para um futuro melhor
para o Brasil.

SisGAAz - CARATERISTICAS
PRINCIPAIS DO SISTEMA,
COMANDO E CONTROLE, C‘ISRE
GUERRA CENTRADA EM REDES

Conforme ja mencionado, o SisGAAz tera
como missdao o0 monitoramento € o controle
integrado das Aguas Jurisdicionais Brasilei-
ras, da regido SAR de responsabilidade do
Brasil e das demais areas de interesse estra-
tégico, a fim de contribuir para a mobilidade
estratégica representada pela capacidade de
responder prontamente a qualquer ameaga,
agressdo ou ilegalidade (Charles Junior,
2013). Conforme mencionado na publicagao
Marinha em Revista (2014):

Dentre as diretrizes da Estratégia

Nacional de Defesa (END), duas en-
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partir da utilizagdo de
tecnologias de moni-
toramento terrestre, maritimo, aéreo
e espacial, que estejam sob inteiro e
incondicional dominio nacional.
Visando contribuir para o atendimento
dessas diretrizes, a Marinha do Brasil
concebeu o Sistema de Gerenciamento
da “Amazonia Azul” (SisGAAz), que
consiste em um conjunto de subsistemas
integrados, incluindo mecanismos de
apoio a decisdo, que coletam, armaze-
nam e processam dados e compartilham
informagdes de interesse com os diversos
setores relacionados e seus tomadores de
decisdo, seja no ambito civil ou militar.

Ou seja, como o SisGAAz devera ser
um sistema de monitoramento e vigilan-
cia, intuitivamente pode-se concluir que
ele aplicara o dominio do conhecimento
da area de Comando e Controle (C?) com
diversas fontes de informagdo integradas
em rede. A area de Comando e Controle
tem fundamental importancia no emprego
das Forg¢as Armadas, pois por meio dela é
que se permite atingir os objetivos de uma
missdo operativa, especialmente em uma
situagdo de conflito, com maior eficiéncia
e eficacia. Para melhor explicitar esse
raciocinio, podemos utilizar a seguinte
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defini¢do de Guerra Centrada em Redes
(GCR), extraida da Doutrina Basica da
Marinha (DBM):

A Guerra Centrada em Redes (GCR)
¢ uma forma de atuar em combate que
faz uso da Tecnologia da Informagdo e
Comunicagdes (TIC), com o estabeleci-
mento de uma arquitetura de Comando e
Controle (C?), cuja principal caracteris-
tica é a geragdo de um ambiente virtual
de compartilhamento tempestivo da
informag@o em todos os niveis de de-
cisdo e escaldoes de comando (aumento
da Consciéncia Situacional Maritima).
Visa a contribuir para a obtencdo da
superioridade da informagao, mesmo
quando os elementos da forga estiverem
dispersos geograficamente.

O espago de batalha na GCR ¢ apoia-
do por uma rede integrada, concorrendo
para aumentar a mobilidade das forgas
e o conhecimento mutuo, diminuindo a
duragdo e aumentando a qualidade do
ciclo de C2. A GCR ndo muda a essén-
cia da guerra e ndo substitui uma forca
militar. O efeito desejado ¢ o incremento
indireto do poder de combate, aumen-
tando a letalidade dos ataques, a rapidez
das decisoes, a precisdo das armas ¢ a
corre¢do da identificacao de alvos e, ain-
da, a diminui¢do dos danos causados as
for¢as amigas. A GCR, em suma, reduz
a incerteza da guerra (BRASIL, 2014).
As ferramentas inerentes na composicao

de uma arquitetura de Comando ¢ Con-
trole englobam requisitos para Sistemas
de Tecnologia de Informagdo, que visam
processar e organizar os dados obtidos
por meio da integragdo das diversas fontes
de informagdes disponiveis no Teatro de
Operagoes, ¢ de Sistemas de Comunicagéo,
que visam repassar estas informagdes para
os diversos niveis de decisdo e escaldes de
comando, a partir das ordens emanadas das
instancias superiores de comando.
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Em meios operativos navais, podemos
citar como exemplo de um sistema de Tec-
nologia de Informagdo extremamente im-
portante em Comando e Controle, o Sistema
de Combate, que se compde da integragdo
dos diversos sensores, armas e calculadores
de direcdo de tiro. O Sistema de Combate
permite a integragdo das informagdes rele-
vantes sobre o cenario tatico, realizando o
acompanhamento das for¢as amigas, inimigas
(designadas como alvos) e neutras, dentro de
uma area de agdo, bem como o gerenciamento
do engajamento das armas contra os alvos
estabelecidos pelo Comando.

No caso do SisGAAz, esse enfoque
sera em um nivel estratégico mais amplo e
com nivel de decisdo mais alto do que em
um meio operativo. Na verdade, navios,
aeronaves, satélites, meios de fuzileiros
navais, comunicacoes e /inks de dados,
entre outros, fardo parte de um “Sistema
de Sistemas”, melhor defini¢do para o Sis-
GAAz, que fornecera informagdes com alto
grau de precisao e velocidade compativel
com o poder de atuagdo de cada agente
componente.

Para se ter uma ideia de como hoje ¢
efetuado o monitoramento de nossa Ama-
zonia Azul, podemos utilizar a explanagéo
de Chaves Junior (2013):

Atualmente, 0 monitoramento dessa

area maritima ¢ realizado por navios e

acronaves da MB e aeronaves da FAB

em operacdes de Patrulha Naval, Aérea
ou ainda em transito, com dados envia-
dos para o Centro de Comando do Teatro
de Operagdes Maritimas (CCTOM),
operado pelo Comando de Operagdes

Navais (ComOpNav). A ferramenta de

Comando ¢ Controle empregada ¢ o

Sistema Naval de Comando ¢ Controle

(SisNC?), que dispde de um software

de apresentagdo grafica denominado

Carta ¢ de diversos programas modu-

lares de apoio a decisdo denominados
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SAD (Sistemas de Apoio a Decisdo). O
CCTOM tem a finalidade de acompa-
nhar as forgas navais, embarcac¢des de
interesse e os meios de outras forgas,
promovendo a apresentagdo de um qua-
dro estratégico-operacional. De modo a
que sejam acompanhadas as embarca-
¢Oes ndo-militares, o banco de dados €
alimentado pelo Sistema de Controle de
Trafego Maritimo (Sistram), que recebe
informagoes de diversas fontes.

Ainda Chaves Junior (2013) nos relacio-

na as principais fontes
de informagdes de que
o Sistram dispde:

leta passiva. Com o intuito de aprimo-
ramento das informagdes disponiveis,
as seguintes fontes de dados foram
integradas:

- AIS — Automatic Identification
System;

- LRIT — Long Range Identification
and Tracking;

- SIMMAP - Sistema de Monitora-
mento Maritimo de Apoio as Atividades
do Petrdleo;

- PREPS — Programa Nacional de
Rastreamento de Embarcagdes Pesquei-

ras por Satélite;

- MSIS — Maritime
Safety and Securi-
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Inicialmente,
o Sistram previa
que a coleta de in-
formacdes sobre
trafego maritimo
na area SAR fos-
se feita por meio
da participagdo
compulsoria de
navios brasileiros
e voluntaria dos
estrangeiros, que
enviariam os dados

O SisGA Az englobara os
principios de Comando,
Controle, Comunicacoes,
Computadores,
Inteligéncia, Vigilancia e
Reconhecimento (C‘ISR)
por meio da obtencio das
informacoes dos cenarios
advindas de inumeras fontes
de dados militares e civis

ty Information Sys-
tem16;

- SIR - Sistema
Integrado de Radio-
goniometria;

- VRMTC — Virtu-
al Regional Maritime
Traffic Centrel7; e

- CNIES - Coo-
perative Nations In-
formation Exchange
System.

necessarios para

O SisGAAz englo-

acompanhamento.

Isto significava uma forte dependéncia
na correc¢do de atitude das embarcagdes
brasileiras e boa vontade na adesdo dos
navios estrangeiros, ou seja, ndo havia
associada ao Sistram a garantia de con-
trole positivo, permanente, dos navios
mercantes que estivessem navegando
na areca SAR brasileira.

Felizmente, decisdes da Organiza-
¢do Maritima Internacional (IMO13)
instituindo a obrigatoriedade do uso de
sistemas de informag¢des automaticas
regulares minimizaram o ponto fraco
desse processo que era baseado na co-

bara os principios de
Comando, Controle, Comunicagdes, Com-
putadores, Inteligéncia, Vigilancia e Reco-
nhecimento (C*ISR) por meio da obtengao
das informagdes dos cenarios advindas de
inimeras fontes de dados militares e civis,
totalmente integradas:

O SisGAAz tera o Sistema Naval de
Comando e Controle (SisNC?) como
seu principal sistema, ao qual os demais
sistemas existentes serdo integrados.
Além disso, tera capacidade de interagir
de forma integrada com outros sistemas
nacionais, como o Sistema Militar de
Comando e Controle (SisMC?) do Mi-
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nistério da Defesa (MD), o Sistema de
Vigilancia de Fronteiras (SisFron) do
Exército Brasileiro, o Sistema de Defesa
Acroespacial Brasileiro (SisDABra) da
FAB, e interligar-se as redes da Policia
Federal, do Ibama e da Petrobras (CHA-
VES JUNIOR, 2012).

Este alto grau de integragdo pode ser
entendido, de uma maneira bem clara, na
descrigdo de Manso (2013):

O Sistema de Gerenciamento da
Amazonia da Azul (SisGAAz) esta
sendo concebido para ser um sistema de
C? para monitoragdo, controle e prote¢do
das aguas adjacentes ao litoral brasilei-
ro que compdem a Amazoénia Azul. O
SisGA Az funcionara integrado a outros
sistemas dentro ¢ fora da MB. Interna-
mente a Marinha, destacam-se o SisSNC?
¢ o Sistram, que convergem informacdes
de outros sistemas como o Long Range
Identification and Tracking (LRIT), o
Automatic Identification System (AIS)
e o Programa Nacional de Rastreamento
de Embarcagdes Pesqueiras (PREPS).
Fora da MB, o SisGAAz se integrara
com sistemas de C? relacionados a de-
fesa nacional, como o SisMC?, do MD;
o Sistema Integrado de Monitoramento
de Fronteiras (Sisfron), do Exército
Brasileiro (EB); e o Sistema de Defesa
Acroespacial Brasileiro (Sisdabra), da
Forga Aérea Brasileira (FAB). Também
se integrara a sistemas de instituicdes
ndo pertencentes a defesa nacional,
como aquelas ligadas aos Ministérios da
Fazenda, Transporte, Minas e Energia,
Ciéncia e Tecnologia, Justiga e outros,
além de agéncias reguladoras ¢ em-
presas (exemplo: Petrobras). Como se
ndo bastasse esse nivel de integragdo, o
SisGAAz também devera receber dados
diretamente de diversas fontes como:
radares além do horizonte (OTHR),
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acronaves de patrulha maritima da FAB,
veiculos aéreos nao-tripulados (VANT)
e outros (MANSO, 2013).

Ou seja, o SisGAAz abrangera um
sistema de vigilancia, controle, protegdo ¢
defesa composto por meios operacionais €
pela integragdo com sistemas de inteligéncia
da propria Marinha do Brasil, das outras
Forgas, do Ministério da Defesa, entre ou-
tros Ministérios afetos, e por diversos tipos
de equipamentos e sensores que integrardo
redes de informag@o e de apoio a decisdo. O
sistema devera fazer uso de dados gerados a
partir do espago, como imagens de satélites
de observagio terrestre, meteorologia e si-
nais AIS (Automatic Identification System),
além de diversas redes de comunicagoes
disponiveis para integragdo ao sistema.

A figura 8 mostra o que seria uma pos-
sivel configuragdo deste sistema:

EVOLUCAO TECNOLOGICA E
BASE INDUSTRIAL DE DEFESA

Conforme mencionado pelo empresario
Carlos Erane de Aguiar, membro da Presi-
déncia da Federagio das Industrias do Rio
de Janeiro (Firjan), em entrevista para o site
Defesanet (2015), o mercado brasileiro de
defesa ¢ ainda pouco explorado se consi-
deramos que o Brasil é um pais de grandes
dimensdes, com enorme diversificagdo geo-
grafica e que possui grande riqueza natural
em terra e no mar, além de estar entre as
sete maiores economias do mundo e possuir
a quinta maior populagdo mundial:

Inicialmente é preciso ressaltar que

o Sistema Firjan ndo faz distin¢do entre

os mercados de defesa e seguranga, por

serem indissociaveis. Este mercado ¢
ainda pouco explorado no Brasil e pelo

Brasil, em especial devido a falta de

cultura no que se refere a compreensao

da importancia da indastria de defesa
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Figura 8 — Um esbogo de como sera o SisGAAz (site Plano Brasil, 2014)

e seguranca para o desenvolvimento
cientifico, tecnoldgico e econdmico,
para a balanga comercial — hoje o Pais
¢ deficitario, com um grande volume
de importag¢des, em especial de navios,
aeronaves e veiculos blindados, e baixo
volume de exportagdes, concentradas em
aeronaves — para a inser¢ao do Brasil no
mercado global de alta tecnologia e para
a afirmacdo da soberania nacional. (...)
Apesar da grande dicotomia entre
0 que o Brasil precisa — uma estrutura
forte de defesa e seguranca, consideran-
do as caracteristicas apresentadas — ¢ o
mercado pouco consolidado e explora-
do, as companhias que atuam no setor
geram cerca de 30 mil empregos diretos
e outros 120 mil indiretos, segundo a
Associagdo Brasileira das Industrias de
Materiais de Defesa e Seguranga. Esses

nimeros podem dobrar nas proximas
duas décadas em se concretizando os
investimentos previstos para o setor, de
USS$ 180 bilhoes.

(...)

Nao apenas a industria de defesa e
seguranga enxerga estes projetos como
oportunidades de crescimento. Outros
segmentos industriais, como construto-
ras, desenvolvedoras tecnologicas — sof-
tware, principalmente —, laboratorios de
pesquisa de matérias e quimicos, esta-
leiros, metalurgias e inddstrias metalo-
mecanicas e tantos outros também estdo,
cada vez mais, enxergando os projetos
de defesa como grandes oportunidades
ndo apenas de crescimento econdmico,
mas também de evolucado tecnologica e
de processos produtivos, o que permite
abrir mercados internacionais.
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Este consenso s6 ndo ¢ maior porque
falta uma cultura, como dissemos, sobre
a cadeia direta e indireta dos projetos
de defesa e seguranga. Em todos os
projetos os profissionais sdo altamente
qualificados, o que abre mercado para
centros de profissionalizagdo, capaci-
tagdo, de pesquisa e desenvolvimento e
até mesmo institui¢des académicas. Os
profissionais demandam alimentag@o,
o que move fornecedores locais, bem
como a industria de papel, papeldo,
grafica, téxtil e confecgdes, de plastico,
isopor, madeira ¢ mobiliario, construcao
civil e diversos outros servigos, como

primida e a oportunidade real de crescimento
econdmico no investimento em projetos da
area de Defesa, com o SisGAAz fazendo
parte deste escopo. Conforme ja visto an-
teriormente, o SisGAAz envolve multiplas
disciplinas que englobam tecnologias das
areas de Eletronica, Sistemas de Computa-
¢do, Tecnologia da Informagdo (TI), Redes
de Dados, Telecomunicagdes, Sensores etc.,
enfim, um vasto campo para a renovagao e
ampliagdo do dominio do conhecimento, de
cada uma dessas areas, pelo Pais.

A base legal atual da area de Defesa,
primordialmente dada pelo Livro Branco
da Defesa Nacional, pela Politica Nacional
de Defesa (PND), pela Politica Nacional de

transportes.

Industrias de Defesa

E preciso difun-
dir o conhecimento
que a industria de
defesa e seguranga
nao ¢ um circu-
lo fechado dentro
da economia, nem
mesmo um setor

“Estudos mostram que ha
uma correlacao, no longo
prazo, entre o Produto
Interno Bruto (PIB) e o
gasto militar”

(PNID) e pela Estraté-
gia Nacional de Defesa
(END), amplia o con-
ceito de obtengdo por
demanda para o concei-
to de obtengdo por ca-
pacidade. Ou seja, ndo
basta comprar itens,

que envolve ape-

nas a relagdo direta com as forgas mi-
litares. Cada real investido em projetos
de defesa e seguranga possui um carater
multiplicador na economia muito gran-
de. Um exemplo: para se construir um
navio, tem-se a cadeia do aco, da cons-
trugdo civil, dos sistemas tecnoldgicos,
do vidro, gasquimico e petroquimico e
por ai afora. A sociedade e até mesmo
a industria precisam conhecer mais a
fundo os impactos dos projetos de defesa
¢ seguranga, ¢ nem estamos falando
dos objetivos fins dos projetos, que se
desdobram por toda a sociedade, como
seguranca publica, defesa da soberania
nacional etc. (site DEFESANET, 2015)

Ou seja, conforme a explanagéo do repre-
sentante da Firjan, existe uma demanda re-
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mas também ¢é necessa-
rio 0 know-how da maior parte dos processos
produtivos envolvidos na concepgdo e im-
plantacdo de Sistemas de Defesa complexos.
Para isso, a END apoia ¢ incentiva a pesquisa
¢ o desenvolvimento destas tecnologias de
forma autoctone, com agdes sinérgicas das
Forg¢as Armadas com o meio académico ¢ a
Base Industrial de Defesa (BID).

Em conformidade com estas diretrizes
legais, para a execugdo do SisGAAz a Ma-
rinha do Brasil buscou o apoio junto a BID,
efetuando a contratagdo da empresa Ezute
(PLANO BRASIL, 2014) para elaboracdo
de um projeto basico do SisGAAz, objeto
de contrato de cerca de R$ 31 milhdes
assinado pela Marinha em julho de 2011,
tendo as especificagdes sido concluidas em
2014. No presente momento, promove-
-se a concorréncia para a sele¢ao de uma
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empresa nacional que atuara como prime
contractor. Isto podera ser executado por
meio de consorcio que envolva outras
empresas, prioritariamente nacionais, mas
que possam buscar solu¢des no estrangeiro,
desde que se envolva a transferéncia de
tecnologia para o Pais, sendo esta uma das
diretrizes fundamentais. Infelizmente, é
de conhecimento publico que, devido aos
problemas econdomicos enfrentados pelo
Brasil, o projeto teve que ser paralisado no
final de 2015 (DEFESANET, 2015), sendo
este o status quando da elaboragdo deste
artigo pelo autor.

O gasto militar faz parte do conjunto de

instrumentos de um Estado forte.

Além disso, com a pesquisa por solu¢des
autoctones, fomentam-se a evolugdo tecno-
logica e a formagdo de pessoal altamente
qualificado e especializado, de nivel técnico
e de nivel superior, o que podera, no futuro,
viabilizar a execug@o de outros projetos
dessa natureza.

Espera-se que esta situac@o atual possa
ser revista e que 0 governo possa tomar
medidas que permitam a retomada e a
conclusdo deste projeto o mais brevemente
possivel.

Embora um proje-
to desse porte englo-

O SisGAAz contribui para coNcLUSAO

be valores na faixa g jncremento da capacidade

de bilhoes de reais,
o retorno deste inves-
timento podera trazer
muitos ganhos no
médio e curto prazo,
como, por exemplo,
na geracdo direta e
indireta de empre-

de Comando e Controle
da Amazonia Azul pela
Marinha do Brasil e com
os objetivos estratégicos do
Pais

Os topicos apresen-
tados no presente arti-
g0 permitem concluir
que o SisGA Az contri-
bui de forma relevante
para o incremento da
capacidade de Co-
mando e Controle da

gos, incentivando o

surgimento de pequenas empresas que
fagam o suprimento de itens mais basi-
cos — que possam até ser nacionalizados
¢ utilizados também no mercado civil
(uso dual) — ou a entrada de empresas
estrangeiras com maiores recursos, mas
que tragam o projeto ¢ a producédo de itens
complexos para o Brasil. Isso, logicamen-
te, trara reflexos positivos na economia
do Pais, o que contribui na superagao do
quadro atual de crise econémica. Confor-
me Filho et all (2013):

Estudos mostram que ha uma corre-
lagdo, no longo prazo, entre o Produto
Interno Bruto (PIB) ¢ o gasto militar.
Em outras palavras, o crescimento eco-
ndémico traz consigo uma preocupacio
em dispor de meios que permitam asse-
gurar a defesa dos interesses nacionais.
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Amazonia Azul pela
Marinha do Brasil e, por consequéncia,
com os objetivos estratégicos do Pais. As
capacidades adquiridas com este sistema
atribuem uma importancia geopolitica e
estratégica fundamental ao Brasil, que tem
a vocagao natural para o protagonismo no
Atlantico Sul.
Os ganhos com a evolugdo tecnoldgica
e o fortalecimento de nossa Base Industrial,
tanto a de Defesa como a civil, com o de-
senvolvimento e a implantagdo do SisGA-
Az, sdo relevantes e afetam positivamente
o status do Brasil no atingimento de suas
metas estratégicas sociais ¢ economicas,
com melhoria da qualidade de vida de
nosso povo, por meio da geragdo de em-
pregos diretos e indiretos, bem como as
estratégias politicas internacionais, com o
aumento de nossa relevancia na diplomacia
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internacional, pelo aumento da nossa capa-
cidade de autodefesa e apoio as na¢des que
necessitem de nossa cooperagdo, contra as
ameacas citadas anteriormente.

Este artigo ndo esgota o tema, mas
espera-se que, com as informagdes aqui
explanadas, aumente-se o nimero de bra-
sileiros que compreendam a importancia

estratégica do SisGAAz para o Pais ¢ a
sua contribuicdo para garantir nosso Poder
Naval, com uma Marinha dotada de um
sistema eficiente ¢ eficaz de monitoramen-
to de nossa Amazonia Azul, e amplie-se
a mentalidade maritima ¢ naval de nosso
povo, que passara a influenciar nossos po-
liticos a priorizarem e apoiarem este tema.

I~ CLASSIFICACAO PARA INDICE REMISSIVO:
<FORCAS ARMADAS>; Defesa; Marinha do Brasil; Sistema operacional; Amazonia Azul,
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