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INTRODUCAO

As Operacdes Especiais (OpEsp) sdo,
por defini¢do, operagdes conduzidas
por pessoal especialmente organizado,
adestrado, bem equipado e capacitado
para o emprego de métodos e agdes ndo
convencionais, com propositos vincu-
lados a objetivos dos niveis politico,
estratégico, operacional e tatico. As
operagdes especiais sdo furtivas e quase

sempre usufruem do fator surpresa para a
conquista de objetivos. Trazendo para o
espectro da Tecnologia da Informacao, ¢
evidente que, em uma operacao especial,
o operador pode fazer uso de ferramentas
tecnoldgicas no cumprimento de missdes.

Atualmente, é cada dia mais notoria a
importancia da tecnologia nas a¢des mili-
tares. Desde sistemas de armas avangados
de navios ¢ aeronaves ndo tripuladas ao
uso do simples GPS de mao por tropas no
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terreno, nada escapa ao uso de softwares
com grande quantidade de processamento
e transmissao de dados. Um pouco de his-
toria: Em 1950, Alan Turing, matematico
inglés, desvendou o cddigo nazista ao fa-
zer uso da maquina Bombe para desvendar
o cdédigo de mensagens alemao Enigma.
Hé4 quem diga que a Segunda Guerra
Mundial acabou antes gragas a Turing;
a descoberta da localizacdo das tropas
alemas foi essencial para o planejamento
do Dia D do desembarque na Normandia.

Desde a invengdo de Turing, os avangos
em termos de desenvolvimento de algorit-
mos e complexidade de software tém sido
magnificos. Isso permitiu o aumento da
produtividade, a criagdo de maquinas au-
tomatizadas que realizam tarefas basicas e
repetitivas ao longo dos anos. Consequen-
temente, sobrou mais tempo para tarefas
mais importantes que demandam produgado
intelectual mais elaborada.

Nesse espectro, a Inteligéncia Artificial
(IA) pode ser considerada o topo dessa
evolugao tecnoldgica. A IA €, no momento,
uma ferramenta utilizada pela humanidade
para realizagdo de diversas tarefas, seja no
meio profissional ou no ambiente domésti-
co. Todos conhecem os robds que realizam
tarefas domésticas, como limpar o chao.
Também na industria, robos sdo comumen-
te utilizados nas linhas de producao, como
no setor automotivo, por exemplo.

O QUE E INTELIGENCIA
ARTIFICIAL

Inteligéncia Artificial ¢ a capacidade
que uma maquina tem de realizar tarefas
que requeiram inteligéncia humana, tais
quais percepcao visual, reconhecimento
de voz e processo de decisdo, ou seja, ¢
uma ciéncia capaz de mimetizar as capa-
cidades humanas. Sdo exemplos a Siri,
da Apple, e o leitor de capa de livros do
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Cérebro humano representado por circuitos digitais
Fonte: Getty Images

aplicativo da Kindle. Tem-se, ainda, o
Google Maps, que faz uso de informagao
de milhares de celulares conectados com-
partilhando dados para otimizar as melho-
res rotas para todos os seus usuarios. Do
mesmo modo, ha o aplicativo Uber, que
utiliza algoritmos para determinar o tempo
de chegada ao destino, tempo de jornada
e locais de pick-up e drop-off.

A Inteligéncia Artificial trabalha com
os conceitos de machine learning ¢ deep
learning. O machine learning, vertente
especificadaIA, ¢ uma forma de analise de
dados que automatiza o processo de cons-
trucdo de modelos de analise, ou seja, ¢ um
ramo da IA que tem como fundamento a
ideia de que sistemas podem aprender com
dados, identificando padrdes nesses dados,
e, assim, podem tomar decisdes com o mi-
nimo de intervengdo humana. O machine
learning é amplamente utilizado no meio
civil. Sdo exemplos: no sistema financeiro,
como sistema de prevengao de fraudes; no
sistema de marketing e vendas, quando
websites recomendam produtos e servigos
com base em seu historico de compras
anteriores; na area de petroleo e gas, como
ferramenta para descoberta de novas fontes
de energia; na area de transportes, em que
identificam-se padroes, elaboram-se rotas
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mais eficientes e na previsao de problemas
de trafego; e no governo, ja que na admi-
nistragdo publica existe uma grande quanti-
dade de dados a serem trabalhados, sendo,
assim, deveras importante a utilizacdo do
machine learning para ajudar na economia
de recursos e detecgao de fraudes. Deve-se
ressaltar que, apesar de o machine learning
ser 6timo na resolucdo de problemas de
alta complexidade e padrdes nao-lineares,
a simplicidade deve ser sempre buscada,
porque automagdo e machine learning
sO irdo acontecer se o problema for bem
definido e compreendido; deve-se saber
0 que se quer.

Ja o deep learning éum tipo de machine
learning no qual algoritmos sdo feitos para
imitar o cérebro na solug@o de problemas.
O deep learning configura parametros
sobre dados e treina o computador para
aprender sozinho por meio do reconheci-
mento de padrdes em diversas camadas de
processamento. Possiveis aplicagdes sao
reconhecimento de fala e reconhecimento
de imagem, no qual uma aplicagdo pratica
seria a legendacdo automatica, ou seja, des-
crigcdo instantdnea de um cendrio por meio
de fotos enviadas por pessoas que estejam
em um determinado local. Também ha o
processamento de linguagem natural, em
que se podem descobrir padrdes dentro
de milhares de textos. Além desses, ha o

ARTIFICIAL
INTELLIGENCE

Qualquer técnica

gque capacite uma
mdguina a imitar
a Inteligéncla
humana

MACHINE
LEARNING

Métodos astatisiicos
que possibllitam que
as maquinas aprendam
a parlir dos dados sem
programacao

sistema de recomendacdo utilizado pela
Amazon e pela Netflix: a partir de com-
portamentos anteriores, o sistema sugere
filmes que o cliente possa gostar.

Nesse contexto, o crescimento da
utilizacdo da Inteligéncia Artificial da-se
pelos seguintes fatores:

— Conexao: Praticamente tudo hoje
esta conectado: pessoas, carros, casas.
Dispositivos utilizam a “nuvem” para
armazenamento de dados;

— Computacdo mais barata: permite
que mais pessoas tenham mais acesso a
novos processadores a cada dia com o
prego mais barato, o que significa mais
processadores em tudo;

— Dados: os dados s@o o0 novo “petro-
leo”. O petréleo alimentou a Revolucao
Industrial. Acesso ao petroleo tornou-se
uma vantagem, um fator de forga, assim
como, na era digital que vivemos, as or-
ganizagdes que tém acesso a mais dados
tém mais vantagem.

— Machine learning: este ¢ o motor
que queima o petréleo “dados”. E a forma
de se usarem algoritmos e modelos de
matematica para se descobrirem padrdes
dentro de dados ndo refinados.

Dentro desse universo, cabe a pergun-
ta: Como “pensam” os robds? Existe a
diferenca entre sistemas automatizados
e sistemas autdnomos. Um sistema auto-

Diagrama com a diferenca entre Inteligéncia Artificial, Machine Learning e Deep Learning
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Os diagramas acima explicam o funcionamento do machine learning no reconhecimento de imagens
Fonte: MathWorks

matizado trabalha da forma if~then-else:
estrutura deterministica, na qual para
cada input havera sempre um output, a
menos que ocorra um erro. Num sistema
autonomo, ¢ diferente. Explicando-se
de forma simploria, com um sensor de
input, o sistema auténomo, por razdes
probabilisticas, tem como output possi-
veis linhas de agdo, ou seja, um sistema
autdbnomo consegue produzir possiveis
solugdes para um determinado input em
forma de comportamentos ¢ ndo s6 uma
simples resposta, como num sistema au-

tomatizado. Isso dependeria da riqueza ¢
quantidade de dados no input.

Podemos ilustrar o funcionamento da
tarefa humana de reconhecimento visual
realizada por uma IA. Para se ensinar
uma maquina a identificar um gato, tem-
-se que expor essa maquina a milhares de
fotos de gatos e fotos de animais que nio
s30 gatos, imagens de cachorros ou aves,
como no exemplo abaixo. Ao final, essa
maquina consegue diferenciar um gato de
um cachorro, ¢ esse aprendizado ¢ o que
faz esses algoritmos importantes.

TRAINING DATA FEATURE EXTRACTION

- B,

MACHINE LEARNING WORKFLOW

e

MACHINE LEARNING ’}

MODEL CLASSIFICATION

TEST DATA
S
© ®
.
®

CAT

Machine Learning Workflow com animais. Fonte: Twittet/MATLAB
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POSSIBILIDADES DE USO DE IA
NA ATIVIDADE DE OPERACOES
ESPECIAIS

Os operadores especiais sdo homens
acostumados a buscar o limite dentro
das operagodes para cumprimento de suas
missdes. Confianga e tecnologia estdo
intrinsecamente ligadas as atividades de
Operagdes Especiais. Quando uma equipe
de OpEsp esta no terreno, a confianga ¢ o
elo entre os operadores, enquanto a tecno-
logia ¢ uma das ferramentas importantes
para o cumprimento de missoes: 6culos
de visdo noturna, GPS, computadores etc.
Sem o uso da tecnologia, muitas missdes
que sao executadas hoje ndo seriam exe-
cutadas no passado

equipe. Entdo, esses dados poderiam ser
processados por uma IA, e o produto desse
processo ajudaria o decisor na escolha da
melhor linha de acao para a situag@o. Des-
sa forma, a informacao correta chegaria da
forma correta, para a pessoa certa, no for-
mato correto € no menor tempo possivel.

Outra importante questao no momento
do planejamento para um comandante de
uma equipe de Operagdes Especiais apos
o recebimento da missdo, de forma geral,
¢: “Estou planejando ABC, isso envolve
XYZ. Isso ja aconteceu antes?”. A TA
poderia ajudar na resposta dessa pergunta.
Uma grande quantidade de dados acumu-
lados de relatorios de missdes realizadas
por diversas equipes de OpEsp, como in-
formagdes de data,

com pleno éxito.

hora, caracteristicas
diversas da area de

Nesse contexto,
as possibilidades de
uso da IA nas ativi-
dades de Operagdes
Especiais sdo diver-
sas. A solugdo de
um problema militar

Nas Operacoes Especiais,
muitas vezes, o decisor nao
tera o privilégio do fator
tempo para sua tomada de
decisdo. A TA pode ser mais
uma ferramenta de auxilio

operacdes, perfis
psicossociais dos
operadores que rea-
lizaram a agdo, equi-
pamentos e desloca-
mentos realizados,

¢ complexa, requer
alta capacidade de

ao operador

por exemplo, ser-
viriam como input,

coleta de dados, ve-

seriam compilados

locidade de cogni-
¢do e tempo para a tomada da decisdo.
Por muitas vezes, o decisor ndo tera o
privilégio do fator tempo para sua tomada
de decisdo, ainda mais no contexto das
Operagdes Especiais. A A pode ser mais
uma ferramenta de auxilio ao operador,
sempre levando em consideragdo que o
operador ¢ a unidade de maior valor dentro
de uma equipe de Operagdes Especiais.
No ambito do planejamento, por exem-
plo, em uma situagdo particular com uma
equipe de OpEsp no terreno, diante de
um novo fato, seria interessante que todos
os dados sobre o inimigo chegassem de
forma mais elaborada ao comandante da
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e processados por
algoritmos de deep learning, tendo como
output provaveis linhas de acdo, bem
como suas probabilidades de sucesso.

No quesito adestramento, a [A poderia
ser utilizada para mensurar a performance
dos operadores dentro do universo dos
seus requisitos minimos de adestramento
por meio de algoritmos de deep learning
supervisionados por humanos. E evidente
que um dos desafios para se adestrar ¢
justamente a falta de realidade nos trei-
namentos. Com a IA e certa quantidade
de dados acumulada, como fotografias,
videos, textos, arquivos de sons, tudo isso
combinado num ambiente 3D, poder-se-ia
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criar um ambiente virtual no qual o ope-
rador seria capaz de enfrentar situagdes
0 mais préoximo possivel da realidade.
Treinamentos envolvendo comunicagdes
em caso de fogo com o inimigo, apoio
de fogo aéreo, evacuagdes de feridos,
tomada de compartimentos, execugdo de
check-lists em operagdes de mergulho ou
paraquedismo sdo treinamentos comple-
x0s, com importantes tomadas de decis@o
e com alto grau de processamento de
informacdes. Nesse viés, a Inteligéncia
Artificial poderia prever padrdes de erros
dos operadores, indicar esses erros e, si-
multaneamente, ajudar a refinar o método
desenvolvido. Para isso, porém, deve-se
ressaltar o necessario acimulo desses
dados desde ja.

Pode-se, também, vislumbrar o uso da
IA nas atividades de reconhecimento de
Operagdes Especiais com a utilizacdo de
drones e veiculos submersiveis para es-
caneamento de areas de interesse. Drones
aéreos poderiam ser utilizados na coleta de
diversas imagens de um local. Conectados
a uma Inteligéncia Artificial, eles pode-
riam “dizer” instantaneamente possiveis
perigos na progressao de uma equipe de

OpEsp no terreno. Sobre submersiveis,
o Echo-Voyager ¢ uma realidade. Trata-
-se de um submersivel construido para a
Marinha dos Estados Unidos da América
(EUA) pela Boeing. O submersivel ¢ equi-
pado com sistema autdnomo de multiplas
capacidades, dentre elas, a capacidade de
reconhecimento mergulhado.

Outra contribui¢cdo da IA seria dar
condi¢@o para que operadores consigam
misturar o uso de formagdes humanas e
nao-humanas em uma determinada agao
num futuro, tudo isso num contexto em
que velocidade, quantidade de informagao
e sincronizacdo sobrepujam a capacidade
humana na tomada da decisao.

Ainda dentro do contexto de possi-
bilidades de uso de IA nas Operacdes
Especiais, poder-se-iam criar algoritmos
de deep learning que calculassem a
probabilidade de acerto de uma dupla de
mergulhadores em um ataque mergulhado
por meio da cognicao de valores como
caracteristicas particulares psicologicas e
fisicas dos mergulhadores, taxa de acerto
de alvos do mergulhador-navegador, taxa
de acerto geral da dupla de mergulhadores,
rumo, caracteristicas do alvo, caracteris-

Submersivel Echo-Voyager. Fonte: YouTube/Canal Drone Dronester
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ticas de area de operagdes, como dire¢ao
da corrente, e equipamento utilizado.
Para isso, seria necessaria uma grande
quantidade de dados acumulados para que
a Inteligéncia Artificial pudesse “apren-
der” a identificar padrdes e apresentar um
resultado que servisse como ferramenta
de assessoramento para o planejamento.
Frisa-se a importancia da grande quanti-
dade de dados acumulados para tal feito.

Da mesma forma que, com determi-
nados algoritmos, se pode fazer uma
previsdo da probabilidade de chuva em
um determinado periodo e local, poder-
-se-ia prever o sucesso de uma entrada de
compartimento inserindo-se valores como
eficiéncia do tiro em compartimento dos
operadores, carac-

do da tecnologia evoluiu da maquina de
Turing aos MacBooks de hoje, espera-se a
mesma evolucdo da Inteligéncia Artificial
no futuro. E as unidades de Operacdes
Especiais, como tropas de vanguarda que
sdo, ndo podem se abster de tdo importante
ferramenta. Assim deve ser o pensamento
para o vislumbre da utiliza¢ao de IA nas
operagdes especiais. Deve- se ter em men-
te, entretanto, que métodos estatisticos,
utilizados por tais algoritmos de deep
learning, ndo nos trazem a intuigao, fator
importante na tomada da decisdo. Mas
podem trazer conceitos de média efica-
cia, por exemplo. Com isso, uma grande
quantidade de dados utilizada ¢ importan-
tissima, e caso eles mudem, o algoritmo

“aprenderia”, sob

teristicas psicofisi-
cas dos operadores,
equipamento utili-
zado, tipo de método
de entrada usado,
dimensdes do com-
partimento, numero
de alvos etc. E, apos
serem realizadas di-
versas repetigdes de

Assim como o0 mundo
da tecnologia evoluiu da
maquina de Turing aos

MacBooks de hoje,
espera-se a mesma evolucio
da IA no futuro

supervisdo humana,
e se adaptaria.

CONCLUSAO

Como garantia
do uso da IA no fu-
turo das Operagdes
Especiais, primeiro
precisamos catalo-

entradas de compar-

timento, a cada repeti¢do, esse algoritmo,
sendo “treinado” sob supervisao humana,
aprenderia e daria respostas de interesse
ao Comando, como a porcentagem de pro-
babilidade de sucesso de uma agao do tipo.
Enfim, com o devido acimulo de dados
de operagdes, seria possivel “refinar” tal
algoritmo com intuito de prover a melhor
assessoria ao Comando.

Exemplos de aplicacdo de IA nas
Operacdes Especiais sdo tentativas de
visualizacdo de resolucdo de problemas
reais que requerem a coleta correta de
informagdes e a previsao de cenarios. As
possibilidades sdo infinitas e foram lista-
das algumas apenas. Assim como o mun-
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gar os processos de
realizagdo de todas as atividades no pre-
sente. Depois, identificar procedimentos
e decisdes tomadas frequentemente e,
assim, acumular todos os dados utilizados
nos procedimentos e nas tomadas das de-
cisdes. As informagdes sdo: procedimen-
tos executados, equipes que realizaram
tais procedimentos, caracteristicas de
operadores, periodos do ano, locais etc.
Tudo isso servira como combustivel para
o machine learning no futuro.
Entretanto, mesmo que a IA ganhe
espago dentro das Operagdes Especiais,
ndo se deve esquecer do fator humano.
Nas Operacdes Especiais, o operador
sempre sera a peca mais importante para o
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cumprimento da missdo. E comum, dentro
do nicho das OpEsp, que checklists sejam
ferramentas essenciais para preparacao
de diversas atividades, como mergulhos e
saltos de paraquedas. Existem procedimen-
tos peculiares dentro dessas atividades:
quando se deve abortar um mergulho
ou quando se deve acionar o paraquedas
reserva em caso de pane do paraquedas
principal. Esses procedimentos sdo e con-
tinuardo sendo cumpridos por humanos.
Uma maquina nunca conseguira superar a
inteligéncia humana em diversas situagdes
similares a essas. Um notavel exemplo ¢
o “milagre” do Rio Hudson, quando o pi-
loto Chesley Sullenberger, pilotando uma
aeronave Airbus da US Airways, pousou
no Rio Hudson, em Nova York, em 2009,
salvando centenas de pessoas. Esse caso
reflete a capacidade de resolugdo de pro-
blema do comandante de uma aeronave em
pane de uma forma extraordinaria. Além
disso, existe a questdo psicologica, que
nos diferencia de computadores: humanos
tomam responsabilidades de suas acdes e
estabelecem lagos de relacionamento, coi-
sas que algoritmos e maquinas nunca farao.

Indo um pouco além, cabe ressaltar que
0 uso humano na coleta de informagdes
em uma Operacdo Especial serd sempre
melhor que o uso de maquinas, ja que
humanos tém muito mais recursos e auto-
nomia para se infiltrar em uma area de ope-
racdes, deslocar-se sem serem notados e

realizar uma ac¢@o no objetivo. Tudo
isso por conta propria. Sem falar das
caracteristicas extremas de area de ope-
ragdes, com temperaturas congelantes
ou florestas muito densas, que ndo sao
favoraveis ao uso de sistemas completa-
mente autdbnomos.

De qualquer forma, para que a TA
seja plenamente aproveitada no futuro, a
confianca, elo existente nas relagdes hu-
manas das Operacdes Especiais, deve ser
também desenvolvida no sentido homem-
-maquina, a fim de que, no futuro, as
Operacdes Especiais sejam realizadas com
pleno suporte de inteligéncias artificiais.
Lembrando-se que, ainda que num futuro
a IA seja amplamente utilizada, a decisdo
final sempre serd de um ser humano.

Portanto, o dominio da Inteligéncia
Artificial ndo deve ser encarado como um
conhecimento adjudicado apenas para ex-
perts da area de Tecnologia da Informagao.
A Inteligéncia Artificial ¢ uma ferramenta
de exceléncia, e seus conceitos precisam
ser gradualmente inseridos e compre-
endidos pela comunidade de Operacdes
Especiais para que se crie uma cultura
de armazenamento de dados e que esses
dados sejam utilizados no futuro como
combustivel para algoritmos de machine
learning e deep learning no adestramento,
no planejamento, no desenvolvimento de
equipamentos e no cumprimento de mis-
soes de Operagdes Especiais.

= CLASSIFICACAO PARA {NDICE REMISSIVO:
<CIENCIA & TECNOLOGIA>; Ciéncia e Tecnologia;
<FORCAS ARMADAS>; Operagdes Especiais;
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