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MOTIVACAO PARA O
DESENVOLVIMENTO DO
SisGAAz

Ao pensarmos na Amazonia Azul
como uma expressdao do poder
energético nacional, ndo se pode deixar
de considerar a importancia de ela estar
protegida, levando-se em conta, ainda, a
vulnerabilidade das infraestruturas mari-
timas que contribuem para a exploragdo
de seus recursos.

A Estratégia Nacional de Defesa
(END) estabelece as seguintes Diretrizes
Estratégicas relacionadas ao monitora-
mento da Amazonia Azul:

— dissuadir a concentragdo de forcas
hostis nas fronteiras terrestres, nos limi-
tes das Aguas Jurisdicionais Brasileiras
(AJB), e impedir-lhes o uso do espago
aéreo nacional,

— organizar as Forcas Armadas (FA)
sob a égide do trindmio monitoramento/
controle, mobilidade ¢ presenca;

* Superintendente do Sistema de Comunicagdes da Marinha na Diretoria de Comunicagdes e Tecnologia da
Informagdo da Marinha. Autor de varios livros, com destaque para: 4 Guerra da Lagosta, O Ultimo Baile
do Império, 1910 — O fim da Chibata — Vitimas ou algozes? e Tamandaré nas Guerras da Independéncia
e Cisplatina. Titular da Cadeira 76 do Instituto de Geografia e Historia Militar do Brasil IGHMB). Artigo

vencedor do Concurso Almirante Jaceguay —2019.
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— desenvolver as capacidades de
monitorar e controlar o espago aéreo, o
territorio € as AJB; e

— desenvolver, lastreado na capacidade
de monitorar/controlar, a capacidade de
responder prontamente a qualquer ameaca
ou agressdo: a mobilidade estratégica!.

A END também estabelece que as tare-
fas basicas do Poder Naval devem ter por
focos a defesa proativa das plataformas
petroliferas, das instalagdes navais e por-
tudrias e dos arquipélagos e das ilhas oce-
anicas nas AJB e prontidao para responder
a qualquer ameaca as vias maritimas de
comércio. Atencdo especial deve-se ter
no controle de acesso maritimo ao Brasil
na faixa que vai de Santos a Vitdria e na
area em torno da foz do Rio Amazonas.

Para o planejamento de articulacdo
e equipamentos das FA, a END define
a necessidade de aprimorar a vigilancia
das AJB e de aumentar a presenga militar
nas areas estratégicas do Atlantico Sul e
da regido amazonica. Estabelece, ainda,
diretrizes estratégicas que enfatizam o
desenvolvimento da capacidade de moni-
toramento e controle das AJB, lastro para
a mobilidade estratégica.

Para atender a demanda de monitora-
mento e controle das AJB, a Marinha do
Brasil (MB) planejou iniciar o desenvol-
vimento de um sistema de gerenciamento
com o propoésito de monitorar, fiscalizar
e defender, de forma integrada, a area
maritima de responsabilidade do Brasil.
Assim, em dezembro de 2009, a MB
propde um novo sistema que atenda a
esta necessidade e o denomina de Sistema
de Gerenciamento da Amazonia Azul
(SisGAAz).

A relevancia de defender esse territorio
maritimo — Amazoénia Azul — tem moti-
vado a Marinha do Brasil na consecugao
de programas estratégicos de grande
amplitude.

De uma forma geral, as Marinhas de
guerra dos paises sempre buscaram a
coleta de informagdes em seus espacos
maritimos, tanto em tempo de paz como
em momentos de crise.

Em atendimento ao cumprimento de
suas tarefas basicas, a MB, com o intuito
de melhor desempenhar suas atribuicdes
constitucionais, decidiu implantar um
sistema de monitoramento e de Comando
e Controle (C2) da area designada Amazo-
nia Azul, o chamado SisGAAz, a fim de
estabelecer uma Consciéncia Situacional
Maritima (CSM).

O SisGAAz, em sua concepg¢ao inicial,
foi idealizado como um sistema vinculado
a problemas interdisciplinares de grande
escala com multiplos sistemas heterogé-
neos e distribuidos, com as capacidades
de prevengio e reagdo. E o que se define
como “Sistema de Sistemas”.

A prevengdo se caracteriza pelo mo-
nitoramento do trafego de embarcagdes
na Amazonia Azul. A reacao foi definida
considerando a concretizagdo de uma
resposta real e efetiva por meio da dispo-
nibilidade de meios adequados.

Com o SisGAAz, pretende-se im-
plantar um sistema de Gerenciamento,
Vigilancia, Monitoramento e Controle das
aguas de interesse do Brasil, contribuindo
com sua seguranga, protecao e defesa, des-
de o tempo de paz, que propicie obter um
conjunto de informagdes em tempo real,
que servirdo de base e auxilio a tomada

1 A mobilidade estratégica ¢ a aptiddo para se chegar rapidamente ao teatro de operagdes, reforgada pela mobi-
lidade tatica, entendida como a aptiddo para se mover dentro daquele teatro; ¢ o complemento prioritario
do monitoramento/controle e uma das bases do poder de combate, exigindo das Forcas Armadas agao

que, mais do que conjunta, seja unificada (END).
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de decisdes e, quando aplicavel, o esta-
belecimento de medidas de reacdo a uma
ameaca ou a uma emergéncia identificada.
Devera possuir flexibilidade que permita
a interacdo com orgdos governamentais
extra-Marinha.

O SisGAAz ¢ considerado e definido
pela MB como um Sistema de Defesa
(SD) estratégico para a defesa nacional,
conforme previsto na Lei n® 12.598/12,
cuja descontinuidade provocard dano
significativo as atividades da MB e que
deveria atender aos seguintes requisitos:

a) reforgar a capacidade dissuasoria
da MB;

b) reduzir a probabilidade de agdes de
grupos terroristas ou ilegais;

¢) incluir atividades de monitoramento,
protecao e defesa;

d) contribuir para que a MB projete
suas atividades de forma proativa na so-
ciedade civil e na comunidade maritima; e

e) funcionar como um sistema dual —
militar e civil.

A ideia do Programa SisGAAz era de
ndo definir uma estrutura, tecnologia ou
valores, devendo ser um sistema aberto.
As empresas seriam as que deveriam apre-
sentar solucdes tecnologicas e 0s custos
das suas solugdes. Sua implementacao
devera ser de forma colaborativa entre
a MB e a empresa que vier a vencer a
licitacao, acompanhada do apoio técnico
da Fundagdo Ezute? e administrativo da
Empresa de Gerenciamento de Projetos
Navais (Emgepron).

Com o SisGAAz, pretende a MB pos-
suir uma estrutura robusta de C2, com in-
terface com outras estruturas estabelecidas
do Ministério da Defesa — MD (Sistema
de Planejamento Operacional Militar —

Siplom), do Exército Brasileiro — EB
(Sistema Integrado de Monitoramento
de Fronteiras — Sisfron), da Forga Aérea
Brasileira — FAB (Sistema de Defesa
Aeroespacial Brasileiro — Sisdabra) e
de outros orgaos de Estado, tais como
Instituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renovaveis (Iba-
ma), Receita Federal, Policia Rodoviaria
Federal, Policia Federal etc.

Algumas das motivagdes do SisGAAz
foram os Projetos Sipam (Sistema de
Protecdo da Amazonia) e, mais recente-
mente, o Projeto Sisfron, que esta sendo
conduzido pelo EB para monitoramento
das nossas fronteiras terrestres. Uma
grande alavanca para o desenvolvimento
do SisGAAz foi o fator econdmico e
industrial caracterizado pelo incremento
da exploracao petrolifera em nosso mar
territorial, em especial nas bacias de
Campos e Santos, ao longo do Nordeste e
na foz do Rio Amazonas, além da grande
variedade de recursos animais, vegetais e
minerais da regido.

Vale destacar que as diferentes formas
de emprego do Poder Naval podem ser
concentradas em sete macrocenarios:

1. Patrulha Naval (Patnav) — relacio-
nada a atividade de carater militar, de na-
tureza juridica, que tem as finalidades de
implementar e fiscalizar o cumprimento
de leis e regulamentos na AJB e no alto-
-mar, respeitando tratados, convengdes e
atos internacionais ratificados pelo Brasil;

2. Inspegdo Naval (IN) — relacionada
a atividade de cunho administrativo, que
consiste na fiscalizacdo do cumprimento
da Lei de Seguranca do Trafego Aquavi-
ario (Lesta), das normas e dos regulamen-
tos dela decorrentes e de atos e resolucdes

2 Nova denominagdo da Fundagdo Atech, institui¢do criada em 1997 para ser a empresa integradora brasileira
do Sistema de Vigilancia da Amazonia (Sivam), com a responsabilidade de ser um instrumento do governo
na busca da autonomia tecnologica, num projeto fortemente ligado a questdes de soberania nacional.
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ratificados pelo Brasil, no que se refere
exclusivamente a salvaguarda da vida hu-
mana no mar e a seguranga da navegagao
no mar aberto e em hidrovias interiores
e a prevengdo da poluicdo ambiental por
parte de embarcagdes, plataformas fixas
e suas instalagdes de apoio;

3. Operagdes de Socorro e Salvamento
(SAR —Search and Rescue) — relacionadas
a monitoramento do perigo, comunicagao
e coordenagdo de busca e salvamento,
inclusive com fornecimento de assessoria
médica, assisténcia médica inicial ou
evacuacao médica, por meio da utilizagao
de recursos publicos e privados, como
aeronaves, navios e outras embarcagdes e
instalagdes que estejam cooperando;

4. Operacao de Garantia da Lei e da
Ordem (GLO) — relacionada a atividade
militar episodica, para atuagdo como 6r-
gao de seguranga interna, por necessidade
apresentada por qualquer dos poderes da
Reptblica. Nao se enquadra como GLO
a atuagdo da Marinha em Patnav;

5. Operagdo de Apoio a outros 6rgaos
e agéncias;

6. Operacao Naval Singular — operagao
desenvolvida apenas pela Marinha; e

7. Operagao Conjunta — operac¢ao
empreendida por elementos ponderaveis
de mais de uma For¢a Singular, sob co-
mando Unico.

Além dos cendrios operacionais, cabe
ressaltar as dreas de operacdo, assim
divididas: Oceanica, Litoranea, Fluvial,
Localizada, Eventual e Especial. Essa
categorizacdo permite dividir as AJB se-
gundo suas especificidades, tendo em vista
que para cada uma dessas areas foram
listadas as possiveis ameacas, os tipos de
operagdes realizadas e o monitoramento
e o controle necessarios. No que se refere
ao requisito dualidade do SisGA Az, foram
definidos os ambientes operacionais Mili-
tar, Dual e de Inteligéncia.
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Podemos, entdo, concluir que o desen-
volvimento do SisGAAz estd alinhado
com as prioridades e os requisitos esta-
belecidos pela END, com destaque para
o que se refere a capacidade de monitora-
mento e controle e com a preocupagio em
proteger as riquezas nacionais existentes
na Amazonia Azul e resguardar o mais
afastada possivel do nosso territorio ter-
restre qualquer ameaca exterior, a fim de
permitir uma reagdo com emprego de for-
cas, respaldadas em diversas legislacdes
pertinentes. A END tem sido o grande
fator motivador para o desenvolvimento
do SisGAAz, agora implementado por
meio de um projeto piloto.

AMPLITUDE DO SisGAAz

O SisGA Az foi idealizado para ser um
sistema que englobasse outros sistemas
(Sistema de Sistemas), devendo empre-
gar uma arquitetura orientada a servicos,
com interfaces para sistemas legados,
sistemas novos, servidores e interfaces
para os usudrios.

O Programa SisGA Az consiste em um
conjunto de doutrinas, procedimentos,
processos e sistemas propriamente ditos,
o0s quais coletam e compartilham dados
e informagoes de interesse da Amazonia
Azul com os setores pertinentes e seus to-
madores de decisdo. Sua missdo estabele-
cida é a de monitorar e controlar, de forma
integrada, as AJB, as areas internacionais
de responsabilidade para operagdes de So-
corro e Salvamento e as areas de interesse
especifico que extrapolem as anteriores, a
fim de contribuir para a mobilidade estra-
tégica, representada pela capacidade de
responder prontamente a qualquer ameaga,
emergéncia, agressao ou ilegalidade.

Tem como propoésitos:

—elevar a eficiéncia do monitoramento
do trafego maritimo e fluvial;
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— aumentar a eficiéncia de gerencia-
mento e controle das atividades e opera-
¢oes realizadas;

— integrar, compartilhar, analisar e
apresentar as informacdes; e

— prover um conjunto de funcdes para
auxilio a decisdo e para contribui¢do ao
controle da acdo.

Devemos estar prontos para identificar
e reagir as ameacgas que se aproximem do
nosso litoral, mesmo as mais afastadas.

O SisGAAz compreende um conjunto
de atividades ligadas ao mar, envolven-
do, entre outros conhecimentos e aplica-
¢des, vigilancia, seguranga, prevencao a
poluicdo, soberania, gestao de recursos
naturais e reagdo as situacdes adversas,
integradas e coordenadas pela MB, como
Autoridade Maritima, conforme definido
em lei.

A implementacdo do SisGAAz foi,
inicialmente, planejada para ser executada
em trés grandes fases:

1. Concepgao — Nesta fase seria
levantado e especificado um conjunto
de documentos que descreveriam o
funcionamento e as capacidades que o
SisGAAz deveria ter no que se refere
ao monitoramento, comando e controle
da area especificada, sem a indicacdo de
qualquer tecnologia.

2. Contratagdo — Sele¢do da melhor
proposta elaborada pelas empresas para
o desenvolvimento e a implanta¢ao do
SisGAAz. Esta fase seria dividida em
duas etapas: na primeira seriam elimina-
das, preliminarmente, algumas propostas,
estabelecendo uma pequena relagao de
empresas (short list) que passariam para
a segunda fase; e na segunda fase, com
menor nimero de concorrentes, seria feita
a escolha da proposta vencedora.

3. Desenvolvimento — Fase na qual a
empresa vencedora daria inicio a imple-
mentacao do Programa.
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A proposta foi apresentada, inicialmen-
te, em dezembro de 2009. Em decorréncia
da falta de recursos, em outubro de 2015
o programa foi interrompido apos a rea-
lizacdo apenas da primeira etapa da fase
de Contratacgao.

A fim de evitar a pura e simples inter-
rupgdo do processo de implementacao do
SisGAAzem sua forma original, em 2016 a
Alta Administracao Naval solicitou estudos
complementares a Diretoria de Gestdo de
Programas da Marinha (DGePM) que via-
bilizassem o SisGAAz por meio de metas
curtas, adequadas, exequiveis e aceitaveis,
compatibilizadas com a verdadeira situagao
orcamentdaria governamental, em decorrén-
cia de considerarem a grande importancia
da implantagao de tal programa para o Pais.

Foi, entdo, idealizado um modelo
matematico para o SisGAAz que apre-
sentasse uma solucao de implementacao
em partes, em areas especificas, indicadas
pelo setor operativo da MB, por priorida-
de, dada a disponibilidade de um valor
qualquer do orgamento governamental.
Isto foi feito, como dito inicialmente,
dentro de um cenario de restri¢des, incer-
tezas e contingenciamento financeiro e de
instabilidade de prioridades.

Apesar do nome dado ao programa se
referir & Amazonia Azul, a amplitude do
SisGAAz atingir4 as Aguas Jurisdicionais
Brasileiras, as areas de responsabilidade
para operacdes SAR e outras de interesse
do Pais. Essa area SAR, assumida pelo
Brasil junto a Organizacdo Maritima
Internacional (IMO), soma cerca de 10
milhdes de km? Logo, a amplitude do
SisGAAz corresponde a uma area apro-
ximada de 14 milhdes de km?.

Dentro dessa amplitude, pretende-se
que o SisGAAz proporcione:

—elevagdo da Consciéncia Situacional
Maritima por meio da atuagdo da MB de
forma sistémica;

RMB2°T/2021
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Imagem 1 — Regidao SAR do Brasil

— monitoramento das aguas maritimas
de interesse do Brasil e contribuigdo para
o controle das AJB;

—reducdo ou eliminacdo dos efeitos de
incidentes que venham a poluir o ambiente
marinho, bem como aqueles consequentes
de acidentes naturais;

— monitoramento completo das bacias
petroliferas, garantia da exclusividade de
exploracdo dos recursos e impedimento de
sua utilizagdo nao autorizada por outros
paises;

— garantia da seguranga da navegagao
e salvaguarda da vida humana no mar,
resgatando pessoas 0 mais breve possivel;

— monitoramento da foz do Rio Ama-
zonas ¢ das principais hidrovias e bacias
fluviais;

— combate aos ilicitos transnacionais
e prevencdo dos fendmenos naturais
extremos;

— utilizag@o de tecnologias criticas sob
dominio nacional;

— garantia do comércio maritimo pelo
acompanhamento do trafego mercante; e

— orientagdo as embarcacgdes que
necessitam de apoio, por meio da troca

RMB2°T/2021

de informagdes e pela presenga naval em
pontos focais.

Primeiramente, o Programa SisGAAz
deveria abranger, com alto grau de pre-
cisdo, a area entre Santos e Vitoria, com
énfase nas plataformas petroliferas, e a
foz do Rio Amazonas.

O SisGAAz tera o SisNC2 como seu
principal sistema, ao qual os demais sis-
temas se integrardo. Seu desenvolvimento
deveria abordar os diversos momentos de
integragdo dos seus novos sistemas, unida-
des e sensores para detecgdo ¢ identifica-
¢do de contatos e sinais eletromagnéticos,
além de recursos de comunicagdes para o
acionamento remoto de embarcagdes pe-
los Centros Operacionais. Depois viriam
a integragdo dos sistemas ja existentes,
como Sistema de Informacdes sobre o
Trafego Maritimo — Sistram; Long Range
Identification and Tracking of Ships —
LRIT; Automatic Identification System
— AIS; Programa de Adestramento de
Embarcagdes Pesqueiras — Preps; Sistema
de Monitoramento Maritimo e Apoio as
Atividades do Petroleo — Simmap etc.); a
inclusdo dos meios navais, acronavais e de
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patrulha naval; a interoperabilidade com o
SisMC2 e o Siplom (MD), o Sisfron (EB)
e o Sisdabra (FAB); a integra¢do com
outras agéncias (Petrobras, Ibama, Policia
Federal etc.); Sistema de Informagoes
Operacionais (SIOpe); Banco Nacional de
Dados Oceanograficos (BNDO); sistemas
da Diretoria de Portos e Costas — DPC (Si-
semb e Despacho); sistemas taticos, como
o Sistema de Controle Tatico (Siconta),
e os links operacionais e taticos (BR1
etc.); sistemas de Comando e Controle
das demais forgas; e Sistemas de Apoio
a Decisao Logistico (SADLog e Singra).

O SisGAAztera 15 Centros Operacio-
nais principais representados pelos Co-
mandos dos DN e comandos operativos,
acrescentados pelas OM que fornecerdo
dados de Inteligéncia; instalacdo e inte-
gracao de uma rede de radares costeiros
(superficie e aéreo) e os de plataforma; e,
por fim, a integragdo de radares de longo
alcance, sensoriamento remoto por saté-
lite, Aeronaves Remotamente Pilotadas
(ARP) e outros recursos. Além desses
sistemas, agregam-se os de servigos de
Informagdes e Inteligéncia e de Operagdes
e a interface com o usudrio, que fornecera
funcionalidades de visualizagdo dos de-
mais sistemas para os usuarios.

Os Centros Operacionais do SisGAAz
sdo, principalmente, todos os Centros de

Comando e Controle componentes do
SISNC2, que atuam em trés niveis distin-
tos: Comando, Forga e Unidade. No nivel
Comando, atuam o Comando de Opera-
¢oes Navais (ComOpNav), o Comando
em Chefe da Esquadra (ComemCh),
o Comando da For¢a de Fuzileiros da
Esquadra (ComFFE) e os Comandos
de Distritos Navais (ComDN), porque
sdo responsaveis, no nivel mais alto de
decisdo, pelo planejamento e controle de
uma operacao e pela produgdo de dados
e analises de inteligéncia para apoiar
também outras operagdes.

No contexto do SisGAAz, o Estado-
-Maior da Armada (EMA), a Diretoria de
Hidrografia e Navega¢ao (DHN) e a DPC
também atuam no nivel Comando, prin-
cipalmente para a atividade de produzir
dados e andlises de Inteligéncia.

Os Centros Operacionais, no nivel For-
¢a, sdo responsaveis, principalmente, pela
execucao de operagdes definidas pelos
centros de nivel Comando. As Unidades
sdo responsaveis pela execugdo tatica de
operacdes planejadas pelos demais niveis,
além de produzir dados e analises. Para
cada Centro Operacional, serdo disponibi-
lizadas funcionalidades em trés ambientes
operacionais:

— Operacional Militar, que concentrara
funcionalidades voltadas para as ativida-

Sistemas Externos
Novos

"\

Sistema Servidor Interface do
Operagdes Usudrio

Rede de Dados )

Imagem 2 — Sistema de sistemas
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des puramente militares, como as Opera-
¢oes Singulares e Operagdes Conjuntas;

— Operacional Dual, voltado para as
atividades de carater dual, executadas
normalmente em tempo de paz com inte-
ragdes com outras entidades ndo militares
— serdo executadas atividades dos demais
cenarios; e

— Inteligéncia, responsavel por preen-
cher a camada de Inteligéncia que apoiara
as operacdes dos demais ambientes.

Esses cenarios, citados anteriormente,
ocorrem em Areas de Vigilancia que
compreendem as regides monitoradas pelo
SisGAAz, dimensionadas para atender as
necessidades de monitoramento. As Areas
de Vigilancia podem ser do tipo:

— Oceanica, tais como bacias petrolife-
ras, ilhas oceénicas e pontos focais das Li-
nhas de Comunicagdes Maritimas (LCM);

— Litoranea, como portos, terminais e
complexos navais no litoral;

— Fluvial, como hidrovias, portos,
terminais e complexos navais fluviais;

— Localizada, como sitios arqueolo-
gicos, mineracao, pesca e maricultura,
turismo, esporte e lazer e preservacao
ambiental;

— Eventual, como areas fora das AJB
e infraestrutura critica; e

— Especial, como Area SAR e areas
de navegacdo mercante com bandeira
brasileira.

Essas Areas de Vigilancia foram
identificadas e priorizadas nos 15 Centros
Operacionais no nivel Comando:

— Comandos de Distritos (12 DN ao
92 DN);

— Comemch;

— ComFFE;

— DHN;

- DPC;

— ComOpNav;

— Diretoria-Geral de Navegacao
(DGN); e
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— Estado-Maior da Armada (EMA).

Assim, podemos concluir que a con-
cepgao atual ¢ um refinamento da versao
inicial do SisGA Az, definindo-o como um
Sistema de Sistemas que aborda principal-
mente as ameacas de superficie, as emer-
géncias SAR e as ilegalidades associadas
ao trafego maritimo, principalmente em
desacordo com a Lesta.

O SisGAAz disponibilizara recursos
de comunicagdo maritima e sensores
para detecgdo e identificacdo de contatos,
integrara diferentes sistemas legados e
proveréd funcionalidades para as ativi-
dades de Inteligéncia e planejamento e
controle de operacdes, além da necessa-
ria infraestrutura de rede de dados. Sua
abrangéncia geografica ¢ maior do que a
area conhecida como Amazonia Azul, € os
requisitos de monitoramento priorizardo
as areas oceanicas, litorAneas e fluviais. E
importante observar que a END coloca em
relevancia também as nossas fronteiras,
que incluem as fronteiras fluviais sob a
jurisdicdo da MB.

Em termos organizacionais, o Sis-
GAAZz oferecera funcionalidades para os
Centros Operacionais, principalmente os
subordinados do ComOpNav e da DGN,
devendo ser flexivel para se adaptar a
eventuais mudancas na estrutura organi-
zacional da MB.

A concepgao inicial identificava e
enfatizava o uso de diversas tecnologias
candidatas para o monitoramento e con-
trole da Amazonia Azul, incluindo rada-
res de vigilancia, satélite radar, sistemas
de vigilancia actustica, aeronave remo-
tamente pilotada, dirigiveis ndo rigidos
e servigos de trafego de embarcagdes,
além da modernizagdo do Sistema de
Comunicagdes da Marinha.

A atual concepgao do SisGAAz ndo
relaciona nenhum tipo especifico de tec-
nologia que possa ser usado em seus sis-
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temas apresentados, mas define requisitos
funcionais de monitoramento e controle
inerentes a cada um dos tipos de areas
de atuacdo: oceanica, litoranea, fluvial,
localizada, eventual e especial.

Observa-se, ainda, que a sigla Sis-
GAAz ndo sintetiza perfeitamente a
atual concepgdo, pois ndo ¢ apenas um
sistema, mas um Sistema de Sistemas. O
SisGAAz foi concebido inicialmente para
o gerenciamento da Amazonia Azul. A
concepcao atual define o SisGAAz como
um Sistema de Sistemas para o monitora-
mento e controle das areas de vigilancia
que extrapolam as areas litordnea e oce-
anica, pois abrange as aguas interiores, a
area de busca e salvamento e as regides
de navegacdo dos navios mercantes de
bandeira brasileira no exterior.

Os Centros Operacionais do SisGAAz,
além do Centro de Comando do Teatro de
Operagdes Maritimas (CCTOM), sdo os
principais Comandos Operativos subor-
dinados a0 ComOpNav e a DGN, sendo
prevista a integra¢do das Organizagdes
Militares (OM) que compdem o Sistema
de Seguranga do Trafego Aquaviario
(SSTA): capitanias, delegacias e agéncias.
O CCTOM no ComOpNav e o Centro In-
tegrado de Seguranga Maritima (Cismar),
aliados aos recursos que comporao o
SisGAAz, ao Centro de Inteligéncia Ope-
racional (CelOpe) e as demais estruturas
componentes do sistema de inteligéncia
da MB, terdo um papel fundamental no
SisGAAz como provedores de informa-
¢des e conhecimentos operativos. Com
isso, o SisGAAz poderad proporcionar
uma desejada Consciéncia Situacional
Maritima, que permitird a equipe de pla-
nejamento da acdo requerida estabelecer
o melhor cendrio operacional de emprego
da Forca Naval.

Como descrito anteriormente, no
Conceito Operacional do SisGAAz foram
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listados todos os 6rgaos que tém jurisdi¢do
sobre a AJB. Em principio, ndo esta pre-
vista a integracdo do SisGA Az com outros
orgdos, agéncias e autarquias de Governo.
O Sistema de Vigilancia da Amazonia
(Sivam) tentou, sem sucesso, estabelecer
essa estrutura organizacional. Foi, entdo,
definida a alocagdo de funcionalidades
visando a disponibilidade de dados. As-
sim ja acontece com o Preps e o Simmap,
que, estabelecidos pelo entdo Ministério
da Pesca e Aquicultura (incorporado pelo
Ministério da Agricultura) e pela Agén-
cia Nacional do Petroleo, Gas Natural e
Biocombustiveis (ANP), respectivamente,
sao operados e utilizados pela MB.

O que importa ¢ que a interoperabi-
lidade entre sistemas e suas arquiteturas
permita a troca de informacdes entre
os sistemas especificos, sem que haja a
necessidade de se criar um modelo unico.

Em decorréncia da disseminagao das
dificuldades financeiras do Governo, com
um enorme “rombo” no orcamento, na
mesma ocasiao em que seriam apresenta-
das as propostas pelas empresas “lideres”
no processo e, também, por estas estarem
envolvidas com grandes empresas cons-
trutoras suspeitas de ilicitudes, ndo no
Programa SisGA Az inicial, mas em outros
projetos do Governo, o que provocou o
desencadeamento de diversas ag¢des judi-
ciais, em especial a operagdo conhecida
como Lava Jato, houve uma desaceleragao
total do SisGAAz.

Existem correntes significativas que
defendem uma reducdo sensivel no
Programa e que a MB ja possui sistemas
instalados que podem ser empregados
com acréscimo de poucos outros bem
mais baratos. Tal linha de conduta tem
sido do agrado dos setores financeiros e
de orgamento do Governo, que se assus-
taram com o valor total do Programa, em
torno de R$ 14 bilhdes. Também defen-

RMB2°T/2021



PROJETO PILOTO DO SisGAAz E A EVOLUCAO DAS CAPACIDADES DE DEFESA NO MAR - Parte 1T

dem conduzir o programa em moédulos
regionais, com menos abrangéncia e mais
baratos. Com isso, iriam sendo absorvidas
tecnologias, desenvolvidas pesquisas e
criadas estruturas de formacao de profis-
sionais especificos, e a reducao do projeto
SisGAAz inicialmente idealizado seria a
maneira mais pratica e racional para se
implementar tal sistema, considerando,
em especial, as restri¢gdes financeiras
vigentes, que, supde-se, perdurardo por
mais alguns anos.

Este assunto ¢ bem polémico, em
decorréncia de algumas pessoas acredita-
rem que o desenvolvimento em mddulos
temporais ndo obedeca a uma arquitetura
completa do sistema e, com isso, possa
vir a prejudicar a integracdo dos recursos
alocados, sendo essa integracdo um dos
principais resultados desejados. Entretan-
to, podemos concluir, inicialmente, que
todo o escopo do SisGAAz observara o
prescrito, estrategicamente, na END.

NASCIMENTO DO PROJETO
PILOTO DO SisGAAz
(PROJETO SCUA)

Em decorréncia do custo elevado
projetado para o SisGAAz e da falta de
certeza da alocagdo financeira necessaria
para se conduzir o programa, foi, ento,
pensada a elaborag@o de um projeto piloto
de menor envergadura. Todos sabemos
que ndo da para se idealizar um projeto
politico de Defesa que seja consistente e
isento de contingenciamento financeiro.

O que ¢ o Projeto Piloto de SisGAAz
(PP-SisGAAZ)?

O PP-SisGAAz nasceu apos uma
redesignacdo do Projeto Scua — Sistema
de Consciéncia Situacional Unificada por
Aquisicao de Informagdes Maritimas. Seu
principal proposito ¢ prover um sistema
de apoio a decisdo, para ser aplicado em
tempos de guerra ou paz, com capacidade
de proporcionar monitorac¢ao e controle do
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trafego maritimo, auxilio as operacdes de
busca e salvamento e suporte as tarefas de
Comando e Controle.

A adequagao do Projeto Scua ao Proje-
to Piloto SisGA Az foi concebida partindo
da premissa que seu desenvolvimento se
daria a partir da soma dos cenarios que se
apresentam na concepcao do SisGAAz.
Assim, em 2015 deu-se inicio ao projeto,
totalmente desenvolvido pelo Instituto
de Pesquisa da Marinha (IPqM), con-
sistindo em um sistema cujo propdsito
principal é produzir uma ferramenta para
comando, controle, inteligéncia e busca
e salvamento, para emprego dual, tanto
militar como civil. Sua principal caracte-
ristica ¢ permitir a interface de diversos
sensores que somarao as informagdes por
eles adquiridas e mais as colaborativas e
disponibilizadas em uma rede e terminais
que permitirdo o acesso a um quadro tatico
operacional proprio, que mostrard uma ra-
diografia do que se passa em uma area de
interesse. Esse sistema também permitira
o levantamento de informacgdes de ilicitos
que estejam sendo praticados, como tam-
bém a prevencdo da poluicao das aguas,
propiciando uma a¢do em tempo real dos
orgdos de Estado competentes para coibir
tais irregularidades.

Em 2016, durante os Jogos Olimpicos
do Rio de Janeiro, num primeiro teste, a
MB ja poéde emprega-lo, em carater preca-
rio, instalando uma versao no ComOpNav
e nos navios-patrulha oceanicos Apa e
Amazonas, na Fragata Greenhalgh e no
Navio-Aerodromo Sdo Paulo. Passou a
utiliza-lo também em acdes pontuais de
atuacdo da forga naval. Um segundo teste
aconteceu em abril de 2017, durante a
Operagio Obangame, na costa da Africa,
com a participacdo do Navio-Patrulha
Oceanico (NPaOc) Apa. Depois, em
setembro de 2017, na Operacao de GLO,
no Rio de Janeiro, o Projeto Scua teve sua
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versdo para dispositivos méveis integrada
e testada com sucesso. Em 2018, uma
nova versao foi instalada no Apa e na
Capitania dos Portos do Rio de Janeiro
(CPRJ) e em suas lanchas. Vale destacar
que a cada momento o sistema ¢ aprimora-
do, sendo disponibilizadas novas versoes.

Inicialmente o PP-SisGAAz sera im-
plementado na cobertura do interior da
Baia de Guanabara, como um cenario de
controle de area maritima restrita, além de
algumas funcionalidades para controle de
tropas, por meio de dispositivos moveis,
devendo se estender até o litoral de Sao
Paulo. Nessa primeira fase, também serdo
incluidas algumas funcionalidades para
apoio a uma operacao SAR.

Uma segunda fase consistird em apoio
efetivo a uma operacdo SAR, e a terceira
em controle de uma linha de comunicacao
maritima. Com o aporte recente de signifi-
cativos recursos financeiros do Ministério
da Justica e Seguranca Publica, pode-se
dar prosseguimento ao projeto com a
aquisicdo de equipamentos e o estabe-
lecimento de Sitios de Sensoriamento.
Inicialmente, serdo adquiridos e instalados
radares, equipamentos que permitem a
identificagdo automatica de navios (AIS)
e cameras térmicas infravermelhas, com
capacidade de visdo noturna, além do
desenvolvimento de software totalmente
nacional para o gerenciamento do siste-
ma, que permitird o monitoramento de
todo e qualquer trafego maritimo na Baia
de Guanabara. Tal sistema, além de sua
aplicacao militar, terd impacto expressivo
no combate ao ilicito de trafico de drogas
e armas na area compreendida. Entdo, a
responsabilidade da condugao do Projeto
Piloto do SisGAAz passou da DGePM
para o ComOpNav.

Ha entendimento de que os Sitios de
Sensoriamento devam possuir também
equipamentos de Elint, Commint e Mage,
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para coletar informacdes em outras faixas
do espectro eletromagnético. Cada sitio
deverd estar conectado a Rede de Comu-
nicagoes Integradas da Marinha (Recim).

Os principais requisitos funcionais
para o compor deverao:

— permitir a aquisi¢ao de dados de
sensores ativos e passivos, em terra ou no
mar, de meios civis ou militares;

— ter interoperabilidade com sistemas
legados da MB (Sistema Naval de Coman-
do e Controle — SISNC2, Sistram etc.) e
com outros extra-Marinha;

— possuir integracdo com enlaces de
dados e sistemas de comunicagdes (Link
YB, banda X ou Ku, Link Sterna, LoRa);

— ter sistema proprio de comunicagdes
de voz sobre IP (Voip); e

— possuir modelos de inferéncia con-
siderando o tempo, o espago e padroes de
comportamento.

Os principais requisitos tecnoldgicos
deverdo prever a utilizagdo de ferramentas
homologadas pela MB e hardware comer-
cial, Arquitetura Orientada a Servigos®
e a utilizacdo da plataforma de software
denominada Hidra, de propriedade e do-
minio da MB. Esses requisitos permitirdo o
desenvolvimento de sistemas de Comando
e Controle que atenderdao tanto ao nivel
tatico como ao estratégico de interesse da
MB. O dominio tecnolégico alcangado
com a plataforma Hidra, desenvolvida pelo
IPgM, tem permitido o desenvolvimento
do Projeto Piloto do SisGAAz.

Para a integracao de qualquer sensor,
tecnologia ou armamento ao PP-SisGAAz,
¢ necessario, mas nao suficiente, um
acordo de interface ou Interface Control
Document (ICD). Para que o PP-SisGAAz
possa interoperar com qualquer outro sis-
tema, intra ou extra-MB, bastard que seja
estabelecida a arquitetura de servigcos. Um

3 Service Oriented Archicture — SOA.

RMB2°T/2021

outro requisito ¢ que o PP-SisGAAz esteja
integrado ao Siplom, por meio de um dos
modulos do SISNC2, que ja utiliza um bar-
ramento de servicos (InterC2) criado pelo
MD para prover a interoperabilidade entre
os sistemas de C2 das FA no nivel opera-
cional, permitindo sua integragao para uso
nas operacdes coordenadas pelo MD e na
interoperabilidade com sistemas de outras
forgas ou agéncias governamentais.

No que se refere as radiocomunica-
¢des, o projeto atende a requisitos para um
sistema que opere em rede, devendo estar
bem estabelecidas as relagdes de coman-
do dos meios que receberdo os consoles
taticos, por onde podera ser visualizado
o quadro tatico, além de permitir comu-
nicac¢des bidirecionais de informagoes
e ordens, dentro do conceito de Guerra
Centrada em Redes.

Podemos destacar que o IPqM tem
demonstrado capacidade para realizar
outros tipos de integragdo, inclusive dos
armamentos, maquinas ¢ motores dos
meios navais. Essa capacidade pode, as-
sim, ser agregada ao PP-SisGA Az, dando
maior agilidade aos processos logisticos
e operacionais da for¢a naval, bastando
que as ICD desses equipamentos sejam
disponibilizadas. Essa integragdo reduzira
significativamente a troca de informacdes
dos meios operativos envolvidos, pelo
fato de entrarem automaticamente no
barramento de comunicagdes, iniciando
0s processos logisticos necessarios.

A arquitetura orientada a servigos
permitira a integra¢ao de novos recursos
de forma rapida e com certa facilidade.
Como a tecnologia estd sendo desenvol-
vida pela MB, quaisquer modificagdes,
ou aumento de funcionalidade, serdo
realizadas com menor custo € com im-
plementacao mais rapida.
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Podemos destacar que o dominio do
processo de desenvolvimento de um sis-
tema de consciéncia situacional maritima,
com capacidade de comando e controle,
por meio de uma plataforma proépria da
MB, como a Hidra, podera agregar fer-
ramentas de apoio a decisdo. Além disso,
estara passivel de evoluir para recursos de
avaliacdo de cenarios estratégicos e jogos
de guerra. As possibilidades serdo varia-
das se considerarmos a integragdo com
ferramentas de simulagdo e treinamento.

Para o estabelecimento dos Sitios de
Sensoriamento e sua posterior interliga-
¢do a Recim, serdo necessarios cuidados
que garantam a seguranca da instalacdo,
o estabelecimento do enlace de dados
necessario e a viabiliza¢do da entrada de
dados de fora para dentro da Recim.

E sabido que autoridades portudrias
iniciaram a implementa¢do do VITMS*
em seus portos. As informacdes obtidas
por esses sensores, dos diversos portos,
serdo absorvidas pelo PP-SisGAAz por
meio do barramento de servigos (InterC2)
do Sistema. Cabera a Diretoria de Co-
municagdes e Tecnologia da Informagao
da Marinha (DCTIM) a viabilizagdo do
recebimento dessas informagdes, por um
processo seguro e confiavel.

Assim, espera-se que o PP-SisGAAz
alcance os seguintes resultados:

a) implementar centros de Comando e
Controle no ComOpNav (CCTOM), na
CPRJ e no CCI1°DN, recebendo informa-
¢oes de todos os subsistemas conectados
ao Sistram e aos sensores disponiveis (AIS,
radares etc.) na area da Baia de Guanabara;

b) implantar um console do Scua no
NPaOc Apa para prover dados oriundos
do radar e do AIS deste navio, além de
receber e enviar dados a esta e outras
embarcacdes que possuam sistemas de-

4 Vessel Traffic Management and Information System.
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senvolvidos pelo IPqM, tais como o Cisne
(fragatas Greenhalgh e Liberal, Navio
Polar Almirante Maximiano e Navio-
-Escola Brasil) ou o SisC2Geo (Navio
de Desembarque de Carros de Combate
Almirante Saboia);

c) apresentar os contatos associando
alvos iguais de origens distintas e filtrando
a apresentagao por sistema de origem, por
sensor, por classificacdo, por ambiente,
por horario de aquisi¢do ou por necessi-
dade de atengdo do operador;

d) apresentar camadas de dados geor-
referenciados, tais como cartas nauticas
vetoriais, imagens satélites, mapas dis-
poniveis na internet (Web Map Service
— WMS), previsdes meteorologicas (vento
e corrente) e climatologia (temperatura da
agua e salinidade);

e) associar os contatos com dados
sobre os mesmos, disponiveis em bancos
de dados;

f) sugerir classificagdes automaticas
dos contatos, de acordo com critérios de
comportamento dindmico e sua correlagao
com informagdes do contexto geografico;

g) emitir alarmes de comportamentos
andmalos dos acompanhamentos, tais
como fundeio inadequado, manobras em
areas restritas, cinematica incompativel
com a classificagdo corrente, bem como
desvios de rota e mudancas da cinematica
sem fator gerador;

h) envio e recebimento, entre o
ComOpNav e os meios conectados, dos
contatos e interesses;

i) planejar as operagdes de SAR utili-
zando o contexto meteoroldgico previsto
e as caracteristicas operacionais dos meios
envolvidos;

j) enviar aos meios que executam o
SAR as rotas dos planos de busca a serem
executados pelos mesmos, bem como
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pelo recebedor desses meios dos dados
relativos ao andamento da execugao dos
planos de busca;

k) executar previsdes sistémicas como,
por exemplo, a previsdo da evolucao de
um cenario de engajamento em situagdes
de conflito ou de colisdo de acompanha-
mentos entre si ou com elementos do
contexto geografico;

1) adestrar os operadores na interope-
rabilidade prevista entre o novo sistema
e o Sistema de Simulacdo e Treinamento
Tatico (SSTT-3), possibilitando a criagdo
e o aproveitamento de cenarios e compor-
tamentos virtuais;

m) aumento da capacidade de plane-
jamento de operagdes pela introdugdo da
funcionalidade de validacao de derrotas
planejadas para os meios envolvidos em
uma comissao; e

n) agilizar os processos de auditoria por
meio do registro em banco de dados de
todas as acdes dos operadores, cinematica
dos acompanhamentos e procedimentos
automaticos gerados pelo sistema (fusdo,
classificacdo, deteccdo de comportamen-
tos andmalos e alarmes em geral).

Para o aumento da area de cobertura
do PP-SisGAAz, havera necessidade do
aumento da infraestrutura estabelecida
inicialmente para o interior da Baia de
Guanabara.

Novos sensores instalados ao longo
do litoral do Rio de Janeiro, a contri-
bui¢do de sensores dos navios da MB
de forma a aumentar a quantidade de
informagdes providas por esses navios
e o desenvolvimento de uma estagio
portatil — Console Scua —, que possa ser
movida para qualquer navio de interesse
durante a execu¢do de uma comissao,
contribuirdo para o aprimoramento e
maior abrangéncia da area de operagdo
do PP-SisGAAz.

A criacdo do Centro Integrado de
Seguranga Maritima, juntamente com a
implementagdo do PP-SisGAAz, agregara
maior capacidade para se estabelecer uma
Consciéncia Situacional Maritima, consti-
tuindo-se este Centro no principal elo de
coleta e processamento de informacgdes
da Marinha e de 6rgaos extra-Marinha.

CONTINUA NA PROXIMA EDICAO.

=~ CLASSIFICACAO PARA INDICE REMISSIVO:
<PODER MARITIMO>; Direito do Mar; Plataforma Continental; Zona Econdmica

Exclusiva (ZEE);
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