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INTRODUCAO

Justiﬁcada pelos documentos condi-
cionantes do Ministério da Defesa — a
Estratégia Nacional de Defesa, Brasil
(2012a) e a Politica Nacional de Defesa,
Brasil (2012b) — , além de sua missdao
constitucional de defesa das aguas juris-

dicionais brasileiras (BRASIL, 1988),
designadas como a “Amazonia Azul”, a
Marinha do Brasil (MB) firmou, em 2008,
um acordo de cooperacio e transferéncia
de tecnologia com a Franca, visando
investir na expansdo da for¢a naval no
tocante a submarinos e ao desenvolvi-
mento da Industria Nacional de Defesa
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(PORTAL DA MARINHA, 2015a). Este
projeto, de grande vulto e ineditismo,
implicou na contratacdo, por parte da
MB, junto a empresa francesa Directions
de Construction Navales et Services
(DCNS), de um pacote de material
para a constru¢do de quatro submarinos
convencionais, designados como S-BR
(BRASIL, 2009), além também da cons-
trugdo do almejado submarino nuclear
brasileiro. Esta empresa francesa mudou
sua denominacdo para Naval Group em
2017 (PODER NAVAL, 2017).

Desta forma, este artigo investiga,
baseado na monografia apresentada pelo
autor a EGN como requisito para apro-
vagdo no Curso Superior (C-Sup) 2015,
dentro do contexto do Programa de De-
senvolvimento de Submarinos (Prosub),
especificamente na area de Comando e
Controle, os impactos e as perspectivas de
duas tecnologias de sensores componentes
dos Sistemas de Combate dos Submarinos
Convencionais S-BR: o Link de Dados
Téaticos (Tactical Data Link — TDL) e
o Mastro Optronico de Busca (Search
Optronic Mast — SOM). Estas duas tec-
nologias sdo inovagdes em comparacio
aos sensores existentes nos Sistemas de
Combate dos submarinos classe Tupi,
atual classe desse meio em uso na Ma-
rinha do Brasil. Com a utilizag@o dessas
tecnologias, uma gama de possibilidades
se abre para sua utiliza¢do, especialmente
na area de Comando e Controle.

O escopo de abordagem deste trabalho
sera a identificacdo dos impactos positivos
e negativos do uso destas tecnologias e, a
partir da pesquisa bibliografica e de entre-
vistas com pessoal do Setor do Material
— Diretoria-Geral do Material da Marinha
(DGMM), Coordenadoria-Geral do Progra-
ma de Desenvolvimento de Submarino com
Propulsao Nuclear (Cogesn) e Diretoria de
Sistemas de Armas da Marinha (DSAM) —
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envolvidos com o Prosub, analisar e sugerir
possiveis acdes para a Marinha do Brasil
no sentido de maximizar o emprego destas
tecnologias. O conhecimento destas tecno-
logias e a analise resumida dos impactos de
seu uso permitirdo a MB condigdes para a
reflexdo sobre a necessidade de uma prepa-
ragdo prévia da Forga para o recebimento
dos submarinos S-BR.

O PAPEL DO SISTEMA DE
COMBATE NO COMANDO
E CONTROLE PARA
SUBMARINOS

A area de Comando e Controle tem
fundamental importancia no emprego das
Forgas Armadas, pois por meio dela é que
se pode atingir os objetivos de uma missdo
operativa, especialmente em uma situagdo
de conflito, com maior eficiéncia e efica-
cia. Para melhor explicitar esse raciocinio,
podemos utilizar a seguinte defini¢do de
Guerra Centrada em Redes (GCR), extraida
da Doutrina Basica da Marinha (DBM):

A Guerra Centrada em Redes ¢ uma
forma de atuar em combate que faz uso
da Tecnologia da Informagao e Comu-
nicagdes (TIC), com o estabelecimento
de uma arquitetura de Comando e Con-
trole (C?), cuja principal caracteristica
¢ a geracdo de um ambiente virtual
de compartilhamento tempestivo da
informagdo em todos os niveis de de-
cisdo e escaldes de comando (aumento
da Consciéncia Situacional Maritima).
Visa a contribuir para a obten¢do da
superioridade da informagdo, mesmo
quando os elementos da forca estiverem
dispersos geograficamente.

O espago de batalha na GCR ¢
apoiado por uma rede integrada, con-
correndo para aumentar a mobilidade
das forg¢as e o conhecimento mutuo,
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diminuindo a duragdo e aumentando a
qualidade do ciclo de C2%. A GCR nao
muda a esséncia da guerra e nao substi-
tui uma for¢a militar. O efeito desejado
¢ o incremento indireto do poder de
combate, aumentando a letalidade dos
ataques, a rapidez das decisdes, a pre-
cisdo das armas e a corregdo da identi-
ficagdo de alvos e, ainda, a diminuigdo
dos danos causados as forgas amigas.
A GCR, em suma, reduz a incerteza da
guerra (BRASIL, 2014, p. 2-6).

Como se pode depreender do texto men-
cionado, as ferramentas inerentes na com-
posi¢do de uma arquitetura de Comando e
Controle englobam requisitos para Sistemas
de Tecnologia de Informagao, que visam
processar e organizar os dados obtidos
por meio da integracdo das diversas fontes
de informagdes disponiveis no Teatro de
Operagdes, e de Sistemas de Comunicagio,
que visam repassar estas informagdes para
os diversos niveis de decisdo e escaldes de
comando, a partir das ordens emanadas das
instancias superiores de Comando.

Em meios operativos navais, podemos
citar como exemplo de um Sistema de
Tecnologia de Informagio extremamente
importante em Comando e Controle o
Sistema de Combate, que se compde da
integragdo dos diversos sensores, armas e
calculadores de diregdo de tiro. O Siste-
ma de Combate permite a integracdo das
informagdes relevantes sobre o cenario
tatico, realizando o acompanhamento
das forcas amigas, inimigas (designadas
como alvos) e neutras, dentro de uma area
de agdo, bem como o gerenciamento do
engajamento das armas contra os alvos
estabelecidos pelo Comando.

Aprofundando este raciocinio, o gran-
de objetivo dos Sistemas de Combate ¢
ampliar, por meio de diversos sensores,
a capacidade de deteccdo, identificacdo
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e engajamento de armas, por parte do
Comando, no Teatro de Operagdes. Isto
pode ser mais bem compreendido a partir
da seguinte explanacao:

Os sistemas de armas e a metodolo-
gia que os fazem funcionar sdo meios
simples ou processos que servem como
objetos de aumentar a capacidade do
ser humano. Por exemplo, um sensor
eletromagnético pode aumentar os
sentidos de visdo e audi¢do de um
individuo, as armas aumentam o poder
de um individuo para causar danos, um
sistema de dire¢do de combate expande
a capacidade de decisdo de uma pes-
soa, e assim por diante. Como centro
fundamental de todo sistema de armas,
nao importa o qudo remoto, no centro
do sistema de combate ou sistema de
dire¢do de combate estd um ser huma-
no engajado no uso deste sistema ou
grupo de sistemas (CASTRO, 2003a).

Dessa forma, o Sistema de Combate é
uma ferramenta de Comando e Controle
que permite a integracdo dos diversos
sensores de uma plataforma ou meio
operativo (navios, avides, submarinos,
carros de combate etc.) e seus operadores,
cujas principais fungdes sdo a deteccdo, a
identificagdo, o acompanhamento, a clas-
sificacdo, o processamento, a avaliacdo, a
designacao, a aquisi¢do e o controle do en-
gajamento do armamento contra o inimigo.

Como o escopo deste trabalho ¢ o uso
de tecnologia de Comando e Controle,
mais especificamente para um submari-
no convencional (propulsdo a diesel), €
importante o conhecimento da defini¢ao
das acdes deste meio, que sdo definidas
pela DBM:

As Agdes de Submarinos sdo aquelas
realizadas por submarino em que se ex-
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ploram suas caracteristicas intrinsecas de
ocultacdo, relativa independéncia de con-
di¢des ambientais da superficie, mobili-
dade tridimensional e grande autonomia,
capacidade de detecgdo passiva e poder
de destruigdo. Os submarinos devem ser,
prioritariamente, empregados em agdes
de carater ofensivo, em areas maritimas
sob disputa ou controle do inimigo. O
efeito desejado primordial de uma agio
de submarinos ¢ a destrui¢@o dos navios
inimigos e compreende medidas contra o
trafego maritimo, contra unidades navais
de superficie e submarinos. Elas podem
ser atribuidas a qualquer submarino de
ataque, nuclear ou convencional, armado
com torpedos ou misseis taticos (BRA-
SIL, 2014, p. 3-26).

Conclui-se da definicdo acima que
um meio operativo como o submarino &,
inerentemente, um meio de destruigdo dos
oponentes. Isto nos leva a conclusgo de que
a ferramenta de Comando e Controle mais
importante para a execugdo dessa acdo ¢
o Sistema de Combate. Logo, percebe-se
que o grau de confiabilidade, a precisdo
e os detalhes das informagdes recebidas e
fornecidas pelos sensores componentes do
Sistema de Combate sdo vitais para que o
submarino possa colaborar de forma efetiva
com os objetivos do Comando e Controle.

No caso dos submarinos S-BR, o sis-
tema de combate utilizado € o Subtics®,
de propriedade da DCNS, que possui um
alto grau de integracdo dos sensores e
capacidade de engajamento simultaneo de
diferentes tipos de armamento, conforme
a descricdo da empresa:

Subtics®, que ja equipa todos os
submarinos modernizados da Marinha
francesa SSNs e SSBNs, ou que estdo
atualmente em construcao, também sera
o Sistema de Gerenciamento de Com-
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bate (CMS) para o futuro submarino
nuclear da classe Barracuda — SSNs.
Internacionalmente, foi particularmente
selecionado para equipar todos os novos
submarinos das classes Scorpéne® 2000
e Scorpéne® 1000. Ele prové a tinica ca-
pacidade de detectar e acompanhar ruidos
de emissores muito distantes com altas
velocidades, produzindo um sumario
tatico com o necessario suporte a decisdo
e 0 bem-sucedido langamento de varios
tipos de armamentos simultaneamente
(DCNS, 2014). (Tradugao do autor)

Para que se possa garantir e manter o
grau de confiabilidade de um sistema de
combate complexo, como o Subtics®, é
necessario que o Setor Operativo e o Setor
Técnico, responsaveis por esses meios,
conhecam esses sensores, as tecnologias
envolvidas e os procedimentos necessa-
rios para a sua manutencao e operagao.

Nesse contexto, a aquisi¢do de novos
sensores para um meio ou plataforma
operativa representa uma necessidade
de adequacgdo as possibilidades que as
novas tecnologias podem proporcionar.
Diante da aquisi¢do do TDL e do Mastro
Optronico de Busca para os Submarinos
S-BR, tornam-se relevantes a andlise e a
apresentagdo dos impactos de utilizagdo
destas tecnologias no &mbito do Comando
e Controle de meios submarinos na MB.

Descri¢do Sumdria do Tactical Data
Link (TDL)

Os enlaces de dados, também conhe-
cidos como /inks, servem para a troca de
informacdes entre Sistemas Taticos e de
Comando e Controle, cujo objetivo ¢ au-
mentar a consciéncia situacional relativa
aos diversos cendrios existentes nos niveis
estratégico, operacional e tatico, em um
Teatro de Operagoes.
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Como a “fun¢@o mais importante no
sistema automatico de dire¢ao de combate
¢ assistir o comandante no processo de
decisdo durante o combate” (CASTRO,
2003a), um sistema como o TDL ¢ uma
fonte de dados externos da localizacdo
do inimigo extremamente relevante para
um meio submarino, que passa a maior
parte do tempo submerso e dependendo
exclusivamente das informagdes do sonar.

A tecnologia do TDL ndo é uma
novidade em termos de meios navais e
meios aeronauticos. O principio basico
¢ a utilizagdo de um enlace de ondas de
radio, onde sdo transmitidas, de uma base
fixa em terra ou de um ou mais meios
operativos, mensagens padrio formatadas,
digitalizadas e criptografadas, contendo
informagdes relevantes e sintéticas do
quadro tatico de interesse, para o meio
receptor das mensagens.

Essa tecnologia aumentou significa-
tivamente a capacidade de Comando e
Controle, especificamente na interope-
rabilidade entre os meios, pois permitiu,
de uma forma simplificada, a troca de
informacdes do campo de batalha, sem a
necessidade de sistemas mais complexos,
mais caros e com desempenho inferior,
como os utilizados para troca de informa-
¢do por voz, nos sistemas de comunicacdo
tradicionais (CASTRO, 2003b).

Corrobora este raciocinio a seguinte
explanagdo contida no guia Understan-
ding Voice and data Link Networking
- Northrop Grumman's Guide to secure
Tactical Data Links:

Simplificando, os /inks de dados ta-
ticos (TDLs) s3o meios para disseminar
informacdes processadas de radar, sonar,
Informagao Amigo Inimigo (IFF), guerra
eletronica, autorreporte e observagao vi-
sual. Durante a Batalha da Gra-Bretanha,
o radar permitiu que as forgas aliadas ras-
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treassem "pegas de metal" no céu. Esses
"pedagos de metal" eram, naturalmente,
bombardeiros de combate inimigos que
partiam de varios locais da Europa. A
divulgacdo desses acompanhamentos
era feita por comunicagdes de voz, que
eram dificeis e lentas. Ao longo do tem-
po, 0s avides comegaram a voar mais
rapido e precisavam disseminar esses
dados taticos o mais rapido possivel,
tornando-se uma prioridade. No final
da década de 1950, nasceram os [links
de Informacdo Tatica Digital (Tactical
Digital Information Link — TADIL).
Hoje nods os conhecemos como TDL.
Cada TDL usa o /ink de dados padrdo
para fornecer comunicagdo via ondas
de radio ou cabos de dados. Os padrdes
militares (MIL-STD) estabelecem o
padrdo para a interoperabilidade do /ink
de dados (NORTHROP GRUMMAN,
2013, p.1-1). (Tradugdo do autor)

Na MB, os exemplos de links utilizados
(MANSO, 2013) sdo o Link 11, padrao
dos paises do Tratado do Atlantico Norte
(Otan), e o Link YB, desenvolvido pelo
Instituto de Pesquisas da Marinha (IPqM)
(SINEIRO, 2014) ¢ construido no Brasil —
atualmente, o Centro de Analise de Siste-
mas Navais (Casnav) vem trabalhando na
evolucdo do seu algoritmo criptografico
para a seguran¢a das comunicacdes no
mar (PORTAL DA MARINHA, 2015b).

A inovagdo proporcionada pelo Sis-
tema de Combate dos submarinos S-BR
decorre do fato que os meios submarinos
atuais da MB, os submarinos classe Tupi
(SCT), ndo sdo dotados de TDL, o que
obriga os SCT a uma maior exposi¢ao
para que recebam informagdes pelos meios
convencionais de comunicagdo por voz.

No Sistema de Combate dos Subma-
rinos S-BR, a fungdo do TDL ¢ o recebi-
mento de informagdes de caracteristicas
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cinematicas de alvos e de suas atualizagdes,
também chamadas de pistas (fracks), em
que essas informagdes serdo enviadas para
o sistema de combate, que, por sua vez,
fard o gerenciamento por correlagdo das
sucessivas mensagens do /ink recebidas,
permitindo a selecdo e a compilagio do
quadro tatico dos alvos de interesse’.

O TDL dos submarinos S-BR utilizara
como padrdo de mensagens o /ink YB com
transmissdo/recep¢do de ondas de radio
na faixa de frequéncias VHF/UHF. Em
funcdo da utiliza¢do do /ink YB, o meio
podera ser integrado aos meios da MB
que ja utilizam este /ink’. Porém podera
ser necessaria, no futuro, uma evolugdo
neste sistema para o padrdo /ink BR2, em
desenvolvimento na empresa Mectron
com a Forga Aérea Brasileira (FAB), para
interoperabilidade das trés For¢as Arma-
das brasileiras (DEFESANET, 2012). Isto
sera discutido no item de Analise.

O dispositivo de transmissdo/recep-
¢do das mensagens sera uma antena
multifuncional, fabricada pela empresa
francesa BMTI, que sera icada por um
mastro responsavel por todos os sistemas
de comunicagdo do meio’. E importante
destacar que esta caracteristica de trans-
missdo/recep¢do do TDL faz com que o
submarino tenha que se expor a cota pe-
riscOpica para utilizar este equipamento,
além de perder o contato que obtivera, em
consequéncia de ter tido que alterar sua
cota para poder reporta-lo. Dessa forma,
também sera necessaria uma evolucdo
neste sistema, de forma a permitir que o
submarino possa efetuar a transmissdo/
recepgdo continua estando submerso, uti-
lizando, por exemplo, um sistema de boia
de transmissdo VHF/UHF flutuante. Isto
também sera discutido no item de Analise.

O hardware do TDL foi fabricado e
fornecido pela empresa Siem Offshore

Figura 1 — Esquema simplificado de comunicagido por TDL
Fonte: Site da empresa Thales (http://www.thales7seas.com/html 2014/product188.html), acesso em 29/10/2016

1 Dado obtido em entrevistas com o pessoal do Setor do Material (ISSMAEL JUNIOR, 2015).

2 Idem.
3 Idem.
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do Brasil S/A (BRASIL, 2012), no Brasil
(equipamento Enlace Automatico de Da-
dos — EADS), e o software de controle,
integrado ao software do Sistema de
Combate dos S-BR, desenvolvido pela
empresa Ezute em conjunto com a em-
presa DCNS, durante o treinamento no
Sistema de Combate, na empresa DCNS
(FUNDACAO EZUTE, 2015).

Uma visdo geral simplificada do uso
do TDL pode ser observada na Figura 1.

DESCRICAO SUMARIA DO
MASTRO OPTRONICO DE
BUSCA (SOM)

O mastro optronico de busca é um
sensor em um submarino, que funciona de
forma semelhante a um periscopio, sem a
necessidade de um mastro penetrante no
casco, o que disponibiliza, dessa forma,
mais espago para o projeto do submarino
durante a construgdo ¢ limita os riscos de
vazamento de agua em caso de danos. Este
tipo de mastro é conhecido como mastro
nao penetrante (BONSOR, 2001).

O SOM substitui o sistema de visdo
mecénica convencional (periscopio de
ataque) por equipamentos digitais, que
possuem cameras digitais que geram
imagens na faixa do espectro eletromag-
nético visivel (luz), conhecidas como ca-
meras High Definition Televison (HDTV)
de alta definigdo e de alta sensibilidade a
baixa luminosidade.

Este equipamento também ¢ dotado de
cameras infravermelhas (infrared came-
ras), que representaram significativa evo-
lugdo no combate noturno de superficie e
aéreo. Somente no inicio dos anos 2000
este equipamento comegou a ser adaptado
para uso submarino. Estas cimeras, que
se utilizam da tecnologia de sensores
de estado solido (microeletronica), per-
mitem a geracdo de imagens ou filmes

190

termais do ambiente, tanto a noite como
em condig¢des climaticas adversas, com
neblina e chuva. O SOM ¢ operado com
o submarino em cota periscopica e com a
elevac@o do mastro acima d’agua, de for-
ma semelhante a uma antena telescopica.

Conforme mencionado anteriormente,
o mastro fornece informagdes por meio de
uma série de sensores, tais como teléme-
tros laser, cameras HDTV de alta defini-
¢do e cameras infravermelhas. As imagens
e informacgdes, no caso do submarino
S-BR, aparecem integradas ao software
do sistema de combate e operadas pelos
consoles multifuncionais do submarino,
localizados na sala de controle.

A possibilidade de se obter as imagens
gravadas e armazenadas em formato digital,
tanto como fotos ou como filmes, permite
realizar o replay dos filmes, além de fun-
¢des de expansdo de imagem, como visdo
panoramica, para além do campo de visada
normal das cameras — Field of View (FOV)
—(SAGEM DEFENSE SECURITE, 2014).

Podem ser atestadas as caracteristicas
descritas até aqui pela seguinte passagem
do livro Submarine Technology for the
21st Century:

Na Gra-Bretanha, na Italia, na Fran-
¢a e nos Estados Unidos, as pesquisas
estdo buscando um periscopio usando
televisdo e outros sensores eletronicos
para substituir as reticulas Opticas. O
avanco ¢ significativo por varios moti-
vos. Os sinais podem ser obtidos rapida-
mente e armazenados para reprodugio,
o que significa que, neste escopo, se
gasta menos tempo acima da superficie
da agua. Em vez de uma analise de 10
segundos do comandante sobre o que
ele vé, aimagem e outros dados do sen-
sor podem ser examinados por mais de
um par de olhos. Repeticio e telas con-
geladas dio a capacidade de avaliar o
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que levou apenas alguns segundos para
adquirir. A segunda vantagem de um
periscopio eletro-Optico reside na area
do projeto do submarino. Atualmente,
o comprimento total de um periscopio
¢ limitado a profundidade do fundo do
periscopio, correndo do topo da vela até
o fundo do barco. Um dispositivo eletro-
-optico pode usar um mastro telescopico
ou i¢avel e reduzir o tamanho da vela.
Como a vela é necessaria a frente, ela
apresenta uma superficie refletora forte
para o sonar ativo. Reduzir o tamanho
da vela leva a uma redugéo da forga de
alvo disponivel para um sonar ativo
hostil, incluindo um torpedo de locali-
zag¢do. Uma vela menor também poderia
reduzir o arrasto e a turbuléncia. Um
periscopio eletronico em um mastro
telescOpico também poderia eliminar a
penetracdo consideravel no casco, que
atualmente € necessaria para acomodar
o tubo de um periscopio Optico, com as
respectivas glandulas de embalagem
(packing glands) e anéis de deslizamen-
to eletronicos (s/ip rings). Em vez disso,
seria necessario um pequeno acessorio
de casco para passar uma fibra Optica ou
um cabo coaxial. A terceira vantagem é
a retirada da localizagdo do Centro de
Informacdes de Combate. Até agora, ele
tinha que estar localizado diretamente
abaixo da vela e ao redor do perisco-
pio. Um periscopio eletronico permite
flexibilidade de projeto para colocar o
Centro de Informagdes de Combate em
outros lugares. Uma quarta vantagem
¢ a liberdade de projetar a cabeca do
periscopio com uma forma que mini-
miza a capacidade de deteccao do radar
inimigo. A medida que a eletrnica se
torne menor no futuro, mais espaco fica-
ra disponivel no periscopio para outros
instrumentos (ZIMMERMAN, 2000,
p-182). (Tradugio do autor)
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O mastro optronico de busca dos sub-
marinos S-BR ¢é de fabrica¢do da empresa
francesa Sagem Défense Sécurité e possui
os seguintes componentes (SAGEM DE-
FENSE SECURITE, 2010, p. 25): Antena
de ESM (Electronic Support Measures)
para guerra eletronica, Antena GPS (Glo-
bal Position System), camera HDTV de
alta sensibilidade, camera infravermelha,
telémetro laser LRF (Laser Rangefinder),
dispositivo protetor oceanico dos senso-
res do SOM (POD - Protective Oceanic
Device), incluindo todos os sensores
optronicos e antenas ESM/GPS, unidade
eletronica do SOM, software DVD do
SOM, e kit de instalagdo do SOM.

Nos submarinos S-BR, ha a integragdo
de multiplos dispositivos no mastro optro-
nico de busca, como a antena de ESM e a
antena de GPS, além de seus sensores op-
tronicos. Devido ao fato de esses sensores
possuirem dimensoes reduzidas, o POD
sensor foi projetado com uma geometria de
reduzida assinatura radar, além de possuir
um involucro externo a sua superficie,
composto por material absorvedor de
ondas eletromagnéticas na faixa radar,
melhorando a capacidade de ocultagdo do
submarino quando do uso do Mastro Op-
tronico de Busca em cota periscopica. Em
virtude disso, com o uso desses multiplos
sensores de guerra eletronica e navegagao,
os submarinos S-BR incrementam a sua
capacidade de Comando e Controle para
a coleta de informagdes.

Outro fator de elevada importancia
¢ que, no mastro optronico de busca do
S-BR, todas as informagdes obtidas por
meio dos seus sensores Opticos (came-
ras e telémetro /aser) sdo integradas ao
Sistema de Combate do S-BR e podem
ser armazenadas em midias removiveis,
como pen-drives e Compact Disks (CDs)/
Digital Video Disks (DVDs), além do uso
tradicional de sua utilizacdo na compi-
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lacdo do quadro tatico pelo sistema de
combate dos S-BR, também represen-
tando um aumento em sua capacidade
de Comando e Controle.

Um fator que sera discutido no item de
Analise € o fato de o mastro optronico de

busca possuir componentes de hardware e
software totalmente estrangeiros. Isto pode
representar problemas, mas também opor-
tunidades de desenvolvimento autoctone
desta tecnologia. Uma visdo geral simpli-
ficada do SOM ¢ dada nas Figuras 2 e 3.

s

( )

Unidade Sensora

Montagem da
Antena

Camera de Miss3o
Critica

Cameras Opticas

e Telémetro laser
Camera
Infravermelha

Mastro

(@

(®)

Figura 2 — (a) POD sensor com as cameras infravermelhas e HDTV do SOM; e (b) componentes internos
de um POD sensor de um mastro optronico. Fontes: (a) (SAGEM DEFENSE SECURITE, 2010); e (b) Site
HowStuffWorks.com (http://science.howstuffworks.com/photonic-mast2.htm), acesso em 29/10/2016

(a)

(b)

Figura 3: (a) Interface homem/maquina do mastro optrénico de busca, com as visadas normais das cameras
infravermelhas e HDTV e (b) Interface homem/maquina do SOM, com as visadas panoramicas das cdmeras
infravermelhas e HDTV. Fonte: Site da empresa Sagem-Safran (http://www.safran-electronics-defense.
com/fr/file/download/d1755_series 30 _som.pdf), acesso em 29/10/2016
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ANALISE DOS IMPACTOS
POSITIVOS E NEGATIVOS E
SUGESTOES DE MAXIMIZACAO
DE USO DO TDL E DO SOM

Conforme mencionado na introdugao,
a analise visa responder as seguintes per-
guntas, dentro do contexto do Comando
e Controle:

—Que impactos positivos e negativos po-
dem ocorrer em relagio a operagdo do TDL e
do SOM no Sistema de Combate dos S-BR?

— Como maximizar o emprego destas
tecnologias?

Dessa forma, serdo apresentados sepa-
radamente, para o TDL e para o SOM, os
dados obtidos durante a pesquisa biblio-
grafica e de campo e a andlise dos impac-
tos positivos e negativos identificados.

Ao final, a partir da analise destas in-
formagdes, serdo apresentadas sugestdes
do autor para se maximizar o uso destas
tecnologias.

Estudo analitico do TDL

No que concerne ao Comando e Con-
trole e as caracteristicas do TDL, os dados
levantados na pesquisa bibliografica e nas
respostas dos representantes da DGMM,
da Cogesn e DSAM ao questionario pro-
posto indicam que:

— O TDL que sera usado nos submari-
nos S-BR ¢ o Sistema de Enlace Automa-
tico de Dados (EAD-S), idéntico ao /ink
YB utilizado atualmente nos navios da
Forga. Trata-se de um Enlace Automatico
de Dados (EAD) da década de 70, cuja
tecnologia utilizada encontra-se obsoleta
em comparagdo com o que ha de mais
moderno no mercado, conforme levantado
na entrevista com o Setor do Material.
Sendo assim, o desempenho do EAD-S
¢ inferior ao de outros modelos de EAD
existentes no mercado.
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—O TDL dos submarinos S-BR utiliza-
ra como padrdo de mensagens o /ink YB
com transmissdo/recep¢do de ondas de
radio na faixa de frequéncias VHF/UHF.

—O TDL ¢ integrado com o Sistema de
Combate dos S-BR, o Subtics®.

— O software de controle, embora
desenvolvido parcialmente por empresa
brasileira, ainda depende de insumos
estrangeiros.

— O hardware do TDL é fabricado por
empresa no Brasil e, embora de tecnolo-
gia antiga, foi modernizado e adequado
para esse meio naval, com o emprego do
link YB, além de ja possuir uma pequena
parcela da arquitetura Multi-Data Link
Processor (MDLP), o que contribui para
reduzir o esfor¢o de adapta-lo ao Sistema
de Combate Subtics® do submarino,
segundo levantado na entrevista com o
Setor do Material.

— Os submarinos S-BR serdo os pri-
meiros submarinos da MB com capaci-
dade de operar com /ink tatico. A fun¢@o
do TDL sera o recebimento de tracks
(acompanhamento) de alvos, em que
essas informagdes serdo enviadas para
o sistema de combate, que, por sua vez,
fara o gerenciamento por correlagdo das
sucessivas mensagens do /ink recebidas,
permitindo a sele¢do e a compilagdo do
quadro tatico dos alvos de interesse.
Dessa forma, essa tecnologia aumenta
a capacidade de Comando e Controle do
proprio submarino e também a interope-
rabilidade entre os meios que possuirem
o link YB.

— O dispositivo de transmissdo/re-
cepgdo das mensagens sera uma antena
multifuncional, fabricada por uma em-
presa estrangeira, que serd icada por um
mastro responsavel por todos os sistemas
de comunicagdo do meio.

— O hardware do TDL foi fabricado e
fornecido por empresa nacional (equipa-
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mento Enlace Automatico de Dados para
Submarinos — EAD-S), e o sofiware de
controle, integrado ao software do Sistema
de Combate dos S-BR, foi desenvolvido
parcialmente por empresa nacional, e em
conjunto com empresa estrangeira.

— Com a aquisi¢do do TDL, existe a
necessidade da geracdo de oportunidades
para capacitacdo de pessoal no desenvol-
vimento de software, na tecnologia de
transmissao de dados.

— A rapida obsolescéncia de itens
Commercial of-the-Shelf (COTS), ditos
“de prateleira”, eventualmente emprega-
dos, implica o emprego de equipamentos
eletronicos, que em alguns casos sdo mais
suscetiveis as condi¢des ambientais extre-
mas (alta temperatura e umidade) ou as
flutuagdes da rede elétrica, podendo resul-
tar em uma elevada taxa de avarias, caso
0 hardware nao seja bem dimensionado.

— Estas tecnologias representam uma
oportunidade de desenvolver a industria
de defesa nacional, reduzindo a nossa
dependéncia estrangeira.

— O uso do TDL pode ser maximizado
a partir da padronizagdo desses itens nos
demais meios. Com tal iniciativa, a manu-
tencdo e o adestramento de pessoal seriam
facilitados e permitiriam as tripulagdes
emprega-los de forma eficiente e eficaz.

— Outro aspecto a se considerar € o
investimento em pesquisa e desenvol-
vimento, em parceria com os institutos
de Ciéncia e Tecnologia e a industria de
Defesa, a fim de manter essa tecnologia
atualizada e permitir o seu futuro desen-
volvimento autoctone.

A partir da analise desses dados, o
autor identificou os seguintes resultados
propostos para a pesquisa:

a) Impactos positivos:

a.1) Para a area de Comando e Contro-
le, 0 uso do TDL representa um aumento
da capacidade de submarinos na intero-
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perabilidade, devido a sua integracdo ao
Sistema de Combate dos S-BR, e de seu
uso inédito em submarinos da MB.

a.2) Em termos logisticos, os fatos de
o hardware do TDL ser fabricado por
empresa nacional, a excecdo da antena de
transmissdo e recepgdo, e de o software
ser parcialmente desenvolvido também
por empresa nacional, representam para a
MB maior autonomia na manutengdo do
equipamento e incentivo a industria na-
cional, um topico importante e constante
da Estratégia Nacional de Defesa (END).

a.3) Embora a tecnologia utilizada
no TDL seja obsoleta, o hardware foi
modernizado e é compativel com o que
ha disponivel na Forga.

b) Impactos negativos:

b.1) A tecnologia utilizada no TDL ¢é
obsoleta em comparagdo com o que ha
disponivel no mercado.

b.2) A antena para recepgao e transmis-
sdo ¢ de fabricagdo estrangeira.

b.3) A antena ¢ localizada no mastro de
comunicagdo e, dessa forma, o submarino
precisa se expor a cota periscopica para
utilizar o TDL, perdendo o acompanha-
mento do alvo por ter que alterar sua cota.

b.4) O uso de itens COTS ¢ o fato de
alguns itens serem de fabricagdo estran-
geira podem representar problemas de
manutencdo no futuro, no que concerne
a obsolescéncia.

Estudo Analitico do SOM

No que concerne ao Comando e
Controle e as caracteristicas do Mastro
Optronico de Busca, os dados levantados
na pesquisa bibliografica e nas respostas
dos representantes da DGMM, da Cogesn
e da DSAM ao questionario proposto
indicam que:

—0 SOM ¢ integrado com o sistema de
combate dos S-BR, o Subtics®;
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— 0 SOM utiliza elementos optronicos
cuja tecnologia ja é aplicada em diversos
equipamentos de busca e de vigilancia
por imagem, tais como cameras infra-
vermelhas, cameras de TV e telémetros
laser. Entretanto, sdo tecnologias cuja
fabricac@o ainda é incipiente no Pais, € os
itens de software e hardware utilizados no
SOM sio de fabricagdo estrangeira, com
manutencdo complexa e cara, necessitan-
do de pessoal especializado;

— 0 SOM, por meio de suas cameras
infravermelhas, permite a aquisicdo de
imagens em condi¢des ambientais ad-
versas, com chuva e neblina, bem como
durante o periodo noturno, proporcionan-
do melhora nas condig¢des de ocultagdo
do submarino;

— as imagens podem ser armazenadas
em midias removiveis, como pen-drives
e CDs/DVDs, e, devido a integragcdo com
o Sistema de Combate dos submarinos
S-BR, podem ser utilizadas na compilagdo
do quadro tatico, incrementando assim a
capacidade de Comando e Controle;

—uma inovagao tecnologica deste equi-
pamento esta no fato de que, diferente de
um periscopio Optico tradicional, o Mastro
Optronico de Busca ndo é penetrante no
casco do submarino, estando toda sua
estrutura localizada na vela deste meio;

— com o uso do SOM, se abre a pos-
sibilidade da geracdo de oportunidades
para capacitacdo de pessoal no desenvol-
vimento de sofiware de processamento de
imagens e sinais;

— a auséncia de um canal Optico neste
equipamento traz um impacto negativo,
que ¢ a dependéncia total da energia elé-
trica para o seu funcionamento;

— assim como no TDL, a rapida obso-
lescéncia de itens COTS, eventualmente
empregados, implica o emprego de
equipamentos eletronicos, que em alguns
casos sdo mais suscetiveis as condi¢des
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ambientais extremas (alta temperatura e
umidade) ou as flutuagdes da rede elétrica,
podendo resultar em uma elevada taxa
de avarias caso o hardware ndo seja bem
dimensionado; e

— 0 Mastro Optronico de Busca possui
a integracdo de multiplos dispositivos,
como a antena de ESM e a antena de
GPS, além de seus sensores optronicos,
ampliando a capacidade de Comando e
Controle por permitir no mesmo mastro
a obtencdo de informagdes de navegagao
e guerra eletronica. Como os sensores
possuem dimensdes reduzidas, o POD
sensor foi projetado com uma geometria
de reduzida assinatura radar, além de
possuir um involucro externo a sua super-
ficie, composto por material absorvedor
de ondas eletromagnéticas na faixa radar,
melhorando a capacidade de ocultagdo do
submarino quando do uso do SOM em
cota periscopica.

A partir da analise destes dados, o
autor identificou os seguintes resultados
propostos para a pesquisa:

a) Impactos positivos:

a.1) Assim como o TDL, o Mastro
Optronico de Busca ¢ de uso inédito em
submarinos da MB. Isto representa um
aumento da capacidade de Comando
e Controle destes meios, devido a sua
integracdo ao Sistema de Combate dos
S-BR, contribuindo, dessa forma, para
a compilagdo do quadro tatico do Teatro
de Operacdes.

a.2) Este equipamento pode ser operado
de qualquer console multifuncional dispo-
nivel no submarino, possuindo o recurso
de obter imagens panoramicas rapidamen-
te, em segundos, na faixa do visivel ou
infravermelha, da superficie, contribuindo
para a discricdo do meio, pois diminui o
tempo de exposi¢do do submarino.

a.3) O Mastro Optronico de Busca
possibilita a obtencdo de imagens tér-
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micas noturnas, ou em ambientes com
neblina e chuva, podendo estas imagens
ser armazenadas em midias removiveis,
como pen-drives ¢ CDs/DVDs, o que
também contribui na area de Comando
e Controle, na classificagdo de contatos,
por meio da inclusdo destas imagens dos
meios detectados, em bancos de dados
operativos, podendo estas informagdes
servir, no futuro, para implementacdes
de fusdes de dados de imagem com dados
acusticos e eletromagnéticos.

a.4) O POD sensor com uma geome-
tria de reduzida assinatura radar, além
de possuir um invélucro externo a sua
superficie, composto por material absor-
vedor de ondas eletromagnéticas na faixa
radar, melhora a capacidade de ocultagdo
do submarino quando do uso do Mastro
Optronico de Busca em cota periscopica.

a) Impactos negativos:

b.1) A auséncia de um canal dptico
para geracdo de imagens neste equipa-
mento traz a dependéncia da energia
elétrica para o seu funcionamento.

b.2) O uso de itens COTS no Mastro
Optronico de Busca e o fato de que todos
os seus componentes sdo de fabricagdo
estrangeira podem representar problemas
de manutengao no futuro, no que concerne
a obsolescéncia.

b.3) O alto grau de sofisticagdo tanto
do software como do hardware do Mastro
Optrénico de Busca demandara maior
custo de manutengdo e maior especializa-
¢do dos operadores e do pessoal de apoio
desses itens.

Sugestoes para maximizar o emprego
destas tecnologias

Em relagdo aos dois estudos analiticos
apresentados, verificou-se que ambas
as tecnologias apresentam impactos
positivos e negativos com a sua adog¢do
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no projeto dos submarinos S-BR. Con-
substanciado pelos dados apresentados
na pesquisa bibliografica e de campo, o
autor tece as seguintes consideracdes para
colaborar no esfor¢o de maximizacgdo da
utilizacdo destas tecnologias pela MB:

a) TDL

a.1) Diante dos fatos de a tecnologia
do TDL ser considerada como obsoleta,
do software ser parcialmente desenvol-
vido por empresa brasileira e da antena
multifuncional ser de fabricac¢do estran-
geira, sugere-se que sejam mantidos e
ampliados os incentivos ao tripé Forga/
Meio Académico/e Industria de Defesa
para os estudos e as pesquisas de solucdes
autoctones que viabilizem, no futuro, a
substituicdo desses itens por tecnologias
mais recentes. Isto ¢ importante do ponto
de vista logistico, por criarmos indepen-
déncia de fornecedores estrangeiros.

a.2) Em fungdo da utilizagdo do /link
YB pelo TDL do submarino S-BR, o
meio podera ser integrado ao Comando e
Controle dos meios da MB que ja utilizam
este /ink. Porém podera ser necessaria, no
futuro, uma evolucdo neste sistema para
o padrdo /ink BR2, em desenvolvimento
na Mectron e na FAB, ou outro que seja
utilizado em comum pelas For¢as Arma-
das brasileiras. Dessa forma, sugere-se a
inclusdo de estudos futuros para a pos-
sibilidade de adaptagdo deste TDL para
outros padrdes de /ink que sejam comuns
aos meios da MB ¢ das outras Forgas
Armadas. Este ponto ¢ importante para a
area de Comando de Controle, pois amplia
a possibilidade da utilizagdo dos subma-
rinos em operacdes conjuntas.

a.3) A caracteristica de transmissdo/re-
cepcdo do TDL faz com que o submarino
S-BR tenha que se expor a cota periscopi-
ca para que se utilize deste equipamento.
Este aspecto acarreta na perda do contato
obtido, em consequéncia da necessidade
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de o submarino ter que alterar sua cota
para poder reportar o contato. Dessa for-
ma, também sera necessaria uma evolugao
neste sistema, de forma a permitir que o
TDL possa efetuar a transmissao/recep¢ao
de mensagens de forma continua, estando
o submarino submerso em uma cota ma-
xima de operacdo, para ndo ser detectado.
Como sugestdo para esta evolugdo, pode
ser estudada a viabilidade de instalagéo de

um sistema com boia de transmissdo VHF/
UHF flutuante nos submarinos. Existem
no mercado antenas flutuantes que podem
ser utilizadas em uma futura configuragdo
de antena para o TDL, como, a titulo
de exemplo, o modelo Callisto Com-
munication System, da empresa Gabler
(GABLER NAVAL TECHNOLOGY,
2015), que pode ser visto nas Figuras 4

(a), (b) e (c).
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Figura 4: (a), (b) e (c) Callisto Communication System, da empresa Gabler. Fontes: Sites da internet (http://
www.elsnorkel.com/2008/07/sistema-de-comunicaciones_1103.html e http://unternehmen.me-vermitteln.
de//Portals/0/Unternehmen/5fb5bc79-454¢-4128-8d7¢c-139912192bf/Gabler Company.pdf), acessos em
29/10/2016
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A aplicacdo deste tipo de antena
flutuante amplia consideravelmente a
capacidade de Comando e Controle do
submarino, uma vez que, por exemplo,
o sistema pode ser utilizado como um
meio de alerta antecipado. O submarino,
ao ser enviado a uma area de operagdes
de predominancia do inimigo, possuira a
capacidade de envio antecipado do qua-
dro tatico pelo TDL, sem perda da sua
caracteristica de ocultacdo, por estar sub-
merso e transmitindo e recebendo dados,
continuamente, por este tipo de antena.
Como o submarino possui uma grande
dependéncia de informagdes sobre os mo-
vimentos do inimigo, com o recebimento
continuo, pelo TDL, de informagdes sobre
o quadro tatico, por exemplo, advindos de
aeronaves amigas que estejam operando
no Teatro de Operagdes, as possibilidades
taticas dos submarinos sdo maximizadas,
pois se amplia a area de operagdo para
além do que ¢é possivel com as velocida-
des normais de busca e com o alcance de
sensores e armamentos do submarino.

b) SOM

b.1) A tecnologia empregada tanto no
hardware como no software do Mastro
Optronico de Busca representa uma
oportunidade de desenvolver a Induastria
Nacional de Defesa, reduzindo a nossa
dependéncia estrangeira. Assim como no
TDL, sugere-se o incentivo pela busca
de solugdes autdctones nas mesmas con-
digdes e pelos mesmos motivos apresen-
tados anteriormente.

b.2) O fato de o Mastro Optronico de
Busca depender totalmente da energia
elétrica para o seu funcionamento é mi-
tigado nos submarinos S-BR pelo uso do
mastro penetrante do periscopio de ataque,
que possui o canal optico. Alheio a este
fato, existe no mercado a possibilidade
de adaptacdo de cameras infravermelhas
e telémetros laser nos periscopios de
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ataque, embora haja limitagdo de espaco.
Sugere-se o estudo de viabilidade para
que, no futuro, sejam adicionados estes
dispositivos optronicos nos periscopios
de ataque, visando a ndo se perderem
as caracteristicas de uso noturno ou em
condigdes de chuva e neblina, em caso
de inoperancia do Mastro Optronico de
Busca. Outra possivel sugestdo é o es-
tudo de viabilidade do uso de uma fonte
redundante e dedicada de energia elétrica
ininterrupta UPS (Uninterruptible Power
Supply ) para o SOM, também conhecida
como no-break, com um banco de ba-
terias dimensionado com a capacidade
de se manter o sistema SOM funcional
por um periodo de tempo razoavel para a
manutencdo e recuperacgdo do sistema de
alimentagao elétrica normal.

b.3) Em fun¢@o da grande capacidade
de armazenamento de imagens, videos
e panoramicas nas faixas do espectro
eletromagnético visivel (luz) e do infra-
vermelho (emissdo de calor), sugerem-se
estudos para se verificar a criagdo de
bancos de dados operativos dedicados ao
futuro acervo do que sera coletado pelos
submarinos S-BR, bem como estudos
para a futura fusido destes dados com
os ja existentes no dominio acustico e
eletromagnético, visando integrar essas
informagdes nos sistemas de Tecnologia
de Informagéo da MB existentes ¢ dedi-
cados ao Comando e Controle.

¢) Sugestao de carater geral

c.1) Como sugestdo final, recomenda-
-se a divulgacdo da importancia do as-
sunto junto aos Setores Operativo e de
Material, no dmbito da MB, bem como
aos publicos extra-MB, mais especifi-
camente a Base Industrial de Defesa e
o0 meio académico, envolvidos na area
de Comando e Controle, no sentido de
incentivar o surgimento de discussdes,
propostas e oportunidades efetivas de
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desenvolvimento autoctone, ndo so para
os sensores aqui abordados, mas para os
Jja existentes ou a serem desenvolvidos.

CONCLUSAO

Os resultados obtidos no presente tra-
balho permitem concluir que o Tactical
Data Link (TDL) e Mastro Optronico de
Busca (SOM) contribuem de forma rele-
vante para o incremento da capacidade
de Comando e Controle dos Submarinos
S-BR e, por consequéncia, da Marinha do
Brasil, conforme refor¢ado pelos dados
obtidos nas entrevistas com o Setor do
Material e pelos conceitos coletados nas
bibliografias afetas ao objeto da pesquisa.

Verificou-se também que ¢é viavel e
plenamente exequivel suplantar os impac-
tos negativos, especialmente os logisticos,
detectados neste trabalho, por meio do

incentivo a pesquisa e ao desenvolvimento
destas tecnologias de forma autdctone,
com agoes sinérgicas da Forga com o meio
académico e a industria nacional de Defesa.

Espera-se que, em termos praticos, 0s
resultados apresentados contribuam para
a maximizagdo do uso do TDL e do SOM
pelos submarinos S-BR e, em termos
teoricos, permitam a MB as condi¢des
para a reflexdo sobre a necessidade de
uma preparacdo prévia da Forga para o
recebimento dos submarinos S-BR.

Este artigo, em fung¢do da limitagdo do
escopo somente a esses dois equipamen-
tos, ndo esgota o tema, que, no caso dos
submarinos S-BR, pode ser expandido em
futuros trabalhos do C-Sup, para outros
componentes de Comando e Controle mui-
to importantes, como o sonar ou o software
de Gerenciamento do Sistema de Combate
— Combat Management System (CMS).

7 CLASSIFICACAO PARA INDICE REMISSIVO:
<CIENCIA E TECNOLOGIA>; Submarino; Sistema de Armas; Sistema de Comando;

Sistema de Combate; Sistema Operacional;
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