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INTRODUCAO

Aconquista dos mares e oceanos, lar de
seres miticos que nossos antepassa-
dos acreditavam existir, sempre foi uma
grande ambig¢do da humanidade.

O mar desempenhou um papel muito im-
portante na forma como o espago brasileiro
foi sendo ocupado ap6s sua “descoberta”
pelos portugueses. A ocupacdo do nosso
territorio apresenta total predominancia
litoranea. Foi por meio das expedi¢des

* Superintendente do Sistema de Comunicagdes da Marinha na Diretoria de Comunicagdes e Tecnologia da
Informagio da Marinha. Autor de varios livros, com destaque para: A Guerra da Lagosta, O Ultimo Baile
do Império, 1910 — O fim da Chibata — Vitimas ou algozes? e Tamandaré nas Guerras da Independéncia
e Cisplatina. Titular da Cadeira 76 do Instituto de Geografia e Historia Militar do Brasil (IGHMB).
Artigo vencedor do Concurso Almirante Jaceguay — 2019.
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denominadas “Entradas” e depois das
chamadas “Bandeiras” que a ocupagdo do
interior foi se processando, permitindo que
hoje nossas fronteiras terrestres estejam
bem delimitadas e conhecidas. Entretanto,
por paradoxo que seja, as fronteiras mariti-
mas do Pais ainda ndo estdo definitivamente
estabelecidas, pelo menos em relagdo ao
aspecto de propriedade e direito de explo-
ragdo da area maritima. Logo, precisamos
estabelecer e conhecer essas fronteiras, e
¢ necessario que elas tenham reconheci-
mento internacional. O interesse se prende
pelo valor socioecondmico que carregam,
tornando-se imprescindiveis a defesa e o
controle dessa area maritima e que estas
sejam reconhecidas

possam contribuir com a valoriza¢do da
mentalidade maritima em suas populagdes,
com enfoque na preservacao da vida mari-
nha, no combate a polui¢do e na exploracao
econdmica de seus recursos, entre outros.
A Marinha do Brasil (MB), com grande
esforco de disseminacao de informagdes
e por meio de estudos politicos e estra-
tégicos voltados para o mar, tem tentado
conscientizar os brasileiros sobre a impor-
tancia politica, estratégica e economica do
nosso territdrio maritimo. Nossa vocagao
maritima, pouco explorada e aplicada, ¢
inquestionavel quando nos referenciamos
ao nosso descobrimento, a nossa inde-
pendéncia politica e a tantos outros fatos
historicos que nos

internacionalmente.
Os oceanos e mares
hoje representam,
com certeza, uma das
maiores reservas de
recursos naturais do
planeta, das menos
exploradas economi-
ca e cientificamen-
te. Por outro lado,
tém sido uma das
areas mais agredi-

O aumento do comércio
internacional por
via maritima requer
informacoes sobre esse
ambiente, visando a
seguranca do transporte
e a salvaguarda da vida
humana no mar

associam ao mar e
aos rios, por onde
fixamos nossas fron-
teiras e garantimos
a integridade terri-
torial continental.
Conforme dados da
Agéncia Nacional de
Petroleo Gas Natural
e Biocombustiveis
(ANP), metade da
energia utilizada por

das pelos paises em

nossa sociedade €

termos ecologicos
e predatorios da vida marinha. Assim, o
gerenciamento de area de tdo relevante
importancia requer o emprego dos mais
recentes desenvolvimentos tecnologicos.
A Estratégia Nacional de Defesa
(END) estabelece como uma das missoes
a serem cumpridas o monitoramento das
Aguas Jurisdicionais Brasileiras (AJB) e
a contribuicdo para o seu controle.
De uma maneira geral, os paises cos-
teiros t€ém aplicado estratégias e acdes que

originaria de hidro-
carbonetos ¢ provém da Amazonia Azul'.
Os desafios da seguranca maritima sdo
complexos. O comércio internacional por
via maritima vem aumentando conside-
ravelmente. Isso requer a necessidade de
informagdes sobre o ambiente maritimo,
ndo s6 visando a seguranga do transporte
como um todo, aqui incluidos os de nave-
gacdo e de controle da fronteira maritima
e de atividades ilicitas, mas também a
salvaguarda da vida humana no mar.

1 Amazonia Azul — Area maritima sob jurisdigio nacional (AJB). A expressio tornou-se marca registrada da
MB ap6s registro concedido pelo Instituto Nacional de Propriedade Industrial (INPI), em 2009.
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A MB, como autoridade maritima esta-
belecida pelo Estado Federal, possui uma
estrutura voltada para a atividade de segu-
ranca e defesa da Amazonia Azul. Além
dessa estrutura, sera primordial que haja
interoperabilidade com os demais 6rgaos
do Estado e do setor privado envolvidos
no assunto, para que se obtenha uma efi-
ciente e eficaz consciéncia situacional que
contribua para o exercicio dessa atividade.

Atividades de vigilancia, inteligéncia
e identificacdo serdo necessarias para
operacionalizar a protecdo desejada.
Vale destacar o reconhecimento de que
nenhum pais, por si s, possui recursos
suficientes para garantir a seguranca de
todo o espago maritimo. Portanto, essa
atividade devera ser

breve e o mais distante possivel do pais,
por meio da integracdo de dados de inte-
ligéncia, vigilancia, observacao e sistemas
de navegacao, interagindo em um mesmo
quadro operacional. Tal Consciéncia esta-
ra voltada para o estabelecimento de um
melhor grau de seguranca maritima, que
vem a ser o conjunto de acdes relacionadas
com a protecao, a defesa, a economia e o
meio ambiente de um pais.

A CSM permitird o monitoramento,
controle e comando de uma area que se
pretende — baseando-se no conhecimen-
to, antecipado ou em tempo real, do que
estd ocorrendo nessa area de interesse
— eliminar ou reduzir as possibilidades
de eventuais ameagas, impedindo, com
1850, a ocorréncia de

conduzida em par-
ceria entre os gover-
nos, Organizagdes
ndo Governamen-
tais (ONG) e o setor
privado de interesse,
visando identificar e
neutralizar qualquer
ameaca.

Todo esse pro-
cesso pode ser de-

A Consciéncia Situacional
Maritima estabelecera um
melhor grau de seguranca,
ou seja, um conjunto de
acoes relacionadas com
a protecao, a defesa, a
economia e o meio ambiente

danos ou prejuizos
que possam aconte-
cer voluntariamente
ou provocados por
catastrofes naturais
intempestivas.

A CSM nio esta
relacionada apenas
a contatos identifi-
cados na area mari-
tima, mas a tudo o

finido como Cons-

ciéncia Situacional Maritima (CSM)?,
que vem a ser o entendimento dos
acontecimentos militares e ndo militares,
atividades e circunstancias dentro do
ambiente maritimo e associados a este,
que sdo relevantes para as atuais e futu-
ras acdes de um pais em que o ambiente
maritimo ¢ formado por oceanos, mares,
baias, estuarios, rios, regioes costeiras
e portos. Por definicdo, o proposito da
CSM ¢ desenvolver a capacidade para
identificar as ameagas existentes, o mais

que acontece nessa
area e o que significa. A Constitui¢ao
Federal de 1988, nossa “Biblia” de princi-
pios, fundamentos e objetivos que regem
o Pais, provocou a necessidade de se
estabelecerem diretrizes estratégicas para
a defesa do Estado. Por conseguinte, foi
promulgado o documento Estratégia Na-
cional de Defesa, que prevé o desenvolvi-
mento da capacidade de monitoramento
e de Comando e Controle (C2), com o
intuito de se estabelecer uma Consciéncia
Situacional Maritima da Area Jurisdicio-

2 A CSM ¢ entendida como a compreensao de tudo o que esta associado a0 meio maritimo e que pode causar
impacto na seguranca, na defesa, na economia e no meio ambiente de um espago de interesse.
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nal Brasileira. A fim de permitir o exer-
cicio de tal capacidade, a MB idealizou o
Sistema de Gerenciamento da Amazonia
Azul (SisGAAz).

A concepg¢do do SisGAAz atendera
aos requisitos relacionados ao conceito
de Consciéncia Situacional Maritima,
com a capacidade de monitorar continu-
amente a Amazonia Azul, detectando e
identificando alvos de interesse, com a
flexibilidade de permitir interagdo com
orgdos extra-MB e com aplicacao militar
e civil no que diz respeito a operacgdes de
busca e salvamento (SAR), prevencao
e repressdo ao trafico ilegal de drogas
e entorpecentes, preven¢do da poluicdo,
controle de pesquisas cientificas no mar,
aspectos meteorologicos etc.

Em decorréncia da amplitude do Sis-
GAAz, do alto custo financeiro no projeto
inicial e das restrigdes financeiras que o
Pais enfrenta, foi idealizada a aplicag@o
de um projeto mais modesto e condizente
com as condi¢des orcamentarias do Pais
e da MB, denominado Projeto Piloto do
SisGAAz, continuidade do Projeto Scua,
em desenvolvimento pela MB, de menor
envergadura e abrangendo uma area bem
menos extensa, mas que permitiria se ob-
ter uma CSM de areas criticas de grande
importancia na Amazonia Azul.

E esperado que o Programa SisGAAz
proporcione uma adequada CSM de area
desejada da Amazonia Azul, contribua de
forma eficiente e eficaz para o exercicio de
comando e controle dessa area, estimule
uma mentalidade maritima e naval nos bra-
sileiros e incremente uma efetiva evolugao
tecnoldgica e produtiva das industrias de
defesa no Brasil, num circulo virtuoso em
que a maior demanda gerard mais desen-
volvimento tecnolégico, que gerara maior
demanda, e assim se processando.

Algumas vezes serei redundante nas
explicagoes sobre o SisGAAz, a fim de
facilitar o entendimento do leitor. Ante-
cipadamente peco desculpas.

CARACTERISTICAS
SOCIOECONOMICAS DAS AJB E
A ATUACAO DA AUTORIDADE
MARITIMA NA DEFESA DA
AMAZONIA AZUL

“O futuro da humanidade dependera
da exploracao das riquezas do mar.”

Caracteristicas Socioeconomicas das AJB

O mar caracteriza-se como relevante
fonte de riqueza e ¢ de fundamental
importancia estratégica para o desenvol-
vimento ¢ a sobrevivéncia das nagdes.
Logo, evidenciam-se a necessidade da
delimitagdo dos espagos maritimos e a
soberania e jurisdicdo dos Estados cos-
teiros, além de estudos e compreensdo
do litoral abordando suas caracteristicas
histdricas, geograficas, oceanograficas, de
biodiversidade, econdmicas, estratégicas
e geopoliticas.

No que se refere ao Brasil, primeira-
mente, ¢ importante que se descreva o
que vém a ser as Aguas Jurisdicionais
Brasileiras. Estas compreendem uma area
maritima da ordem de 4,5 milhdes de km?,
assim constituidas: um mar territorial de
12 milhas nauticas (MN)?3, acrescidas de
mais 12 MN de Zona Contigua (ZC).

Adjacente ao mar territorial e so-
brepondo-se a ZC, até chegar nas 200
MN, esta area é definida como Zona
Economica Exclusiva (ZEE). Para cada
delimitacao mencionada, o pais costeiro
possui autoridade politica, juridica e eco-
ndmica especifica, sendo cada uma delas

3 1 milha nautica (MN) ou milha maritima = 1.852 metros.
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reconhecida internacionalmente
e validada pela Organizacao das
Nagdes Unidas (ONU) por meio
da 32 Convencao das Nagdes
Unidas sobre Direito do Mar
(CNUDM III), em 10 de dezem-
bro de 1982, também conhecida
como Convengao de Montego
Bay (Jamaica) ou Lei do Mar.
O Brasil foi signatario dessa
Convengao, juntamente com 118
paises, e a ratificou em 1993, mas
ela s6 entrou em vigor no mundo
em 16 de novembro de 1994,
apos o 60° pais té-la assinado e
ratificado. Com a CNUDM 111,
estabeleceram-se novos concei-
tos de deveres e direitos dos pai-
Ses Nos espacos oceanicos, como
os direitos de navegacao, limites
territoriais maritimos, investiga-
¢do cientifica marinha, direito de

COSTA E ILHAS AQ LARGO
KB QLA A ARREHO CHLY

exploragdo de recursos, protecao . Extengo da

e preservagdo do ambiente ma- i

rinho e construgdo, operacao e E,;;;éf;%if;

uso de todos os tipos de ilhas ar- s
tificiais, instalagdes e estruturas. Bl (A

Um outro conceito importante, ) n—

para melhor compreensio, é o de Imagem 1 — Area maritima brasileira
Plataforma Continental (PC), que compre- terrestre, até o bordo exterior da margem
ende o leito (solo) e o subsolo das éareas continental, ou até uma distancia de 200
submarinas que se estendem além do seu MN das linhas de base, a partir das quais
mar territorial. Ela inclui toda a extensdo se mede a largura do mar territorial, nos
do prolongamento natural de seu territorio casos em que o bordo exterior da margem

continental ndo atinja

Limites do mar NP
essa distancia.

LINHA BASE
'g“ﬁﬁ?gﬂﬁ-) O limite exterior da
» ZONA ECONOMICA EXCLUSIVA (ZEE) PC sera fixado de con-
= i I - PLATAFORMA formidade com os cri-

CONTINENTAL ;. .
S térios estabelecidos no

Artigo 76 da CNUDM
III. Em suma, é o pro-
CROSTA CONTINENTAL : . AmissaL longamento natural da
' massa terrestre de um
Estado costeiro.

Imagem 2 — Limites maritimos

14 RMBI1°T/2021



PROJETO PILOTO DO SisGAAz E A EVOLUCAO DAS CAPACIDADES DE DEFESA NO MAR - Parte I

Essa Convencao estabelece que, além
dessas areas mencionadas acima, os paises
costeiros poderiam pleitear o reconheci-
mento internacional de jurisdicdo sobre
area maritima (solo e subsolo marinho)
que se prolongasse além das 200 milhas
(ZEE) até o limite exterior da sua margem
continental, até o limite de mais 150 MN
além das 200 milhas de ZEE.

Assim, o Brasil, ap6s estudos realiza-
dos pela Marinha do Brasil, com apoio
da Petrobras S.A., pleiteou a Comissdo
de Limites da Plataforma Continental

+ 963 il ko’ =

(CLPC), da ONU, que considerasse a
extensao da sua PC até 350 MN em areas
maritimas brasileiras nas regides Norte
(foz do Rio Amazonas), Sudeste (cadeias
norte-brasileira e Vitoria-Trindade) e Sul
(margem Continental Sul) do Pais, com
um acréscimo da ordem de 911 km?, to-
talizando uma area de 4,5 milhdes de km?
de ZEE, entdo definida como Amazonia
Azul, numa analogia a nossa Amazdnia
Legal terrestre, que possui area similar.
No que se refere ao pleito da Regido
Sul, a CLPC solicitou mais informacgdes

Mar Territorial
12 mithas / 22 fom

. Zona Contigua
12 mithas £ 22 km
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| | A Comvencio das Nagiss Unidas para o Dircita o Mor permite

iz, d

paa o propcito de viar ou rprinie s infracies s swas e €
daneires, fisca,d imigracio, anitinios o de cviey

natareza o e brridrio ou mar devitariol

St o minsito de. &t maz o Srasi & o e

s recursos vives € i vivas h div, o solo £ o
subrolo. e drea de 3,5 milker de quilémetros quodador.
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O Bresil pleiteia s ONL  eetensiios das Fmits de s plotaforma
camtinental. o qus, no priiica, significa ampliar o fimite du ZEE e
200 para 330 ilhas (648 o) da casto. A wedidy cummentaria e

ZONA ECONOMICA EXCLUSIVA (ZEE)
Locatiza-se entre 1.2 & 200 mitkas (370 km) do livaral. Nessa
emboreasies

o recursos panras,

Imagem 3 — A Amazonia Azul
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ao Brasil para que melhor justificasse o
que o Pais pretendia. Os argumentos para
as duas outras regides foram aceitos, ¢ as
solicitagdes aprovadas. Em consequén-
cia, em 7 de fevereiro de 2019, o Brasil
apresentou, na 49* Sessdo da Comissao
de Limites da Plataforma Continental, da
ONU, um novo estudo com a Descri¢ao
Geral da Submissdo Brasileira Revista
referente a Regido Sul, com embasa-
mento técnico-cientifico elaborado por
cientistas nacionais.

A Amazonia Azul tem importancia
inquestionavel para o Brasil, por suas re-
servas de petroleo e gas, por ser a principal
via de transporte do comércio exterior
e pela diversidade de recursos naturais
Vvivos € nao vivos,

em 280 municipios, espalhados por 17
estados, proporcionando um Produto
Interno Bruto (PIB) da ordem de US$
1,8 trilhdes e trabalho para 19 milhdes
de pessoas, em especial nas areas de
servigos, recreagdo e turismo. No Bra-
sil, apesar de o Pais apresentar uma das
maiores extensoes de litoral maritimo,
existe pouco conhecimento de indices
econdmicos decorrentes das atividades
produtivas relacionadas ao mar. Pode-
mos citar atividades como: construcao,
exploragdo de recursos vivos e minerais,
construcao e reparacdo de navios e bar-

cos, recreacdo, turismo e transporte.
A Amazonia Azul representa um
conceito politico-estratégico que insere,
definitivamente, os

uma riquissima
biodiversidade que
demandara a reali-
zagdo de estudos e a
obtencao de maiores
conhecimentos para
nosso desenvolvi-
mento. Pela Ama-
zOnia Azul trafegam
em torno de 95%

A Amazonia Azul é um
conceito politico-estratégico
que insere espacos oceanicos

e ribeirinhos nos destinos

do Brasil, orientando o

desenvolvimento nacional

espacos oceanicos
e ribeirinhos nos
destinos do Brasil,
orientando o desen-
volvimento nacio-
nal, na medida em
que vai ao encontro
dos anseios de pros-
peridade da nossa
sociedade. Devemos

do nosso comércio

exterior e de 14 sdo extraidos 90% de
petroleo e 74% do gas natural produzidos
pelo Brasil.

Nao podemos deixar de destacar, de
acordo com os dados do Instituto Brasi-
leiro de Geografia e Estatistica (IBGE),
que significativo percentual de nossa po-
pulagdo, cerca de 79%, vive no litoral ou
a pequena distancia dele, contrapondo-se
a imensidao terrestre do Brasil com baixa
densidade demografica.

Atividades econdmicas brasileiras
que apresentam influéncia direta do mar,
incluindo aquelas que ndo tém o mar
como matéria-prima, mas que acontecem
nas suas proximidades, sdo realizadas

também considerar
aresponsabilidade que nos ¢ imposta, em
termos ambientais, no que se refere ao uso
racional do espaco maritimo, aliado a pre-
servagdao do meio ambiente e a influéncia
dos oceanos sobre o clima.

Um dos aspectos econémicos mais
relevantes, e que tem nos provocado
grandes perdas financeiras, diz respeito
ao frete maritimo, hoje realizado em
grande volume por navios de bandeira
estrangeira, desfavorecendo nossa balan-
ca de pagamentos. Além dessas perdas
monetarias, deixamos de gerar empregos
para nossa populacdo.

Nos aspectos cientificos e relacionados
diretamente a Amazonia Azul, diversos

RMBI1°T/2021
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planos t€ém sido implementados e coorde-
nados pela Comissao Interministerial para
os Recursos do Mar (Cirm), quais sejam:
Plano de Levantamento da Plataforma
Continental (Leplac), Plano Nacional
de Gerenciamento Costeiro (PNGC) e
Plano Setorial para os Recursos do Mar
(PSRM). Esse conjunto de programas e
as agdes decorrentes t€ém proporcionado
a participag@o de expressiva comunidade
cientifica brasileira, com ampliacao do
conhecimento sobre o ambiente marinho,
sua preservagao, o uso racional dos recur-
sos e a formagao de recursos humanos.
Dentro da ZEE, o Pais tem direito
economico exclusivo para a exploragdo de
riquezas vivas e nao vivas. Entretanto, para
que garanta essa prerrogativa, ¢ preciso
capacidade de dissuasdo para assegurar a
soberania. Podemos, entdo, observar nossa

grande dependéncia do mar, evidenciando,
ao mesmo tempo, uma grande vulnerabi-
lidade, qual seja a atual incapacidade de
assegurar o controle das vias de comércio
maritimo de nosso interesse.

Um conceito basico é: “Nao se protege
e ndo se defende o que ndo se conhece”.

Atuacdo da Autoridade Maritima na
defesa da Amazonia Azul

A Autoridade Maritima no Brasil esta
definida pela Lei Complementar n° 97, de
9 de junho de 1999, e pelo Decreto-Lei
n© 200, de 25 de fevereiro de 1967, sendo
essa autoridade exercida pelo Comandante
da Marinha (CM), tendo ele competéncia
para o trato dos assuntos que cabem a
Marinha do Brasil, bem como outras
atribui¢des subsidiarias.

AUTORIDADE
MARITIMA

Assessor da
Autoridade Maritima

(CEMA)

Representantes da AM para a
Seguranga da Navegagdo e o
Meio Ambiente
(ComOpNav e DGN)

|

Representantes da AM para
Organismos Internacionais,
Investigacdo Cientifica Marinha
e Bens Submersos
CEMA/DPC/DHN/ComDN

Representante da AM paraa
Antdrtica e os
Recursos do Mar
(SECIRM)

Representante da AM para
— a Marinha Mercante
(DPC)

DPC/DHN/ComDN

Representantes da AM para a
— Seguranga do Trifego Aquavidrio

Representantes da AM para
— 0 Socorro e Salvamento
ComDN

Representantes da AM para
L 0 Meio Ambiente
DPC/ComDN

Apentes da
Autoridade Maritima

Imagem 4 — Organograma da Estrutura da Autoridade Maritima
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A Portaria n® 156/MB, de 3 de junho
de 2004, do CM, estabelece a Estrutura
da Autoridade Maritima e delega com-
peténcias aos titulares dos Orgdos de
Diregdo-Geral, de Dire¢ao Setorial e de
outras Organizacdes Militares (OM) da
Marinha para o exercicio das atividades
especificadas.

Considerando essa estrutura, assim
estdo distribuidas as tarefas:

1. A Autoridade Maritima, exercida
pelo Comandante da Marinha, tem compe-
téncia para o trato dos assuntos que cabem
a Marinha do Brasil, bem como para suas
atribuigdes subsididrias.

2. O assessor da Autoridade Maritima,
assim designado o chefe do Estado-Maior
da Armada, ¢ responsavel pelo assessora-
mento ao CM nos assuntos concernentes
a Autoridade Maritima.

3. Os representantes da Autoridade
Maritima para a Seguranga da Navegagao
e 0 Meio Ambiente sdo responsaveis pelos
assuntos concernentes a seguranca da
navegacao, a salvaguarda da vida humana
no mar aberto e em hidrovias interiores e
a prevencao da poluicdo ambiental por
parte de embarcagdes, plataformas ou suas
instalagdes de apoio.

4. O representante da Autoridade
Maritima para a Marinha Mercante ¢
responsavel pelos assuntos concernentes a
Marinha Mercante, ao Ensino Profissional
Maritimo e aos aquaviarios.

5. Os representantes da Autoridade
Maritima para a Seguranca do Trafego
Aquavidrio sdo responsaveis pelos assun-
tos concernentes a seguranca do trafego
aquavirio, a inspecao naval, a seguranga
das embarcagdes, a praticagem, a sinali-
zacgdo nautica e a meteorologia marinha.

6. Os representantes da Autoridade
Maritima para o Socorro e Salvamento sao
responsaveis pelos assuntos concernentes
a busca e salvamento de vida humana no

mar e assisténcia e salvamento de embar-
cagdes em perigo no mar, nos portos e nas
vias navegaveis interiores.

7. Os representantes da Autoridade
Maritima para o Meio Ambiente sdo
responsaveis pelos assuntos concernentes
as condutas e atividades lesivas ao meio
ambiente; a prevencdo da polui¢do por
parte de embarcagoes, plataformas ou suas
instalagdes de apoio; e a poluicao causada
por lancamento de 6leo e outras substan-
cias nocivas ou perigosas em aguas sob
jurisdi¢ao nacional.

8. Os representantes da Autoridade
Maritima para Organismos Internacio-
nais, Investiga¢do Cientifica Marinha e
Bens Submersos sdo responsaveis pelos
assuntos concernentes aos organismos
internacionais relacionados com o mar,
a pesquisa e investigacdo cientifica em
aguas sob jurisdi¢do nacional e a pes-
quisa, exploragdo, remocao e demoli¢do
de coisas ou bens afundados, submer-
sos, encalhados e perdidos em aguas
sob jurisdi¢do nacional, em terreno de
marinha e seus acrescidos e em terrenos
marginais, sob dominio da Unido, em
decorréncia de sinistro, alijamento ou
fortuna do mar.

9. O representante da Autoridade Mari-
tima para a Antartica e os Recursos do Mar
¢ responsavel pelos assuntos concernentes
a Antartica e aos recursos vivos € ndo vivos
existentes na Zona Economica Exclusiva
e na Plataforma Continental Brasileira.

10. Os titulares das OM e seus prepos-
tos, que, por forca das Normas da Autori-
dade Maritima, tenham atribui¢des dentro
desta Estrutura, sdo designados agentes da
Autoridade Maritima.

Todas essas tarefas contribuem para
maior Consciéncia Situacional Maritima
no Pais. Entre as atividades exercidas pela
MB para a contribui¢do da CSM, em pro-
veito da defesa da Amazonia Azul, estdo
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as tarefas exercidas pelo recém-criado
Centro Integrado de Seguranca Maritima
(Cismar), que reestruturado, da continui-
dade as atividades exercidas pelo extinto
Comando do Controle Naval do Trafego
Maritimo (Comcontram).

Essa reestruturacdo tornou-se neces-
saria, fruto do aperfeigoamento do ge-
renciamento da seguranca maritima e da
consequente atualiza¢do da estrutura da
Organizagao do Controle Naval do Trafego
Maritimo (Orgacontram), agregando maior
capacidade de possuir melhor capilaridade
natroca de informagdes dentro da MB e in-
tegragdo com os demais 6rgaos nacionais.
O acompanhamento do trafego maritimo
de interesse do Pais continua sendo reali-
zando por meio de diversos sistemas, em
especial o Sistema de Informacdes sobre o
Trafego Maritimo (Sistram). O exercicio
dessa atividade vem se caracterizando
de expressiva importancia em decorrén-
cia de significativas mudancas impostas
pelo mundo globalizado, principalmente
com o surgimento das chamadas “novas
ameacas”, que criaram novos desafios e
exigéncias de constantes buscas por solu-
¢des tecnoldgicas diante dos complexos
cendrios que afetam o trafego maritimo.

Com essa nova estrutura da Orgacon-
tram, o Cismar ndo deixou de exercer as
tarefas de Comando Local do Controle
Operativo (Colco) na Area Maritima
do Atlantico Sul (Amas), composta por
Argentina, Brasil, Paraguai e Uruguai.
Também opera o Centro de Dados Re-
gional LRIT* (CDRL) Brasil, reconhecido
pela Organizacao Maritima Internacional
(IMO) como parte do Sistema de Identi-
ficacdo e Acompanhamento de Navios a
Longa Distancia, eficiente recurso para o

4 LRIT — Long Range Identification and Traking.

acompanhamento do trafego maritimo e
apoio aos eventos SAR.

A pretensdo foi de o Cismar poder
facilitar a integracdo das agéncias go-
vernamentais do Poder Maritimo, com o
consequente incremento da CSM das AJB,
contribuindo para a presenca do Estado
em uma area onde as fronteiras ndo sdo
visiveis, além de estimular o sentimento
nacional de posse dos nossos espagos ma-
ritimos, fortalecendo o conceito da Amazo-
nia Azul como patrimdnio do Pais. Nesse
trabalho, destacamos as seguintes agéncias:
Departamento de Policia Federal (DPF),
Secretaria da Receita Federal do Brasil
(SRFB), Agéncia Nacional de Vigilancia
Sanitaria (Anvisa), Comissao Nacional de
Seguranga Publica dos Portos, Terminais e
Vias Navegaveis (Conportos), Agéncia Na-
cional de Transportes Aquaviarios (Antaq)
e Instituto Chico Mendes de Conservagao
da Biodiversidade (ICM-Bio).

Essa interoperabilidade do Cismar com
essas agéncias exigira novos conhecimen-
tos e a demanda por novas tecnologias. A
Estratégia Nacional de Defesa estabelece
que as tarefas basicas do Poder Naval®
devem ter a capacidade de: controlar areas
maritimas, negar o uso do mar ao inimigo,
projetar poder sobre terra e contribuir para
a dissuasdo estratégica.

Dentro dessas tarefas basicas, pode-
mos entender que o foco esta hoje em
defender as plataformas petroliferas, as
instalacdes navais e portudrias, os arqui-
pélagos e ilhas oceanicas nas AJB e em
responder prontamente a qualquer amea-
¢a as nossas vias maritimas de comércio
por Estado ou por forcas ndo conven-
cionais ou criminosas e na participacao
crescente em missodes de paz.

5 Poder Naval — Parte integrante do Poder Maritimo capacitado a atuar militarmente no mar, em aguas inte-
riores € em certas areas terrestres limitadas de interesse para as operagdes navais, incluindo o espago

aéreo sobrejacente.
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Imagem 5 — Plataformas de extragdo de petroleo

Em termos de preparo e emprego do
Poder Naval para a Defesa, destaca-se a
conducdo de variadas operagdes ¢ acdes
de guerra naval, a fim de se manter o
aprestamento da for¢a naval, antevendo-
-se possiveis atuagdes em situacdo ou area
de interesse estratégico para a defesa na-
cional, em especial conflitos armados no
Atlantico Sul. Desta forma, concentram-se
relevantes esfor¢os para o monitoramento
continuo das AJB visando a seguranca
¢ defesa da Amazdnia Azul. Todas as
operacdes ¢ acdes de guerra naval sdo
acompanhadas de atividades hidroceano-
graficas para o conhecimento de fatores
ambientais que contribuem para o sucesso
dessas operagdes.

No aspecto da seguranca maritima da
Amazonia Azul, atividade subsidiaria da
MB, ela esta presente desde o tempo de
paz e ¢ entendida como “o sentimento de
garantia necessaria e indispensavel ao
Pais e a sua sociedade contra ameacgas
de qualquer natureza em periodo de nor-
malidade”. Com isso, surgiu o conceito
de “novas ameacas”, representadas pelo
combate ao terrorismo, ao narcotrafico,
ao trafico ilicito de armas, ao contrabando
e descaminho, ao trafico de pessoas ¢ a
antiga forma de pirataria. Essas “novas
ameagas”, que constituem preocupacao
internacional, tém provocado, a cada
momento, a necessidade de uma nova
reestruturacao adequada do Estado, em

Imagem 6 — Seguranga maritima
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especial com um sistema de gerenciamen-
to e monitoramento de nossas AJB em
compartilhamento e parcerias de informa-
¢des e cooperagao com outras instituicdes
nacionais e até internacionais.

A MB, na defesa dos 4,5 milhoes
de km? de nossas aguas jurisdicionais,
investe na modernizacdo e qualificacdo
do Poder Naval. Esse esfor¢o pode ser
especificado no Programa de Desenvol-
vimento de Submarinos, no Programa
Nuclear e no de Constru¢do e Moder-
nizacdo de Navios Fragatas (corvetas e
navios-patrulha), além da aquisicdo, por
oportunidade, de novos meios navais,
aeronavais e de Fuzileiros Navais. No
momento, encontra-se em processo de
licitagdo internacional a construgdo de
quatro corvetas da classe Tamandaré.

E a conscientizagio da necessidade de
defesa da nossa Soberania Nacional Mari-
tima. Além dessas

frente, de Sistema de Gerenciamento da
Amazonia Azul, o SisGAAz.

Podemos considerar o Sistram como
uma importante ferramenta do SisGAAz.
Seu emprego primordial ¢ apoiar a tomada
de decisdo em operagdes de Busca e Sal-
vamento na area de responsabilidade SAR
brasileira, por meio de varias informacdes
provenientes de diversos sistemas civis.
E empregado também na fiscalizagio
da pesca ilegal e no combate a pirataria
e ao trafego de drogas e de armas. Sua
interoperabilidade com outros centros de
controle existentes no mundo permite o
compartilhamento de informagdes intera-
géncias, contribuindo para o gerenciamen-
to de atividades relativas a seguranga da
navegacao, a salvaguarda da vida humana
no mar e ao controle da polui¢do no meio
marinho. Conjuntamente a dados adicio-
nais de inteligéncia, é capaz de acom-
panhar contatos de

agoes, destacamos
também a Patrulha
Naval (PatNav) e
a Patrulha Fluvial
(PatFlu), seguidas
das Inspecdes Na-

A melhor maneira de

aumentar a seguranca

no mar € a adoc¢ao de
regulamentos internacionais

interesse ¢ relevantes
em situagdes de crise
ou conflito.

Outro sistema
que contribui para o
monitoramento e o
controle da area ma-

vais, quando ne-

cessarias, que con-
tribuem para a fiscalizacdo do cumpri-
mento, pelos navegantes, das leis (Lei
de Seguranca do Trafego Aquaviario)
e regulamentos, nacionais nas AJB e
internacionais ratificados pelo Brasil.
Essas patrulhas também contribuem para
salvaguarda da vida humana no mar,
seguranca da navegacdo aquavidria e
prevenc¢do da polui¢do ambiental.
Todas essas agdes estardo interligadas
aum sistema de controle e monitoramen-
to, dados de inteligéncia e analise, que
resultardo em conhecimento do ambiente
maritimo necessario a preservacao da
seguranca. E 0 que chamamos, mais a
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ritima de interesse do
Brasil é o Controle da Area Maritima do
Atlantico Sul (Camas), com participagdo
de Brasil, Argentina, Uruguai e Paraguai.
Ele constitui-se na troca de informacgdes
entre os paises, fortalecendo a confianga
mutua e contribuindo para o incremento
da seguranca maritima regional.

Outros sistemas de que o Brasil par-
ticipa sdo:

* Rede Transregional de Intercambio
de Informagdo Maritima (TRMN), que
vem a ser a interoperabilidade do Sistram
com o Sistema Oasis (Open and Analy-
sed Shipping Information System), de
Singapura;
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* Maritime Safety Information System
(MSIS), da india;

* Virtual-Regional Maritime Traffic
Center (V-RMTC), da Marinha Militar
Italiana; e

» Maritime Safety and Security infor-
mation System (MSSIS), da Marinha dos
Estados Unidos da América (US Navy).

A melhor maneira de aumentar a
seguranca no mar ¢ a adog¢do de regula-
mentos internacionais. Assim, o Brasil é
signatario de diversas Convencdes Inter-
nacionais que envolvem a drea maritima
nas seguintes organiza¢des: ONU, IMO,
Associagao Internacional de Sinalizagao
Maritima (Iala) e outras.

As Normas da Autoridade Maritima
(Normam) sdo elaboradas e gerenciadas
pela DPC (Diretoria

“Guerra da Lagosta”, com a ativagdo de
todo o Poder Naval e do Aeronautico.
(Costa Braga, 4 Guerra da Lagosta, p.
117, 2007, 22 edicdo).

Para se defender uma regido de tdo sig-
nificativa importancia economica, € preciso
inicialmente conhecé-la. Assim, a Marinha
do Brasil coordena, cientificamente, a Co-
missao Interministerial para os Recursos do
Mar (Cirm), secretariada pela Secretaria da
Comissao Interministerial para os Recursos
do Mar (Secirm). A comissdo ¢ composta
por representantes de varios ministérios e
de institui¢cdes responsaveis por uma série
de programas e ag¢des relacionados ao uso
racional das dguas brasileiras, j4 mencio-
nados anteriormente. Com uma biodiversi-
dade expressiva e pouco conhecida na sua
totalidade, o que se

de Portos e Costas).
No caso especifico
do transporte de pe-
troleo, além da Au-
toridade Maritima,
outros o6rgaos do
Estado, ligados ao
meio ambiente e ao
controle da industria
petrolifera no Pais,
sdo também atuantes.

O mar sempre

A exploracao econdomica das
AJB e o desenvolvimento
tecnologico decorrente
devem ter equilibrio,
garantindo a preservacio
e a continuidade da vida
marinha, protegendo-a de
interesses alheios

pretende ¢ que sua
exploragao econo-
mica e o desenvol-
vimento tecnologico
decorrente sejam re-
alizados de maneira
equilibrada, garan-
tindo a preservagao
e a continuidade da
vida marinha, pro-
tegendo-a da degra-
dagdo ambiental e de

esteve no destino
do Brasil. A histdria nos ensina que toda
riqueza desperta a cobica, cabendo ao seu
detentor o 6nus de protegé-la. Pelo mar
fomos descobertos e por ele chegaram
nossos primeiros invasores. O apresamen-
to do navio mercante brasileiro Marqués
de Olinda pelos paraguaios levou-nos a
Guerra da Triplice Alianca. Ataques a
navios mercantes brasileiros levaram-nos
a participar das duas guerras mundiais. A
ameaga de barcos pesqueiros franceses em
atividade ilegal em nosso litoral do Nor-
deste nos levou a crise conhecida como
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interesses alheios.
Para que isso possa ser conduzido, além
do conhecimento pretendido, ¢ de vital
importancia o exercicio da nossa soberania
em todo o espaco dessa regido, fonte infin-
déavel de recursos, pelos seus incalculaveis
bens naturais e pela sua biodiversidade.
Assim, podemos concluir que ¢ essen-
cial que a MB seja dotada dos meios na-
vais, aeronavais e de fuzileiros navais em
quantidade e qualidade que lhe permitam
estabelecer uma presenca naval marcante
na Amazonia Azul. Poucas letras sdo
suficientes para se justificar e entender
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as razdes da necessidade de protegé-la.
Assim, a Marinha do Brasil emprega
o seguinte slogan: “Protegendo nossas
riquezas, cuidando da nossa gente!”.

A pergunta que fica é: “Esta o Brasil
preparado para investir em politicas de
efetivo aproveitamento dos recursos ma-
rinhos, em pesquisas e em fiscalizacdo?”.
Destaco as palavras proferidas pelo co-
mandante da Marinha no periodo 2003-
2007, Almirante de Esquadra Roberto de
Guimaraes Carvalho: “O Brasil dispde
de uma verdadeira Amazonia Azul,
em relagdo a qual, sem duvida, exerce
direitos, mas tem também obrigacdes de
conhecer e explorar economicamente, de
forma racional e sustentavel. Consequen-
temente, as riquezas incalculdveis desse
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espaco marinho sob jurisdi¢cdo nacional
exigem também um Poder Naval capaz
de as proteger”.

Atualmente, o monitoramento da
Amazonia Azul ¢ realizado por navios e
aeronaves da MB e aeronaves da Forga
Acérea Brasileira (FAB), em operagdes
de Patrulha Naval, aérea ou simplesmente
quando em transito. O recurso de Coman-
do e Controle empregado faz parte do
Sistema Naval de Comando e Controle
(SisNC2), por meio de um software de
apresentacdo grafica denominado Carta e
de programas que compdem o Sistema de
Apoio a Decisao (SAD).

Outro recurso que também acompanha
o trafego maritimo na AJB ¢ o Sistema de
Controle do Trafego Maritimo, que recebe
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Imagem 7 — Area de jurisdigdo dos Distritos Navais ¢ de Responsabilidade de Busca e Salvamento (SAR)

RMBI1°T/2021

23



PROJETO PILOTO DO SisGAAz E A EVOLUCAO DAS CAPACIDADES DE DEFESA NO MAR - Parte I

informacdes de diversas fontes, compi-
lando um quadro de acompanhamento de
embarcacdes ndo militares. Este sistema
coleta informagdes compulsorias, quando
se trata de navios brasileiros, e volunta-
rias, quando os navios sao estrangeiros.
Essa forma de compilagdo apresenta uma
fragilidade na obtencao da posigao precisa
dos navios mercantes, tanto nacionais
como os estrangeiros, quando navegando
em nossa area de responsabilidade SAR.

Novos recursos tém sido implementa-
dos, e, compulsoriamente, os navios sao
obrigados a possui-los, contribuindo, as-
sim, com uma melhora no estabelecimento
de uma CSM das embarcagdes que se
encontram navegando na AJB. Sao eles:
AIS (Automatic Identification System),
LRIT (Long Range Identification and
Tracking of Ships), Simmap (Sistema
de Monitoramento Maritimo e Apoio as
Atividades do Petroleo), Preps (Programa
Nacional de Rastreamento de Embarca-
¢oes Pesqueiras por Satélite), MSSIS, SIR
(Sistema Integrado de Radiogoniometria),
VRMTC (Virtual-Regional Maritime
Traffic Center) e outros.

DESENVOLVIMENTO

DAS TECNOLOGIAS
INTERNACIONAL E NACIONAL
NO SETOR DE COMANDO E
CONTROLE MARITIMO

Podemos descrever o conceito basico de
Comando e Controle Maritimo, emprega-
do pela MB, como: “a ciéncia e arte que
trata do funcionamento de uma cadeia de
comando que envolve trés componentes
imprescindiveis e interdependentes, quais
sejam: 1. a autoridade, legitimamente in-
vestida, da qual emanam as decisdes que
materializam o exercicio do comando e
para a qual fluem as informagdes necessa-
rias ao exercicio do controle; 2. o processo
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decisorio baseado no arcabougo doutrina-
rio, que permite a formulacdo de ordens e
estabelece o fluxo de informagdes necessa-
rio ao seu cumprimento; e a estrutura, que
inclui pessoal, instala¢des, equipamentos
e tecnologias necessarios ao exercicio da
atividade de Comando e Controle”.

O desenvolvimento tecnologico no
mundo ndo para de crescer. E quanto ao
propdsito de se obter uma CSM de uma
area de interesse, ele tem sido marcante,
tanto internacionalmente como nacional-
mente. Na MB, o SISNC2 ¢ um sistema de
planejamento, acompanhamento e apoio a
tomada de decisdo para o Comandante do
Teatro de Operacgdes Maritimo (CTOM)
e tem sua infraestrutura operacional ins-
talada no Centro de Comando do Teatro
de Operacdes Maritimas (CCTOM), no
Comando de Operagdes Navais, no Centro
de Operagdes da Esquadra e nos Centros
de C2 Distritais.

O SISNC2 recebe informagoes referen-
tes ao trafego maritimo do Sistram e possui
interoperabilidade com o Sistema de Plane-
jamento Operacional Militar (Siplom), do
Ministério da Defesa. Conta, ainda, com
sistemas de apoio a decisdo modulares
para o planejamento de tarefas basicas de
emprego do Poder Naval e de operagdes
especificas, tais como os de Controle de
Area Maritima e de Busca e Salvamento.

A Imagem 8 apresenta os diversos
sistemas que alimenta a base de dados
do SISNC2. Seus principais aplicativos
sdo o Carta e o Sistema de Apresenta-
¢do Grafica e Banco de Dados Versao
IIT (SAGBD-3). O Carta é o modulo de
apresentagdo grafica que retune as infor-
macdes de cartografia digital e dados ge-
ograficamente referenciados, permitindo
a interagdo dos usuarios.

O SAGBD-3 ¢ o modulo de geréncia
de dados do SISNC2. O Sistram, geren-
ciado pelo Cismar, tem o propoésito de
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Imagem 8 — Sistema Naval de Comando e Controle

acompanhar o trafego mercante na area
de responsabilidade do Servico de Busca
e Salvamento do Brasil e dos navios de
bandeira brasileira ao longo de suas via-
gens. Algumas inovagdes mais recentes
foram incorporadas ao Sistram, como o
Automatic Identification System (AIS), o
Long-Range Identification and Tracking
(LRIT), o Programa de Rastreamento
de Embarcagdes Pesqueiras por Satélite
(Preps) e o Sistema de Monitoramento Ma-
ritimo de Apoio as Atividades do Petroleo
(Simmap), entre outros, mas ainda depen-
dem da colaborag¢ao das embarcagoes.

O CCTOM, no Comando de Opera-
¢des Navais, ainda podera contar com
o Sistema de Inteligéncia Operacional
(SIOpe) e seus sistemas associados
instalados no Centro de Guerra Eletro-
nica da Marinha (CGEM), nos Centros
secundarios (Distritos Navais, Estagoes
Radio), nos Centros eventuais (Centros
de Operagdes de Forgas-Tarefas e Centro
de Inteligéncia/Centro de Analise de In-
teligéncia — CAI/Grupamento Operativo
de Fuzileiros Navais) para a obtencao de
conhecimentos em areas especificas, tais
como: informagao e previsdo ambiental,
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guerra eletronica, guerra acustica, radio-
goniometria e trafego maritimo.

Além do Sistram, os sistemas associa-
dos do SIOpe sdo os seguintes:

* Sistema de Informacdes de Guerra
Actstica Orcas, que coleta as assinaturas
acusticas de plataformas submarinas e
de superficie, de forma a possibilitar
integracdo, padronizacdo e facilidades
de controle dos contatos obtidos pelos
operadores sonar;

* Sistema de Informacgdes de Guerra
Eletronica Fénix, que coleta, processa ¢
analisa dados de emissdes eletromagné-
ticas de sensores, disseminando-as em
forma de bibliotecas de emissao;

* Sistema de Informacdes e Previsdo
Ambiental, que coleta sistematicamente
os pardmetros meteoroldgicos e hidrocea-
nogréaficos para a elaboracgdo de previsdes
ambientais; e

* Sistema Integrado de Radiogoniome-
tria SIR-Arara, que fornece os dados obti-
dos pelo monitoramento e pela localizagdo
de fontes emissoras a partir das Estagdes
Radiogoniométricas de Alta Frequéncia.

Os sistemas associados do SIOpe pos-
sibilitam a produgdo de informagdes e os
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conhecimentos operacionais ao Centro
de Inteligéncia Operacional (CelOpe),
orgdo de cupula do SIOpe, e aos demais
centros de C2.

Os sistemas acima descritos usam a
infraestrutura da Rede de Comunicagoes
Integradas da Marinha (Recim), que
consiste em uma rede que integra dados,
voz ¢ imagem, atendendo a todas as
OM da MB, utilizando os mais variados
canais fisicos, tais como fibra optica,
radioenlace e satélite. A Recim oferece
seus servigos aos navios no mar pelos
enlaces de HF ou pelas Estacdes Mdveis
Navais, disponibilizadas pelo Sistema
de Comunicagdes Militares por Satélite
(Siscomis), do MD.

Um dos recursos que tem tido grande
evolucdo sdo as chamadas Aeronaves Re-
motamente Pilotadas (ARP), popularmen-
te conhecidas como drones. A evolugao
tecnolégica hoje disponivel ja apresenta
dois tipos de drones: os remotamente
controlados e os autonomos. Pelo sucesso
obtido em diversas operagdes militares e
pelo grande retorno que traz ao seu usudrio
com relagdo ao levantamento de dados em
operagoes militares navais, tem provocado
grandes estudos para seu desenvolvimento
tecnolégico. Além da tecnologia que vem
sendo aplicada nos drones, as cargas uteis
que carregam tém sofrido grande evolu-
¢do, tanto em termos de sensores cada vez
mais modernos quanto em armamentos
transportados. Destacamos os seguintes
equipamentos eletronicos:

* Synthetiz Aperture Radar (SAR) (ra-
dar de abertura sintética), que produz ima-
gens com alta resolu¢do em micro-ondas,
usado para o sensoriamento remoto; e

* Forward Looking Infrared (Flir), sis-
tema passivo de visdo noturna que obtém
imagens por meio da diferenga de tempe-
ratura e cameras de video para transmissao
em tempo real para uma estagao em terra.
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Hoje, o desafio tecnoldgico a se enfrentar
diz respeito ao emprego colaborativo de
mais de um drone. Isso demandara novas
tecnologias de controle, de radiocomunica-
¢des e sistemas computacionais. Na verda-
de, o que se pretende ¢ a operagao de varios
drones, de forma colaborativa, funcionando
como uma rede de sensores, com capacidade
de serem empregados em multiplas missdes
com alto indice de complexidade.

Outro desenvolvimento tecnologico
utilizado em proveito de se estabelecer
uma Consciéncia Situacional Maritima
¢ o Sistema de Monitoramento Actstico
Submarino, que tem o propdsito de reali-
zar vigilancia actistica continua e discreta.
Ele é composto, basicamente, por arranjos
de hidrofones fixos, de alto ganho, inter-
ligados entre si por cabos submarinos e
também a uma estacdo em terra.

O monitoramento acustico passivo ¢
um principio de operacao empregado nos
sistemas de monitoramento existentes. Por
ele sdo coletados dados acusticos que sdo
transferidos as estagdes terrestres, que,
por sua vez, os processam, analisando-os
em suas diferentes faixas de frequéncias
e, assim, obtendo a assinatura acustica da
fonte emissora.

Um sistema de monitoramento acts-
tico ¢ um importante ativo de seguranca
nacional no que tange as possibilidades
de vigilancia territorial, mas tal sistema
possui ferramentas que possibilitariam a
aplicacdo em alarme submarino anteci-
pado, o que proporcionaria uma especial
vantagem estratégica no que se refere a
iniciativa antecipada das agdes na guer-
ra antissubmarino. Como recurso do
SisGAAz, possibilitaria a ampliagdo da
vigilancia de nossas aguas jurisdicionais,
além do incremento da seguranga e do
controle da navegagdo maritima.

Outros recursos tecnologicos também
tém sido empregados para C2, apesar de
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largamente utilizados para a Seguranca da
Navegacao e para a Salvaguarda da Vida
Humana no Mar, quais sejam:

* 0 AIS — Equipamento de radiotrans-
missdo que, obrigatoriamente, transmite
em s/ot de tempo de uma mensagem iden-
tificadora do navio (MMSI)¢, quando em
aguas jurisdicionais dos paises; e

* VHF-DSC (Digital Selective Calling).

Existem equipamentos que dispdem de
diversos tipos de alarme automatico, em-
pregados para a seguranca fisica do navio,
ndo necessitando de operador. Um deles
¢ o0 Codigo Internacional para a Protecao
de Navios e Instalacdes Portuarias (ISPS
Code), que estabelece medidas de segu-
ranca abrangendo navios e instalagdes
portudrias, visando evitar agdes terroristas
e de sabotagem.

Diversos outros recursos na area otica,
com alta resolucdo e alcance, tém sido
empregados para C2.

O SisGAAz éum programa idealizado
pela MB, com caracteristicas duais, que
atende ao prescrito na END: implementar
um sistema de monitoramento e controle
nas Aguas Jurisdicionais Brasileiras. A
implementa¢ao do SisGAAz devera ser
apoiada por um Sistema de Comando e
Controle robusto, numa rede de dados
compartilhada com diversos o6rgaos de
Estado, com emprego de “softwares
criptologicos” seguros e protocolos es-
pecificos, que proporcionem a integracao
de diversos sensores e interfaces que
permitam tal compartilhamento.

Podemos destacar o desenvolvimento
do Sistema de Comando e Controle Geo-
referenciado (SISC2Geo) como um fruto
decorrente do Projeto Piloto do SisGAAz.
Tal sistema tem como propdsito o provi-

6 MMSI — Identidade do Servigo Movel Maritimo.
7 SSAS — Ship Security Alert System.

mento da compilacdo do quadro tatico
do Teatro de Operacdes Maritimo, por
meio do compartilhamento de contatos
entre os meios navais envolvidos e da
fusdo de dados de diversos sensores e de
navegagao eletronica, além de gerar tais
informacdes compiladas para um Centro
de Comando e Controle.

O SSAS’ (Sistema de Alerta de Prote-
¢do de Navios) ¢ um dispositivo de alarme
para manuten¢do de alarmes silenciosos
indicando que o navio estd sob ameaga
ou comprometido (terrorismo, pirataria,
assalto a mao armada). Ele transmite uma
mensagem por recurso satelital, no caso o
Inmarsat, para a entidade governamental
responsavel pela seguranga maritima do
pais de registro e para seu armador.

O LRIT ¢ um sistema que obriga ao
navio Solas® a informar sua posigdo e
demais dados de interesse ao porto a que
se destina, quando dentro da distancia de
1.000 milhas nauticas deste porto ou do
pais, a primeira a ser registrada.

Podemos enfatizar que o Comando e
Controle ¢ essencial para as operagdes
conjuntas das Forcas Armadas. Assim, sob
coordenacdo do MD, um Grupo de Traba-
lho (GT) vem estudando a atualizagao do
Planejamento Estratégico e o Plano Diretor
do Sistema Militar de Comando e Controle.

Nos estudos desse GT, no que se refere
aos aspectos de interoperabilidade entre as
Forcas Armadas e destas com o Estado-
-Maior Conjunto das Forcas Armadas,
do MD (EMCFA-MD), este Ministério
vem capitaneando o desenvolvimento
de projetos/programas, devendo abordar
um novo escopo, alinhado com o formato
previsto na proposta para o Sistema de
Informacao e de Apoio a Decisdo para

8 Navio Solas — navio, basicamente, com arqueagéo bruta maior que 300 toneladas.
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Comando e Controle (STADC2). Esses
projetos/programas sdo: Programa de
Interoperabilidade Técnica de Comando
e Controle, Siplom, Barramento de Servi-
cos (InterC2), Apolo, Sisgeo DEF, Rede
Estratégica de Comunicacdes em Alta
Frequéncia (Recaf) e Pacificador (Sistema
de Apoio a Decisdo).

Recentemente, foram renovados os
termos de compromisso junto ao Centro
de Analise de Sistemas Navais (Casnav),
que recebeu do MD minuta do Conceito
Operacional (Conops) do SIADC?2 conso-
lidada. Em especial, podemos destacar o
Casnav, na MB, e o Centro Tecnologico
do Exército (CTEX), no Exército Bra-
sileiro (EB), como duas Organizagdes
Militares responsaveis pelos programas e
projetos que estao sendo acompanhados
pelo MD. Ambas OM desenvolvem proje-
tos tecnologicos de nivel internacional em
sistemas de Comando e Controle. Outras
OM da MB e do EB também estdo envol-
vidas no desenvolvimento e operagdo de
sistemas de C2, em especial o Instituto de
Pesquisas da Marinha (IPqM).

A fim de robustecer a capacidade de
Comando e Controle e contribuir para a
interoperabilidade entre as Forgas, ja foi
estabelecido pelo MD a Recaf, integrada
por estacdes do MD, da MB, do EB e da
FAB, como sendo mais um recurso dis-
ponivel e independente das empresas pri-
vadas para a sua operagdo. Vale destacar
a disponibilidade do Sistema Pacificador
pelo EB, para instalagdo e emprego na
Recim, da MB, e na Intraer, da FAB.

Trés outros recursos de destaque para
emprego em Comando e Controle Mari-
timo sdo:

» Sistema de Satélite Geoestacionario
de Defesa e Comunicagdes Estratégicas
(SGDC) — Tal recurso deve ser, na MB,
atualizado e ter o seu emprego ampliado
com mais terminais em operagao. Com
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a instalagdo do Centro de Operagdes
Secundario (Cope-S) na Estagdo Radio
da Marinha no Rio de Janeiro (ERMRYJ),
a MB estara diretamente envolvida no
cenario do SGDC;

* RDS-Defesa — projeto em desenvol-
vimento pelo CTEx, com participacao da
MB e sob a coordenagdo do MD. O que se
pretende € que ele seja adotado de meios
navais e de fuzileiros navais como equi-
pamento principal de comunicagdes, em
dados e voz, de forma segura, nas faixas
de radiofrequéncia em HF, VHF e UHF.
Tal equipamento possibilitara a coexis-
téncia de diversas aplicacdes e servicos
em apenas um equipamento, com o em-
prego de apenas um radio para a execugao
de varias fungdes. O equipamento propde
a utilizag@o de algoritmos criptograficos
proprietarios desenvolvidos pela MB
e contribuira para a interoperabilidade
entre as FA; e

» Link Sterna — desenvolvido pelo
IPgM, também contribuird para o Pro-
grama de Interoperabilidade de Comu-
nicacdes pretendido pelo MD, colabo-
rando, sobremaneira, para o aumento da
Consciéncia Situacional Maritima (PP—
SisGAAZz) e para o Comando e Controle
Maritimo.

O RDS-Defesa podera ser o radio
inteligente deste /ink.

Considero importante realgar algumas
observagdes pertinentes, retiradas de
publicagdes e trabalhos realizados sobre
0 assunto:

a) No SISNC2 nao se identificou um
processo de seguranca voltado para os
Sistemas Ciberfisicos (SCF), impactando
a Guerra Centrada em Redes (GCR) como
um ator, seja no campo da ameaga e/ou da
oportunidade (Tese — CPem 2016 —CMG
Di Beneditto).

b) A Rede Operacional de Defesa
(ROD) estabelecida pelo EMCFA, com
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base nos meios do Siscomis, proporcio-
na altos niveis de seguranca ao fluxo de
informagoes, necessarios a condugdo de
Operagdes Conjuntas (OpCj) (MD-31-
-M-03).

¢) AROD propicia a interoperabilidade
entre as Forcas Singulares e integra as es-
truturas de enlaces de telecomunicacdes/
dados mantidas pelas Forgas Armadas
(MD-31-M-03).

d) O CCTOM trata de C2 somente
dos meios navais, ficando os meios de
fuzileiros navais e aeronavais exégenos
ao Sistema (MD-31-M-03).

e) Ha um crescimento no uso de SCF
em meios operativos da MB, como de-
corréncia um significativo aumento de
vulnerabilidades aos ataques cibernéticos.
(Di Beneditto).

f) Inexisténcia de uma doutrina
SISNC2 consolidada para os meios
navais da Esquadra, nos moldes do que
ocorre na Forga Interina das Na¢des Uni-
das no Libano (Unifil) e nas operacdes
multinacionais com os Estados Unidos
da América (EUA) e a Organizagdo do
Tratado do Atlantico Norte (Otan).

g) O Centro de Analise de Inteligén-
cia (CAI), organizado por um Grupa-
mento Operativo de Fuzileiros Navais
(GptOpFuzNav), possui a capacidade de
processar os dados e produzir conheci-
mentos, com a finalidade de propiciar ao
comandante uma visao global da Situagao
Militar do Inimigo (SMI). O CAI ¢ equi-
pado com diversos sensores, dos quais
podemos identificar: Guerra Eletronica
de Comunicagdes, Operacdes Especiais,
Operagdes de Apoio as Informagdes, Sis-
tema de Aeronave Remotamente Pilotada
(Sarp) e Imagens Satelitais (CGCFN-60).

h) Paraum SISC2 (Sistema de Coman-
do e Controle), o principal atributo, na
visdo da Guerra Eletronica, ¢ que seja se-
guro e livre de interferéncias, respeitando
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as regras das Medidas de Protecao Eletro-
nica (MPE), provendo, assim, seguranca
necessaria as acoes inerentes da GCR.

i) As entradas do sistema de conhe-
cimento emprestam um dinamismo ao
SISNC2, com seus atores e interlocugdes,
representadas pelos recursos humanos,
tecnologicos e de material. Estes atri-
butos passam pelo processo de planeja-
mento e pela decorrente atividade de C2,
na esfera de decisdo do Estado-Maior da
Armada (EMA), do Comandante de Ope-
ragoes Navais (CON) e do Comandante-
-Geral do Corpo de Fuzileiros Navais
(ComGerCFN), liderados e capitaneados
pelas Orientacdes do Comandante da
Marinha (Orcom).

j) O meio ambiente esta configurado da
seguinte forma: o EMA estabelece a Dou-
trina da MB (nivel politico-estratégico).
O Comando do Desenvolvimento Dou-
trinario do Corpo de Fuzileiros Navais
(CDDCEFN), por intermédio do Sistema
de Gestao do Conhecimento de Fuzileiros
Navais (SGCFN), assegura o arcabougo
doutrindrio pertinente aos GptOpFuzNav.
O CON, por sua vez, assume o papel de
gestor da doutrina no nivel operacional. O
trato dos assuntos tecnologicos (segmen-
tos terrestres e espaciais) ¢ representado
pelas Diretorias Especializadas e pelo
Centro Tecnoldgico do Corpo de Fuzi-
leiros Navais (CTecCFN); e instalagdes
e equipamentos ficam a cargo das Orga-
nizagdes Militares da MB de per si, com
suas especificidades.

k) O produto final de saida ¢ expresso
em capacidade, que de modo implicito
impulsiona o ciclo de produ¢do do co-
nhecimento inerente ao SISNC2, cujo
feedback se processa de forma sistematica
pelo dominio cognitivo e fisico-tecno-
logico da Guerra Centrada em Redes,
realimentando o sistema com as capacida-
des adquiridas no campo do Ensino, que
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permeia toda a estrutura organizacional
do sistema aqui mapeado.

O problema sistémico identificado ¢
decorrente das lacunas provenientes da
falta de arcabouco doutrindrio, particu-
larmente no que diz respeito a Doutrina
SISNC2 e GCR.

1) O GptOpFuzNav no SISNC2 — A
inser¢do do SISC2CFN nos GptOpFuz-
Nav incrementard a infraestrutura de Tec-
nologia da Informacdo e Comunicagdes
(TIC) existente, permitindo a transmissao
de voz e dados, com relativa facilidade,
e seguranga entre os componentes do
GptOpFuzNav e o CAI Desta forma, o
conhecimento serd produzido de modo
a permitir um incremento qualitativo da
consciéncia situacional em todos os niveis
de C2 e, em decorréncia, das estruturas de
Técnica, Tatica e Procedimento (TTP).
Para cada nivel de decisdo e estabele-
cimento de uma Rede Global/Local de
Informacgdes (RGI) — que consiste em
recursos de TIC, informagdes, pessoal
e processos que contribuem com as or-
ganizagdes de um sistema na realizagdo
de suas tarefas e missdes, com acesso €
intercambio de informacgdes e servigos
—, torna-se imperativa uma permanente
avaliagdo dos conceitos de Seguranca
Cibernética, Defesa Cibernética, Guerra
Cibernética e Guerra Eletronica.

m) A For¢a Naval no SISNC2 — A
despeito da gama de equipamentos
embarcados nos navios da Esquadra co-
missionados na Forca-Tarefa Maritima
(FTM)-Unifil e designados a operar com
os meios da Otan e da US Navy, ainda ndo
existe uma doutrina firmada em termos
de Comando e Controle em que se possa
normatizar a hierarquizagdo de tarefas,
de acordo com a cadeia de comando e a
fluidez de ordens e reportes que permitam
o estabelecimento de uma consciéncia
situacional. Desta forma, torna-se ne-
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cessario que as licdes aprendidas e as
melhores praticas vivenciadas com outras
Marinhas possam servir de base para a
formulacdo de doutrina dedicada espe-
cificamente a GCR. Para tal, é relevante
que os meios da MB sejam capazes de
operar em amplo espectro, no tocante
as comunicagdes, atendendo, assim, aos
requisitos de rapidez, confiancga e flexibi-
lidade, significando que estes devem ser
capazes de trafegar em todas as faixas de
radiofrequéncia (UHF, VHF e HF), como
também operar com recursos de satélites e
de enlace de dados. Atualmente, os meios
que tém participado da Operacao Libano
empregam, em média: nove linhas de
UHF; sete linhas de VHF; duas linhas de
HF; modems, conversores e equipamentos
Gateway com recurso de estabelecimento
automatico de enlace (ALE); quatro mo-
dems KAMO98; dois modems KAMXL;
e dois modems Harris RF-5710A. Além
destes equipamentos descritos, os navios
sdo capazes de operar como Estacdes
Moveis Navais (EMN), empregando os
recursos das bandas de satélite X e Ku.
Cabe também ressaltar o emprego de
telefones operados por protocolo de in-
ternet (Voip) e Siscomis. Por fim, como
recurso adicional, cedido por empréstimo
pela US Navy, os navios que operam no
Libano possuem embarcado um terminal
Centrixs, dotado de enlace de dados, a
partir de um computador convencional,
um ponto de acesso a internet e uma placa
criptologica para assegurar a inviolabili-
dade dos dados trafegados. Tal pratica tem
se mostrado essencial nas operacdes com
a US Navy, no nivel tatico, permitindo a
interoperabilidade por meio do trafego de
informagoes sigilosas.

n) A For¢a Aeronaval no SISNC2 —
Entre as modificagdes contempladas no
programa de modernizagdo das aeronaves
AH-11, ndo estdo previstas alteragdes
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dos equipamentos de comunicag¢des
atualmente utilizados. Entretanto sera
disponibilizada mais uma via de comu-
nica¢do em VHF na faixa de frequéncia
118.000 a 136.975 MHz, utilizando uma
facilidade do novo GPS Garmin GTN
650, a ser incorporado nas acronaves AH-
-11B. Como forma de mitigar ou anular as
atuais dificuldades nas comunicagdes, as
aeronaves contempladas no programa de
modernizagdo estao sendo submetidas a
um teste completo em todo o seu sistema
de comunicagdes. Analisando o alcance
das comunicacdes via radio de todos os
meios navais com os quais a referida
aeronave opera, percebe-se um melhor
alcance dos sistemas de comunicagdes
dos navios mais novos da MB, de forma
que a obsolescéncia/idade dos navios, bem
como a falta de manutencao e qualificagdo
do pessoal de bordo, sio fatores que po-
dem estar contribuindo para a degradagao
do referido alcance. Enquanto isso, nos-
sas aeronaves continuam operando com
sistemas de comunicagdes cada vez mais
obsoletos. Os meios de superficie passam
pelos mesmos problemas, exceto os dos
meios adquiridos por oportunidade, mais
modernos. O Algoritmo Criptografico
Brasileiro (ACB), nas aeronaves UH-15,
na qualidade de ferramenta criptogréfica,
torna-se essencial para o funcionamento
do SISNC2 como um todo, possibilitando
que a MB utilize comunicacdes de voz
seguras por meio de saltos de frequéncia
e criptografia. Atualmente, apenas duas
aeronaves possuem o ACB instalado.
Esta instalagdo ¢ realizada por militares
do Comando de Operagdes Aeroespaciais
(Comae), que estdo habilitados a instalar
0 ACB nas aeronaves UH-15.

o) Impactos da Guerra Eletronica no
SISNC2 — As formas de medidas de pro-
tecdo eletronica podem ser empregadas
por MPE anti-Mage (Medidas de Apoio a
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Guerra Eletronica) e anti-MAE (Medidas
de Ataque Eletronico). As MPE anti-Mage
visam negar ao oponente a interceptacao,
identificagdo, localizagdo e/ou analise
de nossas emissdes por meio das Mage,
com a inten¢do de proteger o contetido
transmitido. Estas medidas podem ser
obtidas por meio de Técnicas de Sistemas,
Controle das Irradiacdes Eletromagnéticas
e Acusticas (Ciema) e Evasivas Taticas.
Por sua vez, as MPE anti-MAE tém por
propdsito minimizar o efeito das MAE
inimigas ou seus efeitos colaterais por
parte das for¢as amigas. Essas medidas
visam proteger a transmissdao por meio
de Técnicas de Sistemas, Controle de
Frequéncias e Procedimentos Fonia. As
demais medidas de GE tém fung¢des im-
portantes dentro do sistema de C2 e GCR,
a fim de localizar, identificar e bloquear
0s sistemas sensores e equipamentos de
comunicac¢des do oponente. Conceitu-
almente, sdo denominadas Medidas de
Apoio a Guerra Eletronica aquelas respon-
séveis por buscar, interceptar, identificar
e localizar, eletronicamente, as fontes de
energia eletromagnética irradiada por uma
for¢a ou unidade nos seus SISC2 e demais
sensores, a fim de permitir a analise, o
imediato reconhecimento de uma ameaga
ou sua posterior exploracdo. Ja as MAE
constituem-se de um conjunto de acdes
tomadas para evitar ou reduzir o uso
efetivo do espectro eletromagnético pelo
oponente, bem como degradar, neutralizar
ou destruir sua capacidade de combate por
meio de equipamentos e armamentos que
utilizem este espectro. Estas medidas, em
especial, deverao ser utilizadas em modo
proporcional ao equipamento a ser blo-
queado, a fim de evitar interferéncias nos
SISC2 das nossas proprias forgas.

p) Importancia de Prote¢do Ciberné-
tica nos SISC2 — De acordo com Mauro
Guedes Ferreira Mosqueira Gomes (no
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artigo “A Guerra Cibernética: exploragao,
ataque e prote¢do cibernética”), no con-
texto dos SISC2, ha necessidade de uma
eficiente protecdo cibernética as redes
de computadores, que prestam suporte
as acdes militares no ambito das ativi-
dades de C2. A exploracdo cibernética
consiste em acdes de busca e coleta de
dados em redes ou sistemas do inimigo,
a fim de obter informagdes relevantes que
possam ser empregadas em proveito da
Inteligéncia ou servir de subsidios para o
planejamento de um ataque propriamente
dito. Durante a exploracdo, o atacante
utiliza todas as ferramentas a disposi¢ao
para levantar informagdes a respeito do
alvo, explorando vulnerabilidades na
infraestrutura de sua base de dados, em
algum software e/ou servidor, ou em erros
de contra inteligéncia dos operadores e/
ou administradores.

Quando se trata de protecao em ativos
de bases de dados, o primeiro fato a se
reconhecer ¢ que ndo ha nenhuma ferra-
menta que proporcione 100% de eficacia.
Portanto, obter o equilibrio entre velocida-
de e seguranga torna-se uma tarefa ardua
nos complexos e modernos sistemas.

Assim exposto, pode-se inferir que
um dos principios a ser considerado na
Doutrina de SISC2 diz respeito a prote¢ao
dos SCF.

Numa conclusao parcial, ¢ facil obser-
var a necessidade da integraco e interope-
rabilidade do SISNC2 x SISMC2 (Sistema
Militar de Comando e Controle). Nesse
viés de pensamento, torna-se importante
que aspectos ligados a disponibilidade e
a manutencao de ferramentas que per-
mitam o enlace entre 0os meios navais,
aeronavais e de fuzileiros navais sejam
considerados fundamentais, para que o
SISNC2 assegure aos comandantes uma
efetiva Consciéncia Situacional Maritima,
bem como uma eficiente fluéncia das
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ordens emanadas, por meio de uma bem
estruturada, hierarquizada e integrada
cadeia de comando. Nesse sentido, o
estabelecimento de uma Rede Global de
Informagdes (RGI) torna-se um requisito
operacional para o processo de comparti-
lhamento da Consciéncia Situacional Ma-
ritima, constituindo-se numa ferramenta
fundamental a interoperabilidade para o
SISNC2 x SISMC2.

Por outro lado, o enlace de dados Ster-
na, associado ao emprego da ferramenta
de apoio a decisdo Scua (Projeto Piloto
SisGAAZz), possibilita um incremento na
Consciéncia Situacional Maritima dentro
da area de interesse.

No que tange aos conceitos doutrind-
rios pertinentes a Defesa Cibernética, as
Agoes de Guerra Eletronica, a Doutrina
Militar Naval (DMN) e ao SISNC2,
pode-se constatar que ha uma intercessao
com a GCR, nos dominios da informacgao
e fisico, traduzido pelas intera¢des sisté-
micas (SISMC2 x SISNC2 X Sistemas
Corporativos), proporcionando o compar-
tilhamento de informagdes e abrindo pos-
sibilidades de alinhamento, intercambio e
interoperabilidade.

O produto final de saida concretiza-se
de forma implicita, por intermédio do
Projeto Piloto do SisGAAz, trazendo ao
decisor a Consciéncia Situacional, em sua
concepcao lato sensu, qual seja: a per-
cepgao precisa e atualizada do ambiente
operacional, cujo feedback se processa de
forma sistematica pelo proprio SisGAAz
(dominio fisico-tecnoldgico), pelo Sis-
tram (dominio das informagdes) e pelo
SGCFN — dominio cognitivo. Este ltimo
realimenta o sistema com dados/informa-
coes uteis, licdes aprendidas, melhores
praticas e arcabouco doutrinario. Por fim,
o Sterna tem o papel de facilitador das
conexdes, permitindo o enlace de dados
entre os sistemas.
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Considerando o contexto apresentado,
podemos sugerir, ainda parcialmente, as
seguintes agoes:

— elaboragdo de Normas e Manual de
Emprego dedicados a tematica SISNC2,
abrangendo os niveis politico-estratégico,
operacional e tatico;

— realizacdo de estudos de viabilidade
de modernizacao dos sistemas de comuni-
cacgdes ja existentes, tendo como premissa
basica “a instalacao de algoritmo cripto-
gréfico brasileiro em todos os sistemas”;

— gerenciamento dos riscos de maneira
sistémica e continua, contando com me-
canismos de realimentacdo capazes de
promover o aperfeicoamento do SISNC2;

— estabelecimento de responsabili-
dade para a troca de informacdes entre
o SISNC2 e o SIS-

—reavaliar o Sistema Tatico de Enlace
de Dados (Sisted) como ferramenta de
integragcdo do SISNC2 x SISMC2; e

— evoluir as ferramentas do SISNC2
para C4ISR.

O SisGAAz, com sua elevada capa-
cidade de producdo de conhecimentos e
informagdes acerca das areas sob monito-
ramento, protagoniza elevado crescimento
da Consciéncia Situacional Maritima.

A expressiva evolugdo tecnoldgica
do que denominamos Tecnologia da
Informagdo e Comunicagdes tem permi-
tido o desenvolvimento e a aplicacdo de
novas tecnologias no setor de Comando
e Controle maritimo. Dai surgiu a Guerra
Centrada em Redes, cuja principal caracte-
ristica ¢ a geracdo de um ambiente virtual
de compartilhamento

MC2;

— avaliar a viabi-
lidade de guarnecer
um Centro de Co-
mando e Controle,

O SisGAAz, com sua
capacidade de producao
de conhecimentos acerca

tempestivo da infor-
macao em todos os
niveis de decisdo e
escaldes de coman-
do, gerando uma ex-

permanentemente das areas monitoradas, pressiva CSM.
ativado, no ambito t q 1 = A GCR visa con-
da MB; [P L (G L tribuir para a obten-

— revisitar TTP
voltados para as
Operacdes Conjun-

da Consciéncia
Situacional Maritima

¢do da superiorida-
de da informagao,
mesmo quando os

tas, por exemplo,

Profon, visando favorecer a interopera-
bilidade entre os SISC2 e a GCR no seu
dominio fisico;

— estabelecer processo de Avaliagdo
Operacional, na formatacdo do que ja
existe na MB, em vista das “novas” aqui-
sigdes de SISC2 (meios navais, acronavais
e fuzileiros navais);

—ampliar a reestruturacao do SISNC2
em alinhamento com o Projeto Piloto do
SisGAAz;

— capacitagdo de Recursos Humanos,
nos dominios da GCR, sincronizada a
aplicagdo no SISNC2;

RMBI1°T/2021

elementos da forga
naval estiverem dispersos geografica-
mente. O que se pretende com a GCR ¢
o incremento indireto do poder de com-
bate, a rapidez das decisdes, a precisao
das armas, a corre¢ao na identifica¢do de
alvos e a diminui¢do dos danos causados
as forgas amigas.

Um dos sistemas de Comando e Con-
trole empregados nos navios operativos
da For¢a Naval, que utiliza expressivos
recursos de Tecnologia da Informacao, ¢
o Sistema de Combate, que se compde da
integracdo de diversos sensores, armas e
sistemas de dire¢ao de tiro do navio. Ele
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estabelece a integracao das informacdes
do cenario tatico, realizando o acompa-
nhamento das for¢as amigas, inimigas
e neutras dentro de uma area, além de
gerenciar o engajamento das armas contra
os alvos selecionados pelo Comando.
Podemos destacar o desenvolvimento
do Sistema de Comando e Controle Sub-
tics (Submarine Tactical Information and
Command System), que serdo instalados
nos futuros submarinos da classe Ria-
chuelo, em construcao para a Marinha do

Brasil. O sistema integra os sensores do
submarino, recursos de navegacao ¢ de
armas, analisando e classificando todos
os contatos. Assim, permite a qualquer
momento o acesso, em tempo real, de
todas as informagdes necessarias para
decisdo do emprego tatico do meio, além
de resolver todas as questdes relacionadas
a solugdo do tiro, quando dos disparos de
torpedos e misseis.

CONTINUA NA PROXIMA EDICAO

= CLASSIFICACAO PARA {NDICE REMISSIVO:
<PODER MARITIMO>; Direito do Mar; Plataforma Continental; Zona Econémica
Exclusiva (ZEE);
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