NOSSA CAPA

ASFUNCOES

. TECNOLOGICAS *
-~ DO COMBATE

et

Rinda

GUERR/ 5 DE GUERRA:

AS FUNCOES TECNOLOGICAS DO COMBATE

MARCILIO BOAVISTA DA CUNHA*
Vice-Almirante (Ref>-EN)

SUMARIO

Introdugdo

Fungdes tecnologicas do combate

Subfungdes tecnologicas

A evolugdo da fungéo sensoriamento

A evolugdo da fungao processamento

A evolugdo da funcao posicionamento

A evolugdo da fungdo atuagdo

A evolugdo da funcao logistica

As fungdes tecnoldgicas e as novas tecnologias
Comentarios finais

INTRODUCAO vista técnico e de engenharia.! Em segui-
da, mostra a evolugao dessas fungdes com

ste artigo apresenta uma proposta de base nos equipamentos e sistemas utiliza-
decomposicdo do ciclo do combate dos nos grandes conflitos da humanidade,

em fungdes tecnologicas, sob o ponto de em especial nas Guerras Napolednicas

* PhD em Engenharia, doutor em Ciéncias Navais, membro da Academia Nacional de Engenharia e conselheiro
do Centro de Estudos Politico-Estratégicos da Marinha.

1 Versao atualizada de artigo publicado anteriormente na Revista da Escola de Guerra Naval, volume 17, nimero
2, dezembro/2011, de autoria de José Carlos Albano de Amarante (falecido) e Marcilio Boavista da Cunha.
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(1794-1815), na Primeira Guerra Mundial
(1914-1918), na Segunda Guerra Mundial
(1939-1945) e nas guerras do Golfo Pér-
sico (1991 e 2003).

O uso das fungdes tecnoldgicas pode
atenuar a dificuldade de integragdo entre
pessoas que realizam estudos e elaboram
projetos na area da defesa, cada um com
sua logica propria e abordagem especifica.
Observa-se que a aplicag@o dessas func¢des
tem contribuido, no ambiente académico,
para o melhor entendimento entre os estu-
diosos, tanto os interessados em assuntos
politicos e estratégicos quanto os envol-
vidos com aspectos operativos e técnicos.

FUNCOES TECNOLOGICAS DO
COMBATE

Ao focalizar nas acdes operativas,
pode-se observar que os combates ocorrem
em fases distintas, muitas vezes sequencia-
das?. Um olhar técnico e de engenharia’
indica que, para cumprir essas fases, algu-
mas funcdes precisam ser exercidas, sob a
influéncia crescente de novas tecnologias
— as Funcgdes Tecnoldgicas do Combate:

S — Sensoriamento — com o propdsito
de obter informagdes sobre as ameagas e
sobre o ambiente operacional,

P —Processamento — com o propdsito de
coletar e tratar as informagdes obtidas, to-
mar decisoes, planejar e controlar as agdes;

Po — Posicionamento — com o propo-
sito de posicionar e preparar 0s sensores
(melhores informagdes), os processadores
(maior seguranga), os atuadores (maxi-
mizar resultados) e os apoiadores (apoio
tempestivo);

A — Atuagdo — com o propdsito de
cumprir decisdes e executar agdes volta-
das para a neutralizacdo das ameacas; ¢

L — Logistica — com o propdsito de
apoiar as operagdes, promovendo a fluidez
das demais fungdes tecnolédgicas.

E relativamente simples descrever essas
fungdes. Entendendo-se como funciona o
corpo humano, pode-se compreender o
funcionamento do “corpo de combate”. O
Nosso corpo interage com o meio ambiente
por meio de cada um dos sentidos. Dois
sentidos se sobressaem: a visdo, excitada
pelo campo visivel do espectro eletromag-
nético, e a audicao, sensivel a perturbagdes
de baixa frequéncia na pressao ambiente. A
visdo ¢ o sentido que inspirou a evolugdo
tecnologica militar e o atual estado da arte
de fazer guerra. Ela abriu a janela eletro-
magnética para a exploracdo tecnologica
dos meios de combate modernos.

O processamento ¢ constituido pelo cére-
bro e os meios de comunicagao entre ele € os
sensores, posicionadores e atuadores; € res-
ponsavel pelo processamento da informagao
e pela emissdo de ordens com o objetivo de
realizar uma tarefa estabelecida. O cérebro
humano ¢ capaz de controlar automatica e
simultaneamente a forma e a intensidade
de operagdo dos posicionadores e atuado-
res — brago, perna, lingua e outros. Como
ocorreu com a visdo, o cérebro também
esta inspirando a evolucdo da tecnologia
militar no campo do comando e controle de
sistemas, mediante a teoria computacional
das redes neurais. E, € claro, sem armas,
munigao, roupas adequadas, alimentos, agua
e medicamentos, pouco podera ser feito.

O “corpo de combate” funciona de ma-
neira semelhante nos seus mais variados ni-

2 Como descrito, por exemplo, no ciclo PDCA (planejar, executar, verificar, agir), de Willian Deming, e no
ciclo OODA (observar, orientar, decidir, agir), de John Boyd. Disponivel em: <https://en.wikipedia.

org/wiki/OODA _loop>.

3 Sao aqui considerados apenas os temas técnicos ¢ de engenharia relativos ao combate, sem levar em conta
aspectos taticos, doutrinarios, legais, éticos, filosoficos, psicoldgicos e outros.
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veis — desde o combatente individual, pas-
sando por sistemas de armas, por brigadas,
esquadrilhas, esquadras, até o escaldo de
forgas conjuntas. Imagine um infante com
um fuzil. Para desempenhar o seu papel
em combate, ele devera necessariamente
utilizar as fung¢des tecnologicas (SPPoAL)
ao enfrentar o inimigo. Um sistema de
armas moderno, por sua vez, na busca da
automagao, desempenha quase todas essas
fungdes: busca, deteccdo e identificacao
do alvo; tomada de decisdo para o tiro; e
guiamento do atuador até a neutralizagdo
da ameaga. O minimo de fung¢des cum-
pridas pelo homem implica o maximo de
automagcao atingido pelo sistema.

SUBFUNCOES TECNOLOGICAS

As funcdes tecnologicas do combate
podem ser subdivididas em subfungdes,
visando evidenciar determinados subcon-
juntos de atividades que aparecem no ca-
minho critico do combate. Dessa maneira,
as subfungdes podem ser introduzidas no
ciclo funcional do combate e, até mesmo,
ser combinadas com fungdes diferentes
daquelas a que estejam vinculadas.

Sao subfungdes ou atividades tipicas
vinculadas ao Sensoriamento: a andlise do
ambiente operacional, o conhecimento e a
previsdo da propagacao de energia e dos
sinais, o alinhamento e a preparacdo dos
sensores, a busca e a detecgdo de alvos e
sua correlacdo e identificacao.

Sao subfungdes ou atividades tipicas
vinculadas ao Processamento: a transmis-
s30 e o tratamento da informagao sensoria-
da, a montagem de quadros de situagdo, a
busca da consciéncia situacional, a analise
de linhas de a¢do e a tomada e transmissao
de decisdes e ordens de tiro.

Sao subfungdes ou atividades tipicas
vinculadas ao Posicionamento: a mo-
vimenta¢do, concentracdo e dispersao
de plataformas; o pré-posicionamento
de plataformas, sensores e atuadores; o
recebimento e execu¢do de ordens de
movimento; 0 governo, a navegagao € o
posicionamento de plataformas; e a pre-
paracdo para a atuacgao.

Sao subfungdes ou atividades tipicas
vinculadas a Atuagdo: o recebimento e a
execucao de ordens de atuacdo e de tiro,
o alinhamento e a prontificag¢@o dos siste-
mas de armas, a aquisi¢do e a designagdo
de alvos, o guiamento dos atuadores e a
realizagdo do ataque.

Sao subfungdes ou atividades tipicas
vinculadas a Logistica: o preparo ¢ a exe-
cugao da mobilizagdo e da desmobilizagao,
a sustentacdo da base industrial e da cadeia
produtiva, a realizagdo do apoio fixo e mo-
vel, a movimentagao de pessoal e de mate-
rial e as acdes de manutencao e de reparo.

A EVOLUCAO DA FUNCAO
SENSORIAMENTO

Sensores sdo dispositivos capazes de
captar e processar: sinais emitidos pelo
proprio alvo ou por ele refletidos, quando
iluminados por emissores distantes; e/ou
modulagdes e modificagdes de campos
energéticos, naturais ou artificiais, causa-
das pela presenga ou proximidade do alvo®.

Como nos primoérdios da historia das
guerras, as Guerras Napolednicas ainda
continuavam a se valer da audi¢do e da
visdo como “sensores de combate”. Na
verdade, até esse periodo, o homem nao
havia desenvolvido nenhuma tecnologia
significativa para a fungdo sensoriamen-
to. A luneta, inventada como telescopio

4 Cunha, M. Boavista, em “Sensores para Deteccdo ¢ Acompanhamento de Alvos”, Revista da Associagdo

Brasileira de Engenharia Militar, n® 92, 1989.
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em 1608, foi a primeira tecnologia
utilizada para melhorar a qualidade da
informacdo obtida, antes e durante o
combate, aproveitando lugares elevados
ou baldes. No que concerne a audicao,
¢ notoria a recomendagao dos coman-
dantes aos infantes, durante as agdes de
penetracdo em forca: “avancar na dire¢ao
do troar dos canhdes inimigos”. O som
proveniente da linha de tiro denunciava
a localizacdo do centro de gravidade das
forcas inimigas, uma vez que o alcance
dos canhdes daquela época atingia irri-
sorios mil metros.

Na Primeira Guerra Mundial, o avidao
ampliou consideravelmente o campo de
visdo e a invengao

atuam em variadas bandas do espectro,
varrendo as radiofrequéncias, as micro-
-ondas, o infravermelho, a faixa Otica e
o ultravioleta.

Ciéncia, Tecnologia e Engenharia
agiram rapidamente, com uma notavel
expansdo do sensoriamento. Hoje em
dia, ja estdo operacionais ou em produ-
cdo sistemas capazes de detectar quase
todos os meios aéreos e de superficie,
utilizando sensores pequenos, passivos,
muito sensiveis, com enorme capacidade
de armazenagem e processamento dos
dados obtidos em quantidades imensas.
Alguns desses sensores “inteligentes” sdo
capazes de processar e fundir seus pro-

prios dados brutos,

da fotografia tornou
possivel, pela pri-
meira vez, a grava-
¢do da informacao.
Na Segunda

A deteccao de todo e
qualquer alvo submarino
ainda desafia as previsoes

extraindo e divul-
gando informacgdes
importantes.
Veiculos nédo
tripulados, aéreos,

Guerra Mundial, o

terrestres, mariti-

sonar, empregado

em operacdes navais, ampliou o alcan-
ce do sensoriamento auditivo. Mas foi
o radar que descerrou as cortinas para
exploracdo das varias faixas do espectro
eletromagnético, ampliando o conceito
de visdo oOtica para visdo eletromagnéti-
ca. A incipiente tecnologia fazia crescer
o campo visual para incluir a banda de
micro-ondas. Os ingleses, na Batalha da
Inglaterra, devem a vitoria a esse notavel
avango tecnologico. A chave para o pro-
gresso exponencial da fungdo sensoria-
mento havia sido encontrada.

As Guerras do Golfo® fizeram desfilar
uma extensa gama de equipamentos de
sensoriamento, apoiada no entendimento
das condig¢des de propagacao das energias
acustica e eletromagnética. Agora, eles

mos e submarinos,
estdo sendo produzidos e lancados para
as diversas operagdes de inteligéncia,
busca, reconhecimento e designagdo de
alvos (ISRTA). Possuem caracteristicas
especiais e inéditas de discricao, durabi-
lidade e resiliéncia, com capacidade para
operar por longos periodos, cobrindo
largas aéreas, apoiados por amplas redes
de comunicagdes.

A Figura 1 tenta dar uma ideia da
evolucao da fungdo Sensoriamento. Para
o futuro, apesar das incertezas, estima-se
o desenvolvimento de sensores e sistemas
capazes de detectar todo e qualquer alvo
de superficie ou aéreo, por menor e mais
discreto que seja. A deteccao de todo e
qualquer alvo submarino ainda desafia
as previsoes.

5 CNN em “A Timeline on the Iraq War”, 2005. Disponivel em: <http://www.cnn.com/SPECIALS/2003>.
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‘Figum 1 - Evolugdo da Fungdo Sensoriamento

* Visdo * Sistemas de * Detecgdo de quase todos os melos aéreos e de * Controle do espectro
* Audicdo vigilancia e de superficie eletromagnético
* Difato reconhecimento * Sensores menores, passivos, mais sensiveis, com * sistemas de
* Luneta * Propagagdo de maior capacidade de armazenagem e processa- deteccdo de todos os
* Bindculos energia - acustica e mento, em nameros cada vez maiores, dispersos, alvos aéreos e de
* Baldes eletromagnética gerando dados brutos em quantidades imensas superficie
* Fotografia (radio, micro-ondas, * Sensores “inteligentes”, capazes de processar e * Sistemas de
IV, otica, UV) fundir seus proprios dados brutos, extraindo e deteccdo de grande
* Radares (Doppler, divulgando as informagdes importantes parte dos meios
SAR, OTH), GE * Veiculos ndo-tripulados para ISRTA, discretos, submarinos
({MAGE, CME, capazes de operar por longos periodos, em altas 297977
CCME), sistemas altitudes, com visada de longas dreas, dotados de Mg
oticos, visdo noturna sensores e meios especiais de comunicagbes
* Sonares ativos,
passivos, rebocados
* Satélites de detecgdo
de comun., radar,
movim. de tropa e
misseis balisticos
A EVOLUCAO DA FUNCAO “ordens”. O oficial de ligacdo, responsavel
PROCESSAMENTO por esse servigo, atuava como um mensa-

O processamento ¢ as telecomunica-
¢Oes associadas, assim como 0 sensoria-
mento, ndo utilizaram tecnologia significa-
tiva para melhorar a troca de informacdes e
o processo de tomada de decisdo até o final
da Revolugao Cientifica (1750). A melhor
tecnologia empregada desde os primoér-
dios foi a cartografia (tecnologia militar
de impacto desenvolvida pelos sumérios
por volta de 2.500 a.C.)®, que ndo estava
acoplada a nenhum equipamento militar,
mas enriquecia, com seus mapas, o funcio-
namento das equipes de decisdo e auxiliava
o posterior trabalho de posicionamento.

Nas Guerras Napolednicas, os sinais
visuais eram o principal meio de comu-
nicacdo entre unidades de combate, com
prevaléncia de flamulas e bandeiras. O
entdo revolucionario meio de comunica-
¢do e controle adotado pela inteligéncia
criativa de Napoledo foi o emprego do
estado-maior acrescido de um servigo de

geiro capacitado a modificar o contetido
de uma ordem em face da realidade do
campo de batalha.

Na Primeira Guerra Mundial, a telefo-
nia e o telégrafo vieram prestar uma con-
tribuigdo significativa para as comunica-
¢des, sem, no entanto, provocar alteragdes
sensiveis na estrutura e no funcionamento
do Estado-Maior.

Na Segunda Guerra Mundial, a radio-
fonia trouxe reflexos profundos as co-
municag¢des, aumentando a distincia e o
numero de pessoas atingidas pela difusdo
da informac@o e das ordens. O espectro
eletromagnético comegava a ampliar
suas contribui¢cdes para a evolugdo das
fungdes de combate, atingindo também
0 processamento.

Novamente, como ocorreu com os sen-
sores, as Guerras do Golfo foram o palco
de uma enorme explosdo nos meios de
processamento. Este fato € tdo importante
que a arte da guerra presencia o inicio de

6 “Quem Inventou a Cartografia”. Disponivel em: <https://www.estadosecapitaisdobrasil.com/duvidas/quem-

-inventou-cartografia>.

RMB4°T/2019
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um processo de reformulagdo estrutural e
operacional do Estado-Maior.

Agora os sensores instalados em avides,
satélites e veiculos remotamente pilotados
podem transmitir instantaneamente infor-
magdes para os estados-maiores nos diver-
sos niveis. Os multiplos dados podem ser
acumulados, tratados e atualizados em pro-
cessadores pequenos, rapidos, de grande
capacidade, e ser apresentados, em tempo
real, para tomada de decisao. Este processo
¢ acelerado pelo uso de simuladores de
cendrios realistas, geradores de consciéncia
situacional, e pela exploracdo de jogos de
guerra, permitindo a previsao de desenlaces
provaveis da batalha. Em baixos tempos
de reagdo, os atuadores podem conhecer a
decisdo a ser implementada.

A Figura 2 ilustra a evolugdo da fungao
Processamento. Para o futuro incerto,
espera-se enorme incremento na veloci-
dade e na capacidade de processamento,
por meio de computadores quanticos, e a
criagdo de nuvens repletas de recursos de
comunicagoes, acessiveis a todos 0s meios
em combate, prontas para o enfrentamento
eletromagnético e cibernético’.

A EVOLUCAO DA FUNCAO
POSICIONAMENTO

A func¢@o posicionamento engloba um
sem-numero de atividades ligadas a movi-
mentacao dos meios de combate, ao estabe-
lecimento e a utilizagdo de bases e estagdes,
ao desenvolvimento, projeto e construgao
de meios navais, terrestres e aeronauticos
e a propulsdo, geragdo e distribuigdo de
energia, navegagdo e estabilizagdo desses
meios e de seus sistemas de armas.

No passado, as tropas se deslocavam
em marchas muitas vezes prolongadas,
vencendo obstaculos como rios, mares,
montanhas e florestas. Proximo ao en-
frentamento, utilizavam as informagoes
disponiveis para selecionar a posi¢do mais
favoravel ao combate ou a preparagio de
surpresas ¢ emboscadas.

As plataformas idealizadas para o com-
bate sofreram uma longa evolugao, desde
as primeiras carruagens sumérias € os
primeiros barcos egipcios de guerra, pas-
sando pelos “navios de linha” das Guerras
Napoleonicas, como o HMS Victory, pelos
“super-dreadnoughts” (navios encoura-

‘ Figura 2 — Evolugdo da Fungdo Processamento ‘

* Correios a péfcavalo
® Mapas e quadros

*® Bandeiras, flimulas,
semaforos

* Estados-maiores,

* Planos e ordens

® Telégrafo

* Telefonia

* Computadores,
monitores e displays

*® Sistemas de
comando e controle
tdtico e do teatro de
operagdes

* Simuladores e logos
de Guerra

* Comunicagdes por
radio, fibras éticas, TV,
IV, satélites

* Redes integradas de
comunicagoes

* Guerra eletronica de
comunicagbes

*® Criptografia,
criptofonia, cibernética

Processadores pequenos, multiplos, rapidos, de
grande capacidade, alinhados, utilizando nanotec-
nologias e processos quanticos.

Simuladores de cendrios realistas e provedores de
consciéncia situacional (operacional, maritima,
regional, global).

Sistemas e equipamentos que permitem comuni-
cagdes confidveis em todos os escaldes, entre
pessoas e coisas, seguras, fortemente criptografa-
das, utilizando diversas faixas e largas bandas (5G).
Sistemas levando a cibernética a abranger todos os
sistemas e equipamentos por onde fluem infor-
magdes e processos decisorios.

Processadores
quanticos

*® Inteligéncia artificial

Nuvemn descentra-
lizada conectando
todos os meios em
combate

Controle do teatro
eletromagnético e
cibernético

7 Jerz, J. L., em “Cybernetics”, 2011. Disponivel em: <http://mysite.verizon.net/vzesz4a6/current>.
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cados e armados com canhdes de grosso
calibre) da Primeira Guerra Mundial, pelos
tanques, cruzadores pesados, porta-avides
e submarinos da Segunda Guerra, até os
modernos submarinos de propulsido nu-
clear, os avides supersonicos de combate
e os veiculos aéreos, navais e terrestres
nao-tripulados dos

portulanos (roteiros descritivos de viagens)
deram um forte impulso a navegacao.
Durante a Segunda Guerra Mundial, os
Estados Unidos da América (EUA) inova-
ram com o desenvolvimento de sistemas
de radionavegacdo, o sistema Loran’. Em
1978, entrou em operagdo o sistema de
navegac¢ao de uso

tempos atuais.

O posicionamento
geografico e a nave-
gacao evoluiram bas-
tante, especialmente
nas ultimas décadas
do século XX. A na-
vegagdo ocednica,
incapaz de enxergar
pontos referenciais
na superficie terres-

Para o futuro estima-se o
estabelecimento de sistemas
universais de posicionamento,
navegacao e comunicacoes,
favorecendo a utilizacao de
aeronaves sem piloto e de
navios sem tripulacio

universal, o Sistema
Global de Posiciona-
mento (GPS)", ba-
seado em emissores
localizados em satéli-
tes geoestacionarios,
seguido dos sistemas
dele independentes,
como os de navega-
¢do inercial e de se-
guimento do terreno.

tre, valeu-se inicial-

mente da astronomia para confeccionar
cartas e livros de navegagao. O sabio grego
Hiparco®, em 150 a.C., ao criar o astrolabio,
viabilizou a navegacdo astrondmica. A
bussola, o sextante, as cartas nauticas € 0S

Para o futuro,
como mostra a Figura 3, estima-se o esta-
belecimento de sistemas universais de po-
sicionamento, navegacao e comunicagoes,
favorecendo a utilizagao de aeronaves sem
piloto e de navios sem tripulagao.

Figura 3 — Evolugdio da Fungdo Posicionamento ‘

PASSADO |

I ONTEM |
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| PRESENTE |

FUTURO

® Marchas e desloca-
mentos

* Cartografia

*® Posicio favoravel
* Surpresa, embosca-
da

* Propulsio a vela, re-

mo e carvao

* Astroldbio, bissola,
sextante

*® Cartas nduticas

* Sistemas de posicio-
namento, movimenta-
gao, dispersdo e con-
centragio de meios

* sistemas de propul-

sdo diesel, gds, elétrica,

nuclear
* Sistemas de bordo:

geragdo e distribuicio

* Sistemas modernos e confidveis de navegagio e
posicionamento

*® sistemas integrados de controle e governo das
plataformas

* Grandes Contratorpedeiros, pesados, velozes,
armados com dezenas de misseis

*® Porta-avides gigantescos, com propulsdo nuclear,
capazes de operar com dezenas de aeronaves de alto
| ho

de energia, refrigera-
cao, aguada, dguas
servidas, CAV

* sistemas de governo,

* Sumarinos de propulsdo nucler, armados com
misseis carregados de ogivas nucleares

* Aeronaves de combate invisiveis aos radares,
supersonicas, pesadamente armadas, para disputas

controle,
* sistemas para nave-
gagdo costeira e oced-

nica, astrondmica, iner-

cial, radio, satélite

ar-are

* Tanques de batalha dotados de sistemas de
detecgdo, comande e controle de fogo digitais e
dticos, com capacidade de disparar em movimento,
dia e noite

8 Disponivel em:<https://pt.wikipedia.org/wiki/Hiparco>.
9 Sato, J. O., em “O Sistema Loran”. Disponivel em: <http://pt.wikipedia.org/wiki/LORAN>.
10 Paz, S. M. e Cugnasca, C. E., em “O Sistema de Posicionamento Global e suas Aplicagdes”. Disponivel

em: <http://www.lps.usp.br/lps/arquivos/grad/dwnld/apostilaGPS.pdf>.
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A EVOLUCAO DA FUNCAO
ATUACAO

Desde o porrete, a primeira ferramenta
de combate, os armamentos atendem
prioritariamente a fungdo atuacdo. Na
Antiguidade, arco e flecha, dardos, langas,
machados, martelos € armas brancas foram
sendo desenvolvidos, e os contingentes
comegaram a se organizar em grupos de
arqueiros, lanceiros, infantes, cavaleiros.
Nas Guerras Napolednicas, os atuadores
ainda eram rudimentares e, para uso pes-
soal, havia espadas, pistolas, bacamartes e
carabinas. O maior poder de fogo era con-
ferido a artilharia de alma lisa, que atirava
sem precisdo até distancias de um quilo-
metro. A cavalaria constituia importante
atuador, mantido em reserva, pronto para
ser empregado para a decisdo do combate.

Na Primeira Guerra Mundial, um im-
portante avango tecnologico se fez sentir.
A metralhadora mudou a fei¢do do com-
bate, fazendo com que o poder de fogo
preponderasse sobre o movimento. Isso
veio originar a “guerra de trincheiras”.
Outros atuadores dessa época foram: a
artilharia de alma raiada (com uma pre-

cisdo sensivelmente melhorada e batendo
alvos a distancias de até seis quilometros),
a mina de contato, o torpedo submarino e
as bombas e foguetes.

Na Segunda Guerra Mundial, o prin-
cipal atuador convencional foi o carro
de combate — que ja havia aparecido
timidamente na Primeira Guerra Mundial
—, vindo a conferir enorme mobilidade
ao combate e dando origem a “guerra de
movimento”, caracterizada pela famosa
blitzkrieg (guerra relampago) alema.
Além disso, a tecnologia militar produziu
o missil balistico, as armas submarinas,
os avides de caga e bombardeiro, o porta-
-avides, o langador multiplo de foguetes
e a forga aeroterrestre. A bomba atomica
representou um poder de fogo de enorme
capacidade letal e contra o qual ndo se
dispde de protecao.

Nas Guerras do Golfo, um rol enorme
de equipamentos veio, mais uma vez,
caracterizar o crescimento exponencial da
tecnologia militar: os misseis — antimissil,
antirradiagdo, anticarro, de cruzeiro e ar-
-superficie; as bombas — de onda de choque
(oxido de etileno liquido), penetrante (para
alvos enterrados), guiadas e antirrodovias;

‘ Figura 4 — Evolugéo da Fungdo Atuagdo

.

® Sistemas autnomos

* Porrete, arco e
flecha, funda, dardo,
langa, machado, marte-
lo, foice, zarabatana

* Armas brancas

*® Arqueiros, Lanceiros
* Falange, Infantaria,
Cavalaria, carroga, biga
® Canhdes, obuseiros,
granadas, foguetes,
bombas e minas

* Revolveres, pistolas,
fuzis e metralhadoras
* Armaduras

* Missels anti-missels,
anti-radiagdo, anti-
carro, anti-aéreo, anti-
navio, de cruzeiro

* Bombas dirigiveis,
penetrantes, de ondas
de choque, anti-
rodovias, anti-aerovias
* Torpedos pesados,
inteligentes, de longo
alcance

* Langadores malti-
plos, com munigdes
inteligentes

* Bomba atémica

-

-

Sistemas para destruicdo de melos aéreos e de
superficie detectados

Misseis balisticos — Minuteman, DF-21d, DF-26 -
escudos anti-misseis

Misseis de cruzeiro anti-navio, super e
hipersonicos, coordenados, em sequéncia, em
matilhas, vindo de diversas diregbes

Sistemas automatizados de defesa aérea - 5400,
Patriot, Thaad

Micro veiculos ndo-tripulados com cargas anti-
tripulagdo

Munigdo de alta velocidade, penetrante, com
miltiplas cargas

Armas de energia, em laser e microondas de alta
poténcia

Torpedos e minas camufladas e inteligentes

de eliminagdo de alvos
agreos, de superficie,
espaciais e submarinos
detectados

* Dpesempenho
humano aumentado

* Robés mercendrios
*® Mini e micro robds
com cargas biologicas e
bioguimicas

* Misseis de cruzeiro
de altissima velocidade
*® Torpedos pesados,
com propulsdo nuclear,
armados com cargas
nucleares

® Armas energéticas

97277

RMB4°T/2019



AS FUNCOES TECNOLOGICAS DO COMBATE

langador multiplo automatico de foguetes;
artilharia 155 mm autopropulsada (40 km);
o armamento do avido multifungdo (caga e
bombardeiro) com avidnica para combate
noturno e em qualquer tempo; 0s recursos
de ataque do avido “invisivel” ao radar de
micro-ondas, do helicoptero de ataque e
do veiculo de combate de infantaria; € os
equipamentos de guerra eletronica, para
negar ao inimigo a livre utilizagdo do es-
pectro eletromagnético — analisadores do
ambiente eletromagnético, interferidores
e dissimuladores.

A Figura 4 apresenta um resumo da
evolugdo da funcdo Atuacdo, prevendo
0 uso de robos mercenarios, de armas
energéticas, de mini e microrrobds carre-
gados de armas bioldgicas e bioquimicas,
e a entrada em operagdo de torpedos de
alta velocidade, com propulsao nuclear,
armados com cargas nucleares.

A EVOLUCAO DA FUNCAO
LOGISTICA

Na Antiguidade, as atividades lo-
gisticas nasceram com os exércitos. Os
deslocamentos de milhares de homens
por centenas de quilometros demanda-
vam o transporte de uma cauda de apoio
que incluia carrocas, armas de reserva,
reequipamentos, alimentagao e até “vivan-
deiras” — mulheres que acompanhavam
as tropas em marcha, vendendo ou ndo
mantimentos. Muitas vezes, no entanto,
as tropas em marcha se sustentavam com
apilhagem e a expropriagdo dos bens dos
que, desafortunadamente, se encontravam
em seu caminho.

Construgdes destinadas a concentracao
e ao apoio de tropas vém sendo utilizadas

desde a Antiguidade. Segundo alguns
historiadores, os soldados e marinheiros de
Sun Tzu j& eram “aquartelados”, e a Gran-
de Muralha da China pode ser vista como
um enorme agrupamento de quartéis de
infantaria e cavalaria. As primeiras bases
ou fortalezas com as funcionalidades orga-
nizacionais atuais, isto €, sem o0 necessario
perfil ou forma tradicional de castelos ou
grande muralhas, foram construidas em
1692 pelo general e estrategista Vauban'!.

As bases navais, aéreas e aeronavais
s30 os pontos de apoio das for¢as armadas
de um pais. A nogao de base naval ¢ tdo
antiga quanto a de Marinha de guerra. J&
em 412 a.C., os atenienses construiram,
na Ilha de Quios, um porto dedicado
a sua frota de guerra. Roma dispunha
de uma rede de bases navais em todo o
Mediterraneo. A partir do século XV, a
grande expansdo maritima portuguesa
levou a criag@o da primeira rede mundial
de bases navais, de apoio as rotas de
navegacao entre Portugal e os novos terri-
torios; e no século X VI, outras poténcias,
como a Espanha, a Franga, a Holanda e
a Inglaterra, langaram-se a expansdes
maritimas, criando a sua propria rede de
bases ultramarinas. Segundo o almirante
norte-americano Alfred Thayer Mahan, "¢
inutil armar navios se eles ndo dispuserem
de base onde se possam apoiar”'2.

A historia credita a Antoine-Henri
Jomini®3, um dos generais de Napoledo,
o emprego da palavra logistica pela vez
primeira, ao defini-la como “a agdo que
conduz a preparagdo e sustentacdo das
campanhas”. No final da Primeira Guerra
Mundial, em 1917, o Tenente-Coronel
Thorpe, fuzileiro naval norte-americano,
escreveu importante livro que caiu no es-

11 Disponivel em: <https://en.wikipedia.org/wiki/Sébastien Le Prestre_de Vauban>.
12 Disponivel em: <https://pt.m.wikipedia.org/wiki/Base naval>.

13 Antoine-Henry Jomini, World Biography Supplement, vol. 32, Gale, 2005.
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quecimento. O titulo era Logistica Pura:
a ciéncia da preparagdo para a guerra.
O conceito do autor era de que a logisti-
ca, a estratégia e a tatica constituiam-se
nos trés pilares de sustentacdo da Arte
da Guerra. Curiosa e coincidentemente,
ao final da Segunda Guerra Mundial, em
1945, o Almirante Henry Eccles!', chefe
da Divisao de Logistica do Almirante
Nimmitz, encontrou o livro jogado e
empoeirado num canto e reconheceu que
os EUA deixaram de economizar milhdes
de dolares por nao terem seguido os en-
sinamentos de Thorpe.

A partir da Segunda Guerra Mun-
dial, a logistica passou a contribuir
para as atividades

ten¢do, empregados doutrinariamente,
precisam ser repensados. Eles eram
adequados quando a guerra era da épo-
ca da Segunda Revolucao Industrial e
a tecnologia de base era a mecanica. O
investimento para a realiza¢do do quarto
e quinto escaldes de manutencdo, em toda
a gama de materiais e equipamentos pro-
porcionados pela atual tecnologia militar,
atinge valores proibitivos.

A mobilizacdo industrial era, por
sua vez, facilmente realizada, pois uma
fabrica de radios para entretenimento
podia ser adaptada para fabricar radios
de comunica¢do em combate, dado que
os equipamentos de fabricacdo eram uni-

versais. Hoje, isso

civis relacionadas
com o transporte, a
distribui¢do, a ma-
nuteng¢do e a dispo-
nibilizacdo de pro-
dutos e de obras. A
logistica ganhou os
contornos de uma
ciéncia “dual”, com
aplicagdes nos cam-

Para a base industrial
de defesa de um pais,
a logistica constitui a
interface entre o setor
produtivo militar e as
Forcas Armadas

¢ impossivel, pois
os equipamentos de
fabricacao sao todos
dedicados, ndo po-
dem ser adaptados
para outro produto.
Por outro lado, a mo-
bilizagdo industrial
redundou na presen-
¢a de fabricas de mu-

pos civil e militar e,
na atualidade, ganhou muita importancia.
Para a base industrial de defesa de um
pais, a logistica constitui a interface en-
tre o setor produtivo militar e as Forgas
Armadas. No conceito de mobilizagao, a
logistica ¢ responsavel pela mobilizagao
imediata, pela pronta resposta da base
industrial de defesa as demandas de su-
primento de materiais de emprego militar.
Quanto a logistica militar na Guerra
do Golfo, ¢ preciso reconhecer a ligao de
que a especificidade técnica e a comple-
xidade e diversidade de equipamentos
de SPPoA impdem uma reformulacao
doutrinaria. Os cinco escaldes de manu-

nicdo na retaguarda
das tropas aliadas no teatro de operagoes,
no Oriente Médio. Esta atitude logistica
emprestou velocidade ao recompleta-
mento dos estoques de muni¢ao. A nova
logistica militar, no entanto, demanda
uma relagdo homem de apoio/combatente
significativamente crescente, como con-
sequéncia da complexidade e diversidade
dos meios militares.
A Figura 5 apresenta uma visao de como
a func¢do Logistica tem evoluido, estimando
o uso futuro, generalizado, de robos para
abastecimento, manutengao e reparo, ¢ da
impressao aditiva com todo tipo de material
de base, inclusive biologico.

14 Disponivel em: <https://en.wikipedia/wiki/Henry E Eccles>.
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\Figura 5 — Evolugdo da Fungdo Logistica |
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AS FUNCOES TECNOLOGICAS
E AS NOVAS TECNOLOGIAS

A evolugdo das fungdes tecnologicas
do combate acompanha os avangos da
ciéncia e da tecnologia, assim como o
progresso das sociedades, a revolucdo
das industrias e o andar da economia. As
tecnologias emergentes, reconheciveis
ao provocar as revolugdes industriais,
também influenciam no desenvolvimen-
to de novos sistemas e equipamentos
de combate para sensoriamento, pro-
cessamento, posicionamento, atuagao
e logistica.

A Primeira Revolug@o Industrial, ini-
ciada pela mecanizagdo da fiagdo e tece-
lagem, teve sequéncia com o advento das
maquinas operatrizes e do motor a vapor,
entre outros. Essa mecanizagdo provocou
um enorme incremento na producdo de
produtos industriais e militares, como
armas e munigoes.

Ha pouco mais de cem anos, uma nova
onda de tecnologias inter-relacionadas
provocou a Segunda Revolugdo Indus-
trial, caracterizada pela utiliza¢do da

RMB4°T/2019

eletricidade, do radio, da televisdo e dos
motores de combustido interna, moder-
nizando navios e viaturas de combate e
desenvolvendo as aeronaves.

No passado recente, ja avangando no
presente, a computagao digital e a teoria
da informagdo passaram por avangos
revolucionarios, e a capacidade de arma-
zenar, processar e transmitir informagdes
com rapidez e seguranca deu margem
a Terceira Revolucdo Industrial. Foram
criados novos sistemas e equipamentos, e
alteradas substancialmente a economia, a
forma de produzir e de prestar servigos e
as maneiras de conduzir a guerra.

No momento, presenciamos o aper-
feicoamento de tecnologias antes con-
solidadas e o aparecimento de poderosas
tecnologias emergentes, que se conectam
e se beneficiam mutuamente e que cau-
sardo radicais mudanc¢as na forma como
sentimos, comunicamos, processamos,
produzimos e combatemos. Essas tecno-
logias e suas interagdes sdo verdadeira-
mente disruptivas e estdo dando origem
ao que esta sendo chamado de Quarta
Revolugao Industrial.
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Os avangos estdo concentrados em
novas tecnologias de armazenagem de
dados, de computacdo e de registros dis-
tribuidos, na internet das coisas, na inteli-
géncia artificial, na robdtica, na producao
de novos materiais e produtos quimicos,
na impressao aditiva, na biotecnologia,
na neurotecnologia, na realidade virtual
e aumentada, na captura e transmissao de
energia, na geoengenharia e nas tecnolo-
gias espaciais'.

Certamente, as guerras do futuro
serdo influenciadas por essa enorme va-
riedade de novas tecnologias. Estdo em
desenvolvimento, e a poucos passos do
uso operacional, tecnologias surpreen-
dentes, como as de

a interferéncia do homem, mediante o
emprego automatico do sensoriamento,
do processamento e/ou da atuagdo.

A guerra do futuro devera mostrar ao
mundo o mais avangado sistema de armas
ja concebido. O atual nivel de conheci-
mento tecnologico militar conduz ao de-
senvolvimento do Sistema dos Sistemas,
vulgarmente chamado de Sistemao, que
consiste na reunido tecnoldgica e opera-
cional de todos os sistemas de combate
presentes no teatro de operagdes. Tudo
isso controlado e comandado por meio
de uma imensa rede de comunicagdes,
apoiada num enorme banco de dados e
integrada por multiplos e robustos com-
putadores, realizan-

aumento do desem-
penho humano em
combate, de cons-
tru¢do de redes e
sistemas resistentes
a invasoes ciberné-

A guerra do futuro devera
mostrar a0 mundo o mais
avancado sistema de armas
ja concebido

do o tratamento dos
dados para orientar a
atuagdo de homens e
maquinas em todos
os escaldes.

O desenvolvi-

ticas, de controle

mento e a disponibi-

do espectro eletro-
magnético, de navegac¢do precisa em
ambientes onde a utiliza¢do de sistemas
tipo GPS seja impossivel, de misseis
de cruzeiro de altissima velocidade, de
armas energéticas, de meios de combate
fracionados e configuraveis e de veiculos
aéreos, terrestres, navais, submarinos e
anfibios crescentemente autonomos e de
alto desempenho.

Com o uso dessas novas tecnologias,
o combate futuro estd convergindo para
0 emprego operacional, cada vez mais
frequente, dos recursos de robotizacao
— com a substitui¢do de fungdes origi-
nalmente realizadas pelo homem pelas
mesmas fungdes realizadas pela maquina
— e de automacdo — com a realizacdo das
fungdes tecnoldgicas do combate sem

lidade dessas novas
tecnologias irdo induzir o poder militar dos
diversos paises a adotar diferentes postu-
ras, como: pensar mais em informacdes, e
menos em sensores; mais em capacidades,
e menos em plataformas; mais sistemas
autonomos e distribuidos, € menos sis-
temas tripulados e concentrados; mais
autonomia, e menos centralizagao; e mais
estruturas adaptaveis, e menos rigidas.

COMENTARIOS FINAIS

Neste artigo foi reapresentada a pro-
posta de decomposi¢do do combate em
funcdes tecnologicas, identificadas por:
Sensoriamento (S), Processamento (P),
Posicionamento (Po), Atuacdo (A) e
Logistica (L). Em seguida, uma analise

15 Schwab, Klaus. Aplicando a Quarta Revolugdo Industrial. Sdo Paulo: Edipro, 2018.
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da evolucao dessas fungdes foi realizada,
com base no surpreendente progresso
tecnoldgico que temos presenciado nesses
ultimos anos.

Propomos que os estudos e planos
de médio e longo prazo sobre defesa,
oriundos da area académica, do setor
industrial, do Ministério da Defesa e das
Forgas Armadas, ao serem elaborados

ou atualizados, levem em consideragao
essa decomposi¢do do combate em fun-
coes tecnologicas.

Medidas como a acima sugerida podem
contribuir para melhor integragao entre os
estudos e planos, além de proporcionar
uma linguagem comum e um proveitoso
entendimento entre estrategistas, solda-
dos, técnicos e engenheiros.

7 CLASSIFICACAO PARA fNDICE REMISSIVO:
<FORCAS ARMADAS>; Apoio logistico; Defesa; Poder Combatente;

RMB4°T/2019

19



