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INTRODUCAO

O s atentados ao World Trade Center e
ao Pentagon em 11 de setembro de
2001, levando a morte cerca de trés mil
pessoas de 88 paises, marcaram de forma
indelével este “novo” tipo de terrorismo,
em face de suas agdes de proporgdes
globais, expresso sob multiplas formas,
meios ¢ métodos de ataques e nutrido por
motivagdes politicas e religiosas.

Uma das consequéncias desses inci-
dentes diz respeito a preocupacao sobre as
vulnerabilidades a ataques terroristas em
todos os meios de transporte. Nesse sentido,
analisando-se as medidas de seguranc¢a ado-
tadas pelos Estados no pos-11 de Setembro,
verifica-se que foram priorizadas as questoes
de seguranca contra a possibilidade de aten-
tados em terra, por meio de explosivos, e
pelo ar, com o emprego de acronaves. Diante
desse fato, surgiu uma nova preocupagao
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de que organizacdes terroristas estivessem
desenvolvendo técnicas e procedimentos
para valer-se do ambiente maritimo, a fim de
conduzir seus ataques neste meio, por ser, em
tese, menos protegido e de dificil controle.

Estas preocupacdes foram confirmadas
durante as ac¢des dos Estados Unidos da
América (EUA) no Afeganistdo contra a
Al Qaeda no p6s-11/9, haja vista que fo-
ram encontrados 241 videos sobre proce-
dimentos de operagdes navais, com a¢des
defensivas e ofensivas, desenvolvidos por
Marinhas e guardas costeiras, assim como
taticas empregadas por piratas e outras
organizagdes terroristas e separatistas
(RICHARDSON, 2004).

Embora o percentual de ataques terroris-
tas no mar seja inferior a 0,5% do total de
incidentes dessa natureza ao longo dos 1lti-
mos 40 anos!, a possibilidade de terroristas
conseguirem realizar ataques a navios,
plataformas de petréleo ou transportar uma
arma nuclear, bioldgica, quimica ou radio-
logica (NBQR) em um contéiner para ser
detonada em um porto, por si $6, ja merece
atencao dos Estados, pois o impacto em
termos de vidas humanas ou sobre a eco-
nomia podera ser extremamente elevado?®.

Apesar de ndo ter sido amplamente di-
vulgado na midia brasileira, o terrorismo fez
29.376 vitimas no mundo somente em 20153,

representando mais de nove vezes o nimero
de mortos nos ataques do 11 de Setembro.
Nesse contexto, surgem indagagdes acerca
da possibilidade de atentados terroristas no
Brasil, como, por exemplo: o Brasil pode
ser palco para agdes terroristas contra seus
alvos tradicionais? O Brasil pode ser alvo
de agdes terroristas? O Brasil pode ser local
de obtencao de facilidades para terroristas?

Estes questionamentos foram apresenta-
dos e debatidos por ocasido do II Encontro
de Estudos sobre Terrorismo, realizado pela
Secretaria de Acompanhamento e Estudos
Institucionais do Gabinete de Seguranca
Institucional da Presidéncia da Republica,
em julho de 2004, e durante a preparagdo
para a Seguranga da Copa do Mundo de
2014 e dos Jogos Olimpicos de 2016. Todas
as respostas foram afirmativas.

No que concerne a importancia do mar
para o Brasil, destaca-se que em 2015 os
portos nacionais movimentaram 98,6% do
comércio exterior do Pais*. Em relagio a
infraestrutura portudria, o Brasil possui
37 portos publicos maritimos® e 180
terminais de uso privativo®. Em 2016, a
movimenta¢do nacional nos portos pu-
blicos e privados foi de 997,31 milhdes
de toneladas, sendo que somente o porto
do Rio de Janeiro foi responsavel por
5,35 milhdes de toneladas’. Todas estas

1 Global Terrorism Database. Disponivel em: https://www.start.umd.edu/gtd/. Acesso em 2/4/2017.

2 Como exemplo das consequéncias econdmicas de um ataque no ambiente maritimo, cita-se o caso do ataque
ao MV Limburg, em 2002, o qual ocasionou que o prego do barril do petroleo subisse nas primeiras horas
apos a divulgac@o na midia sobre o ataque, assim como fez com que triplicasse os valores de seguro de
navios para o Oriente Médio, além de causar uma perda de US$ 3,8 milhdes a0 més para a economia
do Iémen (RICHARDSON, 2004).

3 Global Terrorism Index 2016. Disponivel em: http://economicsandpeace.org/wp-content/uploads/2016/11/
Global-Terrorism-Index-2016.2.pdf . Acesso em 2/4/2017.

4 Ministério dos Transportes, Portos e Aviagao Civil. Secretaria Nacional de Portos. Disponivel em: http://
www.portosdobrasil.gov.br/home- 1/noticias/portos-do-brasil-movimentam-98-6-das-exportacoes-
-em-2015. Acesso em 3/4/2017.

5 Sistema Portuario Nacional. Disponivel em: http://www.portosdobrasil.gov.br/assuntos- 1/sistema-portuario-
-nacional. Acesso em 3/4/2017.

6 Dados de julho de 2016. Disponivel em: http://www.portosdobrasil.gov.br/assuntos-1/investimentos/
terminais-de-uso-privado. Acesso em 3/4/2017.

7 Grupo Portal Maritimo, 16/1/2017. Disponivel em: https://www.portalmaritimo.com/2017/01/16/porto-do-
-rio-de-janeiro-e-destaque-na-primeira-reuniao-da-cli-aeb/. Acesso em 3/4/2017.
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caracteristicas da infraestrutura portuaria
nacional e, particularmente, do porto do
Rio de Janeiro — objeto central da analise
deste artigo —, que sdo essenciais para
garantir a economia da cidade e do Brasil,
podem ser, em ultima analise, alvos de
ataques terroristas.

Desta forma, buscar-se-4 neste artigo
estudar o fenomeno do terrorismo mari-
timo como uma ameaca a seguranca da
cidade do Rio de Janeiro, de forma a res-
ponder a alguns questionamentos: quais
sdo as infraestruturas criticas relacionadas
ao setor maritimo da cidade do Rio de
Janeiro que poderiam ser consideradas
alvos prioritarios de ataques terroristas?
Quais sdo as principais organizacdes
terroristas com capacidade de realizarem
estes ataques? Quais sdo as possiveis
formas de ataques terroristas no/pelo mar
que poderiam ocorrer na cidade?

Para tanto, inicialmente, ressalta-se que
sera adotada a definigdo de terrorismo ma-
ritimo proposta pelo Council for Security
Cooperation in the Asia Pacific Working
Group on Maritime Terrorism (CSCAP):

“Terrorismo maritimo refere-se a
tomar atos terroristas e atividades: 1)
no ambiente maritimo, 2) usando ou
contra embarcacdes ou plataformas
no mar ou porto, ou contra qualquer
de seus passageiros e tripulantes, 3)
contra instalagdes e estabelecimentos
na costa, incluindo resorfs turisticos,
areas portudrias ou cidades portuarias”.
(Singapura, 2002, tradug@o nossa)

O TERRORISMO MARITIMO
MODERNO

Alguns especialistas, entre eles Peter

Chalk (2008), consideram o sequestro do
navio Santa Maria, em 1961, por rebeldes
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portugueses e espanhois, como o primeiro
caso de terrorismo maritimo moderno.
O Santa Maria, navio de cruzeiro da
Companhia Colonial de Lisboa, foi se-
questrado por um grupo de 70 homens li-
derados pelo Comandante Henrique Gal-
vao (exilado politico de Portugal), com
o proposito de atrair a atengdo mundial
sobre o Estado Novo em Portugal, assim
como o Regime Fascista na Espanha. O
navio estava com mais de 600 passageiros
em um cruzeiro pelo Caribe quando foi
atacado. Os passageiros foram mantidos
como reféns por 11 dias, até Galvao se
entregar as autoridades da Marinha do
Brasil. Esta operacao foi chamada pelos
terroristas de Operagdo Dulcineia.

Desde entdo, organizagdes terroristas
e grupos guerrilheiros/separatistas tém
se valido, mesmo que em baixa escala,
do ambiente maritimo para atingir seus
interesses politicos, étnicos e religiosos.
Consequentemente, observa-se, ao longo
da historia, que algumas organizagdes
desenvolveram suas capacidades para
realizar terrorismo no mar em termos de
armamento, tecnologia e taticas, como
observado, por exemplo, nos ataques aos
navios Achille Lauro, em 1985; USS Cole,
em 2000; M/V Limburg, em 2002; e Super
Ferry 14, em 2004, chamando a atencao
da comunidade internacional.

Estas previsdes foram confirmadas
com a prisdo de dois membros da Al
Qaeda — Khalid Sheikh Mohammed (em
2003) e Abd al-Rahim al-Nashiri (em
2002), conhecido como principe dos ma-
res — devido ao fato de terem revelado a
inten¢do de realizar terrorismo maritimo,
além dos videos encontrados pelos EUA
nas agdes contra a organizagao sobre
procedimentos de operacdes navais e
dos planejamentos prontos para serem
executados nos mares da Asia, do Golfo
e do Mediterraneo, revelando que algumas
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organizagdes estariam em estagio avan-
cado para desencadear ataques tanto por
superficie quanto ataques com o emprego
de mergulhadores ou homens-bombas-
-torpedos (RICHARDSON, 2004).

Contudo, historicamente, 0os oceanos
nao tém sido empregados como palco para
as agoes terroristas, haja vista que menos
de 0,5% destes ataques nos ultimos 40
anos ocorreram no mar, como citado na
introdugao deste trabalho. Segundo Chalk
(2008), isto deve-se ao fato de que grande
parte das organizacdes ndo estdo locali-
zadas proéximas ao mar, assim como por
ndo possuirem meios para realizar ataques
no ambiente maritimo fora de sua area de
atuagdo. Além disso, para se operar no
mar ¢ necessario que essas organizagdes
possuam habilidades marinheiras e ca-
pacidade logistica para manter e operar
embarcacgdes, entre outros fatores.

No entanto, analisando-se estatistica-
mente a incidéncia de ataques terroristas
no ambiente maritimo no periodo de
1970 a 2015, verifica-se que houve um
aumento destes incidentes nos ultimos
anos, nao sendo, portanto, possivel afir-
mar que as organizacdes terroristas nao
se valerdo do mar na tentativa para atingir
seus objetivos.

Nesse contexto, Murphy (2007) defen-
de a tese que o setor maritimo comeca a
ser visto como um provavel ambiente para
ataques terroristas de grandes proporgoes,
semelhantes aos observados nos EUA em
2001, em face dos seguintes argumentos:
o primeiro refere-se a magnitude que
um evento dessa natureza teria na midia
internacional caso perpetrado préoximo a
costa ou no porto; o segundo estad pautado
na questao de que o alto-mar ¢ um espa-
€O anarquico por natureza, ou seja, nao
possui um tnico responsavel, permitindo,
desta forma, que organizagdes terroristas
desenvolvam suas atividades com maior
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facilidade. Além disso, estas organizacgdes
valer-se-30 da incapacidade de controle
que alguns Estados possuem sobre suas
aguas jurisdicionais para utiliza-las como
“portos seguros”.

Chalk (2008) reforca esta tese, deta-
lhando que ha cinco motivos principais
para que organizagdes terroristas desen-
volvam suas capacidades para realizar
ataques no ambiente maritimo: a) muitas
das vulnerabilidades que encorajam o alto
indice de pirataria também se aplicam ao
terrorismo maritimo, destacando-se entre
elas o inadequado monitoramento da cos-
ta, segurancga portudria deficiente e grande
disponibilidade de alvos; b) aumento
significativo de equipamentos e esportes
aquaticos no mercado internacional, os
quais poderao permitir um rapido acesso
por terroristas para realizar treinamento
e capacidades para realizar ataques no
mar; c¢) ataques no ambiente maritimo
podem causar desestabilizagdo na econo-
mia local ou internacional; d) terrorismo
maritimo na costa, principalmente contra
barcas e navios de cruzeiro, proporciona
grandes baixas e, consequentemente,
atrai grande atencdo da midia mundial;
e) o aumento significativo do comércio
maritimo com o emprego de contéineres
permite um canal logistico favoravel para
as organizagdes terroristas para transpor-
te de armamento, muni¢ao e pessoal, haja
vista ser de dificil controle.

Desta forma, verifica-se que o estudo
do fenémeno do terrorismo maritimo
tornou-se cada vez mais proeminente
no po6s-11 de Setembro, haja vista o seu
potencial para afetar a economia mundial,
além do fato de fazer parte da panodplia
operacional e do racionalismo ideolégico
da Al Qaeda e de outras organizagdes
terroristas. Portanto, é necessario que os
Estados estejam preparados para prevenir
e enfrentar as ameagas terroristas no mar,

155



TERRORISMO MARITIMO: possiveis ameacas ao setor maritimo da cidade do Rio de Janeiro

pois ndo hé qualquer indicio de que ata-
ques neste ambiente ndo possam ocorrer
em um futuro proximo.

Na préxima sec¢do, serdo apresentados
os argumentos que levaram a necessidade
de cria¢do de uma base de dados especi-
fica para a realizacdo desta pesquisa, a
qual permitisse proceder a uma analise
quantitativa e qualitativa do fendémeno
do terrorismo maritimo e, desta forma,
identificar as principais ameagas para a
cidade do Rio de Janeiro.

Desafios a disponibilidade de dados

Um dos desafios iniciais desta pes-
quisa refere-se a pouca disponibilidade
de dados e literatura sobre o fenomeno
do terrorismo maritimo, haja vista que,
comparativamente com o terrorismo tradi-
cional, possui um percentual de incidéncia
de ataques praticamente inexpressivel ao
longo da historia.

Desta forma, no intuito de analisar
quantitativa e qualitativamente este feno-
meno, fez-se necessario selecionar uma
base de dados de ataques terroristas no
ambiente maritimo que fosse confiavel e
reconhecida internacionalmente no meio
académico para ser utilizada nesta pes-
quisa. Para tanto, empregaram-se como
critérios de sele¢do os seguintes fatores:
a) numero de registros total de incidentes
terroristas da base de dados superior a
35 mil; e b) periodo de abrangéncia su-
perior a 20 anos. Diante destes critérios,
foram selecionadas as bases de dados da
Rand Database of Worldwide Terrorism
Incidents (RDWTI)® e do National Con-
sortium for the Study of Terrorism and
Responses to Terrorism (Start)°.

Em uma primeira analise das bases de
dados, em margo de 2017, verificou-se que
a da Rand Corporation possuia um acervo
de 40.126 incidentes terroristas no periodo
de 1968 a 2009. Ao digitar-se a palavra-
-chave maritime, obteve-se o registro
de 136 incidentes. Ja a base de dados da
Global Terrorism Database (GTD) da
Start, apresentou um acervo de 156.772
incidentes no periodo de 1970 a 2015; e
ao digitar-se a palavra-chave maritime,
obteve-se o registro de 322 incidentes.

Desta forma, optou-se pela base de
dados da Start para realizar esta pesqui-
sa. Contudo, em uma analise superficial
destes 322 incidentes, verificou-se, por
exemplo, que o ataque ao USS Cole, em
2000, nao foi relacionado ao digitar-se a
palavra-chave maritime; verificou-se que
este incidente somente era listado quando
selecionava-se, no campo “farget type”,
o campo “military”. Diante deste fato,
decidiu-se por construir uma base de da-
dos propria para realizar esta pesquisa, a
partir da base de dados da Start.

Para tanto, foram empregadas as
palavras-chave que estivessem relacio-
nadas a defini¢ao de terrorismo maritimo
apresentada na Introdugao deste trabalho.
Desta forma, obteve-se como resultado
os seguintes quantitativos de incidentes:
maritime — 322; boat — 255; ship — 176;
vessel — 96; oil platform — 9; port facili-
ties — 6; oil terminal — 25; beach hotel
—17; beach resort — 20, totalizando, desta
forma, 916 incidentes. Apods esta selegdo,
todas as informag¢des foram langadas
em uma planilha do Excel para que pu-
dessem ser analisadas. Apos a exclusao
dos incidentes em duplicidade, foram
identificados 605 incidentes, os quais

8 Disponivel em https://www.rand.org/nsrd/projects/terrorism-incidents.html. Acesso em 10/3/2017.
9 Disponivel em: https://www.start.umd.edu/gtd/search/Results.aspx?search=&sa.x=42&sa.y=16. Acesso

em 10/3/2017.
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passaram a constituir a Base de Dados!®
para esta pesquisa.

Principais andlises da base de dados
criada para esta pesquisa

De forma a identificar e analisar as
principais ameagas para a cidade do Rio de
Janeiro, optou-se por realizar, inicialmen-
te, uma analise quantitativa dos incidentes
terroristas no ambiente maritimo no pe-
riodo de 1970 a 2015 e, posteriormente,
de forma mais detalhada, uma analise
quantitativa e qualitativa dos incidentes
no periodo de 2000 a 2015.

No periodo de 1970 a 2015, verificou-se
que as seis regides em que mais ocorreram
incidentes terroristas no ambiente maritimo
foram: Sul da Asia— 121; Africa Subsaariana
—117; Oriente Médio e Norte da Africa—94;
Sudeste Asiatico — 84; Europa Ocidental —
73; e América Central e Caribe —45.

Em relagdo as organizacdes terroristas,
a analise da base de dados permitiu que
fossem identificadas 153 organizagdes,
grupos ou individuos responsaveis por
ataques terroristas no ambiente maritimo
neste periodo. Os oito grupos que mais
conduziram ataques foram: Liberation
Tigers of Tamil Eelam (LTTE) —57; Mo-
vement for the Emancipation of the Niger
Delta (Mend) — 18; Abu Sayyaf Group
(ASG) - 15; Al- Shabaab — 11; Anti-Israel
Groups (Hammas, Hezbollah, Palestinian
Islamic Jihad) — 10; Moro Islamic Libe-
ration Front (MILF) — 5; Al Qaeda — 4;
Estado Islamico (EI) — 4.

No que concerne aos principais tipos
de alvos dos terroristas, a analise da base
de dados permitiu classifica-los nas se-
guintes categorias, com seus respectivos
numeros de incidentes: (a) econdmicos
— 340; (b) governo — 28; (c) turismo — 8§;
(d) militar — 107; (e) policial — 27; (f)
propriedade privada — 67; (g) sistema de
transporte (incluindo ataques a aeroportos
pelo mar) — 28.

Com o propdsito de estudar o fe-
ndémeno do terrorismo maritimo e suas
possiveis implica¢des para a cidade do
Rio de Janeiro, optou-se por analisar,
com maior profundidade, os incidentes
da base de dados no periodo de 2000 a
2015, em face da contemporaneidade dos
fatos e evolugdo do fendmeno no curso
da historia. Desta forma, verificou-se
que houve 295 ataques neste periodo,
distribuidos nas seguintes regides: Afri-
ca Subsaariana — 89; Sul da Asia — 64;
Oriente Médio e Norte da Africa — 57;
Sudeste Asiatico — 51; Europa Ociden-
tal — 15; América do Sul — 14!'; Europa
Oriental — 3; Asia Central — 1; América
Central e Caribe — 1.

Em relacdo as organizagdes terroris-
tas, observou-se que os 11 grupos que
mais conduziram ataques neste periodo
de 2000 a 2015 foram: LTTE - 23;
Mend — 18; ASG — 13; Al- Shabaab —
11; For¢cas Armadas Revolucionarias da
Colombia (Farc) — 8; Tehrik-i-Taliban
Pakistan (TTP) — 7; MILF — 5; Lashkar-
-e-Taiba (LeT)/Deccan Mujahideen — 5;
Anti-Israel Groups (Hammas, Hezbollah,

10 Cada incidente da base de dados possui as seguintes informagdes: a) niimero de identificagdo na base
de dados da Start; b) data do incidente; c¢) pais; d) cidade; e) responsavel pelo ataque; f) numero de
mortos; g) nimero de feridos; h) tipo de alvo; 1) regido do globo em que ocorreu o ataque; ¢ j) tipo de
ataque/tipo de arma empregada. Os critérios e variaveis empregados pela START para inclusdo destas
informagdes em cada incidente estdo disponiveis no Codebook da base de dados. Ultima atualizagdo
realizada em junho de 2016. Disponivel em: https://www.start.umd.edu/gtd/downloads/Codebook.pdf.

Acesso em: 13/04/2017.

11 No que concerne aos 14 incidentes na América do Sul, analisou-se que todos estes incidentes ocorreram na
Colombia e foram perpetrados pelas Farc ou pelo Exército Revolucionario do Povo (ERP).
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Palestinian Islamic Jihad) — 4; Al Qaeda
—4; EI - 4.

Entre estas organizagdes, este autor
considera de fundamental importancia
o acompanhamento e o estudo aprofun-
dado da Al Qaeda, do Estado Islamico
e do Hezbollah (parte das organizacdes
conhecidamente como Grupos Anti-
-Israel), pelo fato das duas primeiras
terem a capacidade de realizar ataques
em escala global e, no caso do Hezbollah,
pela possivel presenga na América do
Sul, particularmente na Triplice Fronteira
entre Brasil, Paraguai e Argentina (nio
confirmado, oficialmente, pelas autori-
dades brasileiras, havendo, contudo, a
confirmagdo da presen¢a de membros
desta organizac¢ao pelas autoridades
norte-americanas'?). Além disso, a ana-
lise historica dos incidentes das outras
organizagdes apontou que todos os casos
foram concentrados em suas regides ou
locais de atuagdo. Desta forma, este autor
considera improvavel que organizacdes
como LTTE, MEND, ASG, Al- Shabaab,
Farc, TTP, MILF e LeT realizem ataques
na cidade do Rio de Janeiro.

Em relagdo a Al Qaeda, estima-se que
a organizagdo possua mais de 20 grupos
terroristas afiliados, espalhados em mais
de 60 paises (Phillips, 2006). Desde os
ataques do 11 de Setembro, as medidas
de seguranca desenvolvidas por alguns
Estados do Ocidente tém tornado mais
dificeis as ac¢des por parte das organiza-
¢des terroristas por terra ou pelo ar. Diante
desse fato, especialistas em terrorismo
passaram a estudar a possibilidade da Al

Qaeda desenvolver técnicas para realizar
ataques pelo mar, como estratégia para
atingir a economia ocidental.

Em relacdo as suas taticas empregadas
no mar, a forma predominante ¢ carac-
terizada por ataques maritimos suicidas
com embarcagdes. Porém o pior cendrio
desenvolvido por especialistas, entre eles
Murphy (2007), ¢ que a Al Qaeda empre-
gue armas NBQR em seus futuros ataques
(aprincipal preocupacao recai na possibili-
dade de que essas armas sejam transporta-
das em navios, por meio de contéineres, €
detonadas ao atingir algum porto).

Em relacdo as suas areas de atuacdo, a
organizac¢ao ainda tenta manter suas cone-
x0es em todo o globo, mesmo apo6s a mor-
te de Osama Bin Laden. Particularmente
no que concerne ao terrorismo maritimo,
especialistas apontam que a organizagao
mantém ligagdes com o ASG, MILF e JI
(Jemaah Islamiyad) no Sudeste da Asia,
principalmente na Maldasia, nas Filipinas,
na Indonésia e em Singapura.

Entre os principais ataques realizados
no mar pela organizagdo, destacam-se
os ataques ao USS Cole, em 2000, ¢
ao M/V Limburg, em 2002, ambos na
costa do Iémen; e ataques suicidas aos
terminais de petréleo em Al Basrah e
Khawr Al Armaya.

Em relacao ao Estado Islamico,
estima-se que a organizacdo possua
mais de 25 mil combatentes estrangeiros
(Foreign Fighters), oriundos de mais de
100 Estados'?, sendo este fato uma das
maiores preocupagdes da comunidade
internacional, tendo em vista a capacida-

12 “O movimento libanés Hezbollah ‘tem uma vasta rede na regiao’, e isso constitui um risco para a seguranca
nacional americana, advertiu o republicano Patrick Meehan, chefe da Subcomissao Contra o Terrorismo da
Comissao de Seguranga Nacional da Camara dos Representantes”. Disponivel em: https://meehan.house.
gov/media-center/press-releases/congressman-meehan-chairs-subcommittee-hearing-on-hezbollah-in-

-latin. Acesso em 10/3/2017.

13 Relatorio do Conselho de Seguranga da Organizagao das Nagoes Unidas, datado de 19 de maio de 2015. Dispo-
nivel em: http://www.un.org/en/sc/ctc/news/2015-03-11_UN_documents FTF.html. Acesso em 10/4/2017.
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de do EI de realizar ataques em qualquer
parte do globo, como presenciado nos
ultimos anos na Australia, na Bélgica, no
Canada, nos EUA, na Franga, no Reino
Unido e na Tunisia.

Nesse sentido, os combatentes estran-
geiros, por possuirem experiéncia e esta-
rem capacitados e motivados para perpe-
trar ataques, empregando taticas, técnicas
e procedimentos de lobos solitérios (lone
wolves), como observado nos ataques
ao Charlie Hedbo e Champs-Elysées, na
Franca, e na Maratona de Boston, EUA,
entre outros, poderiam, em tese, também
estar planejando algum ataque na cidade
do Rio de Janeiro, em face das questdes
j& apresentadas.

No que concerne ao terrorismo mari-
timo, a analise da base de dados apontou
que o EI foi responsavel por quatro ata-
ques terroristas nos ultimos anos. Entre
estes ataques, destacam-se: o ataque
realizado com um bote carregado de
explosivos com a finalidade de explodir
uma ponte na cidade de Saladin, no Iraque,
em 13 de setembro de 2014; e um ataque
a cidade de Dhuluiya, também no Iraque,
em 8 de setembro do mesmo ano. Neste
ultimo, acredita-se que o EI planejava
realizar um ataque coordenado semelhante
ao ocorrido em Mumbai, India, empregan-
do botes para infiltrar quatro terroristas
armados na cidade; contudo, as forcas
de seguranca locais repeliram o ataque,
neutralizando os agressores.

Em relacdo aos Grupos Anti-Israel,
verifica-se que, desde 1966, o conflito
entre israelenses e palestinos possui uma
dimensao no mar. Porém, desde o 11 de
Setembro, analistas apontam para o au-

mento de atentados a navios israelenses
por organizacdes terroristas palestinas
no Estreito de Malaca, semelhantes aos
ataques realizados ao USS Cole e ao
Limburg. Entre as taticas empregadas,
incluem ag¢des suicidas, como observado
em 22 de novembro de 2002, quando
um barco pesqueiro foi preparado com
bombas para explodir ao entrar na area
patrulhada pelas forcas de Israel. Neste
incidente, quando a patrulha israelense se
aproximou para identificar a embarcagao,
as bombas foram detonadas.

Desta forma, em face da possivel pre-
sen¢a do Hezbollah na Triplice Fronteira,
dos ataques perpetrados por esta organi-
zag¢do na América do Sul no passado'® e,
mais recentemente, dos documentos bra-
sileiros até entdo sigilosos terem revelado
que a organiza¢do enviou terroristas ao
Distrito Federal com o intuito de cometer
ataques a representantes diplomaticos
de Israel em 1976 ¢ em 1989'%; todas
estas questdes contribuem para a tese da
necessidade de monitoracdo das ativi-
dades dos Grupos Anti-Israel, de forma
a neutralizar qualquer possibilidade de
ataques por esta organizagao.

Portanto, este autor considera de fun-
damental importancia o acompanhamento
e o estudo aprofundado destas trés orga-
nizagdes. Nesse contexto, a participagdo
em foruns internacionais, com o proposito
de fomentar a cooperagdo internacional
nas questdes relacionadas a coordenagdo
dos mecanismos de segurancga e defesa
da regido, assim como o intercambio de
informagdes, sdo agdes que permitirdo
conjugar esfor¢os na prevencao de possi-
veis ataques terroristas.

14 Atentado contra a Embaixada de Israel em Buenos Aires, matando 29 pessoas, em 1992, e na Associagao
Mutual Israelita Argentina (Amia), matando 85 pessoas e ferindo outras 300, em 1994.
15 Disponivel em: http://brasilalimpo.com.br/2017/02/05/grupo-terrorista-hezbollah-planejou-atentados-

-contra-brasilia/. Acesso em 11/4/2017.
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O SETOR MARITIMO
BRASILEIRO, O PORTO
DO RIO DE JANEIRO E
AS VULNERABILIDADES
CRITICAS DA CIDADE

Buscar-se-4 nesta secdo apresentar
algumas consideragdes sobre o setor
maritimo brasileiro, aprofundando as
questdes inerentes a cidade do Rio de
Janeiro, de forma a consubstanciar a
identificagdo das vulnerabilidades criticas
relacionadas ao setor maritimo da cidade
que, em ultima analise, pode ser alvo de
ataques terroristas.

A preocupagdo com a protegdo das
infraestruturas criticas dos Estados co-
mega a ficar mais evidente no Ocidente,
particularmente nos EUA, apos o pri-
meiro atentado terrorista da Al Qaeda ao
World Trade Center, em 1993. Uma das
consequéncias das mudangas promovidas
com estes atentados nos EUA foi o esta-
belecimento de uma Comissdo para de-
senvolver uma Estratégia de Protecdo da
Infraestrutura Critica do Estado, em 1997,
que culminaria na cria¢ao do Department
of Homeland Security em 2002, apos
os ataques de 2001. Este Departamento
foi responsavel por instituir o Plano de
Protecdo da Infraestrutura Nacional, o
qual contempla as responsabilidades das
institui¢des publicas e privadas, assim
como identifica, avalia e prioriza as in-
fraestruturas criticas a serem protegidas,
entre outras medidas.

No que concerne a prote¢do da in-
fraestrutura contra ataques terroristas,
Bennett (2007) relembra que terroristas
continuardo tendo o interesse em atacar os
Estados do Ocidente, principalmente al-
vos que resultem no maior dano possivel
a economia. Nesse contexto, segundo o
autor, estes ataques, provavelmente, serdo
perpetrados contra alvos da infraestrutura
critica e de recursos-chave e bens-chave
de um Estado'®.

Nesse sentido, serdo apresentadas a
seguir as principais caracteristicas do setor
maritimo brasileiro, do porto do Rio de Ja-
neiro e da cidade do Rio de Janeiro, de for-
ma a identificar e selecionar as principais
infraestruturas criticas da cidade, segundo
a visdo deste autor, a serem protegidas.
Para tal, foram observadas as orientacdes
e diretrizes estabelecidas pelo Cddigo
Internacional para a Protecdo de Navios
e Instalagdes Portuarias (ISPS Code), as-
sim como foram analisados os alvos mais
frequentes dos casos historicos de ataques
terroristas da base de dados desenvolvida
para esta pesquisa, além do posicionamen-
to de autores e analistas renomados no
campo do terrorismo maritimo.

O setor maritimo brasileiro e o porto do
Rio de Janeiro

Atualmente, mais de 95% do comércio
nacional ¢ feito pelo mar. Em 2016, foram
movimentadas 998.068.793 toneladas nos
37 portos publicos e 180 terminais de uso

16 O Department of Homeland Security define estes elementos criticos como sendo: infraestrutura critica — os
sistemas ou recursos/bens, sejam eles fisicos ou virtuais, tdo vitais para os EUA que a incapacidade ou
destruigao destes causaria um impacto profundo na seguranga, economia, satide ptiblica ou em qualquer
outra combinagdo destes itens. Exemplos: Transporte, energia, agua etc; recursos-chave — recursos
essenciais para a opera¢do da economia e do governo. A destruicdo de um recurso desta natureza nao
colocaria em risco os sistemas essenciais, contudo poderia causar mortes, danos econdmicos e destrui¢ao
de propriedades, assim como, a imagem do Estado poderia ser abalada perante a comunidade internacional;
bens-chave — alvos individuais cuja destrui¢do ndo abalaria um sistema vital, mas que poderia causar
um desastre local ou denegrir profundamente a confianga e a moral da nossa nagdo (BENNETT, 2007).
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privativo do Pais, sendo, em milhdes de
toneladas, 628,7 em granéis solidos, 218
em granéis liquidos, 51,3 em carga geral
solta e 100,1 em contéineres.!”

Em 2014, somente a Petrobras produ-
ziu mais de 2,144 milhdes boe/d'®, sendo
87% da produgdo localizada no mar. As
reservas comprovadas de 6leo e gas do
Pais naquele ano somam 16,612 bilhdes
de boe, sendo que 91% dessas reservas
estdo localizadas na plataforma continen-
tal”®. A empresa possui 110 plataformas
de produg@o offshore®® na costa brasileira.

Em relacdo a movimentagao no porto
do Rio de Janeiro em 2016, os dados
disponiveis pela Agéncia Nacional dos
Transportes Aquaviarios (Antaq) apon-
tam que o porto foi responsavel por 5,35
milhoes de toneladas. Deste total, 65,85%
foram de cargas categorizadas como “nao
classificado”, ou seja, cargas transportadas
em contéineres, totalizando 3,52 milhGes
de toneladas, sendo este tipo de transporte
uma das maiores preocupacdes da segu-
ran¢a maritima mundial.

No que concerne a movimenta¢ao de
embarcacdes, passageiros e veiculos no
porto do Rio de Janeiro, as informagdes
mais recentes disponiveis pela Companhia
Docas do Rio de Janeiro (CDRIJ) referem-
-se ao periodo de 2008 a 2014. Em 2014,
o porto recebeu 5.198 embarcagdes e
foram movimentados 292.491 contéineres

(438.892 TEU?'). A movimentagio em
terminais roll-on-roll-off foi de 98.836
veiculos (75.819-importagdo e 23.017-ex-
portagdo). Em relacdo a movimentacao de
passageiros, houve um total de 358.235
passageiros (entre embarcados, desem-
barcados e transito) em 147 atraca¢des.”

Apesar de estes numeros serem muito
favoraveis a economia local e do Pais,
podem também representar um enorme
risco a seguranga, haja vista a necessi-
dade de se garantir que ocorra inspecao
de cargas e contéineres ao entrarem no
porto do Rio de Janeiro (ou no porto
de origem), assim como um controle
efetivo de passageiros e tripulantes.
A titulo de exemplificacdo, de acordo
com o Congressional Budget Office dos
EUA?% de 2 de junho de 2016, apenas
5% dos 12 milhdes de contéineres que
entram naquele pais anualmente sdo ins-
pecionados fisicamente ou “escaneados”
por equipamentos com a tecnologia de
raio X ou raio gama. Esta fragilidade na
seguranca pode, por exemplo, permitir
que organizacdes terroristas explorem
esta vulnerabilidade para transportar ar-
mas de destrui¢do em massa, munigdes,
explosivos, pessoas etc.

No que tange especificamente ao porto
do Rio de Janeiro, observa-se que este
complexo estd situado na costa oeste da
Baia de Guanabara, estendendo-se desde

17 Dados oficiais de 2016 da Agéncia Nacional de Transportes Aquaviarios (Antaq). Disponivel em: http://
portal.antaq.gov.br/wp-content/uploads/2017/03/Apresenta%C3%A7%C3%A30-do-Anu%C3%A 1rio-
-Estat%C3%ADstico-2016.pdf. Acesso em 3/4/2017.

18 Barris de 6leo equivalente/dia.

19 Fatos e dados da Petrobras. Disponivel em: http://www.petrobras.com.br/fatos-e-dados/nossas-reservas-
-provadas-em-2014.htm. Acesso em 3/4/2017.

20 Desse total, 45 sao plataformas flutuantes, das quais 29 do tipo FPSO (unidade que produz, armazena e
transfere petroleo), 15 semissubmersiveis e uma unidade de produgido que difere dos FPSOs por ndo
armazenar petroleo: a P-53. Além dessas 45 flutuantes, opera, ainda, quatro plataformas do tipo FSO,
que apenas armazenam e transferem petroleo (ibidem, 2014).

21 Twenty-foot Equivalent Unit. Um TEU representa a capacidade de carga de um contéiner maritimo normal.

22 Disponivel em: http://www.portosrio.gov.br/node/show/92. Acesso em 3/4/2017.

23 Disponivel em: https://www.cbo.gov/publication/51478. Acesso em 5/4/2017.
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a Praga Maua, a oeste da Ilha das Cobras,
até a ponta do Caju, junto a Ponte Rio-Ni-
terdi, sendo administrado pela CDRJ. Pos-
sui capacidade para movimentar os mais
variados tipos de carga, destacando-se a
carga geral, contéineres, roll-on-roll-off,
granéis solidos, granéis liquidos, produtos
siderurgicos, petrdleo e derivados.

Em relac@o aos recursos portudrios, o
porto do Rio de Janeiro possui 6.740 me-
tros de cais continuo, que se dividem em
trés trechos: Cais da Gamboa, Cais de Sao
Cristovao e Cais do Caju, possuindo tam-
bém um pier de 392 metros (Pier Maud).

Todas estas caracteristicas do porto
do Rio de Janeiro, em tltima analise, sdo
essenciais para garantir a economia da
cidade e do Brasil. O porto possui também
inimeras instalacdes, como de qualquer
outro porto de grande capacidade, que
poderdo ser exploradas por organizagdes
terroristas na condugdo de seus ataques.

O cadigo internacional para a protegio
de navios e instalacées portudrias e

a identificacdo das vulnerabilidades
criticas do porto do Rio de Janeiro

Apbs os ataques do 11 de Setembro, a
222 sessao da Assembleia da Organizagdo
Maritima Internacional (IMO) concordou
unanimemente em desenvolver novas
medidas relativas a protecao de navios e
instalagdes portuarias. No ano seguinte,
em 12 de dezembro de 2002, foi adotado
o ISPS Code, que tem o proposito de
estabelecer uma estrutura internacional
envolvendo a cooperagdo entre governos,
orgdos governamentais, administragdes
locais e as industrias portuaria e de
navegacao, a fim de detectar ameacas a
protecdo e tomar medidas preventivas
contra incidentes de protecdo que afetem
navios ou instalacdes portudrias utilizadas
no comércio internacional.
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Esse Codigo entrou em vigor a partir
de 1° de julho de 2004, contando atu-
almente, no Brasil, com a participacao
ativa da Autoridade Maritima nas dguas
jurisdicionais brasileiras. Em relagao
as instalagdes portuarias, estas ficam a
cargo da Comissdo Nacional de Segu-
ranca Publica nos Portos, Terminais e
Vias Navegaveis (Conportos), auxiliadas
pelas Comissoes Estaduais de Seguranca
Publica nos Portos, Terminais e Vias
Navegéveis (Cesportos).

De acordo com Dantas (2010), o ISPS
Code introduziu requisitos e diretrizes
para um sistema de seguranca portudria
revestido de critérios que elevam ain-
da mais a qualidade de um sistema de
seguranga, imprescindiveis a qualquer
instalagdo portudria. Entre os critérios
estabelecidos, esta a obrigatoriedade de
se realizar uma avaliagdo da protecao
de acordo com os parametros estabele-
cidos pelo codigo. Neste sentido, o ISPS
Code, na sua parte A (de cumprimento
obrigatdrio), item 15.5, estabelece que
a avaliacdo da protecdo das instalagdes
portudrias devera incluir, pelo menos, os
seguintes elementos:

1. Identificacdo e avaliagdo de bens
moveis e infraestrutura relevantes, os
quais ¢ importante proteger;

2. Identificacdo de possiveis amea-
¢as a bens moveis e infraestrutura e a
possibilidade de sua ocorréncia, a fim
de estabelecer e priorizar medidas de
protegao;

3. Identificacdo, selecdo e prioriza-
¢do de contramedidas e alteragdes nos
procedimentos e seu nivel de eficacia
quanto a reducao de vulnerabilidade; e

4. Identificacdo de fraquezas,
incluindo fatores humanos, na infra-
estrutura, planos de acdo e procedi-
mentos.
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Diante destas orientacdes, torna-se
fundamental o levantamento da infra-
estrutura critica e de possiveis alvos
na area do porto e da cidade do Rio de
Janeiro que possam ser alvos de ataques
terroristas.

Nesse contexto, no relatério apre-
sentado ao Congresso norte-americano
intitulado CRS Report for Congress.
Maritime Security: Potential Terrorist
Attacks and Protection Priorities, em
maio de 2007%, os autores apresentaram
como principais alvos/vulnerabilidades
relacionadas ao setor maritimo: a) na-
vios militares; b) navios de carga; c)
navios petroleiros e de transporte de
gas; d) navios de cruzeiro; e) barcas;

f) instalagdes portudrias e industriais; e
g) plataformas.

Vulnerabilidades criticas relacionadas
ao setor maritimo da cidade do Rio de
Janeiro

Diante do exposto, serdo apresentadas
a seguir, segundo a visdo deste autor,
as possiveis vulnerabilidades/infraes-
truturas criticas localizadas na Baia da
Guanabara, no porto do Rio de Janeiro e,
por similitude, de instala¢des publicas e
privadas da cidade localizadas préximas
a orla, as quais, em tese, poderiam ser
alvo de ataques no/pelo mar por organi-
zagdes terroristas:

Infraestrutura critica ou locais

s/n .
de interesse

Consequéncias/Justificativas
Um ataque a esta infraestrutura pode:

Navios e instalacoes militares:

- Navios da Esquadra Brasileira
fundeados na Baia da Guanabara,
atracados na Base Naval do Rio de

- prejudicar a imagem do Pais e a credibilidade que a populagao
possui das For¢as Armadas;
- promover a confianga e estimular que seguidores das

1 | Janeiro ou no Arsenal de Marinha organizagdes terroristas continuem apoiando a sua causa;
do Rio de Janeiro; - causar danos ao meio ambiente; e
- Comando do 1° Distrito Naval; e - proporcionar grande repercussao na midia nacional e
- Escola Naval, Escola de Guerra internacional.
Naval e Escola Superior de Guerra.
- prejudicar a economia da cidade e do Pais;
- ser empregado como arma contra outros alvos (outros navios,
Ponte Rio-Niterdi, Terminal de Petroleo e Gas - Terminal de
Abastecimento da Baia de Guanabara, porto do Rio de Janeiro);
- ser utilizado para arrecadagdo de fundos para financiar outras
atividades terroristas ou na negocia¢ao de demandas das
organizagdes terroristas (sequestro de navios, tripulantes ou
passageiros);
2 Navios Mercantes, Navios de - ser empregado para obstruir a passagem pela Ponte Rio-Niteroi;

Cruzeiro e Barcas

- ser empregado para espalhar cargas (contéineres) e 6leo na Baia
de Guanabara para obstruir ou dificultar o acesso ao porto;

- causar danos ao meio ambiente;

- ser empregado para transporte de cargas perigosas,
armamento, pessoas ou armas de destrui¢do em massa;

- proporcionar grande repercussao na midia nacional e
internacional, principalmente caso o ataque seja realizado
contra um navio de cruzeiro ou outro tipo de navio que esteja
atracado no porto do Rio de Janeiro.

24 Disponivel em: https:/fas.org/sgp/crs/homesec/RL33787.pdf. Acesso em 4/5/2017.
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- ser empregado como arma contra outros alvos;

- ser empregado como plataforma na condugdo de ataques a
determinados alvos (langamento de Rocket Propelled Grenade
-RPG ou uso de armas automaticas ou de precisdo contra

3 | Rebocadores e lanchas de passeio | acronaves que estejam decolando ou pousando nos aeroportos
Santos Dumont ou Antonio Carlos Jobim — Galedo); e
- ser empregado para transporte de terroristas para ataques
futuros em terra (ataque ao Aeroporto Santos Dummont, Escola
Naval, terminais de petroleo, hotéis, resorts etc).
- Prejudicar a economia da cidade e do pais;
Porto do Rio de Janeiro - Causar baixas expressivas;
4 | (englobando todos os seus - Proporcionar grande repercussao na midia nacional e
trechos) internacional; e
- Prejudicar o transporte da populagéo.
- causar baixas expressivas, em face de ser um local de alta
concentragdo de pessoas;
5 | Estaciio das Barcas (Praca XV) - proporcionar grande repercussio na midia nacional e
internacional; e
- prejudicar o transporte da populagio.
Plataformas de Petréleo - prejudicar a econorr‘ﬁa loca!l;
. - causar danos ao meio ambiente; e
6 |fundeadas na Baia da . - o .
Guanabara - proporcionar grande repercussdo na midia nacional e
internacional.
Terminais de Oleo e Gis:
- Transpetro-Terminal de gas (Pier | - prejudicar a economia local;
GNL) - causar danos ao meio ambiente;
7 | - Transpetro Ilha Comprida - causar baixas expressivas; e
- Transpetro Ilha Redonda - proporcionar grande repercussio na midia nacional e
- Transpetro Transportes internacional.
- Oleo e Gas Participagdes
- prejudicar a economia local;
- causar danos ao meio ambiente;
8 | Refinaria de Duque de Caxias - causar baixas expressivas; e
- proporcionar grande repercussio na midia nacional e
internacional.
- Comprometer o gerenciamento e abastecimento de energia do
Centro Regional de Operaio do sistemg elétrico regional e nficional. ' .
9 R s Obs: Tipo de ataque onde ha o emprego de meios navais para
Sistema Elétrico (Furnas) . . . .
infiltrar terroristas pelo mar, contudo, o ataque € realizado em
terra (Ex: Mumbai, India, 2008).
10 Sitio de Antenas de Radiodifusdo | - comprometer o funcionamento do Sistema de
da Ilha Rasa Radiocomunicagao Digital da Marinha do Brasil.
- prejudicar a economia local;
- causar baixas expressivas, em face de ser um local de alta
1 Aeroportos Santos Dummont e concentragdo de pessoas; €

Antonio Carlos Jobim - Galeio

- proporcionar grande repercussao na midia nacional e
internacional.
Obs: Ataques por mar ou terra como descrito no item 3.
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- prejudicar a economia local;

- causar baixas expressivas, em face de ser um local de alta
concentragao de pessoas; e

- proporcionar grande repercussdo na midia nacional e

12 | Terminal Rodoviirio Novo Rio . .
internacional.
Obs: Tipo de ataque em que ha o emprego de meios navais para
infiltrar terroristas pelo mar; contudo, o ataque ¢ realizado em
terra (Ex: Mumbai, India, 2008).
Cabos submarinos de N . .
L . - comprometer as comunicagdes da cidade e do Pais; e
13 | telecomunicacdes na Baia da I .
- prejudicar a economia local.
Guanabara
- prejudicar a economia local;
14 Oleodutos submarinos na Baia - causar danos ao meio ambiente; e
da Guanabara - proporcionar grande repercussao na midia nacional e
internacional.
Hotéis e Resorts
A cidade possui 14 hotéis cinco
estrelas, sendo que dez sdo
localizados nas orlas das praias.
Praia de Copacabana - proporcionar grande repercussao na midia nacional e
- Windsor Atlantica Hotel internacional, em face da concentragdo de turistas nacionais ¢
- Copacabana Palace estrangeiros de alto poder aquisitivo nestes hotéis. Além disso,
- Pestana Rio Atlantica estes hotéis geralmente sdo usados para a estadia de delegagdes
- Rio Othon Palace estrangeiras durante grandes eventos, como observado, por
151 Sofitel Rio de Janeiro exemplo, na Rio+20, Copa das Confederagdes, visita do Papa,
Copa do Mundo de Futebol e Jogos Olimpicos.
Praia de Ipanema
- Hotel Caesar Park Rio de Janeiro Obs: Tipo de ataque em que ha o emprego de meios navais para
infiltrar terroristas pelo mar; contudo, o ataque ¢ realizado em
Praia de Sao Conrado terra (Ex: Taj Mahal Palace e Trident-Oberoi Hotel na india em
- Royal Tulip Sdo Conrado 2008).
Praia da Barra da Tijuca
- Windsor Barra Hotel
- Sheraton Barra Rio de Janeiro Hotel
- Grand Hyatt Rio de Janeiro
Pontos turisticos préximos a orla:
- Museu do Amanha - Causar baixas expressivas, em face de ser um local de alta
161 Teleférico do Pao de Agtcar concentragdo de pessoas; e
- Aquario marinho do Rio de - Proporcionar grande repercussao na midia nacional e
Janeiro internacional.
- Forte de Copacabana
- Prejudicar a economia local;
- Causar baixas expressivas;
- Prejudicar o transporte da populagéo;
- Bloquear ou dificultar o acesso a trechos do Porto; e
- Proporcionar grande repercussdo na midia nacional e
17 | Ponte Rio-Nitero6i internacional.

Obs: 1- Podera ser empregado navio como arma cinética e/

ou carregado com explosivos e/ou cargas perigosas (gas LNG,
por exemplo), a fim de destruir parte da Ponte. 2- Emprego de
embarcagdes para auxiliar a instalagdo de explosivos em pilares
ou locais sensiveis da Ponte.

Fonte: O autor, 2017
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POSSIVEIS FORMAS DE
ATAQUES TERRORISTAS NO/
PELO MAR NA CIDADE DO RIO
DE JANEIRO

Buscar-se-a nesta secdo apresentar al-
gumas possiveis formas de se materializar
ataques terroristas realizados no/pelo mar
na cidade do Rio de Janeiro, com base na
analise dos incidentes historicos constantes
da base de dados, assim como do estudo
de cenarios realizados por governos, ins-
tituigoes e autores renomados. Para tanto,
realizar-se-a uma breve reviso da literatura
sobre a identificagdo de possiveis ameagas e
das diretrizes estabelecidas no ISPS Code.

Revisdo da literatura e a identificacdo
de possiveis ameacas

Murphy (2007) e Richardson (2004)
apontam em seus estudos que os inci-
dentes do 11 de Setembro demonstraram
como aeronaves civis, sem qualquer tipo
de alteragdo em sua estrutura, foram em-
pregadas para atacar os icones capitalista
e militar dos EUA. Nesse sentido, trans-
portando este cenario para o mar, surgem
algumas possibilidades de ameagas que
o setor maritimo pode enfrentar em um
futuro proximo: (a) navios militares como
alvos compensadores; (b) navios, portos e
plataformas como alvos econémicos; (c)
navios sendo empregados como armas; (d)
navios para transporte de pessoas, cargas
perigosas e armas de destrui¢do em massa;
e (e) sequestro de navios ou de membros
da tripulag@o para fins politicos.

As ameagas descritas na National
Strategy for Maritime Security dos EUA,
publicada em setembro de 2015%, com-

plementam esta lista com as seguintes
possibilidades: (a) ataques suicidas com
o emprego de embarcagdes carregadas
com explosivos; (b) embarcacdes comer-
ciais ou civis sendo empregadas como
plataformas para lancamento de misseis e
foguetes; (c) emprego de mergulhadores
para se infiltrar em portos ou para ataques
submersos em navios com explosivos;
(d) emprego de submersiveis; e (e) em-
prego de minas.

Segundo Murphy (2007), ainda ha
diversos equipamentos vendidos livre-
mente no mercado, os quais sdo de dificil
controle pelas autoridades governamen-
tais, que podem, em tese, ser empregados
por organizagdes terroristas em seus ata-
ques: (a) lanchas rapidas (pneumaticas ou
casco rigido); (b) equipamento de mer-
gulho de circuito fechado; (c) veiculos
de propulsdo submarina (sea scooters);
(d) minissubmersiveis (Swimmer Deli-
very Vehicles); e (e) equipamentos de
navegacao, como o Global Positioning
System (GPS) e o Automated Identifica-
tion System (AIS).

No que concerne a identificagdo de
possiveis ameagas terroristas, o ISPS
Code, Parte B, de carater recomendatorio,
estabelece diversas diretrizes. Entre elas
destacam-se:

15.11- A PFSA* deve considerar
todas as ameagas possiveis, as quais
podem incluir os seguintes tipos de
incidentes de prote¢do:

1. danos as instalagdes portuarias e
aos navios ou destruicao dos mesmos,
por exemplo, por meio de explosivos,
incéndio criminoso, sabotagem ou
vandalismo;

25 Disponivel em: https://www.ise.gov/sites/default/files/0509%20National %20Strategy%20for%20Mariti-

me%20Security.pdf. Acesso em 20/5/2017.
26 Port Facility Security Assessment.

166

RMB4°T/2018



TERRORISMO MARITIMO: possiveis ameacas ao setor maritimo da cidade do Rio de Janeiro

2. sequestro ou captura do navio ou
de pessoas a bordo;

3. adulteracdo de cargas, sistemas
ou equipamentos essenciais do navio
ou de provisdes do navio;

4. acesso ou uso nao autorizado,
incluindo a presenca de clandestinos;

5. trafico de armas ou equipamentos,
incluindo armas de destrui¢do em massa;

6. uso do navio para transportar
pessoas que pretendem causar um inci-
dente de protecao e seus equipamentos;

7. uso do navio em si como uma
arma ou como um meio de causar
danos ou destruicao;

8. bloqueio de entradas dos portos,
comportas, aproximacdes etc.; e

9. ataque nuclear, bioldgico e quimico.

Diante do exposto, assim como das
analises das segOes anteriores e dos 605
incidentes constantes da base de dados,
este autor identificou 15 tipos de ameagas

para a cidade do Rio de Janeiro, as quais
foram ser categorizadas em trés classifica-
¢Oes distintas: provaveis, pouco provaveis
e improvaveis.

Esta classificagao foi definida com base
nos seguintes parametros: (a) analise es-
tatistica dos incidentes constantes da base
de Dados; e (b) literatura disponivel sobre
o tema. Desta forma, os incidentes que
j& ocorreram ao longo da histéria foram
considerados como provaveis ou pouco
provaveis, dependendo da complexidade
(meios e armamentos empregados), dos
dados estatisticos (numero de incidentes ao
longo da histéria e percentual em relagdo
ao total) e das caracteristicas e do modus
operandi da organizacdo terrorista. Os
cendrios que ainda ndo ocorreram, con-
tudo, ja foram publicados como possiveis
por autores renomados ou constam em
estudos de dominio publico de institui¢des
ou governos, sendo classificados como im-
provaveis, conforme apresentado a seguir:

Classifica¢ido Tipos de ameacas/taticas
1- Ataque a navio/embarcac¢do com emprego de explosivos e/ou armamento portatil
Provaveis 2- Sequestro de navio, tripulantes e/ou passageiros

3- Transporte de armas e munigdes para ataques futuros

4- Ataque a plataforma de petroleo e gas

5- Ataque a terminal de petroleo e gas

Pouco Provaveis | 6- Ataque a instalagdo maritima portuaria

7- Navio/embarcagdo sendo empregado para transporte de terroristas para ataques futuros

8- Ataque a hotéis e resorts

9- Emprego de navio para transporte de armas NBQR para detona-las no porto

10- Ataque a navios no porto com emprego de minissubmersiveis

11- Emprego de navios para bloquear o acesso ao porto

12- Emprego de minas para bloquear o acesso ao porto/Baia da Guanabara

Improvaveis

13- Emprego de navios como “armas” contra a infraestrutura critica da cidade (Ponte
Rio-Niter6i, Cais do Porto, Terminal de Oleo e Gas etc.)

14- Ataque a navios e infraestrutura critica da cidade com o emprego de mergulhadores

15- Emprego de navio/embarca¢do como plataforma para langamento de misseis ou
foguetes ou emprego de arma de precisdo contra infraestrutura critica ou aeronaves que
estejam em procedimento para pouso ou decolagem dos aeroportos da cidade

Fonte: O autor, 2017
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Dessa forma, este autor acredita que este
tipo de classificacdo possa contribuir para
o estabelecimento de prioridades, por parte
das autoridades governamentais e entidades
privadas, relacionadas a seguranca e defesa
contra o terrorismo maritimo na cidade.

De forma a exemplificar com maior
detalhamento e profundidade as princi-
pais formas de se materializar um ataque
na cidade, dentro do espago destinado a
este artigo, optou-se por apresentar duas
situagdes possiveis de ameaga para cada
classificagdo acima.

Ameacas Provaveis

Nesta classificacdo, foram seleciona-
das as seguintes situagdes:

. Ameaca: ataque a navio com o empre-
go de explosivos e/ou armamento portatil

Descri¢do: Nesta modalidade de
ataque, organizagdes terroristas valer-

-se-a0 de explosivos e/ou de armamento
portatil para atacar navios militares,
comerciais ou civis que estejam nave-
gando, fundeados na Baia da Guana-
bara ou atracados no porto ou em sua
aproximacgao.

Para a consecucao deste tipo de ata-
que, terroristas poderdo empregar lan-
chas, botes, rebocadores ou outras em-
barcacdes de pequeno porte carregadas
com explosivos e detonar estes ao atingir
o seu alvo, em similitude aos ataques
ao USS Cole e ao M/V Limburg. Além
disso, poderiam homiziar explosivos em
sacolas, carros, televisores, entre outros,
e detona-los em navios comerciais que
estivessem descarregando suas cargas
no porto do Rio de Janeiro ou na barca
Rio-Niterdi, em similitude ao ataque ao
Super Ferry 14. A tabela abaixo apre-
senta as principais analises relativas a
esta possibilidade de ameaca:

Tatica

a) emprego de lanchas/botes carregados com explosivos para atacar um navio; b)
emprego de armamento portatil (fuzil, metralhadora, foguete RPG, granadas etc.) para
atacar um navio; ¢) homem-bomba para atacar um navio atracado no porto ou fundeado;
¢) explosivo homiziado dentro do navio, como em televisores, carros, bolsas etc.

Infraestrutura critica

navios militares, comerciais ou civis

Exemplo de Casos
Historicos

a) USS Cole, M/V Limburg ¢ Super Ferry 14 (explosivos)

Dados estatisticos para
ataques com explosivos

- Total de incidentes historicos (1970-2015): 231
- Percentual em relacdo ao total de incidentes: 38%

Tipo de alvo Governo (incluindo Nawq comerqal Embarcagoes .
L (incluindo navios . Casos ambiguos
navio militar) . civis
de turismo)
Total 71 141 15 4
Percentual 31% 61% 6,3% 1,7%

Dados estatisticos
para ataques com
armamento portatil

- Total de incidentes

historicos: 203

- Percentual em relagdo ao total de incidentes: 33,6%

Navio comercial

Tipo de Alvo Governo (incluindo | . . . Embarcagoes .
L (incluindo navios . Casos ambiguos
navio militar) . civis
de turismo)
Total 51 125 24 3
Percentual 25,1% 61,6% 11,8% 1,5%

Fonte: O autor, 2017
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Diante da analise estatistica dos inci-
dentes no periodo de 1970-2015, verifica-
-se que este tipo de ataque com emprego
de explosivos (38%) ou com armamento
portatil (33,6%) constitui-se como 0 mais
comum ao longo da histéria. Desta forma,
acredita-se que este tipo de ataque repre-
sente 0 mais provavel de ocorrer na cidade.

Nesse sentido, acredita-se que navios de
guerra da Marinha do Brasil (ou de Mari-
nhas amigas que porventura estejam no Rio
de Janeiro) possam ser considerados alvos
em potencial para organizagdes terroristas,
por serem tidos como icones de um Estado,
particularmente para organizacdes como
a Al Qaeda e suas afiliadas. O impacto
pode ser variavel em termos econdomicos,
e considera-se limitado em termos de
vidas humanas. Para o caso de um ataque
anavio da Marinha do Brasil, o impacto ¢
sobretudo moral, sendo extremamente ne-
gativo para o Brasil, contudo representando
motivo de grande sucesso para a causa da
organizacao terrorista e seus seguidores.

Para o caso de ataques a navios comer-
ciais ou embarcacdes civis, o impacto ¢
reduzido em termos de vidas humanas e
variavel em termos economicos. Contudo,
um ataque desta natureza pode ter uma
alta repercussao e ocasionar, por exemplo,
um aumento dos seguros dos navios que
demandarem o porto do Rio de Janeiro,

em similitude ao que ocorreu no Iémen
apos o ataque ao M/V Limburg, podendo
trazer grandes perdas para a economia da
cidade, haja vista que, provavelmente, as
companhias maritimas optarao por outros
portos do Brasil.

Além disso, podera haver impacto no
meio ambiente, em funcao do vazamento
de 6leo na Baia da Guanabara, como
também, dependendo do local do impac-
to no navio e das suas condig¢des, podera
causar o seu afundamento, dificultando
ou até mesmo bloqueando o acesso de
outros navios a um determinado cais
do porto.

. Ameaca: sequestro de navio, tripu-
laciio e/ou passageiros

Descricao: Organizagdes terroristas
sequestrardo navio de turismo com na-
cionais e/ou estrangeiros a bordo que
esteja navegando, fundeado na Baia da
Guanabara, atracado no porto ou em sua
aproximacao, com finalidade politica.

Para a consecugdo deste tipo de ataque,
terroristas poderdo empregar lanchas,
botes, rebocadores ou outras embarcagoes
de pequeno porte para invadir o navio, ou
até mesmo invadi-lo a pé pelo porto, em
similitude ao ataque ao cruzeiro italiano
Achille Lauro. A tabela abaixo apresenta
as principais analises relativas a esta pos-
sibilidade de ameaca:

Tatica

emprego de armamento portatil e/ou explosivos para sequestrar um navio,
tripulagdo e/ou passageiros

Infraestrutura critica

navios governamentais, comerciais ou civis

Exemplo de caso historico | cruzeiro italiano Achille Lauro

Dados estatisticos de
sequestro de navios

- Total de incidentes historicos (1970-2015): 121
- Percentual em relagdo ao total de incidentes: 20%

Tipo de alvo Governo (incluindo Nawg comerc%al Embarcacdes Casos
L (incluindo navios . .
navio militar) . civis ambiguos
de turismo)
Total 12 91 16 2
Percentual 9,9% 75,2% 13,2% 1,7%

Fonte: O autor, 2017
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Diante da analise estatistica dos inci-
dentes no periodo de 1970-2015, verifica-
-se que o sequestro de navios com fins
politicos tem sido periddico ao longo da
historia (20%). Desta forma, acredita-se
que este tipo de ataque represente uma
ameaca provavel de ocorrer.

Ameacas Pouco Provaveis

Nesta classificacdo, foram seleciona-
das as seguintes situagdes:

. Ameaca: ataque a plataforma ou
terminal de petréleo e gas

Descrigao: Nesta modalidade de ata-
que, organizagdes terroristas valer-se-ao
de explosivos e/ou armamento portatil
para atacar plataforma de petréleo ou
terminais de petroleo e gés localizados na
Baia da Guanabara.

Para a consecugao deste tipo de ataque,
terroristas poderdo empregar navios, lan-
chas, botes, rebocadores ou outras embar-
cagdes de pequeno porte carregadas com
explosivos, que serao

periodo de 1970-2015, verifica-se que
ataques a plataformas (8) e terminais
(21) de petroleo e gas representam um
percentual inferior a 5% ao longo da
historia (4,8%). Desta forma, acredita-
-se que este tipo de ataque represente
uma ameaga pouco provavel de ocorrer
na cidade.

. Ameaca: navios e embarcacoes
sendo empregados para transporte de
terroristas para ataques futuros

Descrigao: Nesta modalidade de ata-
que, organizagdes terroristas valer-se-ao
de navios/embarcagdes para transportar
terroristas a fim de realizar ataques em
terra, como a hotéis, resorts, consulados,
empresas, museus, restaurantes, prédios
de controle de sistemas estratégicos, si-
tuados nas proximidades do porto ou das
orlas das praias da cidade.

Para a consecugdo deste tipo de ataque,
terroristas poderdo empregar navios, lan-
chas, botes, rebocadores ou outras embar-
cagdes de pequeno porte para transporte

detonados ao atingir o seu
alvo, ou empregé-las para
transporte de terroristas

Tatica

Terroristas empregam explosivos e/ou
armamento portatil para atacar plataforma ou
terminal de petroleo e gas

que realizardo ataque,

Infraestrutura critica

Plataforma ou terminal de petroleo e gas

por terra, aos terminais,

. Exemplo de Casos
em similitude ao ataque e

Historicos

Plataforma de petréleo na costa de Camardes e
terminal de petroleo em Barsa

a plataforma de petroleo
em Camardes, em 20107,
e ao ataque ao Terminal

Dados estatisticos para
ataques a plataforma e

- Total de incidentes historicos (1970-2015): 29
- Percentual em relagdo ao total de

;i terminais incidentes: 4,8%
de Petroleo em Barsa, em
2004. A tabela ao lado | Tipo de Alvo Plataforma de Terminal de
. petroleo e gas petroleo e gas
apresenta as principais
analises relativas a esta | Total 8 21
possibilidade de ameaga: |, .. . 27.6% 72.4%

Diante da analise esta-
tistica dos incidentes no

Fonte: O autor, 201

7

27 Em novembro de 2010, na costa de Bakassi, dois segurangas e trés soldados do Batalhdo de Intervengao
Rapida dos Camardes foram mortos quando terroristas da organizagdo African Marine Commando,
usando uma embarcagio, atacaram a plataforma de petroleo da companhia francesa Perenco.
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de terroristas que realizardo ataque em
terra, em similitude ao ataque realizado
em Mumbai, India, em 20082%. A tabela
abaixo apresenta as principais analises
relativas a esta possibilidade de ameaca:

Contudo, ja ¢ sabido por autoridades
governamentais que algumas organiza-
¢des terroristas estejam se valendo do
ambiente maritimo para transportar seus
membros ao redor do mundo em navios,

Navios e embarcagdes para transporte de terroristas

Tatica
para ataques futuros
Infraestrutura hotéis, resorts, embaixadas, empresas
critica multinacionais, restaurantes etc.
Exemplo
de Casos Taj Mahal Palace Hotel, India
Historicos
Dados - Total de incidentes historicos: 25
Estatisticos - Percentual em relag@o ao total de incidentes: 4,1%
Tipo de Alvo Ataques a hotéis na orla Ataques a resorts
Total 5 20
Percentual 20% 80%

seja como passageiros ou
tripulantes, seja dentro de
contéineres?.
Atualmente, veri-
fica-se que uma das
grandes dificuldades
do setor maritimo mun-
dial refere-se ao ca-
dastro dos tripulantes
dos navios. Uma pes-
quisa realizada pelo
International Maritime
Bureau (IMB), em 54
administradoras mari-

Fonte: O autor, 2017

Diante da analise estatistica dos inci-
dentes no periodo de 1970-2015, verifica-
-se que ataques a hotéis (05) e resorts
(20) representam um percentual inferior
a 5% ao longo da histodria (4,1%). Desta
forma, acredita-se que este tipo de ataque
represente uma ameaca pouco provavel de
ocorrer na cidade.

timas, revelou mais de
12 mil irregularidades
no cadastro de pessoas
que trabalham neste setor. Diante desse
fato, alguns especialistas em terrorismo
maritimo, entre eles Richardson (2004),
acreditam que pode haver células ter-
roristas “adormecidas” atuando legal
ou ilegalmente no comércio maritimo,
esperando apenas uma ordem para en-
trar em agao.

28 Em abril de 2004, trés embarcagdes da Al Qaeda estavam a seis milhas da costa de Basra, navegando

em dire¢@o aos terminais de petrdleo. Um navio-patrulha norte-americano foi enviado para realizar a
identificago e a inspegdo destas embarcagdes. Ao se aproximar, uma das embarcagdes foi explodida
pelos terroristas, matando trés marinheiros norte-americanos. As outras duas embarcagdes iniciaram o
deslocamento na dire¢do do terminal, porém explodiram antes de atingirem o alvo.

29 Em 26/11/2008, em Mumbai, India, dez terroristas da organizagio Lashkar-e-Taiba (uma das organizagdes

afiliadas da Al Qaeda), sequestraram uma embarcagdo de pesca indiana, matando a tripulagdo, com excegdo
do comandante (sendo este decapitado quando estavam proximos a Mumbai). Desta forma, os terroristas
conseguiram se aproximar da cidade sem levantar suspeitas das autoridades policiais e maritimas locais.
Ao se aproximarem da parte sul da cidade, os terroristas empregaram duas embarcagdes pneumaticas para
se infiltrarem e dividiram-se em quatro equipes (uma equipe com quatro terroristas e trés equipes com dois
terroristas) para atacar alvos previamente planejados: dois hotéis (os famosos Taj Mahal Palace Hotel e
o Trident-Oberoi Hotel), a estagdo central de trem de Mumbai, o hospital Cama&Albless, o complexo
comercial e residencial judaico Nariman House e o café/restaurante Leopold. Durante 60 horas, a cidade
de 14 milhdes de pessoas foi paralisada. Os terroristas armados com AK-56 (versao chinesa da AK-47),
pistolas 9 mm, granadas de mao e explosivos improvisados mataram pelo menos 162 pessoas, enquanto
suas agdes eram amplamente transmitidas pela midia internacional (RABASA, 2009).
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Ameacas improvaveis

Nesta classificagdo, foram seleciona-
das as seguintes situagdes:

. Ameaca: navio sendo empregado
para transporte de armas de destruicio
em massa

Descrigao: Organizagdes terroristas
valer-se-do de navio para transportar
armas nucleares, bioldgicas, quimicas ou
radioldgicas (NBQR).

As maiores preocupagdes no pos-11/9,
em relagdo ao terrorismo, recaem sobre a
possibilidade de organizagdes terroristas
terem acesso a material NBQR, como
descrito na estratégia de seguranga norte-
-americana para pequenas embarcagdes de
2007: “a Al Qaeda continuara tentando
adquirir [...] material radiolégico e nuclear
e nao hesitara em usa-los” *.

Em relagdo as armas quimicas, o Reino
Unido expressou, em seu Relatério Anual
de Inteligéncia e Seguranga 2012-2013"
sua preocupagdo de que os estoques de
armas quimicas da Siria poderiam ter
sido violados por rebeldes ou terroristas
ligados a Al Qaeda. Apesar de nio ter sido
divulgado pelo governo sirio, as agéncias
de inteligéncia britanicas acreditam que a
Siria teria armazenado os seguintes agen-
tes: gas mostarda, sarin, ricina ¢ o agente
VX, sendo este ultimo descrito no relatério
como o “agente mais letal criado até hoje”.

No que concerne as armas bioldgicas,
ha uma ampla discussdo entre especia-
listas sobre as organizacdes terroristas
ainda ndo serem capazes de desenvol-
ver armas biologicas. Contudo, hd uma
grande preocupagdo de que, caso haja
um ataque terrorista com emprego de
agentes bioldgicos (conhecidamente
como bioterrorismo), as cidades ainda
ndo estejam preparadas para socorrer a
populagdo.

. Ameaca: navio sendo empregado
como “arma” contra a infraestrutura
da cidade ou outros navios

Descri¢ao: Nesta modalidade de
ataque, organizagoes terroristas valer-se-
-0 de navio para ser empregado como
arma para atacar a Ponte Rio-Niteroi,
plataforma de petroleo, algum cais do
porto do Rio de Janeiro, terminal de
barcas, refinaria ou terminal de petroleo e
gas, navio de turismo ou outro navio que
esteja transportando material inflamavel
ou toxico.

Fazendo-se uma analogia com os
ataques do 11 de setembro, o potencial
destrutivo de navios carregados com
substancias perigosas como, por exemplo,
nitrato de amoénia (utilizado para produzir
fertilizante, porém altamente explosivo),
cargas volateis (como gas natural - LNG
ou LPG) ou petréleo ¢ enorme, podendo
estes ser empregados como bombas.*

30 Segundo Richardson (2004), a preocupagdo de terroristas estarem sendo transportados em contéineres
foi confirmada em outubro de 2001, praticamente um més apos os ataques ao World Trade Center.
Autoridades portudrias italianas do porto Gioia Tauro descobriram um passageiro clandestino dentro
de um contéiner, o qual possuia cama, comida e agua suficiente para uma longa viagem. O passageiro,
de nacionalidade egipcia, porém com passaporte canadense, possuia dois telefones celulares, telefone
satelital, laptop, diversas cameras, credenciais de seguranca e certificados de mecanico de voo de quatro
grandes companhias aéreas dos EUA. Além desse caso, foi declarado pelo chefe do Comité de Inteligéncia
do Senado dos EUA, senador Bob Graham, que 25 “extremistas” entraram em solo norte-americano por
meio de viagens em contéineres (United States of America. Small Vessel Security Strategy. Department

of Homeland Security. April, 2008).

31 EUA. Small Vessel Security Strategy. Department of Homeland Security. April, 2008.
32 Intelligence and Security Committee of Parliament, Annual Report 2012-2013. Disponivel em: http://c.
ymcdn.com/sites/www.cicentre.com/resource/resmgr/cybersecurity/2013 _uk isc_annual report.pdf.

Acesso em 20/7/2013.
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Outra possibilidade ¢ que organizagdes
terroristas empreguem os navios para res-
tringir/obstruir/bloquear a passagem nos
canais de acesso ao porto ou terminais,
afundando-os ou utilizando a sua carga
para fazé-lo, como, por exemplo, des-
pejando 6leo ou contéineres no mar. Em
2005, alguns relatdrios de seguranca inter-
nacional apontavam para a possibilidade
de ataques terroristas a navios no Canal de
Suez, na tentativa de afunda-los e impedir
o trafego maritimo (MURPHY, 2007).

CONCLUSAO

O presente artigo teve por finalida-
de discutir o fendmeno do terrorismo
maritimo como uma possivel ameaca a
seguranca da cidade do Rio de Janeiro.

Os atentados de 11 de setembro aos
EUA, sem duvida alguma, abriram um
novo capitulo na histéria da humanidade,
marcando este tipo de terrorismo com
acdes de proporgdes globais e ilimitadas,
expresso sob multiplas formas, meios
e métodos de ataque. Diante deste fato,
surgiu a preocupacao de que organizagdes
terroristas estivessem desenvolvendo tati-
cas e técnicas para valer-se do ambiente
maritimo para a condugao de seus ataques.

Neste contexto, verificou-se nesta
pesquisa que a cidade do Rio de Janeiro
possui diversas infraestruturas criticas
relacionadas ao setor maritimo que, em
ultima analise, podem ser alvo de ataques
terroristas. Desta forma, considera-se
indispensavel que as autoridades governa-
mentais e entidades privadas identifiquem
as vulnerabilidades destas infraestruturas,
pois acredita-se que, a partir da identifica-
¢ao desses pontos fracos, sera possivel de-
finir os meios necessarios para diminui-las
ou elimina-las, de forma que as acdes de
médio e longo prazo promovam solugdes
eficazes para mitiga-las.
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No que concerne as principais orga-
nizagdes terroristas com capacidade de
realizar ataques no/pelo ambiente mariti-
mo na cidade, a analise dos incidentes da
base de dados permitiu que se chegasse a
conclusao de que a Al Qaeda, o Estado
Islamico e o Hezbollah seriam as princi-
pais ameacas na atualidade.

Desta forma, este autor considera de
fundamental importancia o acompanha-
mento e o estudo aprofundado destas trés
organizacdes, pela capacidade compro-
vada de a Al Qaeda e o Estado Islamico
realizarem ataques em escala global e
pela possivel presenca do Hezbollah na
América do Sul, particularmente na Tri-
plice Fronteira entre Brasil, Paraguai e
Argentina. Neste contexto, a participag@o
em foruns internacionais, com o proposito
de fomentar a cooperagdo internacional
nas questdes relacionadas a coordenagdo
dos mecanismos de segurancga e defesa
da regido, assim como do intercAmbio de
informagdes, sdo agdes que permitirdo
conjugar esfor¢os na prevencao de possi-
veis ataques terroristas.

No que tange as possiveis formas de
se materializar ataques terroristas no/pelo
mar na cidade, este estudo permitiu que
fossem identificados 15 tipos de ameagas,
as quais puderam ser classificadas, com
base na analise estatistica dos incidentes
da base de dados e da literatura sobre o
tema, em provaveis, pouco provaveis e
improvaveis. Entre estas, destacam-se
como provaveis: ataque a navio/embar-
cacdo com emprego de explosivos e/ou
armamento portatil; sequestro de navio,
tripulantes e/ou passageiros; e transporte
de armas e muni¢des para ataques futuros.

Por fim, embora o percentual de ata-
ques terroristas no mar seja inferior a 0,5%
do total de ataques ao longo dos ultimos
40 anos, este autor considera que um ata-
que no ambiente maritimo na cidade do
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Rio de Janeiro ¢ uma possibilidade que
ndo pode ser desprezada pelas autoridades
governamentais e entidades privadas na
prevencao e no combate ao terrorismo
maritimo internacional, pois o impacto de
um ataque dessa natureza em termos de
vidas humanas ou sobre a economia sera
extremamente elevado.

Portanto, acredita-se que os estudos
apresentados neste trabalho possam
contribuir para avaliagdes de risco e de
ameaca a infraestrutura critica do setor
maritimo da cidade, bem como para o

planejamento de seguranga da area mari-
tima em relacdo as ameacas apresentadas.
Além disso, as situagdes apresentadas po-
derdo subsidiar os estudos para a avaliagdo
de protecdo das instalagdes do porto do
Rio de Janeiro, em conformidade com o
preconizado no Cédigo Internacional para
a Protecdo de Navios e Instalagoes Portu-
arias (ISPS Code), bem como subsidiar a
realizacao de estudos de caso e exercicios
simulados com informagdes que poderao
ser utilizadas para reduzir os riscos de
ameacas consideradas de alta prioridade.

= CLASSIFICACAO PARA {NDICE REMISSIVO:
<GUERRAS>; Terrorismo; Ataque; Pirataria;
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