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RESUMO

Os fundamentos da fisica (ou mecanica) quantica foram apresentados
pelo cientista alemdo Max Planck em 1900. De conteudo cientifico
revolucionario, esses fundamentos estabeleceram novos paradigmas
que lastrearam a chamada Primeira Revolugdo Quantica, da qual
derivaram produtos como o laser, o GPS e os chips semicondutores,
essenciais na atualidade. Em 1950, Chien Shiung Wu e Irving Shaknov
realizaram o que hoje é conhecido como experimento WS, que se tornou
a chave para a manifestacdo emergente da segunda revolucdo quantica,
que inclui novas tecnologias agrupadas em quatro grandes areas:
dispositivos quanticos (sensores, biossensores, detectores ¢ atuadores);
comunicagdo e teletransporte quéanticos e materiais bidimensionais;
computagdo, criptografia e internet quanticas; e tecnologias derivadas
de materiais quanticos de aplicac@o, por exemplo, na area de energia.
Este artigo procura investigar indicios de que a area de Tecnologias
Quanticas ¢ essencial ndo apenas para a Seguranga ¢ Defesa Nacional,
mas também para a conformagdo do tabuleiro geopolitico. Eles sugerem
que, conjuntamente, as Tecnologias Quanticas, a Inteligéncia Artificial
(IA) e a Cibernética promoverdo uma grande revolugao tecnoldgica da
humanidade e, particularmente, nos assuntos militares. Sendo assim,
o artigo apresenta argumentos para que tais areas do conhecimento
e desenvolvimento tecnoldgico sejam consideradas estratégicas e
prioritarias para o pais, tendo em vista a centralidade dessas tecnologias
no crescimento econémico, no desenvolvimento social, na seguranga,
na defesa e na soberania de uma nagdo no contexto da 4* Revolugdo
Industrial e da Era do Conhecimento.

Palavras-chave: tecnologias quanticas; defesa cibernética; soberania
nacional.
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“Portanto, digo que é uma politica limitada
supor que este ou aquele pais deva ser marcado
como o aliado eterno ou o inimigo perpétuo
da Inglaterra. Nao temos aliados eternos, nem
inimigos perpétuos. Nossos interesses sao
eternos e perpétuos, e é nosso dever segui-los.”
Henry John Temple, 3° Visconde Palmerston

INTRODUCAO

As tecnologias quanticas exploram fendmenos fisicos
probabilisticos que ocorrem em escalas atdmicas e subatomicas. A natureza
probabilistica desses fenomenos foi tema do mundialmente famoso debate
entre Albert Einstein e Niels Bohr, durante a Quinta Conferéncia Solvay
sobre Fisica Quantica, realizada em outubro de 1927, em Bruxelas, e cujo
principal objetivo era discutir a recém-formulada teoria quantica. Esse
evento reuniu 29 (vinte e nove) das pessoas mais proeminentes da época,
das quais 17 (dezessete) tornaram-se ganhadoras do Nobel.

Em 1900, no que ficou conhecido como o debate do século, Niels
Bohr, um dos pais dateoria quantica (de esséncia probabilistica) apresentada
por Max Planck, defendeu a nova teoria formulada por Werner Heisenberg,
enquanto Albert Einstein tentava manter um modelo de causa e efeito (ou
seja, essencialmente deterministico). Einstein disse “Deus nao joga dados”
(fendmeno probabilistico), ao que Niels Bohr respondeu: “Einstein, pare
de dizer a Deus o que fazer”. Hoje, a comunidade cientifica concorda que
Niels Bohr ganhou o debate. Isto significa que o mundo, na escala quantica,
nao tem um cenario fixo baseado em causa e efeito (deterministico), mas é
de fato aleatério. Em outras palavras, pode-se saber tudo sobre o mundo
atdmico e subatomico sem saber exatamente o que acontecera a seguir.
Esta concepgao deu lugar a chamada Primeira Revolugao Quantica, que
teve como resultados praticos o desenvolvimento de muitos produtos
que, ainda hoje, tém grande utilidade, tais como o laser, o GPS e os chips
semicondutores.

O paradigma probabilistico propiciou melhor compreensao de
algumas das propriedades-chave das particulas atdmicas e subatomicas,
tais como tunelamento, superposi¢io e emaranhamento, bem como
o dominio e o progresso de outras areas aplicadas como a tecnologia
de informacdo, a nanotecnologia e a mecanica fina. Em 1950, Chien
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Shiung Wu e Irving Shaknov realizaram o que hoje é conhecido como
experimento WS, muitas vezes chamado de o primeiro experimento capaz
de demonstrar o fendmeno conhecido como emaranhamento quantico.
Junto com os fendmenos de tunelamento e superposigao, esse fendmeno
quantico se tornou a chave para o desenvolvimento da segunda revolucao
quantica, que inclui novas tecnologias agrupadas em quatro grandes areas:
dispositivos quanticos (sensores, biossensores, detectores e atuadores);
comunica¢ao e teletransporte quanticos e materiais bidimensionais;
computagao, criptografia e internet quanticas; e, tecnologias derivadas de
materiais quanticos de aplicagao, por exemplo, na area de energia.

Sistemas de comunica¢des com caracteristicas muito avancadas
no que concerne a seguranca dos dados e a velocidade de transmissao,
vasto rol de sensores com altissima sensibilidade e dispositivos de
processamento de dados com velocidades chegando a Tb/s (terabits por
segundo), sao algumas das possibilidades vislumbradas por especialistas
no tocante as inovagdes que poderdo surgir no curto e médio prazo. As
emergentes Tecnologias Quanticas poderao influenciar a Seguranga e a
Defesa Nacional, impactando fortemente nas vindouras capacidades
militares das For¢as Armadas em todas as dimensdes de um moderno
Teatro de Operagdes, ensejando, segundo alguns autores, a Guerra
Quantica, um novo paradigma para as crises e os conflitos armados.
Portanto, os paises que ficarem a margem desses avangos tecnologicos
sofrerdo com enormes vulnerabilidades a sua soberania, além de Obices
ao crescimento econdmico, cientifico e tecnoldgico e ao desenvolvimento
social.

Com tudo isso, pode-se perceber que os avangos nas tecnologias
quanticas tém caracteristicas disruptivas e deverao influenciar varias
expressoes do poder nacional, podendo se tornar essenciais para o
crescimento econdmico, o desenvolvimento social e para a seguranca,
defesa e soberania de uma nacdo. Em que pesem a abrangéncia e a
amplitude das inovagdes decorrentes dessas tecnologias, este artigo
concentra-se nos desdobramentos dessas inovacOes na area de Defesa.
Acompanhar tais avangos com um viés mais técnico, particularmente em
uma drea de dificil compreensdo como a Quantica, pode ser uma tarefa
bastante problematica, especialmente na area de Defesa, onde a divulgacao
de informacdes € sempre feita de forma protegida, quando é feita.

Assim, este artigo busca fazer uma prospeccdo, com Vviés
qualitativo e exploratdrio, das principais evolugdes na area de Tecnologias
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Quanticas, apresentando-as de forma resumida e com base na experiéncia
técnica dos autores na implantacao de algumas dessas tecnologias. Em
termos de metodologia, foi feita uma extensa pesquisa bibliografica na
area de Tecnologias Quanticas, procurando-se apresentar e organizar as
referéncias relativas ao uso dessas tecnologias para a Seguranca e Defesa.
Com o foco em tecnologias que estao atualmente em desenvolvimento
para uma area tao sensivel como a Soberania Nacional, muitas vezes, tais
referéncias s6 sao encontradas em breves noticias de revistas, cabendo
ao especialista ter olhos mais agucados para compreender os aspectos
técnicos do que esta sendo desenvolvido.

Portanto, este artigo pretende realizar uma abordagem ampla
em um mundo que passa por constantes mudancas especialmente
relacionadas aos aspectos cientificos, técnicos e geopoliticos relacionados
com as tecnologias quanticas de segunda geracao e a sua influéncia nas
areas de seguranca e defesa nacional no Brasil e no mundo. Além disso,
sao apresentados alguns dos novos paradigmas essencialmente ligados as
areas de seguranga e defesa, bem como discutidas as principais tendéncias
de algumas dessas tecnologias capazes de impulsionar ainda mais a
Quarta Revolugao Industrial e de desenvolver elementos essenciais das
capacidades militares da Guerra do Futuro.

Promover o acumulo de capacidades tecnolégicas, gerar
conhecimentos e criar inovagdes em areas sensiveis e criticas, como
as tecnologias quanticas, ¢ ao mesmo tempo um grande desafio e
uma extraordinaria oportunidade para o crescimento econémico, o
desenvolvimento social e a soberania nacional dos paises. As tecnologias
quanticas deverao impactar fortemente todos os campos da Expressao do
Poder Nacional, entretanto, é na Expressao Militar que sdo esperados os
principais desdobramentos, pelas consequéncias vislumbradas em todas
as dimensdes do combate (terrestre, naval, aérea, espacial e cibernética),
conforme ilustrado na Figura 1.
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Figura 1: Aplica¢des das Tecnologias Quanticas em Defesa Nacional (adaptado de
KRELINA, M., 2021).

Essas tecnologias ndo apenas potencializam as atuais, mas também
podem criar poderosas e inovadoras capacidades militares, promovendo
uma Revolucdao nos Assuntos Militares, ou até mesmo uma Revolucao
Militar. As expectativas de mudangas sdo tao grandes que alguns autores
até prenunciam o surgimento de uma nova geragao da guerra: a Guerra
Quantica. Outros consideram a quantica nao apenas uma nova geragao da
guerra, mas também uma nova dimensao do combate.

Segundo Krelina, a Guerra Quantica (doinglés, Quantum Warfare)
¢é aquela que usa as tecnologias quanticas para aplicagdes militares que
afetam as capacidades de inteligéncia, seguranca e defesa de todos os
dominios da guerra e isso introduz novas estratégias militares, doutrinas,
cenarios e questoes de paz, assim como questdes éticas3.

As Tecnologias Quanticas, dentre outras possibilidades,
permitirdo medir ou detectar objetos até entdo indetectaveis para os atuais
paradigmas tecnoldgicos, resolver problemas complexos, atualmente, sem
solugdo e alcar as agdes cibernéticas a um patamar acima dos atuais, tanto
em termos de seguranca, com a criptografia quantica, quanto em termos
de processamento dos dados, com a computacao e os algoritmos quanticos.

Na area de Seguranca e Defesa, algumas aplicacdes merecem
ser detalhadas, pela importdncia e desdobramentos no curto e médio
prazo?7. A seguir sao abordadas trés das muitas Tecnologias Quéanticas
com possiveis aplicagdes nas areas de Seguranca e Defesa: dispositivos
quanticos; comunicagao quantica; e computagdo quantica.

O presente artigo optou por focar nessas trés Tecnologias
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Quanticas, por estarem em uma fase mais avangada de desenvolvimento
e dado o enorme impacto delas, particularmente na 4rea de Cibernética,
considerando a forte dependéncia atual do mundo em relacdo aos
computadores. No entanto, a drea de Quantica possui tantas caracteristicas
disruptivas, que os autores nao poderiam se furtar de comentar sobre
outros possiveis impactos sobre a Seguranga e a Defesa.

(a) Dispositivos Quanticos.

Neste contexto, serdao discutidos os dispositivos de sensoriamento
quantico, particularmente sensores, biossensores, detectores e atuadores
que utilizam os principios quanticos de tunelamento, superposi¢ao e
emaranhamento quanticos, pela possibilidade de medicao de grandezas
fisicas, alcangando sensibilidades muito além do limite classico. Ja existem
tecnologias de sensoriamento comerciais que usam fendmenos quanticos
para atingir niveis elevados de precisdo na medicao, incluindo aplicagdes
emrelogios atbmicos, ressonancias magnéticas e paramagnéticas nucleares
e microscopios eletronicos.

De acordo com a NSF (National Science Foundation), o
equivalente estadunidense do CNPg, nos proximos dez anos varias
oportunidades estarao disponiveis em termos de dispositivos quanticos
de ultima geragao para aplicacdo nas areas de biotecnologia e defesa,
posicionamento e navegacao, e sistemas de cronometragem uteis tanto
para as forcas armadas quanto para o setor civil, a0 mesmo tempo que
oferecera novas oportunidades para abordar problemas complexos em
ciéncia dos materiais, quimica e fisica. Essas aplicacdes tém implicagdes
abrangentes em areas importantes como energia e segurancga, impactando
a rotina diaria da populagdo em geral.

Um dos mais importantes dispositivos quanticos para
sensoreamento € o denominado S.QU.LD. (Superconducting QUantum
Interference Device), utilizado para medir campos magnéticos (Figura 2a).
Ele é formado pela associacao de uma ou mais jungdes Josephson (Figura
2b),. Um dos aspectos mais interessantes desta jungao € que ela é a base do
quantum bit (abreviado como qubit) utilizado na fabricagdo de uma das
estratégias ou rota tecnologica para desenvolver o computador quantico.
O qubit é formado por uma particula ou propriedade fisica que assume
um estado de superposicao, o que significa que ele pode representar
os dois estados logicos 1 e 0, simultaneamente. O estado (1 ou 0) sé ¢
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definido no momento da medida e as estatisticas ocorrem com uma certa
probabilidade, que depende do tipo de processo que gerou o qubit.

Campo magnético

Material isolante

Supercondutor Supercondutor Supercondutor

Corrente

de base

—_—
It

Corrente

debase | |y | el |vale¥n
)
Jungao

Josephson Par de Cooper

@ (b)

Figura 2: (a) Esquema de sensor SQUID; (b) esquema de jungao
Josephson.

Por exemplo, na area de energia, as aplicagdes em sensoriamento
quantico sao bem abrangentes, incluindo energia renovavel, energia
nuclear, gestdao de rejeitos nucleares, energia fossil, energia geotérmica,
eletricidade, eletrificagao de veiculos etc. As aplicagdes potenciais do
sensoriamento quantico em areas de energia fdssil sio mostradas na Tabela
1. Os diferentes tipos de sensores quanticos sao mostrados na Tabela 2.
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Tabela 1: Aplicagdes potenciais do sensoriamento quantico em

areas de energia fossil.

Area de energia féssil

Aplicagdo de sensoreamento

Utilizagdo de CO2 e
beneficiamento de carvdo

Detecgdo rdpida e sensivel de emissdo e vazamentos de
CO2, detecgdo de metais de alto valor de carvdo e
subprodutos de utilizagdo de carvdo.

Upstream de Petréleo e gés

Gravimetros quanticos para a detecgdo de depdsitos de
petréleo / gas.

Midstream de Petréleo e gés

Monitoramento da integridade da tubulagdo durante o
transporte e armazenamento.

Downstream de Petréleo e gés

Monitoramento da emissdo de CO2 durante o consumo.

Captura e armazenamento de
carbono

Detecgdo rapida e sensivel de emissdo de CO2 e
vazamentos.

Extragdo e recuperacdo de
carvao

Detecgdo de elementos metdlicos criticos de carvdo e
subprodutos de utilizagao de carvao, gravimetros para
exploragdo de carvdo, seguranca de minas de carvdo.

Geragdo de eletricidade

Sensores que monitoram campos eletromagnéticos.

Transporte e distribuicdo de
eletricidade

Monitoramento de temperatura em transformadores.

Fisica e energia nuclear

Monitoramento da seguranga nuclear nacional, dispositivos
de interferéncia quantica supercondutora (SQUIDs).

Tabela 2: Diferentes tipos de sensores quanticos e as tecnologias a

eles associadas.

. Caracteristicas Condigdes Vantagens vs. .
Tecnologia P . . . P Desafios
quanticas experimentais sistemas classicos
S . s Medig¢des d - L B
‘en>50res~ Spin qubits, atomos © ,Iq?es € Alta sensibilidade, Decoeréncia, ruido
quénticos ndo . multiplos N . ~ A
P neutros, ions presos x baixo ruido de projecdo quantica
fotdnicos parametros
Detecga luminaga anti . s ) Muito fragil
eteccao uminagao quantica, Interferometria Relagdo sinal-ruido ur ? r\agw em
remota de emaranhamento A s N relagdo a perda
P quantica aprimorada -
alvos quantico Optica

Radar quantico

lluminagdo quantica

Falta de conversores

Interferometria . .
de féton-micro-

Expor alvos furtivos

espremida

de micro-ondas quantica
ondas
o Além do limite de
. Emaranhamento MedicGes de . .
Espectroscopia A e . - ruido de disparo, P P
PR quantico, fotons correlagado de N Decoeréncia quantica
quantica L h ; aproximando-se do
unicos intensidade M PO "
limite guantico final
. . Microscopia e Localizag3o
Microscopia Emaranhamento .p Super resolugdo além g
P P deteccdo . . desconhecida do
quantica quantico, P do limite de Rayleigh : .
quantica centroide de origem
_ Estados N Muito fragil em
Interferdmetros Interferdmetros N 8
P emaranhados, luz Escala de Heisenberg relagdo a perda
quénticos de menor escala

Sptica

Detector de

Interferémetros Muito frégil em

quantica da
memdria Optica
classica

Discriminacdo de
canal quéntico

ondas Luz espremida de tamanho Escala de Heisenberg relagdo a perda
gravitacionais quilémetro Optica
Leitura Leitores dpticos mais Uso de fontes de

Interferébmetro e
fonte de féton
uanico

fotons e detectores
com altissima
eficiéncia

rapidos e sem erros e
memdarias mais
densas

A Figura 3 mostra um resumo das previsdes de dez anos para o

mercado de sensores quanticos por tipo de sensor e as aplicagdes desses

sensores quanticos.
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Figura 3: (a) Resumo das previsoes de dez anos para o mercado de
sensores quanticos por tipo de sensor; (b) aplicagdes de sensores quanticos.

Especificamente, na area de Seguranga e Defesa nacional, o
sensoriamento quantico devera ter muitas aplicagdes nos diferentes
teatros de operagdes e dominios do combate. Podem ser usados, por
exemplo, na fabricacdo de sensores e detectores de explosivos e de agentes
de guerra quimicos, bioldgicos, radioldgicos e nucleares. Os dispositivos
de PNT (do inglés, Position, Navigation and Timing) quanticos podem
ser usados como sistemas de navegacao inercial confidveis, permitindo a
navegacao sem uma referéncia externa, como, por exemplo, GPS. Quando
plenamente desenvolvido, esse recurso podera ser revoluciondrio tanto
para a navegacao subaquatica quanto para plataformas terrestres3.

Outra aplicagdo muito importante do sensoriamento quantico e
com grandes desdobramentos no Teatro de Operagdes e cujas pesquisas
ja se encontram em estagios intermedidrios de maturidade tecnologica, é
a deteccao, identificacao e estimacao de PNT de submarinos e aeronaves
furtivas. Uma pequena amostra da evolugao nesse setor € apresentada a
seguir.

No final de 2023, o governo canadense anunciou a compra de
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88 unidades do avido caga considerado o 2° mais moderno do mundo: o
F35 Lightning. Fabricados pela estadunidense Lockheed Martin, o custo
da operacao foi de aproximadamente 14 bilhdes de ddlares americanos,
ou seja, o prego de cada unidade custou aproximadamente USD 160
milhdes (ou R$ 0.96 bilhdes cada unidade). Esse custo é justificado pois
o F-35 Lightning possui diversas caracteristicas de ultima geracdo, como
o motor mais potente do mundo, produzido pela Pratt & Whitney; os
modernos sensores que criam imagens amplas do campo de batalha,
possibilitando uma melhor consciéncia situacional, necessaria para a
realizagao do C4ISR (sigla do inglés que significa, Comando, Controle,
Comunicagdes, Computacado, Inteligéncia, Vigilancia e Reconhecimento);
um sistema roboético avangado, chamado VLO Stealth, que tem capacidade
incomparavel de detectar o inimigo e entrar no espago aéreo contestado;
possui um “Sistema de Guerra Eletronica”, que detecta inimigos e bloqueia
radares. Por sua sofisticacao multifuncional, ele permite que o piloto opere
em qualquer ambiente e contra qualquer ameaga, mas a caracteristica que
o diferencia dos outros cacas € a sua furtividade (também conhecida como
stealth mode, ou simplesmente stealth), ou seja, a sua capacidade de ser
invisivel aos radares inimigos.

Entretanto, a capacidade de furtividade do F35 e de demais cagas
tende a se tornar uma tecnologia ultrapassada com o desenvolvimento
de um sensor quantico de ultima geragdo para atuar como radar, como
anunciado pela China. A P&D desse radar foi iniciada na tltima década.
Atualmente, supde-se que esteja em estagio de maturidade tecnoldgica (do
inglés, Technology Readiness Level - TRL) acima de 6, sugerindo que pode
inviabilizar as tecnologias de furtividade em uso. Este ¢ um dos casos
demonstrativos de quebra de paradigmas na area de Defesa decorrente da
producao de sensores quanticos.

Osavangos chinesesnosetor sao contestados pelos estadunidenses.
O fisico Jeffrey Shapiro, professor do Instituto de Tecnologia da
Massachusetts (MIT) e um pioneiro da ideia de radar quantico, opinou
que ainda had muitos desafios tecnologicos a serem superados para
que o radar seja eficaz. Por outro lado, a China Electronics Technology
Group Corporation (CETC) revelou um protétipo alegando que poderia
identificar aeronaves furtivas em voo. Adicionalmente, cientistas chineses
explicaram que particulas quanticas de alta energia seriam capazes de
adquirir alvos ndo visiveis aos radares convencionais. Apesar da guerra
de narrativas, deve-se levar em conta que pesquisadores chineses afirmam
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que ja conseguiram demonstrar o efeito de detec¢do furtiva, com alvos a
distancias significativas e, principalmente, os demonstradores tecnoldgicos
que vem sendo apresentadas pela China.

Figura 4: YIC-8E, o primeiro radar quantico anti-stealth do mundo, criado pela
China.

Demonstrando sua capacidade tecnoldgica no setor, a China
apresentou, recentemente, um radar revolucionario no Zhuhai Airshow:
o YLC-8E. Esse radar quantico, que vem sendo desenvolvido pela China
(Figura 4), utiliza fétons de micro-ondas emaranhados como método de
deteccao e, pelo menos em principio, podera anular a tecnologia stealth
dos chamados avides invisiveis. Esse desenvolvimento é visto como um
grande desafio para os jatos de combate F-35 e F-22 altamente avancados
dos EUA.

Figura 5: Imagens do novo drone furtivo russo S-70.

Outro exemplo demonstrativo dos avangos da aplicacao
de dispositivos quanticos na darea de defesa é o drone de ataque
superpesado russo (570 da Sukhoi-MIG), chamado de Okhotnik (ou
Cagador), visto na Figura 5. Ele ja foi empregado experimentalmente em
2019, possui 20 toneladas de peso e autonomia de 6.000 km, podendo
alcancar a velocidade maxima de 1.000 km/h . Suas caracteristicas
operacionais de invisibilidade (grau de furtividade) e elevada capacidade
de sensoreamento indicam o possivel uso de sensores quanticos, dada a

sua alta sensibilidade e precisao.
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Figura 6: Bombardeiro supersonico Stealth chines, H20.

O H-20, o novo bombardeiro supersonico chinés (Figura 6),
apresentado durante as duas sessdes do Congresso Nacional do Povo, é
outra inovagao importante que sugere a elevada capacidade tecnologica
dos chineses em tecnologias quanticas, particularmente em dispositivos
quanticos. Em uma entrevista concedida ao Hong Kong Commercial Daily,
em margo de 2024, Wang Wei, subcomandante da Forca Aérea do Exército
de Libertacdo Popular, revelou que o H-20 sera anunciado oficialmente
em breve ao publico, e negou que haja gargalos técnicos, dizendo que
o H-20 “é algo para se orgulhar e empolgar”. O significado é grande.
Uma das caracteristicas do H20 é o nimero de dispositivos quénticos
de sensoriamento e detec¢ao tanto a bordo quanto nos equipamentos de
ataque.

(b) Comunicagao Quantica

Atualmente, busca-se conferir seguranca dos dados das
comunicagoes civis e militares por meio técnicas como criptografia e salto
em frequéncia, esta tlltima afeta mais as comunicag¢oes militares, isso ocorre
tanto nas comunicagdes confinadas, via fibra optica, por exemplo, quanto
nas nao confinadas, como as comunica¢des sem fio comumente praticadas
em Teatros de Operagoes usando radios militares de comunicagdes taticas.
Em ambiente de rede, usa-se também a troca de chaves criptograficas para
tornar as comunicagoes mais seguras.
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Entretanto, esses sistemas de comunicagdes convencionais,
exploram fendmenos eletromagnéticos que sao vulneraveis ainterferéncias,
interceptagdes e a agoes de hackers, os quais podem copiar bits em transito
sem deixar rastros. O novo paradigma de comunica¢des quanticas permite
preservar a confidencialidade na transmissao.

A comunicagdo quantica, por outro lado, tira proveito das leis
da fisica quantica para proteger a informagao. Essas leis permitem que
as particulas — normalmente fotons de luz — assumam um estado de
superposicao, formando o qubit de comunica¢dao. Do ponto de vista da
ciberseguranca, quando um hacker tenta invadir o sistema, enquanto
esses dados estdo em transito, o estado do qubit é alterado deixando um
rasto da sua invasdo. Assim, um hacker ndo pode mexer nos qubits sem
abandonar um sinal revelador de sua atividade.

Em consequéncia disso, muitas pesquisas vém sendo realizadas no
sentido de serem criadasredes de transmissao de dados altamente sensiveis
com base em um processo chamado de distribuicao de chaves quanticas
(do inglés, Quantum Key Distribution — QKD) que, na teoria, sdo ultra
seguras. Nesse processo, as propriedades quanticas de certas particulas
sdo usadas para gerar uma chave secreta, que € conhecida somente pelas
duas partes interessadas em se comunicar. O féton foi a particula fisica
que se tornou a candidata natural para a implementagao dos qubits em
comunicagdes quanticas. Como ele é normalmente transportado por fibras
opticas ou enlaces FSO (Free-Space Optics), aumentou a importancia dos
grupos de pesquisa de todo o mundo que trabalham com fotoénica ou
Optica quantica.

O segredo do QKD esta nas chaves criptograficas, que sao criadas
e transmitidas na forma de qubits, portanto com grande seguranca28.
No entanto, as chaves criadas sdo usadas para criptografar os dados de
forma classica. Em uma das abordagens de QKD, o Protocolo BB84, cujo
nome vem dos seus criadores (Charles H. Bennett e Gilles Brassard) e do
ano de proposicao (1984), uma das pontas cria a chave e a envia por um
canal éptico. Em seguida, as duas extremidades comparam uma parte de
suas chaves, o que é conhecido como refinamento da chave, para saber
se possuem a mesma chave. Além disso, um outro processo, conhecido
como destilacdo da chave, consegue detectar se a chave foi interceptada
ou nao por um hacker. Caso isso ocorra, essa chave é descartada e
novas sao geradas até que se tenha certeza de que uma chave segura foi
compartilhada.
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Figura 7: Rede de comunicagao QKD entre Pequim e Xangai.

A China vem demonstrando sucessivos avangos no
desenvolvimento das comunicag¢des quanticas. Em 2016, a China langou
os primeiros satélites de comunicagao quantica, que usavam enlaces FSO
para estabelecer uma comunicacao QKD entre duas estagdes terrestres
separadas por 2.600 km. Em 2017, ja4 havia uma rede de comunicagao
quantica, com mais de 2.000 km, entre Pequim e Xangai, via enlaces de fibra
optica, com diversos repetidores e dois satélites para o apoio na geragao e
transmissao das chaves quanticas (Figura 7). Em 2021, os pesquisadores ja
haviam aumentado o alcance maximo de um enlace de QKD puramente
terrestre para além de 500 km, usando uma tecnologia conhecida como
QKD de campo duplo (TF-QKD)30.

Apesar desses avangos, ainda ha muito espaco para a pesquisa
em redes de comunicagdo quantica. Por exemplo, o canal de comunicagao
quantico pode ser ruidoso ou possuir imperfeicdes que geram erros. Tais
erros podem ser confundidos como sendo devidos a presenca de um
espido e fazerem com que as chaves geradas sejam descartadas.

Um outro problema a ser estudado sdo os repetidores quanticos,
necessarios para redes de longa distancia. A rede Pequim-Xangai usa
cerca de 30 repetidores, chamados de nds confiaveis (trusted nodes), onde
as chaves quanticas sao descriptografadas em bits para depois serem
retransmitidas quanticamente. Um hacker que invada esses nds pode
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copiar os bits sem ser detectado.

Visando mitigar esses riscos, alguns pesquisadores trabalham
com outro tipo de abordagem, conhecida como teletransporte quantico.
Essa tecnologia se baseia na criagdo de pares de fétons emaranhados,
que sao transmitidos para as duas extremidades do canal. Sempre que
uma interagdo posterior muda o estado do féton emaranhado de uma
das extremidades, o estado do féton da outra extremidade também é
alterado, por conta do emaranhamento quantico. Para isso, nenhum
canal quantico é necessario. Somente um canal classico que transmita o
resultado da medigao feita pelo transmissor. Porém, criar uma rede de
teletransporte com muitos nos ainda é um grande desafio. Pesquisadores
de todo o mundo estdao buscando formas confiaveis de produzir fétons
emaranhados, em escala, sob demanda e mantendo seu emaranhamento
por grandes distancias.

Em 2015, um estudo publicado demonstrou o teletransporte de
dois estados quanticos do foéton, o seu spin e o seu momento angular.
Ambos foram usados como qubits. Em 2017, o satélite Micius, da China,
foi usado para teletransportar dois fotons entre a Austria e a China, em
um experimento de comunicacdo quantica de 7.600 km. Notadamente,
a China ¢ o pais mais avancado nessa tecnologia (Figura 8). Em 2022,
esse pais estabeleceu um canal de Comunicacio Direta com Seguranca
Quantica (QSDC) de 102,2 km, alcangando o novo recorde para esse tipo
de comunicagao. O recorde anterior para esse tipo de canal era de 18 km.
Um canal QSDC realiza tarefas diferentes de um sistema QKD, no sentido
em que é criado um canal quantico para a transmissao segura e confiavel,
tanto em relacao a ruidos quanto a escutas. Usualmente, a criacao desse
canal seguro envolve a geracao de fétons emaranhados.

1 1
| Canalde |
| Servigo |

Transmissor (Alice) |
I

—— Fibra monomodo

Cabo metalico—— Fibra com manutengao de polarizagéo

Figura 8: Rede criada pela China quebrando recorde de distancia de
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QSDC (adaptado de ZHANG, H. et al., 2022).

No ambito da area de Defesa no Brasil, destaca-se o
empreendimento liderado pelo Instituto Militar de Engenharia (IME), cuja
execugdo conta com a parceria de outros centros de pesquisa do Brasil,
para também propor um modelo de comunicagdo quantica, baseada na
geracao e distribuicdo de fétons emaranhados. Denominado Rede Hermes
Quantica (RHQ), o projeto pretende, inicialmente, estabelecer uma rede
de trés nos entre o IME, a ECEME (Escola de Comando e Estado Maior do
Exército) e o CBPF (Centro Brasileiro de Pesquisas Fisicas) (Figura 9a). Nesta
rede, serd estabelecido um protocolo QKD, baseado em emaranhamento e
enlaces FSO.

Figura 9: (a) Rede Hermes Quantica (RHQ): as linhas vermelhas
representam os links do IME para a Escola de Comando e Estado-Maior
do Exército, ECEME, e para o Pao de Agticar; a linha azul mostra o link
do IME até o Centro Brasileiro de Pesquisas Fisicas (CBPF); (b) Rede Rio

Quantica (RRQ) com sua extensao.

Este projeto estratégico para as Forcas Armadas, conta em sua
execugao com o apoio do CBPF, da UFF (Universidade Federal Fluminense),
da PUC-Rio (Pontificia Universidade Catdlica do Rio de Janeiro) e da UFR]
(Universidade Federal do Rio de Janeiro). Outro parceiro importante € a
UFPE (Universidade Federal de Pernambuco), cujo Departamento de Fisica
vem atuando no desenvolvimento de dispositivos quanticos necessarios
para a computacdo e comunicagdo quantica fim-a-fim, sem a necessidade
de repetidores de sinais que empregam o paradigma convencional. Os
resultados das pesquisas da UFPE sdo essenciais para as proximas fases
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da RHQ, nas quais sdo previstos enlaces de fibra 6ptica de longa distancia.
O IME assinou em mar¢o de 2024 um Acordo de Cooperagao Técnica com
a UFPE e esta instituicao figura como uma das parceiras na RHQ.

A RHQ é sinérgica e complementar a outro importante projeto
que vem sendo realizado pelas mesmas institui¢oes: a Rede Rio Quantica
(RRQ), um empreendimento liderado pela UFE. O objetivo principal deste
projeto é estabelecer uma rede metropolitana de comunicagdo quantica,
conectando essas instituicdes e o IME. Alguns dos enlaces se estendem
por dezenas de quilometros, via fibra optica. Existe também a previsao
de um enlace aéreo de cerca de 7 km atravessando a Baia de Guanabara
(Figura 9b).

(c) Computagdo Quantica

Os primeiros passos visando ao desenvolvimento da computagao
quantica iniciou-se na década de 1950. Em 1981, durante uma conferéncia
no MIT, um dos pais da mecanica quantica moderna, o fisico Richard
Feynman, apresentou uma proposta para utilizagao de sistemas quanticos
em computadores, que teriam entdo uma capacidade de processamento
superior aos computadores comuns. Em 1985, David Deutsch, da
Universidade de Oxford, descreveu o primeiro computador quantico
como uma Maquina de Turing Quantica.

Depois de Deutsch, apenas em 1994, houve noticias da computagao
quantica, quando em Nova Jersey, no Bell Labs da AT&T, o professor de
matematica aplicada Peter Shor desenvolveu um algoritmo (Algoritmo de
Shor), capaz de fatorar grandes ntimeros numa velocidade muito superior
aquela dos computadores convencionais (classicos). Em 1996, Lov Grover,
também da Bell Labs, desenvolveu o Speedup, o primeiro algoritmo
para pesquisa de base de dados quanticos. Em 1999, foram construidos
no MIT os primeiros protoétipos de computadores quanticos baseados
em principios térmicos. A Fig. 10 mostra o elemento principal de um
computador quantico: o chip que armazena os qubits.
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Figura 10: Elemento principal de um computador quantico: o chip que
armazena a estrutura de qubits.

Noano de2007, surge o Orion, um processador quantico de 16 qubits
que realiza tarefas praticas. Ele foi desenvolvido pela empresa canadense
D-Wave Systems, com base em principios de supercondutividade. Em
2011, essa empresa lancou o primeiro computador quantico comercial
chamado D-Wave One, com processador de 128 qubits. Porém, o D-Wave
One ainda nao era totalmente independente e precisava ser usado em
conjunto com computadores convencionais. Em 2017, a mesma empresa
langou comercialmente o D-Wave 2000Q, um computador quantico
de 2000 qubits com prego de US$ 15 milhoes. Atualmente, a D-Wave ja
possui computadores quanticos com mais de 5000 qubits. Em que pese
a quantidade de qubits nao ser mais um fator determinante da evolucao
de um computador, pois os chips mais modernos estao investindo na
qualidade e no maior controle dos qubits, 5000 qubits representam um
marco de desenvolvimento.

A Figura 11 mostra os principais players mundiais na area de
fabricagao de computadores quanticos e o tipo de qubit utilizado para o
seu desenvolvimento.
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Figura 11: Principais players mundiais na area de fabricacdo de
computadores quanticos e o tipo de qubit utilizado para o seu
desenvolvimento.

Dentre as inimeras possibilidades vislumbradas para aplicagao
da computagao quantica, uma merece destaque: a fatoragao de nimeros
inteiros. Essa € uma classe de problema matematico que os computadores
classicos demoram um tempo extremamente longo para solucionar (da
ordem de milhares de bilhdes de séculos), enquanto os quanticos podem
resolver com eficiéncia em questdo de algumas poucas horas.

Na teoria dos nimeros, a fatoracdo de inteiros é a decomposigao
de um ntimero composto em um produto de niimeros inteiros menores. Se
esses fatores forem restritos aos nimeros primos, por exemplo, o processo
¢ denominado fatoracdo prima. Apesar de muito antigo, o problema
da fatoragao de grandes nimeros inteiros ainda nao foi solucionado
de forma eficiente. O interesse de se encontrar uma solugdo para este
problema aumenta cada vez mais, pois a seguranga dos atuais métodos de
criptografia de chave ptiblica, como 0 RSA (acronimo composto pelas letras
iniciais dos sobrenomes de Ron Rivest, Adi Shamir e Leonard Adleman),
depende da atual eficiéncia dos métodos de fatoragao. Quando os nimeros
sao suficientemente grandes, nenhum algoritmo de fatoracao de nimeros
inteiros nao quantico eficiente é conhecido. Muitas areas da matematica e
da ciéncia da computacao se envolvem com esse problema, inicialmente a
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teoria algébrica dos niimeros e, mais recentemente, a computagao quantica.

Adicionalmente, ja existem algoritmos quanticos para resolver
estes problemas e decifrar comunica¢des digitais, como o Algoritmo de
Shor, citado anteriormente35, que sé pode ser executado num computador
quantico. Esse algoritmo é capaz de analisar e fatorar nimeros inteiros de
qualquer tamanho. Por exemplo, Gidney e Ekera indicam que é possivel
fatorar um inteiro de 2048 bits em apenas 8 horas, usando um computador
com 20 milhdes de qubits. Com a tecnologia atual, sdo necessarios milhares
de anos.

Dessa maneira, a computagdo quantica tera muita aplicagdo na
analise de grandes quantidades de dados. Entretanto, esta nova tecnologia
ndo apenas acelera a computagdao convencional, mas também oferece
maior capacidade de processamento para certos tipos de problemas, além
da fatoragdo de nimeros muito grandes, como: sequenciamento de DNA,
inteligéncia artificial e previsao do tempo, entre outras areas.

A transmissao segura de dados através da comunica¢ao quantica
e a computacdo quantica aplicada a cibernética sdao de fundamental
importancia. Em termos de seguranca e defesa nacional, a computagao
quantica devera ser crucial, principalmente quando aplicada a cibernética
ja que a maior parte da infraestrutura digital planetaria e quase todas as
atividades realizadas online, como videoconferéncias, envio de e-mails e
acesso remoto de contas bancarias, sdo baseadas na criptografia realizada
através de protocolos que usufruem da incapacidade de recursos
computacionais existentes resolverem a fatoracdo de ntimeros inteiros
grandes.

Embora os computadores quanticos ndo tenham o poder de
processamento de decifrar a maioria dos métodos de criptografia,
deve-se encontrar maneiras de prote¢cao dessa ameaga, pois 0s avangos
na capacidade desses computadores tém sido expressivos e como os
investimentos nessa area em pesquisa cientifica e desenvolvimento
tecnoldgico estdo aumentando, a tendéncia é de que o ritmo desse aumento
nao arrefeca. Como dito antes, estima-se que um computador quantico
precisaria ter cerca de 20 milhdes de qubits para quebrar a criptografia
RSA atual — usada para enviar dados confidenciais pela Internet. Levando
em consideragdo que o maior computador quéntico atualmente tem
5000 qubits (D-Wave), pode-se afirmar que ainda falta muito tempo para
quebrar essa criptografia37.

Em sintese, apesar de ainda nado existirem computadores
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quanticos comerciais para a populagao em geral (apenas dispositivos
com fins educacionais com baixo nimero de qubits), os desenvolvimentos
nesta area ja se encontram numa fase intermédia de maturidade
tecnoldgica. Com a perspectiva do desenvolvimento de computadores
quanticos comerciais, é factivel imaginar que informacoes criptografadas
dos sistemas de comunica¢des em utilizacao estdo sendo armazenadas
para serem utilizadas na decifragem quando a nova tecnologia estiver
disponivel.

De fato, a computagao quantica € uma ameaga urgente a seguranga
cibernética da sociedade, em geral, e dos sistemas empregados na area
de Seguranca e Defesa nacional, em particular. Para combaté-la, deve-
se atualizar completamente toda a infraestrutura digital. Nesse sentido,
merecem destaque algumas abordagens discutidas a seguir.

Uma possibilidade para proteger as informagdes atuais contra
os computadores do futuro é implementar o que é conhecido como
criptografia pés-quantica (do inglés, Post-Quantum Cryptography — PQC).
Apesar do nome, trata-se de novos algoritmos criptograficos classicos (ou
seja, ndo sao quanticos), cuja solugdo por computadores quanticos seria tao
demorada quanto o dos algoritmos classicos atuais.

O orgao dos EUA equivalente ao INMETRO brasileiro, o NIST
(Instituto Nacional de Padrdes e Tecnologia), realizou uma competicao/
consulta internacional, na qual selecionou trés algoritmos PQC para
padronizacao e adogao global. O processo come¢ou em 2016 e, em agosto de
2023, foram solicitados comentarios publicos a respeito dos trés finalistas.
O periodo de comentarios foi finalizado em novembro de 2023 e a decisao
final do NIST foi tomada em agosto deste ano. Um dos objetivos do NIST
¢é de que os algoritmos selecionados possam interoperar com os protocolos
e redes de comunicagdes existentes. Com os algoritmos padronizados,
espera-se que o IETF (Internet Engineering Task Force), responsavel pelo
desenvolvimento e promogao de padrdes da Internet, incorpore-os em
novas versoes de protocolos como IPSec (sigla em inglés para IP Security
protocol) e TLS (Transport Layer Security), ja em 2025.

Uma outra opgdo seria esperar que a comunicagdo quantica, via
criptografia quantica, teletransporte quantico ou outra implementacao
mais moderna, amadureca a ponto de usar esse tipo de comunicacao para
se proteger de ataques de descriptografia realizados por computadores
quanticos. A implementacdo mais conhecida de criptografia quantica sao
os protocolos QKD.
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Investir na comunicagdo quantica (QKD ou teletransporte
quantico), promovendo o seu amadurecimento na expectativa de que ela
venha a oferecer resiliéncia a ameaga quantica, é uma abordagem que
estd sendo adotada por varios grupos de pesquisa brasileiros, como as
iniciativas promovidas pelo IME e pelas universidades do projeto RRQ.
Os formuladores de politicas publicas e lideres de todas as esferas, devem
ficar atentos e preparados para a necessidade de atualiza¢des na 4rea de
seguranca cibernética.

(d) Corrida mundial pelo dominio das Tecnologias Quanticas

As Tecnologias Quanticas sdo transversais e possuem amplo
espectro de aplicagdo em Segurancga e Defesanacional, sendo fundamentais
ao desenvolvimento de novas capacidades militares essenciais para a
Guerra do Futuro.

Os avangos nas areas associadas com as Tecnologias Quanticas
estdo sendo surpreendentes, particularmente pelos grandes interesses
governamentais e privados que mobilizam cifras extraordindrias de
recursos financeiros para fomentar as pesquisas basicas, pesquisas
aplicadas e as pesquisas e desenvolvimentos, bem como para formar
recursos humanos altamente qualificados para explorar todas as facetas
ainda nao descobertas das tecnologias quanticas.

A Figura 12 mostra os investimentos realizados no mundo em 2022
que somaram aproximadamente 30 bilhdes de dodlares (aproximadamente
R$ 160 bilhoes). Em 2023, essa quantia ultrapassou os USD 38 bilhdes (cerca
de R$ 228 bilhdes) e a previsao é que em 2040 ultrapasse USD 106 bilhoes,
mais de meio trilhao de reais,. A China aparece como o maior investidor
na area (USD 15 bilhoes). O Brasil aparece com timidos USD 12 milhdes de
investimentos em 2023.
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Figura 12: Investimentos realizados no mundo em 2023.

Além da questao financeira, ha que se considerar também a
infraestrutura nacional para armazenamento e tratamento dos dados.
O que é comumente conhecido como a “nuvem”, nada mais sao do que
servidores distribuidos em enormes datacenters, responsaveis pelo
armazenamento e processamento dos sistemas na internet. Trata-se de uma
questao da soberania de dados: paises que nao possuem soberania sobre
sua infraestrutura e bases de dados fisicos locais correm o risco de ter seus
dados utilizados por outros paises para o desenvolvimento de tecnologias
quanticas. Além disso, as tecnologias quanticas, particularmente a
computagdo e acomunica¢ao quantica, também necessitarao de datacenters
preparados para receberem os hardwares quanticos.
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Figura 13: Distribuicao dos principais provedores de hospedagem
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no Brasil

O Brasil possui uma rede de datacenters ainda pequena, mal
distribuida e controlada por grandes corporacgdes estrangeiras, como
pode ser visto na Figura 1346. Sao 117 datacenters no territério nacional,
distribuidos em somente em 6 estados e controlados por 26 fornecedores,
a maioria deles estrangeiros. Sao esses datacenters que armazenam as
principais informacoes dos sistemas brasileiros. Portanto, trata-se de uma
questdo de soberania que o software e o hardware quantico nao tenham
que ser hospedados em locais controlados por estrangeiros.

REFLEXOS DAS TECNOLOGIAS QUANTICAS E DA 4°
REVOLUCAO INDUSTRIAL NA DEFESA NACIONAL

A quarta revolugdo industrial é caracterizada pela fusao das
esferas fisicas, digitais e bioldgicas, com tecnologias sendo desenvolvidas
nessas trés esferas para um desenvolvimento mais acelerado do setor
produtivo. Nessa revolucao, obtém-se uma sinergia de avangos e
inovagoes disruptivas em diversos setores da ciéncia e tecnologia, que
quando combinadas impactam as mais diversificadas areas da sociedade,
o crescimento e o desenvolvimento econdmico, a seguranga e a soberania
nacional, as relagdes internacionais e, particularmente, a natureza dos
conflitos e das guerras. No bojo dessa revolugao sao identificadas algumas
tendéncias, que serao analisadas com maior foco no presente texto, como
a hiperconectividade, a digitalizagao e a convergéncia digital, assim como
o compartilhamento de informagdes, por exemplo, armazenadas em
“nuvem”. Essas tendéncias tém um grande impacto na Seguranga e Defesa
Cibernética, area que sera fortemente afetada pelas Tecnologias Quanticas.

Como consequéncia desse avanco vertiginoso, é possivel
identificar hoje uma internet mdvel omnipresente e eficaz; redugao no
tamanho e no custo e aumento na capacidade dos sensores que surgem
para monitorar os mais variados fendmenos e objetos; além de robos;
internet das coisas (IoT), internet das coisas no campo de batalha (IoBT),
cidades inteligentes, veiculos autdbnomos, manufatura aditiva, tecnologias
vestiveis, enxames de drones, armas inteligentes dentre muitas outras.
Face a imensidao de tecnologias que permeiam essa revolugao, aqui, foca-
se nas discussoes e interdependéncias entre IA, Cibernética e Tecnologias
Quanticas e algumas possiveis tendéncias advindas do emprego conjunto
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dessas tecnologias na area de Defesa.

Apesar de suas bases tedricas e das primeiras provas do conceito
terem surgido na década de 1950, a IA vem proporcionado um volume
cada vez maior de inovagdes importantes nos ultimos anos, gragas ao
facil acesso a grandes quantidades de dados, o que é necessario para que
algoritmos “inteligentes” possam convergir e aprender com o ambiente;
do aumento exponencial do poder de processamento (Lei de Moore) e
da capacidade de armazenamento, essenciais para permitir a execugao
de algoritmos de IA em tempo real; dos avangos no desenvolvimento
dos algoritmos de busca e de técnicas de aprendizagem profunda; da
disponibilidade de sensores que coletam grandes quantidades de dados em
tempo real; e dos avangos em atuadores, em muitos casos indispensaveis
para realizar acdes originadas de dispositivos dotados de TA. A medida
que as novas tecnologias quanticas se tornarem passiveis de serem
embarcadas, a IA podera ser impulsionada ainda mais e podera ocorrer
um salto extraordinario no desempenho desses dispositivos e sistemas,
como veiculos autonomos, enxames de drones e em robdtica.

Do ponto de vista da industria de defesa, destacam-se usos de
IA em Cibernética, Redes de Sensores sem Fio, Simulacdo, Deteccao
de Objetos, Veiculos Aéreos Nao Tripulados (VANT), Sistemas de
Comando e Controle e Sistemas Mecatronicos. Assim, a sele¢ao, detecgao
e engajamento de alvos, bem como o uso automatizado de enxames de
drones sao algumas das possibilidades do emprego da IA na Guerra
do Futuro. A IA é uma tecnologia que ja existia anteriormente em um
formato diferente, tendo sido criada para obter maior eficiéncia em tarefas
especificas e nao generativas. Mais recentemente, a inteligéncia artificial,
tendo como principal representante na populagao em geral o ChatGPT (ou
GPT-3, Generative Pre-Trained Transformer), da empresa Open IA, deu
indicios da revolugao cientifica, tecnoldgica e social pela qual passa a area
deIA.

O GTP-4 devera usar 100 trilhdes de parametros. Muito maior
do que os 175 bilhdes de parametros da versao GPT-3. Alguns cientistas
consideram que a nova versao, o GTP-5, podera se tornar uma Inteligéncia
Artificial Geral (IAG) . Para que isso seja possivel, ainda devemos
aguardar os proximos resultados. As versdes ChatGPT-3.5 e 4 sao
conhecidas por se degradarem quando usadas extensivamente por varios
usudrios, fendomeno chamado de desvio comportamental ou “model
drift”. Superando tais obstaculos, a IA, associada com a capacidade de
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processamento e armazenamento das Tecnologias Quanticas, devera
apresentar capacidades muito maiores do que as conhecidas atualmente.

A eletronica embarcada e os componentes baseados em software
estdo comecando a desempenhar um papel importante em artefatos e
vetores aéreos, maritimos e terrestres. O advento das redes cognitivas, da
computacdo em nuvem e dos avangos nas comunicagOes digitais através de
canais sem fio estdo aumentando a conectividade. As tecnologias-chave que
sustentam estas questdes permitem que as Forcas Armadas desenvolvam
principios de guerra cibernética, empreguem sistemas complexos de
comando e controle e percebam situagdes de campo de batalha de uma
forma intuitiva e com detalhes sem precedentes. A seguranca — apoiada
por protocolos baseados em tecnologias quanticas — estara na vanguarda
da concepgao e operacao de sistemas de guerra inteligentes e das suas
redes de apoio. O progresso é grande para quem dominar as tecnologias
criticas, mas representara um grande retrocesso e grandes ameagas para
paises com baixa capacidade tecnologica acumulada em dreas-chave.

No contexto da 4* Revolucao Industrial, desponta a Guerra
Cibernética, cuja vulnerabilidade de seguranca aumenta com a
dependéncia da tecnologia, sobretudo com o advento das tecnologias
quanticas. A primeira definicio formal de Guerra Cibernética ¢
frequentemente atribuida aos pesquisadores John Arquilla e David
Ronfeldt, em um relatério publicado em 1993 pelo think tank RAND
Corporation. Eles definiram Guerra Cibernética como: “Conduzir e
preparar-se para conduzir, operagdes militares de acordo com principios
relacionados a informacao. Isso significa ataques que tém como objetivo
desativar, interromper ou destruir sistemas de informagao e comunicagao
adversarios, enquanto protege os proprios sistemas.” Com a 4* Revolugao
Industrial, as infraestruturas criticas se tornam conectadas em rede e ao
ciberespaco, tornando os impactos deste tipo de guerra ainda maiores. As
Tecnologias Quanticas impulsionarao este impacto.

Entre os meses de junho e outubro de 1999, Jonathan — um
adolescente estadunidense de apenas 15 anos de idade — hackeou a
NASA e o Pentagono, além de outros alvos menores. Ele se tornou
a primeira pessoa no mundo a entrar no sistema do Defense Threat
Reduction Agency (DTRA), uma divisao do DoD (Department of Defense)
encarregada de analisar possiveis ameagas aos Estados Unidos. A mesma
facanha em relagdo ao Pentagono foi alcancada por outros hackers,
como Gary McKinnon, acusado de ter invadido, entre fevereiro de 2001
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e marco de 2002, os computadores da Nasa, do Pentagono, do Exército
(USARMY), da Forca Aérea (USAF) e da Marinha (USNAVY) dos Estados
Unidos. Promotores estadunidenses acusaram McKinnon de desligar
completamente uma rede de mais de 2 mil computadores, por 24 horas.
Os ataques de hackers russos tém sido noticia desde as tltimas elei¢des
para presidente dos Estados Unidos da América até mais recentemente,
durante a Guerra Russia-Ucrania.

Em 2016, uma simples foto (Figura 14), compartilhada por Mark
Zuckerberg para celebrar os 500 milhdes de usuarios do Instagram,
colocou de volta o assunto dos hackers. Na imagem ¢é possivel ver que o
criador do Facebook cobriu com fita adesiva a webcam e o microfone do
seu notebook. Definitivamente, ninguém no mundo esta livre dos hackers.

Figura 14: Foto compartilhada por Mark Zuckerberg para celebrar os 500
milhdes de usudrios do Instagram colocou de volta o assunto dos hackers

Em 2018, a China foi acusada de invadir os sistemas da Marinha
dos EUA. Segundo informagdes obtidas pelo jornal The Washington Post
a partir de funciondrios nao identificados das Forcas Armadas norte-
americanas, hackers chineses teriam invadido os sistemas de uma empresa
terceirizada que presta servicos para as Forcas Armadas estadunidenses e
acessado cerca de 614 GB de dados sigilosos.

Em meados de junho de 2023, a Marinha dos EUA foi novamente
invadida por hackers chineses. A Microsoft emitiu um aviso de alerta,
assim como o fizeram as agéncias de inteligéncia, incluindo a Agéncia de
Seguranga Nacional, a Agéncia de Seguranga Cibernética e Infraestrutura
e as agéncias de seguranga cibernética de outras quatro nagdes. Os avisos
alertaram empresas corporativas e publicas de que um sofisticado grupo
de hackers, apoiado pelo governo chinés, explorou com sucesso uma
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vulnerabilidade em um popular pacote de seguranga cibernética. Com o
Volt Typhoon, esse suposto grupo chinés afetou a infraestrutura cibernética
critica em varios setores. Segundo ela, os hackers chineses tinham como
alvo as comunicagdes e os setores maritimos na ilha de Guam, no Oceano
Pacifico, que abriga uma importante base militar dos EUA.

Recentemente, foi noticiado pelo jornal The New York Times que
os Estados Unidos trabalham para identificar e eliminar um codigo de
informatica malicioso que, segundo a matéria, foi instalado pela China
no coragao de redes que controlam a infraestrutura critica do Exército
americano, havendo a possibilidade dele ser acionado a distancia em caso
de conflito armado (como por exemplo, numa guerra entre China e Taiwan)
e interromper as redes de eletricidade, agua potavel e comunicagdo que
abastecem as bases militares americanas, dificultando o emprego dessas
tropas. Isso mostra as possiveis consequéncias desastrosas que uma defesa
cibernética ineficiente poderia causar a seguranca de qualquer pais.

Com as tendéncias advindas da quarta revolugao tecnolégica e
suas consequéncias como digitalizacdo e hiperconectividade, inclusive
dos sistemas e materiais de emprego militares, a superficie de ataque
cibernético ird aumentar ainda mais. Os ciberataques e a espionagem
digital se intensificarao e suas consequéncias se tornarao mais graves.

O estudo da quarta revolugao industrial e da guerra cibernética
tornou-se central para o desenvolvimento da arte e do pensamento
militares. Nesta nova era, a dependéncia da tecnologia sera extremamente
grave para um pais devido ao aumento das vulnerabilidades cibernéticas.
Evidéncias sugerem que as tecnologias quanticas serao fulcrais no balango
entre maior prote¢ao ou maior vulnerabilidade cibernética, pois os avangos
tecnologicos impulsionam tanto inovagdes para a defesa quanto para
violacdo da seguranca dos sistemas de comunica¢des de dados. Pode-se
inferir que um sistema de prote¢ao baseado no emprego de comunicagao
quantica, computagao quantica, criptografia, bem como através do uso de
dispositivos (sensores, detectores e atuadores) baseados nestas tecnologias
sera eficiente. Dessa forma, alcangar a chamada supremacia quantica ¢ um
objetivo essencial para um pais que almeje assumir um papel relevante
no concerto das nagdes, bem como, promover pelos seus proprios meios a
Soberania nacional,.

Analisando-se os diferentes teatros de operacdes dos tltimos
conflitos ou crises, como a que ocorre entre China e Taiwan, observaremos
fortes sinais de surpreendente avanco tecnoldgico. Exemplo disso é o
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desenvolvimento do drone russo chamado Joker, que pode permanecer
adormecido (ou em modo de hibernagao) durante semanas.

Projetado para se esconder de contramedidas eletronicas, o drone
poderia ser colocado em preparagao para o ataque horas, dias ou semanas
antes de seu operador acorda-lo para desencadear a missao. Os avangos nao
param sugerindo o uso intensivo das Tecnologias Quanticas pelas grandes
poténcias em médio prazo e em um futuro ndo muito distante, a guerra
poderd ser dominada pelo uso das tecnologias quanticas, configurando a
denominada Quantum Warfare (Figura 01) ou Guerra Quantica.

As discussdes apresentadas na Secdo 3, trazem a tona a famosa
frase proferida em 1915 pelo Almirante britanico John Fisher. Em plena
Primeira Guerra Mundial (1914-1918), ele declarou que a Guerra sera ganha
pelas invengdes. As caracteristicas dos conflitos atuais e as tendéncias
de evolugao no campo cientifico-tecnoldgico, sobretudo na &rea das
tecnologias quanticas, sugerem que essa assertiva € clarividente.

Mas apesar dos avangos tecnoldgicos, a denominada Guerra
do Futuro ainda ndo chegou, pois esses novos conceitos ainda estao
sendo incorporados as diferentes forgas. As maquinas com IA de altima
geracao deverdo ser, em breve, uma realidade. Ja ha intumeros estados
americanos que estao comecando a utilizar robos da Boston Dynamics no
policiamento ostensivo das cidades (dentre elas, Los Angeles, Nova lorque
e Sao Francisco).

Figura 15: Arma anti-blindagem de ombro, denomiando Javelin, dispara
um missil autoguiado contra o seu alvo.

Em que pese as taticas de emboscada e o fato de a Rtssia nao estar
utilizando seus tanques mais modernos, a atual guerra entre a Ucrania e a
Russiamostrou que a tecnologia de langadores de misseis Javelin (Figura 15)
pode representar um risco, em termos de poder de fogo, a frota de veiculos
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blindados russos. Essa arma anti-blindagem de ombro foi desenvolvida e
fabricada para o Marine Corps/US Army pela Lockheed Martin (Flérida)
e a Raytheon (Arizona)6l, mas ainda nao incorpora quaisquer conceitos
relacionados a tecnologia quantica, por ainda ndo serem embarcaveis.
Quando isso acontecer, avangos extraordindrios poderao ocorrer nas areas
de inteligéncia artificial, robotica, cibernética, comunicagOes e sistemas de
comando e controle, com intimeras consequéncias na capacidade de defesa
e poder de combate das forgas.

Diante dessa efervescéncia de inovagdes tecnolégicas, em 2021 se
consolidou uma mudanca fundamental na politica de defesa de muitos
paises considerados poténcias militares, caracterizada pelo crescimento
do or¢camento para a tecnologia digital, inteligéncia artificial, cibernética
e tecnologias quanticas, e pela diminuicdo das verbas tanto para
equipamentos convencionais quanto para o sustento de grandes tropas

CONSIDERACOES FINAIS

Neste artigo, abordou-se, de maneira geral, a influéncia
das tecnologias derivadas da Segunda Revolucao Quantica, sobretudo, nas
areas de Seguranca e Defesa nacional. As evidéncias aqui apresentadas
sugerem que a adogao de programa estratégico do Exército Brasileiro nessa
area é uma questao de soberania. Os paises desenvolvidos ou que desejam
adquirir proeminéncia no concerto das nagdes investem pesadamente em
PD&I para obter variadas aplicagdes militares em Tecnologias Quanticas.
A computagao, a comunicagao, o sensoreamento e a criptografia quanticas
representam a tinica maneira de se dispor de comunicagao segura a prova
de hackers, consciéncia situacional e o desenvolvimento de forma eficiente
de capacidades militares centrais para a Guerra do Futuro.

Dada o enorme impacto das tecnologias quanticas na area
de cibernética, e dada a forte dependéncia atual do mundo em relagao aos
computadores, o presente estudo abordou muitos aspectos relacionados a
Guerra Cibernética. Num conflito bélico, financeiro etc., ¢ comum que as
infraestruturas criticas sejam atacadas logo no inicio, para desestabilizar
uma nacdo. Atualmente, todas as infraestruturas criticas dependem de
uma rede computacional sofisticada que se torna cada vez mais alvo de
agressores. Em todo os casos, vislumbra-se que a melhor estrutura de
Seguranga e Defesa Cibernética usara as Tecnologias Quanticas.

A possibilidade de se obter informagoes indevidamente,
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dentro de uma rede de comunicagao, em tempos extremamente curtos,
com o algoritmo de Shor, por exemplo, é preocupante. Assim, o conjunto
de tecnologias quanticas aplicaveis a cibernética, junto com a area de
dispositivos (sensores, biossensores e detectores) quanticos, sao essenciais
para que as Forcas Armadas possam cumprir suas missoes constitucionais.
No futuro, a associagdo destas tecnologias com outras, como IA sera
determinante em robodtica, sistemas autdbnomos, VANTS, missilistica e
lastreardao a chamada Guerra Quantica.

Dada esta grande importancia estratégica e os objetivos
marcadamente diferentes dos trés principais atores — o meio académico, as
empresas e o governo, notadamente as For¢as Armadas — ¢ seguro afirmar
que o desenvolvimento e a implementagao das Tecnologias Quanticas
devam ser gerenciados e liderados pelas Forgas Armadas, em particular
pelo Exército Brasileiro, focado na drea de cibernética. Isso, porque cabe as
outras forgas cuidar das outras duas grandes areas estratégicas: a Nuclear
e a Aeroespacial, conforme estabelecido na Estratégia Nacional de Defesa.

AsTecnologia Quanticas enfrentam diversos desafios tecnologicos
atualmente, tais como: a frequente necessidade de operar em temperaturas
extremamente baixas; decoeréncia; ruido quantico; escalabilidade;
materiais adequados; e custos ainda elevados. Apesar desse fato poder
ser visto como um problema, tais desafios também representam uma
oportunidade, pois isso significa que a tecnologia ainda nao estd pronta
e existe espago para um desenvolvimento nacional. E importante destacar
que investir em tal tecnologia implica em concorrer com outras politicas
publicas brasileiras.

No entanto, frente ao tamanho esfor¢o global, em termos de
investimentos em Tecnologias Quanticas, o Brasil e, particularmente,
as suas Forgas Armadas nao pode ficar indiferente. Os investimentos
mundiais indicam basicamente uma coisa: quem ndo dominar as
Tecnologias Quanticas pagara um alto preco estratégico em Seguranca
e Defesa Nacional, além de crescimento e desenvolvimento econdmico
e tecnologico. Integrado ao Programa de Defesa Cibernética na Defesa
Nacional (PDCDN), o Exército Brasileiro desenvolve o seu Programa
Estratégico de Defesa Cibernética, que tem por finalidade coordenar
e integrar os projetos e processos do Setor Cibernético, bem como
desenvolver as capacidades cibernéticas das Forgas Armadas, por meio
de integracao, coordenagao e atuagao conjuntas. O PDCDN tem buscado,
desde 2023, fornecer recursos para o desenvolvimento de Tecnologias
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Quanticas nacionais.

Dessa maneira, o Brasil nao pode ignorar a importancia
estratégica do desenvolvimento nacional destas tecnologias e simplesmente
optar pela sua importacao, tanto de produtos (sistemas de comunicagao,
internet e criptografia quantica e sensores quanticos) quanto de servigos
(computadores quanticos). E inconcebivel que dados estratégicos e
confidenciais sobre as operagdes das nossas For¢as Armadas devam ser
analisados por computadores quanticos estrangeiros como o Sycamore
(da Google) ou o Osprey (da IBM) devido a inexisténcia de equipamento
nacional.

Nao ha muitas duvidas quanto a necessidade premente
e essencial do desenvolvimento local das Tecnologias Quanticas de
aplicacdo em seguranca e defesa nacional. Entretanto, em razdo dos
enormes desafios cientificos e tecnoldgicos e da dualidade das tecnologias
a serem desenvolvidas, com forte impacto em todas as Expressdes do Poder
Nacional, para atingir o resultado almejado nessas tecnologias disruptivas,
hé de se promover esfor¢o nacional na destinagao dos recursos financeiros
necessarios para se atingir autonomia em area estratégica para o pais.

Os politicos, estrategas e decisores politicos que defendem
os valores da liberdade, democracia e soberania, reconhecem que a
preservacao delas depende de uma vigilancia constante, ou seja, de um
sistema de Defesa Nacional que possa repelir ameagas atuais e futuras. A
manutencao de um sistema de vigilancia permanente é o preco a pagar por
algo tao precioso. Como resumiu Rui Barbosa: “Um exército pode passar
100 anos sem uso, mas nem um minuto sem preparagao”. Esta maneira de
pensar da as bases para o sentido de autopreservacgao e coesao nacional
que orientara os investimentos na area de Defesa.

Embora diversas areas do Poder Nacional possam ser
mobilizadas para atuar pela soberania de uma nacdo, o Estado deve
coordenar, coletar e integrar Sistemas e Materiais de Emprego Militar
(SMEM) para fortalecer as capacidades do seu sistema militar. Esta
robustez requer necessariamente autonomia tecnoldgica. Em termos
de tecnologia de Defesa, nada é mais moderno e fundamental do que
as Tecnologias Quanticas. Elas tém potencial para afetar quase todos os
aspectos do ambiente militar, desde aqueles que possuem pouco contetido
cientifico-tecnoldgico até os mais complexos.

Apoiando-se em inovagdes tecnologicas autdctones de
alto valor agregado, essenciais a sobrevivéncia do Estado e a concretizagao
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dos chamados Objetivos Nacionais Permanentes, de forma geral o setor da
Defesa é o motor propulsor do desenvolvimento cientifico e tecnoldgico
e eleva 0 mercado multimiliondrio das empresas que compdem a Base
Industrial de Defesa (BID). Indispensaveis para o incentivo a projetos
inovadores, especialmente aqueles diretamente relacionados com a
Defesa Nacional, os mecanismos adoptados pelo Estado para apoiar a BID
dispoem de poucos estudos que caracterizem os fatores relacionados com
a sua origem ou desenvolvimento. No entanto, sabe-se que os principais
intervenientes neste dominio, como os Estados Unidos, a Uniao Europeia,
a Gra-Bretanha e a Russia, venceram as grandes guerras do século
XX gracas a uma prospera industria de Defesa e de um permanente e
importante apoio financeiro nas areas de educagao, ciéncia e tecnologia,
demonstrando assim a importancia deste trio para os seus povos na
resolucao de conflitos.

E essencial definir os objetivos de curto, médio e longo
prazos; coordenar e avaliar os avangos na comunidade académica e das
ICTs, bem como contribuir com pesquisas no setor, por meio de suas ICTs
em parceria com a comunidade académica, empresas e outros setores
governamentais. Isto inclui ndo sé parcerias com grandes empresas
tecnologicas, mas sobretudo com startups, universidades e institutos de
pesquisa, pois sao essenciais para a inovagdo neste tipo de tecnologia.
Porém, como o contetido é sensivel e de vital importancia para a Seguranga
e Defesa do pais, esse processo deve envolver a participagao significativa
das Forgas Armadas, especialmente do Exército Brasileiro, em particular,
das suas organizagdes de ensino, pesquisa, desenvolvimento e inovagao.
Uma iniciativa nesse sentido foi recentemente aprovada pela CAPES (PRO-
DEFESA-V) e, com coordenacao do IME, que envolve aproximadamente
100 pesquisadores de 43 institui¢des civis e militares e 23 programas de
pos-graduacao.

Para que as For¢as Armadas possam realmente usufruir
dos beneficios destas novas Tecnologias Quanticas é fundamental que
elas participem ativamente nesta drea e fornecam tanto as bases do
desenvolvimento quanto a adocdo de aplicagdes dos possiveis usos na
area militar. Um forte envolvimento no ecossistema quantico melhorara
a compreensao das Forcas Armadas sobre os riscos potenciais associados
com estas novas tecnologias, especialmente na drea de cibernética. Tal risco
fica evidente quando se leva em conta a importancia do desenvolvimento
da internet quantica, baseada na comunicac¢ao quantica.
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E dificil imaginar uma frase mais atual e relevante do que
aquela proferida em 1915 pelo Almirante britanico John Fisher quando
ele declarou que “a Guerra sera ganha pelas inveng¢des”. Analisando, a
luz do texto anterior, o dito pelo 3° Visconde Palmerston — “Nao temos
aliados eternos, nem inimigos perpétuos. Nossos interesses sao eternos
e perpétuos” — fica cristalina a necessidade premente de desenvolvermos
as nossas proprias Tecnologias Quanticas relacionadas com Seguranga
e Defesa. As tecnologias quanticas sdao essenciais para o crescimento
econdmico, o desenvolvimento e a soberania de um pais. Ao se perder
a oportunidade de explorar adequadamente algumas revolucdes
tecnolodgicas, como a microeletronica e a nanotecnologia, o Brasil sofreu
incalculaveis e irreversiveis prejuizos. Os paises que nao tenham dominio
das Tecnologias Quanticas poderao vir a sofrer uma verdadeira catéstrofe,
em termos socioecondmicos e de soberania.

Em 2025, o mundo celebra o Ano Internacional da Ciéncia
e Tecnologia Quantica, uma iniciativa da ONU. O Brasil tem todas
as condi¢Oes para acelerar o passo e usufruir dos recursos politicos e
financeiros que devem advir dessa comemoragao. No Brasil, o Ministério
da Ciéncia, Tecnologia e Inovagao (MCTI) também criou um grupo de
trabalho para criar propostas na area de Quantica. Espera-se que essa
iniciativa dé inicio a criagado da Estratégia Brasileira de Quantica, nos
mesmos moldes da EBIA (Estratégia Brasileira de Inteligéncia Artificial).
Ou seja, a esfera politica nacional ja vem se convencendo da importancia
do assunto.

Ou desenvolvemos internamente as Tecnologias
Quanticas necessarias ou 0s nossos setores de Seguranca e Defesa nacional
tornar-se-ao obsoletos em pouco tempo, com consequéncias desastrosas e
irreversiveis. Ninguém fara o dever de casa por nos.
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Quantum Technologies: a
matter of national sovereignty

RESUMO

The foundations of quantum physics (or mechanics) were
presented by German scientist Max Planck in 1900. With
revolutionary scientific content, these foundations established
new paradigms that supported the so-called First Quantum
Revolution, from which products such as lasers, GPS and
semiconductor chips, which are essential today, were derived.
In 1950, Chien Shiung Wu and Irving Shaknov conducted what
is now known as the WS experiment, which became the key to
the emerging manifestation of the second quantum revolution,
which includes new technologies grouped into four broad
areas: quantum devices (sensors, biosensors, detectors, and
actuators); quantum communication and teleportation, and
two-dimensional materials; quantum computing, cryptography,
and the quantum internet; and technologies derived from
quantum materials of application, for example, in the area of
energy. This article aims to search for evidence that the field
of Quantum Technologies is essential not only for National
Security and Defense, but also for shaping the geopolitical
landscape. They suggest that, together, Quantum Technologies,
Artificial Intelligence (AI) and Cybernetics will promote a
great technological revolution of humanity, and particularly
in military affairs. Thus, the article presents arguments for
these areas of knowledge and technological development to
be considered strategic and priority for the country, in view of
the centrality of these technologies in economic growth, social
development, security, defense and sovereignty of a nation in
the context of the 4th Industrial Revolution and the Knowledge
Age.

Keywords: quantum technologies; cyber defense; national
sovereignty.
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