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RESUMO

A busca por melhores capacidades operacionais e gerenciais

no Poder Maritimo tem motivado o aumento do uso
de sistemas hibridos, em que componentes cibernéticos
interagem com plantas fisicas e com sensores/dispositivos
que exploram o espectro eletromagnético. Entretanto, ao
mesmo tempo em que esta integragdo traz vantagens, ela
também exp0e tais sistemas a novas ameagas, resultantes do
encontro da guerra cibernética com as guerras eletronica e
cinética. O presente artigo analisa como estas novas ameagas
podem afetar o Poder Maritimo, caracterizando, por meio
de exemplos, seus possiveis alvos. Para dar suporte a esta
discussao, propde-se uma taxonomia que abarca novas classes
de ataque que exploram os dominios cibernético, eletronico
e cinético. A andlise aponta para a necessidade de politicas
capazes de promover a seguranga dos sistemas cibernéticos
do Poder Maritimo. Neste viés, sdo discutidas politicas de
qualificacdo de pessoal e de homologacdo e certificagdo de
produtos cibernéticos, ambas com o potencial de contribuir
de forma abrangente para a seguranca do Poder Maritimo.
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INTRODUCAO

A inclusdo do dominio cibernético* na arte da guerra vem sendo
amplamente discutida nas areas de Ciéncia e Tecnologia, Defesa, Estratégia
e Relagdes Internacionais. Por sua complexidade e peculiaridades, as
ameacas cibernéticas tém feito com que pesquisadores e estrategistas
revisitem os principios da guerra erguidos ao longo do tempo com base
nas literaturas de Sun Tzu, Nicolau Maquiavel, Carl von Clausewitz,
Antoine-Henri Jomini, Basil Liddell Hart, dentre outros. Tais principios,
originalmente formulados considerando milénios de guerras cinéticas®,
ndo aderem integralmente a guerra praticada no dominio cibernético.
Segundo a avaliacao de Parks e Duggan (PARKS; DUGGAN, 2011), dentre os
principios da guerra cinética (WEIGLEY, 2013; MINISTERIO DA DEFESA,
2007; MINISTRY OF DEFENSE, 2014), ha aqueles que se aplicam a guerra
cibernética, ha aqueles que nao tém significado na guerra cibernética,
e ha alguns poucos que, de fato, podem ser considerados antagonicos a
guerra cibernética. Todavia, desde os primeiros estrategistas e tedricos da
guerra cinética aos pesquisadores atuais da guerra cibernética, observa-se
uma caracteristica comum entre os dois tipos de guerra. Ambas devem
produzir efeito no mundo real.

Na guerra cibernética tal caracteristica estd explicita em um
dos oito principios propostos por Parks e Duggan o principio de Efeitos
Cinéticos. Este principio enuncia que a guerra cibernética deve produzir
efeitos no mundo cinético, s6 tendo sentido quando afeta alguém ou
alguma coisa no mundo real. Em outras palavras, podemos dizer que a
energia dispendida por guerreiros cibernéticos em combate s6 resulta
em trabalho quando os resultados afetam — direta ou indiretamente — o
mundo fisico.

Apesar das dificuldades para descobrir e dissecar ataques
cibernéticos — por vezes mantidos sob sigilo —, o principio de Efeitos

* O conceito de dominio cibernético adotado neste artigo agrega a defini¢io de mundo
cibernético apresentada por Parks e Duggan (PARKS; DUGGAN, 2011). Segundo aqueles
autores, um mundo cibernético é “qualquer realidade virtual contida em um conjunto

de computadores e redes”. Note que esta defini¢do admite a existéncia de diversos

mundos cibernéticos, em que a Internet seria o mais relevante. Sendo assim, o termo
dominio cibernético é usado neste artigo para representar o conjunto de todos os mundos
cibernéticos existentes.

¥ Na definigio apresentada por Parks e Duggan (PARKS; DUGGAN, 2011), também
adotada neste artigo, o termo guerra cinética refere-se a guerra praticada em terra, mar, ar e
espaco. E a guerra protagonizada por tanques, navios, aeronaves, soldados etc.
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Cinéticos é frequentemente identificado nos casos estudados. Dentre os
ataques mais conhecidos, cujos efeitos produzidos/alegados reforcam
a pertinéncia deste principio, citamos o ataque associado a explosao no
gasoduto transiberiano (REED, 2005; CLARK; KNAKE, 2010), o ataque
cibernético que apoiou a Operacao Orchard (ADEE, 2008; CLARK; KNAKE,
2010; DIPERT, 2013), e o worm Stuxnet (LANGNER, 2011; ZETTER, 2014)
que impactou o programa nuclear iraniano.

Os trés casos sao exemplos de ataques em que os efeitos no mundo
fisico conferiram aos atacantes — Estados-Nagdes, segundo (CLARK;
KNAKE, 2010; ZETTER, 2014) — vantagens taticas ou estratégicas, seja
impondo danos fisicos diretos ao inimigo ou manipulando informagoes
taticas referentes ao Teatro de Operacdes. Tais exemplos reforcam a
necessidade de compreender as formas de manifestagdo do principio
dos Efeitos Cinéticos para, a partir de entdo, estabelecer contramedidas
— sejam elas politicas ou técnicas. Isso tem motivado estudos sobre a
seguranga cibernética nos mais diversos setores, principalmente naqueles
classificados como infraestrutura critica® o que, inevitavelmente, abarca o
Poder Maritimo’ . De fato, dependendo das circunstancias, um incidente
— cibernético ou nao — em um sistema naval (civil ou militar) pode trazer
impactos aos setores de transporte, energia, defesa, alimentos etc. com
provaveis prejuizos econdmicos, ambientais e a seguranca.

Nesse contexto, o presente artigo discute algumas formas pelas
quais ataques com componentes cibernéticas podem alcangar o principio

¢ De acordo com (Mandarino Junior,(2010) entende-se por infraestruturas criticas (IEC)

“as instalagOes, servigos, bens e sistemas cuja interrupgao ou destruigdo, total ou parcial,
provocara sério impacto social, econdmico, politico, ambiental, internacional ou a seguranga
do Estado e da sociedade.” Dentre as infraestruturas criticas de um pais podemos citar, por
exemplo: Energia, Defesa, Transporte, Telecomunicag¢des, Finangas, dentre outras, (WHITE
HOUSE, 2003; MANDARINO JUNIOR, 2010).

7" Adotamos neste estudo o conceito de Poder Maritimo definido na Doutrina Bésica da
Marinha (MARINHA DO BRASIL, 2014): “O Poder Maritimo é a capacidade resultante da
integragdo dos recursos de que dispoe a Nagdo para a utilizagdo do mar e das dguas interiores, quer
como instrumento de acdo politica e militar, quer como fator de desenvolvimento econdmico e social”.
Segundo a referida doutrina, o poder maritimo é formado pelos seguintes elementos: “o Poder Naval;
a Marinha Mercante, as facilidades, os servigos e as organizagdes relacionados com os transportes
aquavidrios (maritimo e fluvial); a infraestrutura hidrovidria: portos, terminais, eclusas, meios e
instalagdes de apoio e de controle; a induistria naval: estaleiros de construgdo e de reparos; a indiistria
bélica de interesse do aprestamento naval; a indiistria de pesca: embarcagdes, terminais e induistrias
de processamento de pescado; as organizacdes e os meios de pesquisa e de desenvolvimento tecnoldgico
de interesse para o uso do mar, das dguas interiores e de seus recursos; as organizagdes e 0s meios

de exploragdo ou de aproveitamento dos recursos do mar, de seu leito e de seu subsolo; e o pessoal

que desempenha atividades relacionadas com o mar ou com as dguas interiores e os estabelecimentos
destinados a sua formagdo e ao seu treinamento”.
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dos Efeitos Cinéticos, afetando, por exemplo, um combate naval, a
navegagao, ou mesmo a exploragao/uso do mar e de 4guas interiores. Mais
especificamente, discute-se como o principio dos Efeitos Cinéticos pode
ser alcangado quando a guerra cibernética encontra outros dois tipos de
guerra comumente praticados no ambiente naval — a guerra eletronica e
a guerra cinética. A analise considera, portanto, trés dominios de atuacao
para os ataques ora estudados: dominio cibernético; o dominio eletronico;
e 0 dominio cinético. Mais estritamente, o foco deste trabalho esta nos
subconjuntos de ataques contidos nas interse¢des destacadas no diagrama
da Figura 1.

Figura 1 - Classificagdo dos ataques quanto aos seus dominios de influéncia/
impacto.
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O restante deste artigo esta organizado da seguinte forma.
Primeiramente, sdo descritos alguns ataques cibernéticos relevantes
ja ocorridos, bem como as suas formas de impacto no mundo real. Em
seguida, é apresentada uma taxonomia que abrange ataques que exploram
os dominios cibernético, eletronico e cinético. Esta taxonomia visa apoiar
a discussdo sobre possiveis ataques envolvendo estes trés dominios.
Posteriormente, o trabalho discute as classes de ataques ciber-cinéticos,
ciber-eletronicos e multidominio, caracterizando, por meio de exemplos,
seus possiveis alvos no Poder Maritimo. Em seguida, sdo discutidas
politicas com o potencial de mitigar os referidos ataques. Por fim, sdo
apresentadas as conclusoes.
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ATOS DE GUERRA CIBERNETICA

Até o presente, a humanidade ndo experimentou a guerra
cibernética de forma tdo ampla quanto o fez com a guerra cinética. Se,
por um lado, os conhecimentos sobre a guerra cinética foram construidos
com base em observagdes e registros feitos ao longo de milhares de
anos, por outro, os conceitos sobre a guerra cibernética se baseiam em
experiéncias adquiridas ao longo de algumas décadas. Ainda assim,
os ataques cibernéticos ja ocorridos representam uma valiosa fonte de
informagdes para o estudo da guerra cibernética e suas vertentes. Esta
secao, portanto, apresenta exemplos de ataques de guerra cibernética
com diferentes propdsitos e formas de emprego. Embora os ataques aqui
descritos ndo tenham sido praticados em areas navais — isto é contra
belonaves, embarcagdes civis ou infraestruturas existentes nas margens,
sob ou sobre a superficie da agua -, eles servem, de forma geral, como
referéncia ou prova de conceito para possiveis ataques que possam vir a
causar incidentes em jurisdi¢des navais.

ATAQUE A ESTONIA

Em 2007, a Estonia foi alvo de uma série de ataques cibernéticos
que afetaram de forma significativa servigos essenciais do pais. Para
compreender a motivagao dos ataques é necessario retornar ao final da
Segunda Guerra Mundial. Com a Grande Guerra Patridtica®, o Exército
Vermelho tirou a Estdnia do dominio nazista, forando-a se integrar a
Uniao das Republicas Socialistas Soviéticas (URSS). Apds o periodo de
dominio Soviético, com a desintegragdo da URSS, a Estonia se tornou
independente e estabeleceu novamente sua capital em Tallin. Durante seu
dominio, para que os povos do leste europeu se lembrassem dos sacrificios
feitos para liberta-los dos nazistas, a URSS ergueu em muitas capitais da
regido grandes estdtuas de um heroico soldado do Exército Vermelho. E
assim também o fez em Tallin.

Tais estatuas eram vistas com muito aprego pelos lideres
soviéticos. No entanto, aos olhos dos estonianos, a estdtua erguida em
Tallin representava um simbolo das cinco décadas de opressao que eles
foram obrigados a passar como parte da URSS (CLARK; KNAKE, 2010).

8 Termo usado pelos russos para se referir & Segunda Guerra Mundial.
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Assim, em 2007, atendendo aos sentimentos da populagao, o legislativo
da Estonia aprovou a Lei das Estruturas Proibidas que determinava a
remocgao da estatua do soldado do Exército Vermelho, o que desagradou
Moscou. Para evitar um incidente, o entdo presidente da Estonia vetou
a lei. Nesse contexto, as pressdes em torno da preservagao, ou nao, do
simbolo soviético aumentaram.

De um lado, a opinido publica estoniana defendia a remogao
da estatua e um grupo nacionalista a tentava destruir. De outro, grupos
étnicos russos dedicados a protegé-la se tornavam cada vez mais ativos.
conflito culminou em uma revolta, conhecida como a Noite de Bronze
(KAISER, 2015), que se seguiu da remogao da estatua para um cemitério
militar. Foi quando o conflito migrou para o ciberespago. A Estonia foi
atingida por um ataque DDoS’ de grande escala — até entdo o maior
registrado. O ataque, lancado por diversas botnets’’ , durou semanas
e derrubou servigos eletronicos do governo, bancos, sites de jornais e
servidores da rede de telefonia. Devido ao grande impacto, o Pais Baltico
levou o caso ao Conselho do Atlantico Norte, da OTAN. A Estonia alegou
que os computadores que controlavam as botnets estavam na Russia que,
por sua vez, negou estar envolvida nos ataques cibernéticos (CLARK;
KNAKE, 2010).

GUERRA RUSSO-GEORGIANA

Outro ataque cibernético conhecido — também envolvendo uma
antiga republica soviética — ocorreu em 2008 na Georgia (SHAKARIAN,
2011), durante a chamada Guerra Russo-Georgiana. Na época, a Ossétia
do Sul era reconhecida internacionalmente como territério da Georgia, no
entanto se considerava independente e recebia protegao, financiamento e
vivia sob influéncia russa (CLARK; KNAKE, 2010). Naquele ano, rebeldes

9 No contexto dos servigos de internet, um ataque de negagio de servigo, ou Denial of
Service (DoS), € um tipo de ataque em que o servigo executado por um determinado
servidor é interrompido devido a quantidade de requisi¢des maior do que a sua capacidade
de processamento e resposta. Um ataque distribuido de negacao de servigos, ou Distributed
Denial of Service (DDoS), por sua vez, é um ataque DoS em que um grande conjunto de
equipamentos — composto por até milhares de maquinas - é usado para gerar o trafego
responsavel por sobrecarregar o servidor e negar o seu servigo. Os equipamentos atacantes,
denominados zumbis, podem ser computadores, servidores, equipamentos de rede ou
mesmo dispositivos de Internet das Coisas, ou Internet of Things (IoT).

10 Rede de dispositivos zumbis, ou bots, controlados remotamente por um computador
mestre que, por sua vez comanda os ataques DDoS.
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da Ossétia do Sul organizaram uma série de ataques com misseis contra
aldeias da Georgia. Em resposta, a Gedrgia bombardeou a capital da
Ossétia do Sul e invadiu a regido. No dia seguinte a invasao georgiana,
veio a resposta do exército russo expulsando os militares georgianos da
Ossétia do Sul. Ocorre que a ofensiva fisica nao foi a tnica deflagrada
contra a Gedrgia.

Antes que os ataques cinéticos comegassem, ataques cibernéticos
ja atingiam sites do governo georgiano. Ao longo do conflito, a Gedrgia
sofreu ataques DDoS direcionados aos seus meios de comunica¢ao, com
o objetivo de dificultar que os georgianos percebessem o que estava
acontecendo. Os sistemas bancarios, de cartoes de crédito e de telefonia
movel foram afetados. A maioria dos roteadores que conectavam a Georgia
aInternet, via Turquia e Russia, foram atacados. A Gedrgia perdeu o acesso
as fontes de informagao e noticia externas. No auge da ofensiva, seis botnets
foram mobilizadas para gerar o trafego de ataque (CLARK; KNAKE,
2010). Embora alguns especialistas considerem que a coordenagao entre os
ataques cibernéticos e cinéticos tenha sido baixa (SHAKARIAN, 2011), e os
russos alegarem que os ataques cibernéticos estavam fora do comando do
Kremlin (CLARK; KNAKE, 2010), alguns eventos identificados sugerem
ter havido tal coordenacao. As instalagdes fisicas da midia e de sistemas
de comunicagdo, por exemplo, nao sofreram ataques cinéticos, apenas
cibernéticos. Além disso, hackers russos atacaram um site usado para
aluguel de geradores elétricos a diesel, provavelmente em complemento
aos ataques convencionais que atingiram a infraestrutura elétrica do pais
(SHAKARIAN, 2011). E digno de nota que, segundo Shakarian (2011), os
objetivos de isolar e desgastar a Georgia foram limitados em seu escopo,
tendo os atacantes evitado causar danos permanentes as redes georgianas
e aos seus sistemas SCADA! .

STUXNET

O ataque a sistemas SCADA, com consequéncias cinéticas diretas
no mundo real, é verificado em um contexto diferente da Guerra Russo-
Georgiana, com o emprego da — possivelmente — mais emblematica arma

11 Os sistemas de Supervisio e Aquisigio de Dados, ou Supervisory Control and Data
Acquisition (SCADA), sdo sistemas usados para controlar, monitorar e fazer a aquisigao de
dados de sistemas fisicos automatizados. Os sistemas fisicos controlados vao desde plantas
industriais até infraestruturas criticas.
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cibernética ja usada: o malware Stuxnet. Seu proposito estratégico ndo foi a
negagao de servicos de internet, mas sim a negacao de armas nucleares ao
Ira de forma furtiva e sem o emprego de armas fisicas. Mais especificamente,
seu alvo eram as centrifugas de enriquecimento de uranio que operavam
na usina de Natanz. Tais centrifugas, que funcionavam em um sistema de
cascatas, eram controladas e operadas por meio de um sistema SCADA
composto por controladores Siemens STEP 7.

Utilizando a analogia feita em (ZETTER, 2014), podemos descrever
o Stuxnet como um missil digital usado para transportar dois tipos de
ogiva. A porgao “missil” se encarregava de transportar as ogivas digitais
até os Controladores Ldgicos Programaveis (CLP) que controlavam as
centrifugas. Em outras palavras, a parte “missil”, era responsavel por fazer
com que o malware — mais especificamente um worm — se propagasse e
replicasse até encontrar um sistema que tivesse a assinatura do sistema a ser
atacado. Uma vez encontrando o sistema alvo — CPLs Siemens conectados
as centrifugas —, o worm liberava as ogivas digitais que se instalavam nos
CLPs e iniciavam agOes sutis de degradacao e destruicdo das centrifugas.
Uma das ogivas digitais continha um cddigo que alterava a velocidade
de rotacao das centrifugas de forma a reduzir a eficiéncia do processo de
enriquecimento, causando também vibragdes destrutivas. A outra ogiva
atuava na abertura e fechamento das valvulas que interconectavam as
centrifugas em cascata, causando aumento de pressao interna e avaria das
centrifugas. Cabe ressaltar que o sistema de controle das centrifugas do Ira
nao estava diretamente conectado a Internet, de forma que, para alcangar
a rede de controle, o malware precisava vencer o air gap"? existente entre
as duas redes. Sendo assim, dentre outras formas de difusdo, o Stuxnet
se propagava através de midias removiveis (pen drives) e instalava seu
cddigo malicioso nos CLPs através das maquinas que eram utilizadas para
programa-los.

Apoés a descoberta do Stuxnet, pesquisas demonstraram que,
ele além de complexo, dispunha de uma quantidade de recursos nunca
antes vistos juntos em uma arma digital. Em sua parte “missil”, o malware
reunia ao todo oito formas de propagacao (ZETTER, 2014), das quais
quatro eram zero-day exlpoits”® (FALLIERE, 2011), o que demonstra o grau

12 Ajr gap é o termo utilizado para se referir a medida de seguranca de redes onde a rede
a ser protegida € fisicamente isolada das redes inseguras — como a Internet, por exemplo —,
nao havendo conectividade entre elas

13 Zero-day exploits sdo ferramentas que exploram vulnerabilidades do tipo zero-day

—1i.e. vulnerabilidades desconhecidas por quem estaria interessado em mitiga-las.
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de comprometimento e investimento aplicado no projeto.

O Stuxnet foi encontrado em 2010 e investigado por diversos
especialistas ao redor do mundo (ZETTER, 2014), tanto da area de sistemas
de controle industriais (LANGNER, 2011), quanto da area de seguranca da
informagao (FALLIERE, 2011). As evidéncias e investigagdes apontam para
a autoria conjunta de EUA e Israel (ZETTER, 2014). O Stuxnet € considerado
uma prova de conceito de como as armas digitais podem afetar diretamente
omundo fisico, sendo capazes de cumprir os mesmos propdsitos estratégicos
de ataques com armas cinéticas como misseis e bombas.

ATAQUE AO GASODUTO TRANSIBERIANO

Embora o Stuxnet seja considerado um marco nos ataques a sistemas
ciberfisicos, a literatura (WEISS, 1996, CLARK; KNAKE, 2010; MILLER,
2012) indica a existéncia de outra bomba légica de impacto fisico anterior
ao referido worm. A arma teria sido usada para causar destruicdo em uma
tubulacdo de transporte de gas situada na Sibéria, no inicio da década de
1980 (CLARK; KNAKE, 2010) — ou seja, antes mesmo de a Internet estar
difundida como nos dias do Stuxnet. A época, sem a grande conectividade
da rede mundial de computadores, os atacantes —isto é a CIA com o apoio de
Canadenses, segundo (CLARK; KNAKE, 2010) — utilizaram outra estratégia
para fazer o cédigo malicioso chegar ao sistema de controle do gasoduto.
Para tal, implantaram o c6digo malicioso diretamente no controlador, antes
mesmo de o equipamento ser obtido pela Russia e instalado em seu sistema
de automacao de dutos (CLARK; KNAKE, 2010).

O controlador seria utilizado para comandar a abertura e o
fechamento de valvulas, bem como para controlar o acionamento de bombas
que faziam fluir gas na tubulacado. Sendo assim, segundo (CLARK; KNAKE,
2010), o cédigo malicioso foi programado para comandar o fechamento da
valvula de um segmento do gasoduto, a0 mesmo tempo em que a bomba
era acionada em capacidade maxima para injetar gas dentro da tubulagao.
O acionamento indevido dos atuadores do sistema —i.e. a bomba e a valvula
— resultou no aumento da pressao interna do duto, causado, por sua vez, a
maior explosao nao nuclear até entdo registrada, acima de trés quilotons
(CLARK; KNAKE, 2010; MILLER, 2012).

Vulnerabilidades zero-day sao raras e seus exploits, quando comercializadas no mercado
cinza ou negro (ZETTER, 2014) de armas digitais, sao caros.
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OPERACAO ORCHARD

Um novo tipo de ataque veio a discussao com a Operacao Orchard,
lancada em 2007 pelo Estado de Israel contra a Siria. Na madrugada de
06 de setembro de 2007, aeronaves da Forga Aérea Israelense entraram no
espago aéreo sirio e bombardearam uma instalagdo industrial que estava
sendo construida no territério daquele pais. Tal instalacdo era uma planta
nuclear que, segundo Clark e Knake (2010), a Siria estava construindo com
o apoio da Coréia do Norte. Na ocasiao, além da repercussao do proprio
bombardeio e das discussdes em torno do propdsito da planta atacada,
chamou a ateng¢do internacional o fato de a Siria, que ja havia investido
bilhdes de ddlares em sistemas de defesa aérea (CLARK; KNAKE, 2010),
nao ter reagido ao ataque. Naquela noite, a Siria estava em alerta, uma vez
que Israel, na manha anterior, havia posicionado suas tropas nas colinas
de Gola. Os militares sirios observavam atentamente seus radares. No
entanto, no momento em que as aeronaves F-15 Eagles e F-16 Falcons de
Israel invadiram o espago aéreo sirio, nada de incomum apareceu nas telas
dos radares do sistema de vigilancia.

Na busca por explicagdes plausiveis para a falha do sistema de
vigilancia sirio, alguns analistas sugerem que aquele pais tenha sido vitima
de um ataque de guerra eletronica. No entanto, o ataque se diferenciava das
demais Medidas de Ataque Eletronico (MAE) conhecidas, por explorar
uma vulnerabilidade implantada no dominio cibernético do sistema de
vigilancia sirio (ADEE, 2008; CLARK; KNAKE, 2010).

Radares, como sensores, sao interfaces abertas para o ambiente.
Para captar informagdes sobre possiveis alvos, um radar transmite pulsos
por meio de sua antena e capturam, de uma forma geral, todo e qualquer
eco que chegue de volta ao seu receptor. Os ecos recebidos, por sua vez,
sao digitalizados, armazenados em uma memdria e processados por um
sistema computacional que apresenta ao operador informagoes relevantes
sobre os alvos detectados como, por exemplo, posi¢oes e velocidades
(BOLE, 2005). Dessa forma, é possivel afirmar que um transmissor,

* De acordo com (MARINHA DO BRASIL, 2014), as Medidas de Ataque Eletrénico (MAE)
correspondem a um “conjunto de acdes tomadas para evitar ou reduzir o uso efetivo, por parte do
inimigo, do espectro eletromagnético e, também, degradar, neutralizar ou destruir sua capacidade

de combate por meio de equipamentos e armamentos que utilizem este espectro”. As MAE tém
natureza fundamentalmente tatica e representam um dos trés ramos das Medidas de Guerra
Eletronica (MGE) — que também englobam as Medidas de Protegao Eletronica (MPE) e as
Medidas de Apoio a Guerra Eletronica (MAGE) (MARINHA DO BRASIL, 2014).
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apto a transmitir pulsos no mesmo padrao dos transmitidos pelo radar,
seja capaz de fazer com que ecos falsos — sinteticamente produzidos —
cheguem a antena do radar (ABDALLA et al, NENG-JING; YI-TING,
1995). Estes ecos falsos, uma vez digitalizados, passam a ser representados
na forma de bits na memoéria do radar (BOLE; DINEY; WALL, 2005). Isto
significa dizer que é possivel manipular os bits da memoria de dados de
um radar por meio de MAE conhecidas — o que nao representa grande
novidade em face do estado da arte da guerra eletronica (ABDALLA et
al; 2015). No entanto, neste ataque, é possivel que houvesse no sistema
de vigilancia um gatilho digital — isto € uma vulnerabilidade implantada
em software e/ou hardware — observando constantemente as informagoes
captadas e salvas na memoria do radar, em busca de informagdes com um
padrao especifico que acionasse tal gatilho digital (ADEE, 2008; CLARK;
KNAKE, 2010). Tal gatilho digital, por sua vez, iniciaria rotinas maliciosas
no sistema computacional dos radares. Basicamente seriam duas rotinas
maliciosas: uma rotina de gravacdo e outra de reproducdo de cendrios.
As informacgdes, ou bits, com tal padrao especifico de acionamento seriam
introduzidas na memoria pela MAE, por meio da antena do préprio radar.
Uma vez identificado o padrao de acionamento da rotina de gravagao, o
gatilho digital dava inicio a gravacdo de um cendrio a priori normal —i.e.
sem alvos que representassem ameagas. Posteriormente, ao identificar o
padrao de acionamento da rotina de reproducao, o gatilho digital passava a
reproduzir para os operadores o cendrio de operacao normal, previamente
gravado durante a rotina de gravagao. Dessa forma, estima-se que uma
MAE em conjunto com um gatilho digital no sistema computacional
do radar tenha sido capaz de negar aos operadores sirios a detecgao de
aeronaves inimigas durante a execugao do bombardeio (CLARK; KNAKE,
2010).

SINTESE DOS ATAQUES

As acdes de guerra cibernética apresentadas nesta se¢do nao
esgotam os ataques cibernéticos ja ocorridos. No entanto, demonstram a
diversidade dos ataques, bem como as formas em que eles foram eficazmente
usados como ferramenta para causar danos fisicos ou econd6micos a nagdes
adversarias, ou mesmo para apoiar a execugao de ataques cinéticos em
operagdes militares. No caso do ataque a Estonia, notamos que os ataques
executados foram exclusivamente cibernéticos, causando impacto no
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mundo real por meio da negacado de servigos essenciais para a economia e
sociedade estonianas. Na guerra Russo-Georgiana, os ataques cibernéticos
foram empregados para apoiar ataques de forcas convencionais
(SHAKARIAN, 2011), com algum grau de coordenacao entre eles. Nos
exemplos do Stuxnet e do ataque ao gasoduto transiberiano, as armas
digitais foram empregadas para causar danos fisicos diretos ao inimigo,
sem a necessidade do uso de forgas convencionais. Ja na opera¢ao Orchard
um ataque envolvendo agdes de guerra cibernética e eletronica foi usado
para apoiar, de forma coordenada, a execuc¢ao de ataques usando forcas
convencionais. E possivel, portanto, perceber nesses exemplos trés tipos
de ataque:

- ataques cibernéticos com o objetivo de afetar sistemas de
informagao e de comunicagao, porém sem o proposito de afetar diretamente
sistemas fisicos (ataques a Estonia e da Guerra Russo-Georgiana);

- ataques cibernéticos com o propdsito de afetar diretamente
sistemas fisicos (Stuxnet e o ataque ao gasoduto transiberiano); e

- ataques cibernéticos envolvendo MAE visando prejudicar a
obtencao de informagOes taticas, mas sem o propodsito de manipular
diretamente sistemas fisicos (ataque na Operacgao Orchard).

Uma andlise mais profunda dessas ofensivas sugere a
possibilidade de serem desenvolvidos ataques cibernéticos envolvendo
MAE, capazes de afetar diretamente sistemas fisicos. Em sistemas navais,
mais especificamente, tal possibilidade decorre da crescente integracao
entre sistemas computacionais, plantas fisicas, sistemas de comunicacao
e sensores que fazem uso do espectro eletromagnético (BOYES; ISBELL,
2017, LAGOUVARDOU, 2018; BHATTI;, HUMPHREYS, 2017). Desse
modo, o foco da discussao deste trabalho se concentra em a¢des ofensivas
que transitam entre os dominios cibernético, eletronico e cinético, com

possiveis impactos no ambiente naval.
TAXONOMIA

A adicdo de tecnologias as ferramentas e técnicas de combate por
muitas vezes provocou, ao longo do tempo, a revisao da taxonomia militar.
Tais revisoes taxondmicas visam apoiar a discussao e o estudo da guerra,
bem como estabelecer conceitos que promovam o desenvolvimento de
capacidades de defesa. Nesse vi€s, esta secdo apresenta uma taxonomia

R. Esc. Guerra Nav., Rio de Janeiro, v. 25, n. 1, p. 89-128. janeiro/abril. 2019.



Alan Oliveira de S4, Raphael Carlos Santos Machado e Nival Nunes Almeida 101

que retine terminologias existentes na literatura e estabelece novos termos
e conceitos atinentes a ataques que explorem os dominios cibernético,
eletronico e cinético. Primeiramente, é necessario observar as defini¢des
das guerras cibernética, eletronica e cinética:

— Guerra cibernética, segundo Parks e Duggan (PARKS;
DUGGAN, 2011), é uma combinacdo de ataques, defesas e operagdes
técnicas especiais em redes de computadores. O ambiente em que tais
agOes ocorrem é referido como mundo cibernético, cujo conceito, segundo
Parks e Duggan, corresponde a ”

... qualquer realidade virtual contida em um conjunto de
computadores e redes. (PARKS; DUGGAN, 2011, p. 1,

traducao nossa).

Note que a definicdo admite a existéncia de diversos mundos
cibernéticos, uma vez que diferentes realidades virtuais, contidas em
diferentes conjuntos de computadores e redes, nao interconectadas,
podem coexistir. Ainda segundo Parks e Duggan (2011), dentre os diversos
mundos cibernéticos existentes, a Internet seria o mais relevante.

O conceito de dominio cibernético adotado no presente artigo
agrega a defini¢do de mundo cibernético apresentada por Parks e Duggan
(2011). Nesse contexto, o dominio cibernético corresponde ao ambiente

composto por todos os mundos cibernéticos existentes.
— Guerra eletronica, segundo (SHELTON, 1998), corresponde a:

“... qualquer a¢do militar envolvendo o uso de energia
eletromagnética, dirigida para controlar o espectro
eletromagnético ou atacar o inimigo,” Shelton (1998)
p.II-5, tradugao nossa).

Em consonancia com tal defini¢ao, a Politica de Guerra Eletrénica
de Defesa (MINISTERIO DA DEFESA, 2004) estabelece que as atividades
de guerra eletronica nas For¢cas Armadas visam, de uma forma geral,
assegurar o uso do espectro eletromagnético e impedir, reduzir ou prevenir
seu uso contra os interesses do pais. O dominio da guerra eletronica,
portanto, reside no espectro eletromagnético, mais especificamente nas
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faixas de frequéncia em que operam sensores — por exemplo sistemas
radar —, equipamentos de guerra eletronica e sistemas de comunicagao por
ondas eletromagnéticas.

— Guerra cinética, de acordo com (PARKS; DUGGAN, 2011), é
definida como:
“...a guerra praticada em terra, mar, ar e espaco. Todos
os tanques, navios, avides e soldados tradicionais
sdo os protagonistas da guerra cinética.” (PARKS;
DUGGAN, 2011, p.1, tradugao nossa)

Note que, a definigao de guerra cinética apresentada por (Parks;
Duggan, (2011) ndo permite uma caracterizagdo clara do dominio deste
tipo de guerra, visto que a¢des de guerra cibernética e eletronica também
podem ser praticadas em terra, mar, ar e espago. Por esse motivo, para
caracterizar o dominio da guerra cinética, recorremos ao significado de
cinética. Considerando que a cinética € a parte da fisica que estuda as
mudangas de movimento produzidas pela forca, podemos estabelecer que
o dominio da guerra cinética reside no mundo real — isto é ndo virtual —
sujeito a mudangas mediante a aplicagao de forgas.

Os exemplos de ofensivas digitais discutidas previamente neste
artigo demonstram a existéncia de ataques cibernéticos hibridos que,
para produzir o efeito cinético desejado, exploram também os dominios
eletronico e cinético. No diagrama da Figura 1 destacamos trés classes de
ataques hibridos, que podem derivar da exploragao conjunta do dominio
cibernético com os dominios eletronico e/ou cinético:

— Ciber-Cinéticos: a classe de ataques ciber-cinéticos engloba
ofensivas originadas no dominio cibernético, com o objetivo de causar
impactos diretos no dominio cinético. Seus alvos sao sistemas em que
computadores e redes de comunicagao sao utilizados para acionar ou
controlar processos fisicos. Em outras palavras, nesse tipo de ofensiva,
medidas de ataque digitais sdo empregadas para produzir forgas fisicas
capazes de modificar diretamente o mundo real.

— Ciber-Eletronicos: ataques ciber-eletronicos sao ataques

compostos em parte por agdes de guerra eletronica contendo também
elementos de guerra cibernética. De acordo com Yasar, (2012), pode-se
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dizer que o conceito de ataque ciber-eletronico corresponde a uma nova
e aprimorada forma de ataque eletrénico. Em uma guerra eletronica
tradicional, uma MAE - por exemplo uma ac¢ao de jamming — pode ser
usada, por exemplo, para negar o uso do espectro eletromagnético ao radar
inimigo. Por outro lado, em um ataque ciber-eletronico, o uso do espectro
eletromagnético ndo € essencialmente negado ao sistema alvo. Nesse
caso, o espectro eletromagnético é utilizado pelo atacante para enviar um
fluxo de dados ao processador do sistema alvo de forma a manipular seu
processo computacional, comprometendo assim o seu funcionamento.
Para tal, um ataque ciber-eletronico explora, como porta de entrada, os
mesmos dispositivos de captacao de ondas eletromagnéticas que o sistema
alvo usa para cumprir sua fungdo tatica/operacional.

— Multidominio: os ataques multidominio correspondem a
ofensivas que permeiam os trés dominios: cibernético, eletronico e cinético.
Tém como alvo sistemas que de alguma forma interconectam plantas
fisicas, sistemas computacionais de automagao e controle, e dispositivos/
sensores que exploram o espectro eletromagnético. Nesses sistemas,
computadores e redes sdo utilizados para acionar ou controlar processos
fisicos, possuindo também interligacao —e, eventualmente, interagao —com
sistemas que operam no dominio da guerra eletronica. Conceitualmente,
em ataques se iniciam no espectro eletromagnético e utilizam como porta
de entrada os dispositivos de captacdo de ondas eletromagnéticas — por
exemplo a antena de um radar. Tém como objetivo manipular ou causar
danos fisicos diretos a planta fisica. Para tal, utilizam uma componente
cibernética como pivd entre os dominios das guerras eletronica e cinética.
Tal componente cibernética, mecanismo digital implantado em software e/
ou hardware, se encarrega de transformar informagoes recebidas a partir
do espectro eletromagnético em ac¢Oes cinéticas maliciosas na planta
controlada.

Na Figura 1, podemos verificar ainda um quarto subconjunto de
ataques que, por defini¢ao, agem simultaneamente — e exclusivamente —
nos dominios eletrdnico e cinético. Tais ataques, que nao agem no dominio
cibernético, nao estdo no enfoque deste trabalho (que se concentra no
encontro da guerra cibernética com as guerras eletronica e cinética). Porém,
por uma questao de completude da presente taxonomia, os definimos
como ataques eletro-cinéticos.

A titulo de exemplo, podemos enquadrar nesta classe de ataques
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eventuais ofensivas eletromagnéticas langadas contra espoletas de
proximidade utilizadas na Segunda Guerra Mundial (BONNER, 1947;
BROWN, 1993). As espoletas de proximidade, embutidas em projéteis, eram
basicamente constituidas por um transmissor de ondas eletromagnéticas
e um receptor conectado diretamente a uma cadeia de explosivos (Bonner(
1947) Brown, (1993). Para deflagrar a cadeia de explosivos, bastava que o
receptor do projétil captasse as ondas eletromagnéticas refletidas pelo
alvo, as quais deveriam atender a um determinado padrao de amplitude

e frequéncia Doppler. O processo de detonagao ndo passava pelo
dominio cibernético. Com base na arquitetura de espoleta apresentada
em (BONNER, 1947; BROWN, 1993), é possivel dizer que o lancamento
de interferéncias eletromagnéticas especificas contra este tipo de espoleta
seria capaz de eventualmente induzir a detonacdo do projétil, causando
efeitos diretos no dominio cinético. Note que um ataque desse tipo contra
as referidas espoletas age, conjuntamente, nos dominios eletronico e
cinético sem fazer uso, em nenhum momento, do dominio cibernético. Por
esse motivo, o classificamos como um ataque eletro-cinético.

Cabe ressaltar que, na taxonomia ora proposta, as classes de ataques
ciber-cinéticos, ciber-eletronicos e multidominio visam apenas especificar
os dominios que sdo explorados durante a execucdo de uma dada ofensiva.

Entretanto, as nomenclaturas adotadas e os exemplos discutidos neste artigo
ndo restringem todos os possiveis caminhos que um ataque pode percorrer

ao transitar entre os dominios de sua respectiva classe.
DISCUSSAO

Uma vez estabelecida uma taxonomia abrangendo ataques ciber-
cinéticos, ciber-eletronicos e multidominio, apresentamos nesta se¢ao
uma discussao quanto ao emprego dessas classes de ataque contra alvos
pertencentes ao Poder Maritimo. Primeiramente, discutimos de forma
sucinta os ataques ciber-cinéticos, ciber-eletronicos e multidominio, e
caracterizamos alguns de seus possiveis alvos. Em seguida, discutimos
politicas que podem contribuir de forma ampla para a mitigacao desses
tipos de ameaca.

Pelos exemplos de ataque ja reportados neste artigo, é possivel
observar que seus alvos nao sao exclusivamente militares. Enquanto o
ataque ciber-eletronico da Operacao Orchard tinha como alvo um sistema
militar de vigildncia aérea, os ataques a Estonia e a Georgia tinham
— em grande parte — alvos civis, assim como o ataque ciber-cinético ao
gasoduto transiberiano. Sendo assim, na presente discussao, é necessario
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considerar tanto alvos civis quanto militares. Ainda que, por vezes,
existam diferencgas notorias entre esses dois tipos de alvo, é comum que
os mesmos compartilhem das mesmas tecnologias — muitas vezes duais.
Além disso, um ataque a qualquer um dos dois tipos de alvo pode trazer
impactos significativos ao Poder Naval, ao Poder Maritimo e a nagao.

ATAQUES CIBER-CINETICOS

De acordo com a taxonomia apresentada, um ataque ciber-
cinético busca causar impactos diretos em uma planta fisica, por
meio de manipulacdes digitais no dominio cibernético. Nesse tipo de
ataque, o alvo é composto tipicamente por plantas fisicas, sistemas
computacionais, sensores, atuadores e sistemas de comunicacao (DE SA;
CARMO; MACHADQO, 2017; LANGNER, 2011). Os sensores tém o papel
de medir o comportamento fisico da planta, ao passo que os atuadores
cumprem a fungao transformar sinais de controle em agles fisicas
capazes de alterar o estado dele. Os sinais de controle sdo calculados
por computadores convencionais, microcontroladores, ou computadores
projetados especificamente para o controle de processos fisicos, como os
Controladores Programaveis (CP) ou Controladores Légicos Programaveis
(CLP®) . Sendo os dois tltimos (i.e. CPs e CLPs) empregados em grande
parte dos sistemas de automacao e controle de plantas fisicas.

De forma ampla, podemos dizer que o conjunto de potenciais
alvos para um ataque ciber-cinético compreende dispositivos de Internet
das Coisas (ou Internet of Things — IoT) (GUBBI et al., 2013), sistemas da
Industria 4.0 (LEE; BAGHERI; KAO, 2015; LASI et al., 2014) e outros sistemas
de controle e automacao de plantas nao necessariamente industriais. De
forma mais estrita, no que tange ao Poder Maritimo, os alvos podem ser,
por exemplo:

- Sistemas de automacao e controle de navios o que inclui, por
exemplo, sistemas de propulsao (HART, 2004) e sistemas de geracao de
energia (ZIVI, 2005) tanto em meios da marinha mercante quanto do Poder

15 CLPs e CPs séo sistemas computacionais projetados especificamente para executar o
controle/automacao de plantas fisicas. Em geral, sao dispositivos de prateleira, genéricos,
que podem ser utilizados para o controle de diversos tipos de sistemas bastando,

para tal, programa-lo em fungao das caracteristicas da planta. S0 compostos por
microprocessadores, memdrias, interfaces de programagao/comunicagao, e interfaces de
entrada e saida de sinais. As interfaces de entrada de sinais sao utilizadas para receber
sinais medidos por sensores na planta. As interfaces de saida de sinais transmitem os sinais
de controle para os atuadores da planta.
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Naval. No caso de ataques a sistemas geradores de energia, citamos como
prova de conceito o experimento de ataque Aurora realizado pelo Idaho
National Laboratory, subordinado ao Department of Homeland Security dos
EUA. No experimento, os atacantes causam a destruicao de um gerador de
energia a diesel de 2,25MW por meio de 20 linhas de codigo de um virus
(AYALA, 2016);

— Sistemas de combate navais, em que sensores e armas sao
conectados a computadores e redes — ainda que locais —, conforme os
exemplos discutidos em (Norcutt, (2001;) Janer; Proum (; 2014);

— Diques flutuantes cujo controle de estabilidade e flutuabilidade
é feito via sistemas SCADA (TOPALOV; KOZLOV; KONDRATENKO, 2016);

— Sistemas offshore de exploracao, producdo e transporte de
oleo e gas (WADHAWAN; NEUMAN, 2015, ERICKSON et al.,, 2003),
frequentemente controlados por sistemas SCADA;

— Sistema de automacgao de canais e controle de eclusas (AMIN
et al,, 2010; AMIN et al. 2013; SMITH, 2015);

— Usinas de geracdo de energia elétrica a partir de fonte
maremotriz, controladas por CLPs e sistemas SCADA (KUMAR;
MAJUMDAR; BABU, 2012);

— Parques edlicos offshore’® automatizados (SUN; HUANG; WU,
2012; FLEMING et al. 2017);

— Estaleiros que empreguem sistemas de automagao e controle
tipicos da Industria 4.0, tanto nos seus processos industriais quanto em
suas infraestruturas (ARAKAKTI, 2009).

Evidentemente, estes exemplos ndo esgotam as possibilidades
de alvo em um eventual ataque ciber-cinético no Poder Maritimo. No
entanto, ajudam a retratar o amplo espectro de sistemas sujeitos a este tipo
de ameaca.

Note que em muitos dos exemplos acima mencionados, os
controladores (e.g. CLPs e CPs) também sao conectados a sistemas
supervisorios (SCADA) por meio de redes de comunica¢do. Além disso,
dependendo do propdsito da planta fisica, pode haver ainda a conexao
fisica entre os sistemas SCADA e outras redes — o que eventualmente
inclui um caminho fisico até a Internet.

16 Embora ainda esteja comecando a ser explorada no Brasil (LUNA, 2018), um estudo do
Instituto Nacional de Pesquisas Espaciais (INPE) aponta que “o potencial energético offshore
na ZEE brasileira é cerca de 12 vezes maior que na drea continental do pais, sendo capaz de
alavancar o desenvolvimento sustentavel do Brasil em longo prazo.” (ORTIZ; KAMPEL,
2011)
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Nos casos em que hé a necessidade de uma conexao fisica entre a
rede de controle e outras redes, a literatura recomenda a ado¢ao de solugdes
de seguranca envolvendo, por exemplo, firewalls, zonas desmilitarizadas
(ou demilitarized zones — DMZ), sistemas de deteccao de intrusao (ou
Intrusion Detection System — IDS) e arquiteturas de rede especificas
(STOUFFER; FALCO; SCARFONE, 2011). Evidentemente, uma medida de
seguranca simples e eficiente para minimizar a probabilidade de ataques
a estes tipos de sistema consiste em manter a rede de controle isolada de
outros tipos de rede — i.e. sem conectividade fisica entre as mesmas. Esta
estratégia, também conhecida como air-gapping' , é comumente adotada
em sistemas criticos como, por exemplo, sistemas nucleares, militares,
etc. No entanto, é importante grifar que o uso de air-gapping nao garante
a seguranga plena dos sistemas cibernéticos. Um malware pode, por
exemplo, vencer o air-gap por meio do uso de midias removiveis, como
no caso do Stuxnet (FALLIERE; MURCHU; CHIEN, 2011); ou mesmo ser
implantado no sistema antes ou durante o seu comissionamento, como no
caso do ataque ao gasoduto transiberiano (CLARK; KNAKE, 2010). Isto
sugere a necessidade de adogao de outras medidas de seguranca — além
das medidas técnicas acima exemplificadas — capazes de mitigar eventuais
ataques a estes tipos de sistema, isolados ou nao por air-gap.

ATAQUES CIBER-ELETRONICOS

O conceito de ataque ciber-eletronico ora apresentado estabelece
que este tipo de ofensiva retine elementos da guerra eletronica e da
guerra cibernética. Evidentemente, portanto, os potenciais alvos para este
tipo de ataque tém por caracteristica uma arquitetura que interconecta
dispositivos que atuam nos dominios eletronico e cibernético. Tipicamente
estes alvos sdo compostos por equipamentos de transmissao/recepcao de
ondas eletromagnéticas e sistemas computacionais que se encarregam de
processar as informacoes recebidas via espectro eletromagnético.

Para facilitar a compreensao de como este tipo de ataque pode
ocorrer, trazemos, como exemplo, uma descri¢ao sucinta do funcionamento
de um radar de busca com video sintético. Neste tipo de radar, os ecos

17 Air-gapping é uma medida de seguranga de rede utilizada para garantir que a rede de
computadores a ser protegida esteja fisicamente isolada de redes desprotegidas, como a
Internet ou uma rede local insegura. Neste tipo de medida, como nédo ha conectividade fisica
entre as redes, diz-se que elas estdo isoladas por uma barreira conceitual de ar (air-gap).
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recebidos por sua antena na forma de ondas eletromagnéticas sao tratados
eletronicamente, convertidos para valores binarios e armazenados em
uma memoria para posterior processamento. Enquanto o radar varre
o espago de busca, todos os ecos validos recebidos sdao armazenados na
memoria formando, assim, um retrato da situacao da area monitorada.
Para reproduzir a informagao armazenada, um processo computacional
iterativamente 1€ os dados contidos na memoria e os converte em imagem
para o operador do radar (BOLE; DINELEY; WALL, 2005).

Observe que, assim como os ecos reais do ambiente sao
convertidos em bits e armazenados na memoria, os ecos sintéticos,
eventualmente transmitidos por um atacante, também serdo convertidos
em bits e armazenados na mesma memoria. Dessa forma, é possivel
que um atacante transmita comandos codificados em sequéncias de
ecos sintéticos, os quais, ao serem recebidos pelo radar alvo, serado
armazenados na memoria do sistema como se fossem ecos do ambiente
monitorado. Evidentemente, este processo — por ora caracterizado apenas
como MAE — por si s6 nao tem a capacidade de alterar o funcionamento
normal do radar. Se o sistema néo estiver comprometido por um processo
computacional mal intencionado, esta informacao falsa (inserida por meio
de ecos sintéticos) sera tratada pelo sistema e pelo operador como dados
de alvo ou clutter (BOLE; DINELEY; WALL, 2005). Ainda que esta MAE
possa atrapalhar a interpretacdo do que ocorre no ambiente, ou ainda
influencie o processo decisoério do usudrio, o sistema continuara operando
da mesma forma em que foi projetado. Contudo, se o sistema estiver
comprometido por um processo computacional malicioso, é possivel
fazer com que as informacgdes introduzidas na memoria do radar por
meio de ecos sintéticos (transmitidos pelo atacante) sejam interpretadas
como comandos. Neste caso, a componente cibernética do ataque ciber-
eletronico se encarrega de interpretar tais comandos podendo, em funcao
destes, acionar rotinas maliciosas que alterem o processo computacional
normal do sistema. Tais rotinas maliciosas podem, por exemplo, causar
o desligamento do sistema, interromper a atualizacdo das imagens para
o operador, ou mesmo reproduzir imagens previamente gravadas de
uma operagao normal — como supostamente ocorreu no caso da operagao
Orchard (CLARK; KNAKE, 2010).

De forma similar ao exemplo acima descrito, outros sistemas que
processem informagdes recebidas via espectro eletromagnético também
estdo sujeitos a ataques ciber-eletronicos. Sem a pretensao de esgotar
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os potenciais alvos deste tipo de ataque, sao apresentados aqui alguns
exemplos:

- Sistemas Radar e ARPA (Automatic Radar Plotting Aids) que, de
forma geral, fagam uso de sinais de video digitalizados (BOLE; DINELEY;
WALL, 2005). Isto inclui, por exemplo, radares de navegacdo, de busca
aérea e de busca combinada, utilizados por embarcagdes e instalagdes
civis e militares;

- Sistemas de Exibicdo de Cartas Eletronicas e Informacgao
(Eletronic Chart Display and Information Systems — ECDIS) (WARD;
ROBERTS; FURNESS, 2000) que integram as cartas eletronicas informagdes
obtidas de outros sistemas como radar, gps, etc,

- Sistemas Integrados do Passadi¢o (Integrated Bridge System
— IBS), que interconectam sistemas radar/ARPA, GPS, etc. a Sistemas de
Exibi¢ao de Cartas Eletronicas e Informacao (ECDIS), bem como a sistemas
de controle de leme e propulsao de navios (BHATTT, HUMPHREYS, 2017);

- Sistemas de Medida de Apoio a Guerra Eletronica (MAGE),
composto tipicamente por antenas, receptores de micro-ondas e sistemas
computacionais responsaveis por processar, classificar e identificar as
emissoes eletromagnéticas presentes no ambiente (MATUSZEWSK]I, 2008).

Em geral, estes sistemas sao mantidos isolados de outras redes
de comunicacdo (e da Internet). Isto significa que, em grande parte dos
casos, a componente cibernética do ataque ciber-eletronico deve ser
capaz de vencer o air-gap para se instalar no ambiente computacional do
alvo. Contudo, apesar da dificuldade imposta pelo air-gap, estes sistemas
nao podem ser considerados integralmente seguros do ponto de vista
cibernético. Assim como relatamos no caso de ataques ciber-cinéticos, um
malware pode, por exemplo, vencer o air-gap através de midias removiveis.
Além disso, um gatilho 16gico pode ser implantado no alvo durante a sua

fabricacao ou comissionamento.
ATAQUES MULTIDOMINIO

Na taxonomia apresentada descrevemos os ataques multidominio
como aqueles cuja execugao permeia os trés dominios ora em discussao:
cibernético, eletronico e cinético. Ja tratamos conceitualmente neste

artigo como um ataque cibe-eletronico pode manipular um sistema
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computacional — e acionar processos mal intencionados — a partir de
comandos/informagdes sintéticas recebidas do dominio da guerra
eletronica. Tal conceito de ataque é representado e exemplificado na Figura
2a. Discutimos conceitualmente, também, como manipulag¢des digitais mal
intencionadas no dominio cibernético podem produzir efeitos cinéticos
diretos em uma planta fisica, através de ataques ciber-cinéticos. Para
comparagao, este conceito de ataque também € representado na Figura 2b.
Em ataques multidominio, a componente cibernética do ataque atua como
um pivd entre os dominios das guerras eletrénica e cinética. Conforme
ilustrado na Figura 2c, a componente cibernética pode ser implantada para
permitir, por exemplo, que comandos originados no dominio da guerra
eletronica sejam interpretados e convertidos em efeitos cinéticos diretos

em uma planta fisica.

Figura 2 -Fluxos de acionamento dos ataques.

Eletronico

a) Ciber-eletronico

Cibernético Cinético

b) Ciber-cinético

¢) Multidominio

Portanto, os potenciais alvos para este tipo de ataque sdo
sistemas que integram equipamentos de transmissao/recep¢ao de ondas
eletromagnéticas e sistemas computacionais que controlam plantas fisicas.
Um exemplo de potencial alvo para ataques multidominio sdo os Sistemas
Integrados do Passadi¢o (Integrated Bridge System — IBS), ou ainda sistemas
Smartship (FULLERTON et al., 2004). Dentre os dispositivos de transmissao/
recepgdo de ondas eletromagnéticas conectados a um IBS ha sistemas radar/
ARPA, receptores GPS, e receptores AIS (Automatic Identification System).
Tipicamente, os IBSs retinem em um tnico local informagdes oriundas destes
sistemas, plotando em uma carta nautica digital as informagdes do navio e de
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outras embarcagdes — detectadas pelos radares de navegacao. A interligagao do
IBS com os sistemas de controle da propulsao e do leme permite a realizagdo de
fungdes de piloto automatico, eliminando a necessidade de atuagao continua
de um timoneiro (FULLERTON et al, 2004; BHATTL; HUMPHREYS, 2017).
O uso de IBSs em meios navais proporciona como vantagens a redugao das
tripulacdes, o aumento da prontidao dos navios, a redugao do tempo necessario
para treinamento, o aumento da consciéncia situacional, e a reducao da carga
administrativa sobre o pessoal (FULLERTON et al,, 2004). Estes beneficios tém
motivado o aumento do uso destes sistemas tanto em navios mercantes quanto
em navios de guerra (FULLERTON et al,, 2004).

Ao mesmo tempo em que sistemas do tipo IBS trazem uma série de
vantagens, também podem expor os meios navais anovos tipos de ameaga, como
os ataques multidominio. Do mesmo modo que a componente cibernética de
um ataque ciber-eletronico pode acionar processos computacionais maliciosos
a partir da interpretagdo de comandos oriundos do espectro eletromagnético,
isto também pode ocorrer em um ataque multidominio. No entanto, em um
ataque multidominio, o processo computacional malicioso, ao ser acionado,
estende suas agdes e atinge os processos fisicos controlados. Em um IBS,
por exemplo, isto significa que o controle da propulsdo pode ser afetado por
comandos recebidos por uma antena (e.g. a antena de um radar), se o sistema
estiver infectado por um codigo malicioso capaz de interpretar/converter as
informagdes recebidas em comandos para a maquina do navio.

Note que, mesmo que o alvo esteja protegido pelo air-gap, a
componente cibernética do ataque pode ser injetada no sistema mor meio
de midias removiveis. Além disso, conforme ja discutido anteriormente, este
tipo de gatilho l6gico também pode ser implantado no alvo durante a sua
fabricacdo ou comissionamento. A motivacdo de um ataque deste tipo esta
na capacidade de o atacante acionar remotamente rotinas maliciosas que
impactem fisicamente o funcionamento dos meios, sem a necessidade de ter
acesso direto ao ambiente cibernético do alvo.

POLITICAS PARA MITIGACAO DE ATAQUES

Nesta secdo sao discutidas algumas politicas para a seguranca do
poder maritimo em relagao as trés classes de ataque em questao. Considerando
que o dominio cibernético é a parcela comum aos referidos ataques, o foco da
discussao se concentra em politicas voltadas para a seguranga deste dominio.
Mais especificamente, sao abordadas politicas visando a qualificacao de
pessoal e a homologagao e certificagao de produtos.
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QUALIFICACAO DE PESSOAL

Em 2003, o governo dos EUA publicou a sua estratégia nacional
para seguranga do ciberespago (WHITE HOUSE, 2003), onde declara como
proposito:

“... envolver e capacitar os Americanos para proteger as parcelas
do ciberespaco que possuem, operam, controlam ou com as quais

interagem.” (WHITE HOUSE, 2003, p.vii, traducao nossa)

Ao mesmo tempo em que a referida estratégia traca este objetivo,
a mesma reconhece que:

“Proteger o ciberespago é um desafio estratégico dificil, que requer
esforco coordenado e concentrado de toda a nossa sociedade - o
governo federal, os governos estaduais e locais, o setor privado e o povo
Americano.” (WHITE HOUSE, 2003, p.vii, tradugao nossa).

De fato, proteger o ciberespago é um desafio estratégico complexo,
a comecar —no caso especifico daquela Estratégia— pelo objetivo de envolver
e capacitar o povo Americano na protecao de suas parcelas do ciberespaco.
Algo dificil de ser alcancado de forma plena, se considerarmos todos os
elementos e setores da sociedade previstos em (WHITE HOUSE, 2003). No
entanto, apesar das dificuldades impostas pela abrangéncia, é indiscutivel
a necessidade de uma nagao perseguir o objetivo de envolver e capacitar a
sua sociedade na seguranca do ambiente cibernético.

Da mesma forma, inspirados no propédsito de White House
(2003), consideramos imprescindivel envolver e capacitar os atores do
Poder Maritimo quanto a protecdo de suas parcelas do ciberespaco.
Embora o Poder Maritimo represente publico menor do que o visado
por White House (2003), trata-se ainda de um publico abrangente. Por
este motivo, qualificar o pessoal do Poder Maritimo quanto a seguranca
de suas parcelas do ciberespago é uma tarefa desafiadora, que sugere o
emprego de politicas de conscientizagdo e capacitagdo de pessoal. Estas
politicas devem abranger nao so6 os recursos humanos do Poder Naval e da
Marinha Mercante, mas também de setores industriais e infraestruturas
pertencentes ao Poder Maritimo.

No Brasil, os recursos humanos do Poder Naval e da Marinha
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Mercante, sao formados pelo Sistema de Ensino Naval e pelo Sistema de
Ensino Profissional Maritimo, ambos de responsabilidade da Marinha
do Brasil (BRASIL, 2006). E desejavel, portanto, que os curriculos dos
referidos Sistemas de Ensino contenham disciplinas que abarquem
conceitos sobre o funcionamento e a seguranca do dominio cibernético
e de sistemas hibridos (onde o dominio cibernético interage diretamente
com os dominios eletrénico e/ou cinético).

A exemplo da discussao apresentada em (SCHNEIDER,
2013; CONKLIN; CLINE; ROOSA, 2014) - onde a educacgdo sobre
seguranga cibernética visa um publico mais abrangente do que nos
casos do Poder Naval e da Marinha Mercante - o desafio maior estd em
promover a qualificacdo dos recursos humanos dos setores industriais
e de infraestruturas pertencentes ao Poder Maritimo, no que concerne
a seguranca cibernética e de sistemas hibridos. Isto porque a formacao
técnico-profissional de seu pessoal conta com a participagao de um grande
numero de institui¢des e estabelecimentos de ensino, publicos e privados.
Deste modo, e com base na discussao apresentada em (SCHNEIDER,
2013), é razoavel concluir néo ser trivial solucionar a questao através de
um processo amplo de aprimoramento curricular - ainda que necessario.
Neste caso, soa ser adequado apoiar estes setores através de programas
de treinamento e conscientizacdo promovidos, a priori, pelos drgaos
do Estado responsaveis pela Seguranca e Defesa cibernética no Brasil
— i.e. o Gabinete de Seguranga Institucional e o Comando do Exército,
respectivamente.

Iniciativa similar a essa € praticada, por exemplo, pelo Department
of Homeland Security, dos EUA, por meio dos programas de treinamento
conduzidos pelo Industrial Control Systems Cyber Emergency Readiness
Team (ICS-CERT). O ICS-CERT oferece continuamente cursos de seguranca
cibernética de sistemas de controle industrial para o pessoal da industria e
de infraestruturas criticas daquele pais, bem como para desenvolvedores/
fornecedores de dispositivos e softwares. E importante ressaltar que os
programas de treinamento do ICS-CERT nao se restringem a industria
do Poder Maritimo dos EUA, abrangendo também outros setores da
industria. No modelo do ICS-CERT, o referido 6rgao federal apoia de forma
centralizada a qualificagdo do pessoal da industria no assunto. No caso do
Poder Maritimo brasileiro, guardadas as devidas proporg¢des, um modelo
similar de apoio centralizado a capacitagdo parece ser adequado para
suprir a necessidade da sua industria e infraestruturas, no que concerne a
segurancga dos tipos de sistema discutidos neste artigo.
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HOMOLOGACAO E CERTIFICACAO DE PRODUTOS

Discutiu-se neste artigo uma possivel estratégia de qualificagao de
pessoal parapromover aseguranga desistemas cibernéticose hibridosdoPoder
Maritimo. Contudo, ainda que tal qualificacdo seja de extrema importancia,
ela ndo é por si so, suficiente para maximizar a seguranca dos sistemas
(BAARS et al; 2015). Para uma maior seguranga, as politicas de qualificagao
de pessoal devem ser complementadas por politicas que combatam possiveis
vulnerabilidades tecnoldgicas nos hardwares e softwares.

As vulnerabilidades de um sistema podem surgir de forma nao
intencional (DU; MATHUR, 1998; GROVER; CUMMINGS; JANICKI,
2016), por falhas de projeto, implementacdo ou configuragao, ou podem
ser intencionalmente introduzidas por agentes maliciosos (ADEE, 2008;
ROBERTSON; RILEY, 2018) durante o projeto, fabricagao, distribuicao,
comissionamento, operagao e manutencdo do sistema. Uma forma de
combater vulnerabilidades — intencionais ou nao — é por meio da adogao
de um conjunto de requisitos de seguranca, estabelecidos de acordo com
a criticidade do sistema, os quais devem ser rigorosamente atendidos
(HERRMANN, 2002).

Chega-se, entdo, a seguinte pergunta: como garantir que um
equipamento em uso pelo Poder Maritimo atende a um determinado
conjunto de requisitos de seguranca, permitindo afastar ou mitigar
determinado conjunto de riscos de seguranca cibernética? Tal pergunta
traz uma série de desafios, sobre os quais passamos a dissertar, a seguir.

Considere a complexidade da cadeia de produgao dos produtos
de hardware e software usados pelo Poder Naval, pela Marinha Mercante,
pelas industrias e infraestruturas pertencentes ao Poder Maritimo. A
industria responsavel pela producao de equipamentos civis, militares
ou duais do Poder Maritimo brasileiro nao apenas opera distante do
monitoramento dos drgaos de Seguranga e Defesa cibernética do Brasil
como também, por pertencer a cadeia global de valores de eletronicos,
muitas vezes depende de intricadas cadeias de producdo que incluem a
subcontratagdo de empresas baseadas em outros paises (PINTO, 2016) —
o que dificulta ainda mais o monitoramento da produgao. Dessa forma,

mesmo que se tenha um entendimento pleno a respeito dos requisitos
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de seguranga cibernética a serem atendidos pelos hardwares/softwares,
pouca confianga pode ser trazida por um processo de avaliagao baseado
tdo-somente em testes “funcionais” — i.e. testes que caracterizem o
comportamento do hardware/software em condicoes tipicas de operagao.
De fato, conforme os exemplos apresentados em (ZETTER, 2014; ADEE,
2008; CLARK; KNAKE, 2010), caso um equipamento viesse a ser objeto de
manipulagdo com vistas a implanta¢do de um comportamento malicioso
por parte de uma nacao hostil, certamente tal comportamento malicioso
seria ativado por meio de operac¢des nao triviais, dificilmente identificados
através de testes meramente associados as condigdes tipicas de uso do
equipamento.

Note que a literatura tem reportado casos com indicios/evidéncias
de implanta¢des maliciosas em sistemas cibernéticos criticos, embora
muitas vezes carecam de detalhes em virtude do sigilo. Um exemplo é
o caso do ataque ao sistema de vigilancia aéreo sirio ocorrido durante a
operagao Orchard, ja discutido neste artigo. Conforme relatado em (ADEE,
2008), especula-se que os microprocessadores comerciais no radar sirio
possam ter sido propositalmente fabricados com um backdoor escondido.
Ao enviar um codigo pré-programado para esses chips, um atacante
desconhecido teria a capacidade de bloquear temporariamente o radar.
Sobre a pratica de implantar vulnerabilidades em hardwares, Adee afirma

ainda que:

“De acordo com um fornecedor do setor de defesa dos EUA que
falou sob condi¢do de anonimato, um “fabricante europeu de

chips” recentemente embutiu em seus microprocessadores uma

)

chave de desligamento que pode ser acessada remotamente.’

(ADEE, 2008, p.1, tradugao nossa)

Um exemplo mais recente de implantagdo de chips maliciosos
em hardwares de sistemas criticos é relatado em (ROBERTSON; RILEY,
2018). Trata-se de um ataque a cadeia de produgao — ou supply chain attack
- reportado pela Amazon.com Inc. as autoridades dos EUA. Neste caso,
especialistas identificaram um mindsculo microship, “nao muito maior do
que um grao de arroz” (ROBERTSON; RILEY, 2018), escondido em placas-
mae de servidores. Tal microship nao fazia parte do projeto original das
placas. Segundo Robertson e Riley, investigadores concluiram que os
referidos chips permitem que invasores criem uma entrada furtiva em
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qualquer rede que contenha as maquinas com as placas alteradas. Além
disso, segundo Robertson e Riley, investigadores relatam que os chips foram
inseridos em fabricas controladas por empresas subcontratadas na China
(ROBERTSON; RILEY, 2018). Dentre os sistemas criticos comprometidos
pelo supply chain attack estao centros de dados do Departamento de
Defesa dos EUA, sistemas de operagao de drones da CIA e as redes a bordo
de navios de guerra da Marinha dos EUA (ROBERTSON; RILEY, 2018).

Sendo assim, com o objetivo de mapear e mitigar os riscos
associados ao uso de softwares e hardwares produzidos em ambientes nao
monitorados, algumas nagdes ao redor do mundo tém implantado sistemas
de homologacao de produtos cibernéticos (FNCA, 2018; DSD, 2015; NIST,
2011; DISA, 2017). Trata-se de metodologias que permitem atestar, com um
grau minimo de confianga, e por meio de testes e ensaios sistematicos,
que um produto de software ou hardware atende a um conjunto de
requisitos de seguranga — mesmo que o seu processo de produgao nao esteja
completamente sob controle/supervisao dos 6rgaos de seguranga e defesa
cibernética do pais. Dentre os sistemas deste tipo existentes pelo mundo
citamos Certification de Sécurité de Premier Niveau (CSPN) (FNCA, 2018)
utilizado na Franga, o Australasian Information Security Evaluation Program
(AISEP) (DSD, 2015) implementado na Autralia e Nova Zelandia (DSD, 2015),
o Department of Defense Information Network Approved Products List
(DoDIN/APL) dos EUA e o Federal Information Processing Standard 140-2
(FIPS 140-2) (NIST, 2011) adotado tanto nos EUA quanto no Canada.

O Brasil vem ocupando uma posicao de relativo pioneirismo nessa
area, ao estabelecer o chamado Sistema de Homologacdo e Certificagao
de Produtos de Defesa Cibernética (SHCDCiber). O SHCDCiber foi
concebido em 2015 e tem por objetivo estabelecer um sistema de avaliagao
de seguranga cibernético objetivo e baseado nas principais normas
internacionais, garantindo o rigor cientifico nas avalia¢des de seguranca e
o reconhecimento internacional por parte dos fabricantes que submeterem
seus produtos a avaliagdo.

A exemplo dos sistemas CSPN, AISEP, DoDIN/APL e FIPS 140-2,
o SHCDCiber consiste num sistema voltado para o uso de mecanismos de
avaliagao da conformidade com o objetivo de avaliar a seguranca de ativos
de tecnologia e equipamentos com software embarcado. Trata-se, portanto,
de um sistema com potencial de contribuir para o aumento da seguranga
dos sistemas cibernéticos e hibridos do Poder Maritimo. O SHCDCiber
segue uma abordagem de avaliagdo da conformidade composta de trés
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etapas:

1 - Analise de riscos da aplicagdo. Cada aplicagdo apresenta um
conjunto de riscos especificos e que deve ser levando em consideragdo na
construgdo de mecanismos de avaliacao.

2 - Especificacdo de requisitos. Os requisitos exatos de seguranga
a serem atendidos por uma aplicagdo serdo determinados pelos riscos
apresentados por aquela aplicagao.

3 - Ensaios de seguranca. O atendimento a um conjunto de
requisitos de seguranga é realizado por meio da execugdo de ensaios que
correspondem a procedimentos sistematicos de validacao.

As trés etapas acima, realizadas conjuntamente, contemplam
o que se pode denominar como um Programa de Avaliacdo da
Conformidade. Na area de seguranga da informacao, tais programas sao
particularmente desafiadores, na medida em que o comportamento de um
ativo de Tecnologia de Informacdo e Comunicagao (TIC) depende de seu
software embarcado. Dessa forma, pesquisas vém sendo desenvolvidas no
sentido de aumentar a confianca em avaliagbes de seguranca nas areas
de criptografia (MACHADO et al,, 2016; KOWADA; MACHADO; 2017),
aleatoriedade (RIBEIRO et al. 2018), protocolos de seguranga (MACHADO
et al,, 2015), analise de software (BENTO, 2017, no prelo) e testes caixa-
preta (TELES; MACHADO, 2017).

Cabe observar que a aprovagdo em um programa de avaliacao da
conformidade nao significa uma confianga total na seguranca do objeto
aprovado. Afinal, os requisitos sao especificados em consisténcia com
os riscos de aplicagdo — e variagdes no cenario de riscos podem levar a
eventuais mudangas na condi¢ao de seguranga de um produto ou sistema.

Anadlise critica. Mesmo apds o sucesso nas etapas anteriores,
dependendo da criticidade, cabe ainda observar aspectos adicionais que
podem levar a decisao pela ndo adogao de uma tecnologia. Tais aspectos
incluem, tipicamente, as caracteristicas do desenvolvedor e do seu
processo produtivo. Como exemplo, listamos algumas perguntas a serem
respondidas antes da adogao de uma tecnologia — mesmo que a mesma
tenha superado adequadamente as etapas 1 a 3:

- O fornecedor da tecnologia tem condigdes de atender aos
pedidos na escala demandada?
- O fornecedor da tecnologia possui um sistema de gestao
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de seguranga da informacao implantado?

- Mais especificamente nos sistemas do Poder Naval,
dependendo da criticidade do sistema, os desenvolvedores e produtores
— pessoas a servico de entidades puiblicas ou privadas — possuem a devida
credencial de seguranca para lidar com o produto ou tecnologia em
questao?

- O fornecedor da tecnologia cumpre processos adequados
de protecao e descarte de dados sensiveis?

- O fornecedor da tecnologia mantém o ntcleo de sua
producao (conhecimento critico para a produgao) no pais?

CONCLUSOES

Neste artigo discutimos como o encontro da guerra cibernética
com as guerras eletronica e cinética pode impactar diretamente o Poder
Maritimo. Visando dar suporte a discussao sobre asnovas vertentes da guerra
cibernética que decorrem deste encontro, apresentamos uma taxonomia
que estabelece classes de ataques hibridos que, além de explorar o dominio
cibernético, exploram também os dominios eletrdnico e cinético. Desta
taxonomia, emergem trés classes de ataque - ciber-cinético, ciber-eletronico
e multidominio — que ampliam o espectro das formas de manifestagao
do principio dos efeitos cinéticos. Discutimos estas trés classes de ataque
e caracterizamos, por meio de exemplos, seus potenciais alvos dentro do
Poder Maritimo. A discussao, pautada em casos conhecidos, evidéncias e
dedugdes tecnoldgicas, indicam ser factivel a ocorréncia de estes tipos de
ataque no referido Poder. Sendo assim, o estudo aponta para a necessidade
de desenvolver politicas capazes de promover a seguranca dos sistemas
cibernéticos e hibridos do Poder Maritimo.

Considerando que o dominio cibernético é a parcela comum
entre as trés classes de ataque analisadas neste artigo, concentramos a
nossa discussdo em politicas voltadas para a seguranca deste dominio,
abordando tanto a questao de qualificagao de pessoal, quanto o combate
as vulnerabilidades em produtos cibernéticos. No que concerne a
qualificagdo de pessoal, encorajamos a adog¢do de um modelo apoiado
nos sistemas de ensino naval e profissional maritimo, ja existentes,
complementado pela atuagdao de um orgao centralizado de capacitacgao
sobre seguranca cibernética. O Sistema de Ensino Naval e o Sistema de
Ensino Profissional Maritimo, com curriculos continuamente atualizados

R. Esc. Guerra Nav., Rio de Janeiro, v. 25, n. 1, p. 89-128. janeiro/abril. 2019.



Alan Oliveira de S4, Raphael Carlos Santos Machado e Nival Nunes Almeida 119

quanto ao assunto, se encarregariam da capacitagao do pessoal do Poder
Naval e da Marinha Mercante, respectivamente (como ja ¢ previsto). Ja
um orgao centralizado de capacitagdo sobre seguranca cibernética se
encarregaria de promover a qualificagio dos recursos humanos dos
setores industriais e de infraestruturas pertencentes ao Poder Maritimo.
No que tange a mitigacao de vulnerabilidades em produtos cibernéticos
em uso no Poder Maritimo, o estudo aponta para a solugdo por meio de
um sistema de homologacdo e certificagdo de produtos cibernéticos, o
que ja vem sendo adotado de alguma forma por paises como a Franga,
Australia, Nova Zelandia, EUA e Canada. Cabe ressaltar, que as politicas
de qualificacdo de pessoal, homologacao e certificacdo de produtos aqui
discutidas ndo tém a pretensao de assegurar, de forma plena, a seguranga
dos sistemas cibernéticos e hibridos do Poder Maritimo. No entanto, tém o
potencial de contribuir, de forma positiva e abrangente, para a seguranca
destes sistemas.
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THE MEETING OF CYBER WARFARE
WITH THE ELECTRONIC AND KINETIC
WARFARES IN THE SCOPE OF THE SEA

POWER

ABSTRACT

The search for better operational and management
capacities in the Sea Power has motivated the increase of
the use of hybrid systems, where cybernetic components
interact with physical plants and with sensors/devices
that explore the electromagnetic spectrum. However, at
the same time as this integration brings benefits, it also
exposes such systems to new threats that result from
the meeting of cyber warfare with the electronic and
kinetic warfares. The present paper analyzes how these
new threats can affect the Sea Power, characterizing,
through examples, their possible targets. To support this
discussion, it is proposed a taxonomy that encompasses
new classes of attack that exploit the cybernetic, electronic,
and kinetic domains. The analysis indicates the need for
policies capable of promoting the cybersecurity of the
Sea Power. In this sense, policies regarding personnel
training and certification of cyber products are discussed,
both with the potential to contribute comprehensively to
the security of the Sea Power.

Key-words: Cyberwarfare; Electronic Warfare; Kinetic
Warfare; Sea Power.
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