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Resumo: Os drones estdo conquistando um espago cada vez maior
na sociedade; sua tecnologia vem evoluindo e permitindo que eles se
tornem menores e mais eficientes. Entretanto, sua crescente aplica-
¢do esti-se tornando um problema pelo fato de que essas acronaves
podem ser empregadas para finalidades ilicitas. Logo, ¢ imprescin-
divel saber como os sensores presentes nos meios navais se compor-
tam na tarefa de detectar tais objetos, que possuem valores reduzidos
de sessdo reta radar. O presente estudo visa analisar o desempenho
do radar VisionMaster FT 250 na detecgdo de drones, especialmente
do modelo DJI Phantom 4, utilizando o software Advanced Refractive
Effects Prediction System (AREPS). A andlise realizada identificou o
alcance maximo de detecgio e as melhores configuragdes para esse
caso. Com isso um fluxograma de operagio do radar foi desenvol-
vido com o objetivo de orientar seus operadores a realizar o monito-
ramento dessa ameaca. Conclui-se que o radar pode ser empregado
para a detecgdo de dromes com certas restrigoes.

Palavras-chave: Detecgdo. AREPS. Drone. Sessio reta radar.

Configuragio radar.

Abstract: Drones are conquering an increasing space in society,
their technology has been evolving and allowing them to become
smaller and more efficient. However, their increasing application is
becoming a problem due to the fact that these aircrafts can be used
for illegal purposes. Therefore, it is essential to know how the sen-
sors in naval resources behave in the task of detecting such objects,
which have reduced values of radar cross section. The present study
analyzed the performance of the VisionMaster F'T 250 radar in
detecting drones, especially the DJI Phantom 4 model, using the
Advanced Refractive Effects Prediction System (AREPS) soft-
ware. The analysis performed identified the maximum detection
range and the best settings for this case. Thus, a radar operation
flowchart was developed to guide its operators to monitor this
threat. It is concluded that the radar can be used to detect drones
with certain restrictions.

Keywords: Detection. AREPS. Drone. Radar cross section. Radar

setup.
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1. INTRODUCAO

Drone é um termo popularmente divulgado pela midia,
porém, de acordo com Brasil (2020), o correto é aeronave nio
tripulada (UA, do inglés unmanned aircraft). As UA podem
ser classificadas em aeronaves remotamente pilotadas (RPA,
do inglés remotely piloted aircraft) e em aeronaves autonomas.
As primeiras sdo pilotadas remotamente por um operador, e
as ultimas possuem tecnologia para que seu voo seja progra-
mado previamente e nio necessite de interven¢do humana
durante o percurso. Adicionalmente, as aeronaves que sio
empregadas em finalidades recreativas sio denominadas de
aeromodelos.

As RPA multirotores, como o DJI Phantom 4 ilustrado
na Figura 1, sdo de fécil aquisi¢do e estdo em constante evo-
lugdo, com melhores sensores e baterias que as tornam mais
eficientes e menores a cada ano (MICHEL, 2019). Esse tipo
de RPA é amplamente empregado em diversas atividades,
como: fotografia aérea, inspe¢do de infraestrutura, monitora-
mento agricola, servicos de emergéncia e entrega de peque-
nas mercadorias, gragas a sua manobrabilidade e alcance
(POITEVIN, 2017). Todavia, as RPA multirotores também
podem ser empregadas em atividades ilicitas como espio-
nagem, interdi¢do de aeroportos e até atentados terroristas
(MICHEL, 2019).

Dessa forma, existe a necessidade de que estudos sejam
realizados para descobrir o nivel de prote¢do que os atuais
sistemas de detec¢do empregados nos navios possuem diante
dessa ameaga. Além disso, a necessidade deste estudo justifi-
ca-se pelo fato de que essas RPA sdo caracterizadas por um

valor reduzido de sessdo reta radar (RCS, do inglés radar cross

Fonte: DJI Phantom 4 (2021).

Figura 1. Aeronave remotamente pilotada quadricéptero
DJI Phantom 4.
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section) por seu reduzido tamanho e pelos materiais com que
sao construidas (SEMKIM et al., 2020).

A RCS representa a forca reflexiva de um alvo, ou em
outras palavras a visibilidade que um objeto possui para o
radar. Bruder (2013) afirma que o valor de RCS em aplica-
¢des como andlises de detecgio estatistica é descrito por seu
valor médio. Outro ponto importante relacionado a RCS é
que, de acordo com Sholnik (1981), seu valor tende a aumen-
tar quando se utilizam frequéncias maiores.

Nesse sentido, Drozdowicz (2016) apresentou um sistema
experimental baseado em radares de onda continua modulado
em frequéncia (FMCW), que opera em 35 GHz e pode ser
utilizado para acompanhamento e reconhecimento de RPA
multirotores. J4 Semkim et al. (2020) analisaram a RCS de
diversos RPA para a faixa de frequéncias de 26 até 40 GHz.
Enfim, Null et al. (2017) apresentaram um sistema baseado em
radares de multiplas entradas e multiplas saidas (MIMO) e de
multiplexagio por divisio de frequéncia ortogonal (OFDM)
para vigildncia de grandes dreas e detecgdo de dromes.

Tendo em vista esse panorama, o presente estudo visa
analisar o desempenho da detecgdo do radar de navega-
¢io VisionMaster FT 250 (FT 250), da empresa Northrop
Grumman Sperry Marine B.V., na tarefa de detectar um
RPA quadricéptero modelo DJI Phantom 4. Permite-se
assim mensurar se esse radar, jd existente em meios navais
com a finalidade de navegacio, tem o potencial de ser uti-
lizado para a detecgdo desse tipo de aeronave. Dessa forma,
contribui-se para o planejamento de futuras missdes que
incluam essa nova ameaga. Adicionalmente, o radar sele-
cionado é um equipamento consolidado no mercado e que
possui seus dados técnicos disponibilizados em fonte aberta
na internet. Por fim, a escolha da RPA dé-se pelo fato de se
tratar de um modelo popular, de facil aquisi¢do, que possui
elevada manobrabilidade e a capacidade de transportar uma
cimera de alta resolugio, podendo ser empregada para ati-
vidades de espionagem.

O estudo identificou as melhores configura¢des de ope-
ra¢do do radar para a tarefa proposta, os valores de alcance e
a altitude maxima de detecgdo. De posse dessas informagdes,
criou-se um fluxograma de operagio do radar com o objetivo
de orientar os operadores na tarefa de monitorar a ameaca
em foco, extraindo a maxima eficiéncia do radar. Por fim, este
trabalho possibilita mensurar a operacionalidade do radar

escolhido para a tarefa proposta.
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2. OBJETIVOS

O objetivo geral desta pesquisa ¢ analisar o desempenho
do radar FT 250 na tarefa de detectar um RPA multirotor.
Os objetivos especificos sio obter as melhores configuracdes
de operagio de acordo com a escala de alcance selecionada,
obter os valores de alcance de detec¢io méximo para dife-
rentes altitudes, obter a altitude maxima de detecgdo para
cada largura de pulso (1) e gerar aos operadores desse radar
instru¢bes para maximizar a detecgdo e o monitoramento
de RPA iguais ou similares ao DJI Phantom 4, por meio de

um fluxograma.

3. METODOLOGIA

Com o objetivo de realizar simula¢ées com a RCS de
uma RPA multirotor, foi empregado o resultado obtido por
Sedivy e Nemec (2021), que ao realizar medidas em cimera
anecoica encontraram o valor médio de RCS monostitico
de 0,02 m* para a RPA DJI Phantom 4, para a frequéncia de
9 GHz. A RCS monostitica é obtida utilizando o transmissor
(Tx) e o receptor (Rx) espacialmente colocalizados, ou seja,
quando a mesma antena ¢ usada para transmisso e recepgio
(BRUDER, 2013). Esse valor de RCS foi inserido no soffware
AREPS para gerar a configuragio do alvo. Esse programa é
empregado em pesquisas cientificas e em andlises operacionais
militares para a modelagem de propagagio eletromagnética e
a predigio do alcance de detecgdo de radares em fungio das
condi¢bes ambientais (PATTERSON, 2007). Para gerar os
resultados, 0 AREPS também foi configurado com os dados
do radar FT 250 e os dados atmosféricos da regio costeira
préxima a cidade do Rio de Janeiro (R]).

Os parimetros do radar FT 250 — frequéncia, poténcia
de pico, T, figura de ruido do receptor, maximo alcance ins-
trumentado, frequéncia de repeticio de pulso (J? ), ganho da
antena, taxa de rotagio da antena (@ ),largura de feixe hori-
zontal e largura de feixe vertical — foram obtidos de manual
técnico NORTHROP GRUMMAN SPERRY MARINE,
2006) e usados para gerar as configura¢des do radar no soff-
ware, como apresentado na Figura 2.

O radar FT 250 utiliza uma antena formada por array de
slots, motivo por que, para representar o padrio de irradiagio

dessa antena, foi escolhido o padrio sinc(x) ndo normalizado.

Figura 2. Tela de inser¢dao dos parametros do radar no
software AREPS, para a configuragao 2.

Além disso, foi usado como perdas assumidas pelo sistema o
valor de 1 dB, pois se considerou que o sistema possui pou-
cas perdas. A probabilidade de falso alarme, que é a proba-
bilidade de na auséncia de sinal de eco um pico de ruido
ser detectado erroneamente como um sinal 1til, foi confi-
gurada na maior constante possivel pelo fato de RPA simi-
lares 4 analisada possuirem pequeno valor de RCS, o que
tende a aumentar o valor da probabilidade de falso alarme
(POITEVIN, 2017). Essas configuragbes também foram
inseridas no soffware AREPS.

O radar FT 250 pode trabalhar com as frequéncias de
3.050 MHz (banda S) e 9.410 MHz (banda X). A banda X
foi a escolhida para as simulagGes, pois € a que oferece melhor
identificagio e discriminagio de alvos. Adicionalmente, de
acordo com o manual técnico, o radar opera com diferentes
valores de 1,7, ®, e escala de alcance. O operador pode rea-
lizar a selegio dos valores desses pardmetros no display de
operagio do radar NORTHROP GRUMMAN SPERRY
MARINE, 2006).

Os valores de 7 sdo: pulso curto (0,05 Us), pulso médio
(0,25 us) e pulso longo (0,75us), que sdo selecionados no
display de operagio de maneira manual ou automdtica.
Ademais, para pulso curto, a f, pode ser configurada em
1.800 Hz ou 3.000 Hz; ja para pulso médio, a ]; admite ape-
nas o valor de 1.800 Hz; e, para pulso longo, o valor de j; é
785 Hz. Em todas as larguras de pulso,a ® pode ser con-
figurada em 28 ou 45 RPM (NORTHROP GRUMMAN
SPERRY MARINE, 2006). As oito configuracées selecio-
nadas para a banda X sdo apresentadas na Tabela 1.

O radar permite ao operador a sele¢do dos valores da

escala de alcance apresentados na Tabela 2. Ademais, para
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Tabela 1. Configuragdes da banda X utilizadas na simulagao.

N° T (us)
1 ‘ 0,05
2 - ?”' ”QOS
3 - ?”' ”QOS
4 - ?”' ”QOS
5 - ?'” 77025
6 - ?'” 77025
7 - ?”' ”075
8 - ?”' ”075

f, (Hz) o, (RPM)
1,800 ‘ 45
”Lsoo N '? - 72877
'iooo N T - 745”
'iooo N T - 728”
rieoo N '? - 728”
risoo N '? - 745”
77785 N T - 7287
77785 N 7 - 7457

Fonte: Northrop Grumman Sperry Marine (2006).

Tabela 2. Escalas de alcance disponiveis ao operador.

Escala de alcance em

Escala de alcance em

milhas nauticas (mn) metros (m)
0,125 ‘ 2315
0,275 i V i V i ”463
0,57 i V i V i ”926
O,75 i V i V i ”1.389
1,57 i V i V i ”2.778
3 V i V i V i ”5.556
6 V i V i V i ”11.112
127 i V i V i ”22.224
247 i V i V i 74714.448
487 i V i V i 72738.896
967 i V i V i 71777.792

Configuragoes
0,05 ‘ Ta4d
770,05 V i V1a4”
005025 a6
005025  1a6
005025 1a6
005/025/075 1a8s
07,725/0,757” V i 5 a 8
07,725/0,757” | i 5 a 8
6,725/0,757 i V i 5 a 8
o5 7es
”0,75 V i V7eér

Fonte: Northrop Grumman Sperry Marine (2006).

cada valor dessa escala apenas algumas configuragdes exis-
tentes na Tabela 1 sdo disponiveis, pois, ao se alterar a escala
de alcance, o radar limita os valores de 7.

Para cada configuragio apresentada na Tabela 1, o sofi-
ware AREPS gerou o alcance de detecgio em diferentes alti-
tudes; o alcance méximo de detecgio e a altitude méxima de
detecgdo foram identificados em cada caso. O radar nio for-

nece ao operador a informagio de altitude, porém saber em

qual altitude uma UA pode se aproximar sem ser detectada é
importante para estimar o nivel de prote¢o que o radar for-
nece. O software foi configurado para gerar resultados com o
valor maximo de exatiddo disponivel, de 90%. De posse des-
ses resultados, um fluxograma de operagio foi desenvolvido
para guiar os operadores na tarefa de maximizar a eficiéncia
desse radar para a detec¢io e o monitoramento de objetos

com RCS igual ou similar ao da ameaga em foco.
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4. ANALISE DE RESULTADOS

Utilizando os dados das simulagdes obtidas pelo soffware
AREPS, as Figuras 3,4 e 5 foram criadas. Elas apresentam,
respectivamente, os resultados das configuragdes presentes na
Tabela 1, que utilizam pulso curto, médio e longo.

De acordo com a Figura 3 é possivel observar que, para o
pulso curto de duracdo 0,05 s, a detecgdo € realizada até o
alcance méximo de 5.186 m na altitude de 25 m, e que a alti-
tude méxima de detec¢io é de 807 m, com alcance maximo
de 3.704 m. Além disso, a configuragio que obteve melhor

desempenho foi a 4, com £ de 3.000 Hz ¢ ®, de 28 RPM.

Figura 3. Valores do alcance da detec¢ao radar para
diferentes valores de altitude, empregando pulso curto.

Figura 4. Valores do alcance da detecg¢do radar para
diferentes valores de altitude, empregando pulso médio.

Figura 5. Valores do alcance da detecc¢ao radar para
diferentes valores de altitude, empregando pulso longo.

Ao se analisar a Figura 4, nota-se que com o pulso médio de
duragio de 0,25 s é possivel detectar o RPA ao alcance maximo
de 7.038 m em 25 m e 650 m de altitude. A altitude méxima
de detecgdo é de 1.213 m, com alcance de detec¢do maximo de
5.000 m. De forma complementar, a configuragio que obteve os
melhores resultados foia 5,com j; de 1.800 Hze @ de 28 RPM.

Podemos perceber, ao observar a Figura 5, que o emprego
do pulso longo de duragio 0,75 ps permite maiores alcance e
altitude de detecgdo se comparado as demais 7. Adicionalmente,
a configuragio 7 obteve melhores resultados, com alcance
maximo de detecgio de 8.519 m para a altitude de 762 m e
altitude méxima de detecgdo de 1.372 m. A RPA DJI Phantom
4 possui teto maximo de servigo acima do nivel do mar, de
6.000 m (DJI PHANTOM 4,2021); logo, caso se aproxime
acima de 1.372 m, nio serd detectada.

Na presenca da ameaga em lide, o operador do radar
precisa estar atento a selegao da escala de alcance, T, e de

Iy Isso porque 7T esta relacionada a resolugio em distincia.
A resolugio em distincia representa a partir de que ponto se
comega a confundir dois ou mais alvos como sendo um so,
devido a pouca separagio em distincia entre os alvos em rela-
¢do ao radar (SHOLNIK, 1981). Menores valores de T forne-
cem melhor resolugio em distincia e, pelo pequeno valor da
RCS do objeto em andlise, ¢ desejdvel que o radar opere com
a maior capacidade de resolu¢do em distdncia para melhor
acompanhamento do alvo (POITEVIN, 2017).

A Figura 6 apresenta um fluxograma sugerido de opera-
¢do do radar para o monitoramento da ameaga em anilise.
As escalas de alcance usadas sdo apresentadas na Tabela 2 e
as configuragdes, na Tabela 1. Assim, caso o radar ainda nio
tenha detectado a RPA, ¢ recomendado que opere com sua
méxima capacidade de detec¢io — que, segundo a Figura 5,
¢ obtida pela configuragio 7 — e utilize a escala de alcance
de 6 mn (11.112 m), tendo em vista que a capacidade maxima
de detecgdo do radar para esse objeto é de 8.519 m, assim no
necessitando de escala de alcance superior a essa.

Uma vez que a RPA tenha sido detectada, ¢ importante
saber qual a distdncia a que ela se encontrada do radar, para que
se possam adotar a melhor configuragio e escala de alcance.
Se ela estivar a mais de 3 mn (5.556 m), é desejavel utilizar a
configuragio 7 e a escala de 6 mn, pois nessa situagio é melhor
utilizar a méxima capacidade de detecgio. Entretanto, quando
essa aeronave estiver entre 3 mn e 1,5 mn, é recomendado

alterar a escala de alcance para 3 mn e a configuragio para 5,
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Figura 6. Fluxograma sugerido de operacao do radar na presenca de uma aeronave remotamente pilotada DJ/ Phantom 4.

pois nesse caso utilizar pulso médio proporcionard o alcance
de detec¢io necessirio e melhorard a resolu¢io em distan-
cia. Além disso, a redugio da escala para 3 mn proporciona
melhor visualizagdo desse alvo no display do radar.

Por fim, no momento em que essa ameaga estiver a menos
de 1,5 mn (2.778 m) do radar, ¢ indicado que se passe a usar
a escala de 1,5 mn e a configuragio 4, jd que nesse caso o
uso de pulso curto gerard alcance de detecgdo suficiente e
proporcionard melhor resolugdo em distincia. Além disso, o
uso da escala de 1,5 mn oferecerd melhor visualizagio desse
alvo pelo operador. Em todos esses cendrios, o operador deve
ficar atento para as situagdes em que a detecgio parar ou a
ameaga se movimentar. Nesses casos, serd preciso modificar
a configuragio do radar de acordo com o fluxograma apre-

sentado na Figura 6.

CONCLUSAO

Conforme com os resultados apresentados, é possivel

notar que o radar em andlise realiza a detec¢io da RPA DJT
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Phantom 4, pois a configuragio 7 fornece alcance de detecgio
de até 8.519 m para a altitude de 762 m. Contudo, essa RPA
possui a capacidade de se aproximar a altitudes superiores a
1.372 m e ndo ser percebida pelo radar.

Outro ponto importante é que o emprego de ® de
28 RPM se mostrou mais eficiente para todos os valores de T
analisados. Adicionalmente, para pulso curto, o uso de j; de
3.000 Hz apresentou melhores resultados. Finalmente, o ope-
rador do radar deve ter atengdo na selegio das configuragdes
e escalas de alcance, de acordo com o fluxograma sugerido,
para otimizar a detec¢do e o monitoramento.

Este trabalho apresentou resultados baseados em simula-
¢bes. Como sugestdo de trabalhos futuros, propdem-se tes-
tes em campo que empreguem o radar F'T 250 e a RPA DJT
Phantom 4 ou similar para fins de comparagio com os resul-
tados simulados obtidos.

A abordagem utilizada no presente estudo pode ser
empregada para outros radares na tarefa de detectar outras
UA, permitindo assim realizar uma anilise operacional de
diferentes radares em relagio a tarefa de detectar esse tipo

de aeronave.
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