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Resumo: Este trabalho discute como usar o modo de gerenciamento
do sistema (SMM) dos processadores Intel a fim de estabelecer um
conjunto de requerimentos e, a partir dele, propor uma arquitetura
genérica que pode ser usada para construir ferramentas de seguranca
ou armas cibernéticas, as quais teriam o controle total do sistema com-
putacional onde fossem instaladas. Uma prova de conceito foi cons-
truida e os experimentos realizados foram bem-sucedidos, demons-
trando a viabilidade da proposta e a validade dos requerimentos.
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Abstract: This work discusses how to use the System Management
Mode (SMM) on Intel processors to establish a set of require-
ments and from those requirements proposes a generic architec-
ture that can be used to build high capacity security tools or cyber
weapons, which can take full control of the host computational
system. A proof-of-concept was built and successful experiments
were conducted showing the feasibility of this proposal and the
validity of the requirements.
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1. INTRODUCAO

A seguranca de sistemas computacionais exige um pro-
cesso de melhoria continua, incluindo a capacidade de execu-
tar verificagdes em um sistema-alvo para minimizar o risco de
que ameagas em potencial se tornem ataques bem-sucedidos.
Um exemplo desse tipo de verificagio é o uso de soffware antivirus.

Nesse contexto, alguns conceitos sio fundamentais, como:
isolamento, privilégio e visio. Ferramentas de seguranca devem
operar de maneira isolada para minimizar o risco de sofrer os
mesmos ataques que estdo tentando evitar. Devem ter alto
privilégio para entrar em agio no momento necessirio, com
prioridade sobre as demais tarefas em execugio no sistema.

Além disso, precisam ter visio ou alcance global do sistema e

habilidade para lidar com o préprio ambiente em que estd ope-
rando, aumentando as chances de sucesso ao realizar suas tarefas.

Uma tarefa de seguranga comum, que demanda isolamento
e alto privilégio, é medir a integridade de componentes do
sistema, como arquivos essenciais de sistemas operacionais
e de monitores de miquinas virtuais, atuando em ambien-
tes virtualizados, como data centers e estruturas de computa-
¢do em nuvem. A verificagio de seguranca pode ser feita de
maneira estitica (quando o item-alvo estd apenas armaze-
nado na memoria, sem ser atualizado ou estar em execugio)
ou dindmica (durante a execu¢io do item-alvo).

Em geral, para medir a integridade de maneira estitica, uma
terramenta de seguranca pode executar um servigo criptogréfico
a fim de gerar um c6digo de resumo (hash) do alvo. Para verificar

a integridade, é necessdrio e suficiente gerar um novo cédigo
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hash do alvo um momento 2 frente no tempo e comparar 0s
dois cédigos. Se os codigos forem iguais, nenhuma mudanga
terd ocorrido e a integridade estara preservada. Do contrério,
pode-se dizer que houve violagio da integridade, mas nio
maliciosa. Cabe a0 administrador do sistema fazer esse julga-
mento, ji que, em tese, ele tem o controle sobre as alteracdes
ndo maliciosas no ambiente. Realizar a medi¢do dinimica é
muito mais complicado, porque o alvo ird, naturalmente, variar
o seu contetido durante o tempo, gerando diferentes cédigos
hash, 0 que ndo indica necessariamente violagio de integridade.
Em ambos os casos, a ferramenta de seguranca deve ser insta-
lada em um ambiente isolado para nio ser atacada e violada,
ter privilégios suficientes ¢ boa visio (alcance) dos itens-alvo
distribuidos pelo sistema computacional.

Assim, o problema que os analistas de seguranga estio enfren-
tando ¢ a instalagdo de uma ferramenta de seguranca em um
ambiente isolado no sistema computacional, com alto privilé-
gio e boa visdo dos alvos, a fim de minimizar o risco de ataques.

Os recursos disponiveis no sistema computacional quando
o processador entra no modo de gerenciamento do sistema
(system management mode — SIMIM) oferecem ambiente e
caracteristicas apropriados para serem usados por uma fer-
ramenta de seguranca, tais como: isolamento, alto privilégio
e boa visdo do sistema. Neste artigo, sio considerados apenas
os processadores Intel, entretanto muitas das caracteristicas
vélidas para processadores Intel sdo vélidas para processado-
res de outros fabricantes, como os da AMD.

Por seus recursos — drea de memoria isolada, alto privilé-
gio e prioridade de execugio, inclusive sobre o sistema opera-
cional, além de visdo e acesso completo a todo o sistema —,
o SMM tem sido usado para outros propésitos além dos des-
critos nos manuais da Intel (INTEL, 2014a; 2014b; 2014c),
contribuindo para a corrida armamentista entre atacantes e
defensores de sistemas computacionais.

O SMM foi introduzido na arquitetura IA-32, no processa-
dor Intel 386SL,langado em 1990 (INTEL,2001; 2003; 2014c;
2015), com o objetivo de fornecer recursos para gerenciar o sis-
tema computacional hospedeiro do processador. Desde entio,
o SMM tem sido um item padrdo nas arquiteturas IA-32 e
IA-64. Nio foi por acaso que o SMM foi langado no proces-
sador Intel 386SL, uma versdo mével do Intel 386 (INTEL,
2001; 2003; 2015). Computadores méveis precisam de uma
maneira robusta para o gerenciamento de energia do sistema.

Assim, o0 SMM foi desenvolvido para fornecer gerenciamento

de energia e outras fungdes de gerenciamento do sistema, como
controle de hardware. Antes do SMM, a maioria dessas fun-
¢Oes era realizada por ferramentas in-circuit emulation (ICE).

Uma caracteristica-chave do SMM é o seu alto privilé-
gio; o soffware executivo do SMM, chamado SMI handler,
tem privilégios mais altos do que os do sistema operacional
ou dos monitores de mdquinas virtuais. Ele ¢ instalado pelo
Sistema Basico de Entrada e Saida (BIOS) em uma 4rea de
memoria isolada e protegida, permitindo-o gerenciar tarefas
criticas do sistema com méxima prioridade. Esse ¢ o ponto
central deste trabalho, dado que, se sobrescrevermos o SMI
handler por uma ferramenta de seguranga ou por uma arma
cibernética, esses artefatos terdo, em tese, 0s mesmos recur-
sos do SMI handler. Este trabalho discute como realizar essa
substitui¢do, estabelecendo os requisitos necessirios e pro-
pondo a arquitetura que o artefato (de seguran¢a ou arma
cibernética) deverd usar para ser bem-sucedido.

Neste trabalho, é possivel, sem perda de generalidade, subs-
tituir os termos “seguranca’ ou “ferramenta de seguranga’ por
“c6digo malicioso” ou “arma cibernética” e, assim, hospedar na
memoéria do SMM um poderoso cédigo malicioso que teria
acesso irrestrito e protegido a todo o sistema computacional.
Por questdes priticas, a expressdo “ferramenta de seguranca”
é usada com mais frequéncia do que “cédigo malicioso” (ou
“arma cibernética”) neste trabalho.

Nos ultimos anos, o SMM foi explorado com sucesso
de diferentes maneiras, por exemplo: evitando os meca-
nismos de prote¢io do SMM com uso da técnica cache
poisoning (DUFLOT; ETIEMBLE; GRUMELARD, 2006;
WOJTCZUK; RUTKOWSKA, 2009b) ou explorando uma
falha de implementacio em um SMI handler especifico, o que
leva a uma brecha nos mecanismos do Inze/ Trusted Execution
Technology (Intel TXT), abrindo caminho para a exploragio
bem-sucedida do monitor de maquinas virtuais Xen (um
dos mais conhecidos e usados no mercado) (WOJTCZUK;
RUTKOWSKA, 2009a). Por outro lado, pesquisadores em
seguranca tém apresentado novas ferramentas que tiram pro-
veito dos recursos do SMM, tais como: HyperSentry (AZAB
et al., 2010), usada para medir a integridade de monitores de
maquinas virtuais; Strongly Isolated Computing Environment
(SICE) (AZAB; NING; ZHANG, 2011), para fornecer um
ambiente de execugio isolado; e AppCheck (WANG; SUN;
STAVROU, 2012), para proteger aplicagdes por meio da ins-

pegio dos respectivos c6digos armazenados na memoria fisica.
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2. OBJETIVO

Apesar do nimero considerdvel de trabalhos sobre os
recursos do SMM, ndo hd estudos que investiguem o pré-
prio SMM e seus fundamentos. Os trabalhos encontrados
reportam o uso dos recursos e as maneiras de tirar vantagem
de algumas caracteristicas do SMM, mas hé caréncia de estu-
dos dedicados a entender esse sistema, estabelecer requeri-
mentos para o seu uso em tarefas de seguranca e definir uma
arquitetura para sua utilizagdo como plataforma para ferra-
mentas de seguranca.

Em particular, as ferramentas de seguranca baseadas nos
recursos do SMM estudadas nesta pesquisa ndo tiram van-
tagens de todos esses atributos, falhando notadamente em
explorar seu isolamento e sua transparéncia. Além disso, mui-
tas dessas ferramentas nio respeitam as restri¢oes e limita-
¢des do SMM, como o tempo mdximo de laténcia (tempo em
que o sistema operacional fica “parado”, esperando a execugido
do SMI handler). Em geral, a arquitetura dessas ferramentas
¢ modular, e apenas um dos médulos é colocado na drea de
memoria isolada e protegida do SMM, comunicando-se com
outros médulos armazenados em dreas ndo protegidas do sis-
tema, os quais carecem do isolamento oferecido pelo SMM
e podem ser atacados, assim como outros itens do sistema.

Assim, esta pesquisa investiga o SMM no contexto dos
processadores Intel para estabelecer um conjunto de reque-
rimentos e, a partir dele, propor uma arquitetura genérica
que pode ser usada para construir ferramentas de seguranga
ou armas cibernéticas de alta capacidade, as quais teriam o
controle total do sistema computacional onde fossem instala-
das. Por fim, uma prova de conceito é construida para medir
a integridade de um arquivo do monitor de méquina virtual
Xen. Tal medigio ¢ limitada ao minimo necessério para pro-

var o conceito da arquitetura.

3. METODOLOGIA DO TRABALHO

A metodologia empregada neste trabalho consistiu em
pesquisa na literatura cientifica e nos manuais da Intel e em
sondagens, por meio de programas nas linguagens C e assembly,
a diversos computadores equipados com diferentes modelos
de processadores Intel para identificar os detalhes expostos

nos manuais desses produtos.

Um conjunto de requerimentos e um modelo de ameagas
foram estabelecidos, e uma arquitetura genérica foi conce-
bida para ser usada na construgio dos artefatos. Uma prova

de conceito foi construida usando a linguagem C.

4. RESULTADO DO TRABALHO

Os requerimentos estabelecidos para construir artefatos
que utilizem os recursos do SMM foram os seguintes:

* Requerimento 1 — Pequeno. Existem 32512 bytes dis-
poniveis para o cédigo do SMI handler e seus dados na
meméria isolada e protegida do SMM, chamada SMRAM.
A SMRAM pode ter o tamanho de até 4 Gbyzes, mas ¢
recomendado manter o tamanho minimo para no afetar
a transparéncia das ferramentas. Se forem observadas as
ferramentas de seguranca que usam recursos do SMM,
nota-se que a maioria delas utiliza arquitetura semelhante,
levando em conta uma mdquina remota para analisar
os dados recolhidos e para outras fun¢des de geréncia.
Essa arquitetura resolve a questio do espago limitado,
modularizando as ferramentas. Embora amenize um pro-
blema funcional, isso cria um problema de seguranca, pois
abre novos locais de ataque, como o canal de comunica-
¢do, os drivers e os dispositivos utilizados para permitir
a comunicagio com a miquina remota. Além disso, tais
ferramentas perdem a protegdo de isolamento do SMM
a0 usar outros médulos fora da SMRAM. Assim, uma
aplicagio de seguranca baseada em SMM deve ser pequena
o suficiente para caber no menor tamanho disponivel.

* Requerimento 2 —Rapido. A Intel especifica que a laténcia
maxima, ou seja, 0 tempo mdximo que o sistema compu-
tacional pode permanecer em execu¢do no modo SMM,
deve ser inferior a 150 microssegundos para minimizar
o risco de travamento, entre outros problemas (INTEL,
2014d). Assim, o tempo de execugio a cada chamada
para a execucio do artefato deve ser menor ou igual a
150 microssegundos.

* Requerimento 3 — Persistente. A SMRAM ¢ volitil, e a
reinicializacio do sistema ird limpar todo o seu conteddo.
Assim, o c6digo e os dados relacionados com SMM pre-
cisam ser recarregados a cada inicializagdo. Um artefato
que utiliza os recursos do SMM, portanto, precisa ser

incorporado na BIOS (ou entidade equivalente), uma vez
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que a BIOS contém o cédigo relacionado a0 SMM e seus
dados e carrega-os para a SMRAM durante o processo
de inicializagdo do sistema computacional.

* Requerimento 4 — Cooperativo. As fun¢des do SMI han-
dler precisam ser preservadas, uma vez que tém impor-
tantes tarefas a executar. Qualquer soffware baseado no
SMM deve preservar as funcbes originais do SMI handler,
adicionando seu préprio cédigo ao cédigo desse software
executivo sem substituir qualquer parte dele. Ao entrar no
SMM, o processador procura a primeira instrugdo a ser
executada no endereco indicado pelo contetudo do regis-
trador SMBASE + 0x8000 (por 0x38000 por padrio)
na SMRAWM, onde o SMI handler esta localizado, o que
implica que qualquer artefato baseado no SMM deve ser
uma versio modificada do SMI handler.

* Requerimento 5 — Isolado. O SMI handler — e, conse-
quentemente, qualquer soffware baseado no SMM —
executa suas tarefas sem notificar ou ser reconhecido pelo
sistema operacional (GRAWROCK, 2008). Além disso,
uma vez que o sistema operacional fica parado durante
todo o tempo em que o processador estd no SMM, a exe-
cugio do software baseado em SMM ¢ transparente para
qualquer outro sgffware no sistema. Logo, produzir um
artefato para usar o SMM e coloca-lo na drea de memoria
fora da SMRAM €, no minimo, contraintuitivo, uma vez
que a principal motivagio para usar o SMM é beneficiar-se
de seus recursos, como isolamento e transparéncia.

* Requerimento 6 — Resistente. O cache poisoning é um ata-
que efetivo ao SMM, possivel gracas 2 manipulagio dos
registradores Memory Type Range Registers(MTRRs) para
tornar a SMRAM “cachedvel” (dados da SMRAM passam
a ser copiados na memoria cache). A fim de impedir esse
ataque, o mecanismo Interface SMRR, disponibilizado
pela Intel, deve ser usado para proteger os registradores
MTRR relacionados. Assim, qualquer recurso disponivel
no sistema para reforgar a seguranga do SMM deve ser
empregado. Alerta-se que nem todos os processadores
Intel possuem suporte para a Interface SMRR.

* Requerimento 7 — Ser chamado por qualquer interrup-
¢do de gerenciamento de sistema. Para iniciar qualquer
software baseado no SMM, uma interrupgéo de geren-
ciamento de sistema (SMI) deve ser gerada. Uma abor-
dagem comum para desencadear uma SMI e iniciar tal

software é escrever na porta de entrada e saida “0xB2I”.

Como essa é uma abordagem bastante conhecida, um
ataque pode ser usado para impedir tal agdo pela iden-
tificagdo da assinatura do cédigo e, em seguida, negacio
do uso dessa via. Assim, um artefato baseado no SMM
deve tirar proveito de qualquer SMI gerada para come-
¢ar a executar seu trabalho. Por outro lado, sempre que a
ferramenta precisar comegar, ela devera ser capaz de ini-
ciar uma SMI de diferentes maneiras.

* Requerimento 8 — Completo. Como discutido nos reque-
rimentos 1 (pequeno, para que todas as partes fiquem
dentro da SMRAM) e 5 (isolado, todas as partes dentro
da SMRAM e, assim, sem uso de miquina remota), algu-
mas ferramentas de seguranga precisam de uma médquina
remota para analisar os dados recolhidos e para outras fun-
¢oes de geréncia. Tais ferramentas devem manter parte
de seu c6digo no sistema operacional ou no monitor de
méquina virtual. A HyperSentry (AZAB et al.,2010), por
exemplo, usa um agente implantado na base de cédigo do
monitor de mdquina virtual. Enquanto resolvem alguns
problemas, essas implementacdes perdem os beneficios de
usar o SMM, como isolamento e transparéncia. Assim,um
software baseado no SMM deve ter todas as funcionali-
dades para executar suas tarefas e todos os dados neces-

sdrios completamente instalados na SMRAM.

Uma prova de conceito foi construida usando a linguagem
C para medir a integridade de um arquivo essencial (xend-
-config.sxp) do monitor de maquinas virtuais Xen. Os expe-
rimentos foram realizados com sucesso em 13 maquinas, com

detalhes dos processadores e chipset de cada méquina (Tabela 1).

5. CONCLUSAO

Este trabalho apresenta uma pesquisa sobre o SMM
em processadores Intel a fim de estabelecer um conjunto
de requerimentos e, a partir dele, propor uma arquitetura
genérica que pode ser usada para construir ferramentas de
seguranga ou armas cibernéticas de alta capacidade, as quais
teriam controle total do sistema computacional onde fos-
sem instaladas.

Uma prova de conceito foi construida e os experimentos
realizados foram bem-sucedidos, demonstrando a viabilidade

da proposta e a validade dos requerimentos.
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Tabela 1. Maquinas utilizadas nos experimentos.

OEM Processador MCH ICH
Gigabyte Dual Core E2160 945P ICH7
Gigabyte Dual Core E2160 945pP ICH7
Gigabyte Pentium 4 945pP ICH7
Gigabyte Pentium 4 945pP ICH7
Asus Tek Pentium 4 Nao identificado ICH7
Dell i5-2500 Sandy Bridge H67
Asus Atom N270 82945GSE ICH7-M
Foxconn Atom N270 E7500 ICH3-M
HP i5-650 Clarkdale P55
Fujitsu Pentium 4-M 548 82845 ICH3-M
HP i7-2670QM Sandy Bridge HM65
Acer i5-3450 lvy Bridge B75
Compaqg Pentium 111-M 82830M ICH3-M
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