EDITORIAL

ejam bem-vindos 4 Revista “Passadico”, que, nesta
432 edigdo, presta em sua capa homenagem aos 80
anos do Centro de Adestramento Almirante Mar-
ques de Ledo, ao destacar as atividades de adestra-
mento realizadas em terra e no mar.

Ao longo dessas oito décadas de existéncia, o CAMA-
LEAO expandiu sua atuagio, inicialmente orientada para a
Guerra Antissubmarino, e paulatinamente agregou em seus
cursos e adestramentos outros conteidos como: Controle de
Avarias, A¢des de Defesa Aeroespacial, Marinharia, Opera-
¢oes Anfibias, Operagdes de Esclarecimento, Operagdes de
Interdi¢do Maritima, A¢des de Superficie e Patrulha Naval.

A gradual consolidagio dos cursos, aliada aos ensina-
mentos colhidos na condugio de Inspe¢cdes Operativas, assim
como a continua atualiza¢do de um competente Corpo Do-
cente, permitiram que nosso Centro se tornasse uma referén-
cia, ndo apenas no ensino da Guerra Naval, mas também para
orientacdes atinentes a seguranga dos navios e tripulagdes.

Neste ano de 2023, o conflito entre a Russia e a Ucrdnia
ainda ¢ fonte de atencdo para a coleta de ensinamentos rela-
cionados ao combate no mar. Entre os aspectos observados,
constata-se a relevincia da Guerra de Minas como medida
defensiva e o intenso emprego de veiculos auténomos, com
destaque para a prova de combate dos veiculos nio tripulados
de superficie, aplicados na Guerra Assimétrica.

Outra tendéncia observada, apés o dano infligido ao gasoduto NORD STREAM, no
Mar do Norte, ¢ 0 aumento do interesse para o tema Guerra Hibrida, além do renovado en-
foque atribuido ao desenvolvimento de capacidades para operagdes no ambiente submarino.

A Revista apresenta artigos que aportam novos conhecimentos, obtidos por meio de
pesquisa e experiéncias colhidas pelos autores em estudos e intercimbios com Marinhas
amigas. Sdo abordados temas no campo material, como a constru¢do de Navios-Patrulha,
modularidade de missfo, o equipamento MAGE das Fragatas Classe Tamandaré ¢ a evo-
lugdo dos sistemas de CAV; mas também no campo operacional, como: emprego de SARP,
navegagio eletronica, tecnologia espacial, andlise LOFAR, entre outros.

Assim, buscamos oferecer um contetdo balanceado entre artigos técnicos e operacio-
nais que privilegiem novas ideias e fomentem a reflexdo, desde o nivel titico até o estratégico.

Esta edi¢io de aniversdrio ¢ também abrilhantada com a entrevista do Secretdrio-
-Geral da Marinha, Almirante de Esquadra Eduardo Machado Vazquez, comandante do
CAAML entre 24 de julho de 2015 e 18 de abril de 2016.

Enfim, cumprimentamos e agradecemos aos diversos colaboradores e patrocinadores
pela valorosa e ampla contribui¢do que nos permitiu concretizar mais esta edigio.

No mar e em terra, prepara—te para a guerra!

Boa leitura!

PAULO ROBERTO BLANCO OZORIO
Capitdo de Mar e Guerra
Comandante
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Entrevista com o Almirante de Esquadra
EDUARDO MACHADO VAZQUEZ

Secretario-Geral da Marinha

ENTREVISTA
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Epvanpo Macuave Vazougz
ALMIRANTE DE Esouapna

Almirante de Esquadra Eduardo Machado

Vazquez, natural do Rio de Janeiro, foi Co-

mandante do Centro de Adestramento Almi-

rante Marques de Ledo (CAAML) entre os

anos de 2015 e 2016. Ingressou na Marinha do
Brasil pela Escola Naval em 1984, e no ano de 1988, foi no-
meado Segundo-Tenente, ascendendo ao posto de Almirante
de Esquadra em 2023.

Aperfeicoado em Comunicagbes, exerceu os seguin-
tes cargos de comando e diregio: Navio-Patrulha “Piratini”,
Navio-Patrulha Fluvial “Raposo Tavares”, 2° Esquadrio de
Escolta, Centro de Adestramento “Almirante Marques de
Ledo”, Forga-Tarefa Maritima da Forga Interina das Nagoes
Unidas no Libano (UNIFIL) e Comando do 1° Distrito
Naval. Atualmente, ocupa o cargo de Secretdrio-Geral da
Marinha.

A entrevista que se segue ressalta a experiéncia do Al-
mirante Vazquez, durante o Comando do CAAML, além de
apresentar perspectivas e desafios relativos 4 capacitagio de
militares para a Marinha do futuro.
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Durante o periodo em que senhor comandou
o CAAML, nos anos de 2015 e 2016, quais os
principais desafios encontrados a época?

Almirante Vazquez: O Comando ¢ a realiza¢io profissional
méxima de todo Oficial da Marinha, pois é a oportunidade
de se colocar em pritica todo o aprendizado e as experiéncias
acumulados ao longo da carreira. EE um desafio, pessoal e per-
manente, mas, também, oportunidade Unica e extremamente
gratificante.

Para mim, ter comandado o Centro de Adestramento
Almirante Marques de Ledo (CAAML) ou, como é carinho-
samente conhecido por todos, o0 Camaledo, foi uma das expe-
riéncias mais gratificantes da minha carreira.

O CAAML ¢ a organizagio militar responsdvel por
ministrar cursos, instru¢do e adestramentos para militares e
servidores civis da Marinha do Brasil, de outras Forcas, de
marinhas amigas e de organizacdes civis, além de realizar ins-
pegdes de verificagio e de assessoria de desempenho operati-
vo das unidades de superficie, buscando incrementar a segu-
ranga e a eficiéncia dos meios da nossa Esquadra.

1943-2023



80 ANOS ADESTRANDO

Olhando pelo retrovisor, constato que, ao longo dos seus
80 anos de existéncia, nosso Centro continua aprimorando o
atendimento das necessidades de adestramento do pessoal da
Esquadra, seu principal propésito. Para isso, ndo tem medido
esforcos para acompanhar a modernizagdo profissional dos
Oficiais e Pragas das tripulagdes de nossos navios, de ontem
e de hoje, seja na realizagio de exercicios a bordo, ou minis-
trando os diversos cursos do Sistema de Ensino Naval (SEN).

Podemos afirmar que, desde a sua afortunada criagio e
a0 longo de sua evolugio, a natureza da missio do CAAML
se confunde com a prépria esséncia da profissdo do comba-
tente do mar. Adestramos para a guerra, na busca incessante
da elevada prontiddo para o combate: no momento certo, a
aplicagdo mixima dos procedimentos da tdtica naval, assimi-
lados em tempo de paz nas nossas salas de aulas, simuladores,
ou durante os exercicios e inspe¢des a bordo dos meios da
Esquadra. O nobre sentimento de fortalecimento das capa-
cidades do Poder Naval envaidece e motiva nds, brasileiros
marinheiros, a continuarmos nessa singradura.

Os desafios aquela época nio se distanciam dos atuais:
a constante problemdtica or¢amentdria, a premente necessi-
dade de renovagio dos meios da Esquadra, as preocupagoes
com a evolugdo dindmica das “novas ameagas” e seus reflexos
nos adestramentos taticos e, principalmente, a necessidade de
se preservar o conhecimento operativo da nossa tripulagio,
para citar alguns.

Diante das dificuldades que se apresentavam, procurei
dar prioridade na manuten¢io dos simuladores e na conti-
nuidade da implantagdo dos primeiros médulos dos projetos

de modernizagio dos simuladores de CIC e do SST'T-3, hoje
uma venturosa realidade para a Esquadra.

Assim, apesar das restri¢ées financeiras, de material e de
pessoal, os esfor¢os foram concentrados para a conquista de

"|EM TERRA E NO MAR

novos avangos em termos de recursos instrucionais e diddti-
cos, tais como: a modernizagio, com tecnologia nacional, do
Simulador de Passadico, concebida pelo Centro de Andlises
de Sistemas Navais, com apoio de Universidades Publicas, e
a adogio de novos processos de aprendizagem em ambiente
virtual, como o Ensino 4 Distancia, que permitiu a instrugdo
e o adestramento com eficdcia e significativa economia de re-
cursos financeiros, para a Esquadra e para os diversos Distri-
tos Navais, e, posteriormente, viabilizando a participagio de
militares de Marinhas amigas.

Por fim, historicamente, percebemos que nosso desafio
maior é nunca parar de evoluir, adaptando-nos constante-
mente, como um verdadeiro “camaledo”, as mudangas de am-
bientes, com a versatilidade de rapidamente se harmonizar as
novas conjunturas.

Hoje, esse esforgo de adaptagio se traduz pela incorpo-
ra¢do de novos simuladores, no estudo e na disseminagio de
novas doutrinas e procedimentos operativos e pela criagdo de
novos cursos ¢ adestramentos, como respostas ao enfrenta-
mento das “novas ameagas”.

Quais sdo as melhores lembrancas que o Sr.
guarda do Comando do CAAML?

Almirante Vazquez: Durante o periodo a frente do nosso
Centro, pude desfrutar de momentos especiais. Entre tantos,
destaco a inédita Reunido do Conselho de Almirantes, reali-
zada no nosso auditério, quando o Comandante da Marinha,
Almirante de Esquadra Eduardo Bacelar Leal Ferreira, co-
municou que a Marinha iria receber um novo meio, o navio
da Marinha Nacional da Franga “SIROCO?, que viria a ser
batizado como NDM “BAHIA”, nosso “Gigante por Natu-
reza’! Felizes e preocupados desde aquele primeiro momen-
to, iniciamos um planejamento para bem receber e adestrar
esse novo meio, que em breve iria
se incorporar a nossa Esquadra.
Como homenagem ao navio, des-
tacamos sua fotografia na capa da
352 edi¢do da Revista Passadigo.

Outro momento do meu
Comando, que sempre traz boas
lembrangas, foi a entrevista para o
espago da Revista Passadico dedi-
cado as palavras dos seus ex-Co-
mandantes, cujo propésito princi-
pal é o resgate da histéria remota

do CAAML. A conversa franca

e agraddvel com o entrevistado,
Almirante de Esquadra Alfredo
Karam, ex-Ministro da Marinha,

CAAML 51
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que comandou o nosso Centro nos anos de 1967 e 1968, foi
uma retrospectiva especial de quando o Camaledo era sediado
nas dependéncias do Arsenal de Marinha do Rio de Janeiro.
Nada mais gratificante do que compartilhar as experiéncias
marinheiras de tdo ilustre Chefe Naval, que tanto inspira,
pelo exemplo de lideranga e amor 4 Marinha, as geragdes de
jovens marinheiros de hoje e de sempre!

Como Comandante do CAAML, o senhor conduziu
o Estagio de Preparacdo da Corveta Barroso para
a Operacao Libano e, posteriormente, no Comando
da FTM-UNIFIL, o senhor observou a atuacao de
nossos navios naquela Operacdo. Fruto dessas
experiéncias, que orientacdoes o senhor poderia
transmitir visando a futura preparacdo de
navios designados para missoes sob a égide de
Organizacdes Internacionais?

Almirante Vazquez: A boa preparagio dos navios que iriam
para o Libano foi um desafio e uma preocupagio constante da
Esquadra, seja no ambito da situagio do material, da manu-
tengdo e da logistica, com a inerente dificuldade das distin-
cias envolvidas, bem como na qualificagdo, na preparagio e no
adestramento do nosso pessoal. Os sistemas de bordo, sejam
os de controle da plataforma ou de combate, ai incluidos os
sensores e armamentos, ¢ as Tripulacdes dos navios, deveriam

estar “PRONTOS”, na completa acepgio da palavra.

Nesse contexto, o desafio da distdncia ndo permitia que
fossemos surpreendidos por uma necessidade, de material ou
de adestramento do pessoal, que poderia ter sido prevista an-
tes do suspender do Rio de Janeiro.

o6
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A Corveta “BARROSO” estava
em Fase III de adestramento, o que fa-
cilitou a preparagio para a sua incorpo-
ragdo na Maritime Task Force (MTF),
da UNIFIL. A preocupagio maior era
a questdo de como um navio de menor
porte se comportaria numa operagio
continua, afastado cerca de oito meses
da sua principal base logistica, no Rio
de Janeiro. Ao final, com as adaptagdes
e os ajustes, tudo deu certo.

A Fragata “INDEPENDEN-
CIA?, por sua vez, vinha de um reparo
dificil, de longa duragdo, e iniciou um
programa completo de adestramento,
desde a Fase I, sendo o primeiro navio
da Esquadra, designado para o Libano,
que efetivamente cumpriu as trés fases
de adestramento. Tivemos de realizar
diversas adapta¢ées no cronograma de
adestramento, de modo que o navio ascendesse de fases e
fosse totalmente preparado para operar em GT no Libano,
juntamente com navios de outras marinhas que integravam a

MTF: Alemanha, Bangladesh, Grécia, Indonésia e Turquia.

Por feliz coincidéncia em minha carreira pude consta-
tar, in loco, como Comandante da MTF-UNIFIL no ano de
2018, a participa¢ido dos dois navios totalmente integrados a
operagio, com excelente impressio, tanto logistica como ope-
rativamente falando. Foi uma experiéncia espetacular, em que
pude testemunhar o valor dos nossos marinheiros, operando
continuamente em dguas distantes, em um ambiente opera-
cional tnico e diferente do nosso entorno estratégico. Mais
feliz fiquei quando percebi que os “ensinamentos e adestra-
mentos” proferidos na preparagdo dos meios ainda estavam
vélidos no comportamento operativo das Tripula¢des, mesmo
ap6s trés anos de minha passagem pelo CAAML, atestando
o “selo de qualidade” das nossas CIASA.

Desde a sua criacdo, no decorrer da Segunda
Guerra mundial, o CAAML ampliou sua atuacdo,
tornando-se referéncia em diferentes Areas de
Conhecimento. Como o senhor avalia aimportancia
do Centro para a capacitacao das tripulagdes, em
face do contexto estratégico atual?

Almirante Vazquez: A histéria demonstra que o processo
evolutivo de todas as institui¢bes é fortemente influenciado
pelas decisbes tomadas com visdo estratégica de futuro, em
face das necessidades que se apresentam na conjuntura tem-
poral vigente. O hoje sempre muda o futuro, dependendo de
COMO O eNXergamos.

1943-2023



80 ANOS ADESTRANDO

No passado mais recente de nossa
Marinha, nio faltam exemplos dessas
iniciativas, quando a Alta Administra-
¢do decidiu que era chegada a hora de
desenvolver nossa autonomia no campo
da energia e da propulsio nuclear; de
levantar os limites da nossa plataforma
continental; de ocupar e ter a presenga
brasileira no continente Antértico, as-
sim como no Posto Oceanogrifico da
Ilha da Trindade e no arquipélago de
Sio Pedro e Sdo Paulo; e, nos tltimos
20 anos, de disseminar a sociedade o
conceito da Amazdnia Azul.

Mais recentemente, a Marinha,
com a impar visdo de futuro, definiu os
projetos estratégicos a serem prioriza-
dos: (i) Pessoal — Nosso Maior Patri-
monio; Programa Nuclear da Marinha;
de Constru¢io do Nucleo do Poder
Naval, do submarino convencional
com propulsio nuclear e do Projeto
das Fragatas Classe Tamandaré, entre
outros; Obtengio da Capacidade Ope-
racional Plena; (i7) estrutura¢io do Sistema de Gerenciamen-
to da Amazodnia Azul (SISGAAZ); (iii) conscientizagio da
sociedade sobre a Mentalidade Maritima; e, por fim, (iv) por
envolver diretamente a participagdo da Secretaria-Geral da
Marinha, em coordenagio com outros setores, a Ampliagio
da Capacidade de Apoio Logistico para os Meios Operativos,
fortalecendo a dissuasio estratégica.

Com a mesma vi-
sdo estratégica de futuro,
coadunando com as ne-
cessidades de imediata
resposta a ameaga sub-
marina alemi, durante
a 2.2 Guerra Mundial,
que fustigava e causa-
va grandes perdas ao
nosso trifego mariti-
mo, foi criado, em 23
de outubro de 1943, o
Centro de Instrugio de
Guerra Antissubmarino
(CIGAS), denomina-
¢do esta alterada para
Centro de Instrugio de
Tatica Antissubmarino
(CITAS), em janeiro do

ano seguinte.

ESSA “VISAQ DE
FUTURD" FOI A
CONTRIBUIGAO DOS
NOSSOS ANTEPAS-
SADOS QUE NOS
FOI LEGADA E QUE
TEMOS DE APERFEI-
COAR, PERMANEN-
TEMENTE

"|EM TERRA E NO MAR

Apés o final do conflito, as tare-
fas do CITAS, focadas aquela época,
principalmente, nos adestramentos
das tripulacdes, na operagdo dos novos
equipamentos e nas titicas antissub-
marino, entio desenvolvidas, foram
sendo gradativamente ampliadas pas-
sando a abranger os setores de Centro

e Informagdes de Combate, as tdticas
de superficie e guerra antiaérea, o com-
bate a incéndio, socorro e salvamento,
o controle de avarias e a assessoria ao
adestramento, com o propésito de cada
vez mais contribuir para a exceléncia
operacional dos navios da Esquadra.

Como consequéncia dessa am-
pliagdo de tarefas, em 22 de junho de
1951, o Centro teve sua designacio
alterada para Centro de Adestramento
“Almirante Marques de Ledo” (CA-
AML), em homenagem ao Almirante
Joaquim Marques Baptista de Ledo,
um dos mais expressivos vultos navais
da nossa histéria.

Essa “visdo de futuro” foi a contribui¢do dos nossos an-
tepassados que nos foi legada e que temos de aperfeicoar, per-
manentemente.

O mundo, hoje, passa por uma instabilidade temerdria,
em virias regi6es do planeta. Nao podemos ser surpreendidos
com a possibilidade de o conflito bater & nossa porta.

CAAML 71
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A “Arte da Guerra” é dindmica e sempre apresenta no-
vos desafios e situagdes peculiares em cada novo conflito que
se vivencia. Sempre foi assim. Do “arco e
flecha” aos atuais “drones suicidas”, aére-
os ou maritimos: para cada novo emprego
de um armamento revolucionirio, novos
procedimentos, novas técnicas e tdticas
surgem.

demonstrado esse axioma, constatando que
alguns conceitos de guerra adormecidos
podem ressurgir com extrema brutalida-
de, como, por exemplo, misseis antinavio
langados de terra, operacdes de bloqueio
e de minagem e contramedidas de mina-
gem, a guerra de drones em “amplo aspec-
to”, as agdes de guerra eletronica e guerra
cibernética, e, mais importantes, as agdes
adversas contra as linhas de comunicagdes
maritimas.

Portanto, creio que temos a obrigagio
em manter acesa, na alma de cada tripulante do CAAML,
com a curiosidade e a motivagdo de sempre fazer o melhor,
a frase que permanentemente nos inspira: Lembrai-vos da
Guerra!

As Fragatas da Classe Tamandaré, devido a
automacdo dos sistemas, serdao dotadas de
tripulagdes reduzidas, o que impactara os
processos de capacitacdo de pessoal. Sob
a perspectiva da gestdo e dos processos
administrativos, que potencialidades e desafios o
senhor visualiza em relacao a essa tendéncia?

Almirante Vazquez: O Projeto das Fragatas Classe Taman-
daré (PFCT) representa verdadeira “revolu¢do” na concep-
¢do da manutengio e na operagdo dos meios na Marinha do
Brasil. Como atual Secretdrio-Geral da Marinha, aproveito
o espago para divulgar aos leitores como estamos nos prepa-
rando para essa “revolu¢do”, no tocante & contribui¢do para a
manuten¢io desses novos meios navais, que, de uma forma
bem simplificada, pode ser resumida no seguinte objetivo:
prontiddo para o Combate, utilizando a maxima capacidade
do meio, tanto do material como do pessoal!

A capacitagio do pessoal na opera¢do e na manutengio
das FCT foi, desde o inicio do programa, assunto extrema-
mente importante para a Marinha do Brasil.

Fruto da experiéncia adquirida na sustentagio operacio-

nal e logistica das Fragatas Classe Niterdi, a Marinha vem
implementando, de maneira consistente, os processos relacio-
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nados ao conceito de Gestdo de Ciclo de Vida (GCV), em

todos os seus programas e projetos estratégicos.

No PFCT,a GCV é um tema central,
desde a fase de escolha da melhor propos-
ta do meio, como também, no processo de
capacitagio do pessoal responsdvel pela
manuten¢io dos navios. Estio previstos
mais de 60 cursos, para cerca de 240 mi-
litares, entre oficiais e pragas, pertencentes
as diversas organizacdes responséveis pela
execucgdo das atividades e rotinas de ma-
nutengao.

Parte desses cursos serd provida pela
prépria Marinha, no 4mbito das OM do
Sistema de Ensino Naval, enquanto ou-
tros cursos serdo proporcionados pelas
empresas fabricantes dos equipamentos
e sistemas das FCT, posto que sdo cursos
previstos no contrato com a Sociedade de
Proposito Especifico "Aguas Azuis", para a
construgio e entrega dos navios.

Paralelamente ao processo de capacitagdo dos mantene-
dores, foi implementado, pelo setor de pessoal da Marinha do
Brasil, um Plano de Gestdo do Conhecimento para o PFCT,
cujo propésito ¢ "aprimorar a gestdo do preparo do pessoal e
do conhecimento obtido".

As agdes que estdo sendo implementadas pela Marinha,
em parceria com a Empresa Gerencial de Projetos Navais
(EMGEPRON), serdo continuamente geridas e aperfeico-
adas, assegurando que a operagio e a manutengio das FCT
ocorram exatamente conforme os requisitos do projeto, ao
longo de toda a vida util dos navios.

As Fragatas Classe Tamandaré trazem uma concepgio
moderna de manutengio, a partir da substitui¢do modular
de equipamentos. Além do aumento da disponibilidade dos
meios, a tripulagio passa a dispor de tempo para se dedicar
ao adestramento e 4 opera¢do do navio, reduzindo o esforco
relacionado as manutenges. A sistematica contempla, além
da aplicagio de componentes de maior complexidade tecno-
légica, um Apoio Logistico Integrado (ALI) eficiente.

Dessa forma, foi criado o projeto Sistema de Informa-
¢oes Gerenciais de Abastecimento - Gestdo do Ciclo de Vida
(SINGRA-GCV) mediante uma iniciativa conjunta entre a
Diretoria de Abastecimento da Marinha (DAbM) e a Dire-
toria de Gestdo de Programas da Marinha (DGePM), que
possuem necessidades inter-relacionadas e complementares,
visando a adquirir solug¢des de mercado com o propésito
de conceber o Sistema de Gerenciamento da Manutengio
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(SIGMAN) e substituir o SINGRA, abrangendo este duplo

escopo de forma integrada e unificada.

E esperado que as manutengdes programadas das FCT
gerem requisicdes de sobressalentes, automaticamente no
SINGRA-GCYV, em virtude da integragio entre as solugdes
de mercado em processo de aquisi¢do. Um dos resultados da
implantagio de solugdes modernas de Tecnologia da Infor-
magdo ¢ a automagdo de tarefas manuais e repetitivas, bem
como a eliminagfo de redundincias de dados e processos, mi-
tigando a necessidade de capacitagio de pessoal das reduzidas
tripulagdes das FCT para essas fung¢ées, como, também, para
as tripulagdes dos Submarinos Classe RIACHUELO.

Dessa forma, observa-se que o desafio de capacitagdo
deixa de estar relacionado a tarefas administrativas para focar
na atividade-fim de operag¢do dos complexos equipamentos,
assim como na andlise das informagées produzidas.

Por fim, evidenciando a operagdo dos meios, em detri-
mento a processos administrativos, constata-se que a redugio
das tripulagdes que irdo guarnecer as FCT é grande desafio, a
medida que exigird maior conhecimento e especializagio de
cada um dos militares de bordo. O controle de grande par-
te do navio passard a ser feito de modo remoto, a partir de
sistemas computadorizados dedicados. Nesse sentido, a uti-
lizagdo de diversos acessérios de ensino, como simuladores e
treinadores, em virios centros de instru¢io e adestramento,
possibilitard eficaz treinamento da tripulagdo com menores
gastos e riscos, potencializando e ampliando a disseminagio
do conhecimento adquirido. Adianto, como informagio, que
os adestramentos das tripulagées das FCT serdo auxiliados
por simuladores voltados 4 atividade-fim, entre os quais se
destacam: Computer Based Training (CBT) do Combat Mana-
gement System (CMS) e CBT do Integrated Plataform Mana-
gement System (IPMS), além de um Simulador Tético, Simu-
lador para treinamento do Orientador de Pouso no Convoo,
Simulador de Comunicagdes Internas/Externas e um médulo

de dados (soffware) de “Navio Virtual”.
A partir dai, entra em agfio, o nosso querido Camaledo...

Na ocasido em que o nosso CAAML completa 80
anos de historia, que mensagem o senhor teria
para aqueles que hoje servem no Centro, bem
como nos diversos navios e 0M da Esquadra?

Almirante Vazquez: Entendo que a esséncia do CAAML
estd no seu capital intelectual: o Centro é o repositério do
conhecimento operativo dos meios de superficie da Esquadra,
“bem intangivel” de inestimdvel valor, herdado de nossos an-
tecessores que, ao longo de todos esses anos, com altruismo e
dedicagio, vem contribuindo para as conquistas e solugio de
novos desafios, motivo de orgulho de todos os marinheiros.

"|EM TERRA E NO MAR

Basta conferir a galeria de insignes vultos e chefes na-
vais, ex-comandantes e ex-tripulantes, que aqui deixaram
uma parcela de seus espiritos empreendedores e de visao de
futuro. Cabe-nos, portanto, honrar quem nos antecedeu e se
dedicar, com profissionalismo e comprometimento, as tarefas
que hoje lhes sdo atribuidas.

Por fim, transportando-me dos idos de 2015/2016 para
hoje, quando comemoramos mais uma edi¢do da Revista
Passadigo e os 80 Anos de Histéria do nosso CAAML, lou-
vo a atual Tripulagio, pelo esfor¢o no sentido de manter a
tradi¢do de exceléncia do nosso Centro. Conclamo, ainda, a
mantermos esse espirito de abnegacio e iniciativa para vencer
os novos desafios, de modo a contribuir na prepara¢do das
tripulagdes dos nossos navios, os de hoje e os que estdo por
vir, na futura renovagio dos meios navais.

Parabéns, CAMALEAQ!

Que todos continuem a desfrutar da brisa operativa que
sopra em nosso Centro!
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m um mundo cada vez mais robotizado, o
emprego de veiculos auténomos submarinos
tem-se tornado tendéncia mundial. Também
conhecidos como AUV's (Autonomous Underwa-
ter Vebicles), esses veiculos tém sido empregados
em vasta gama de aplicagdes civis e militares. Diferentemente
dos ROV (Remotely Operated Vehicle), veiculos submersiveis
controlados por meio de um cabo umbilical, por um ope-
rador na superficie, os AUVs podem realizar atividades no
ambiente submarino de maneira completamente auténoma.
Existe uma ampla gama de AUVs disponiveis no mercado,
de diferentes dimensdes, peso, autonomia, € configuracdes de
equipamentos de bordo. Dependendo da misso planejada, os
veiculos podem carregar uma série de sensores embarcados,

— -

T';E

%

=

como cAmeras, termistores, fluordmetros, ecobatimetros, sen-
sores inerciais, hidrofones, entre outros. Versiteis, os AUVs
sdo sistemas autopropulsados movidos a bateria, capazes de
operar por longas distincias e a grandes profundidades.

Dessa forma, esses veiculos tém sido utilizados mundial-
mente para ampliar os conhecimentos sobre o mar, com a
coleta de dados actsticos, biol6gicos e oceanogrificos, bem
como na batimetria 3D do leito marinho. No setor de Oleo
e Gds, destacam-se as atividades de inspe¢io em estruturas
submersas de plataformas, vilvulas de cabega de poco, e ole-
odutos/gasodutos. Na drea militar, podem ser empregados
em sistemas de defesa de porto, realizando patrulhas furtivas,
além de missbes de busca e salvamento, inspecio e deteccio
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de dispositivos explosivos, minagem e varredura e outros ti-

pos de missdes (CARVALHO, 2016).

Entretanto, apesar de sua versatilidade, navegando com
trajetorias pré-programadas, os AUVs possuem limitagoes
importantes relacionadas as comunica¢ées submarinas, den-
tre elas, o consumo de baterias com a transmissdo de sinais de
alta poténcia, a imprecisdo da navegacio e localizagio, bem
como a fragilidade do sistema de comando e controle do vei-
culo. Diferentemente dos sistemas que empregam ondas ele-
tromagnéticas, como os radares, GPS e comunicag¢des radio,
sistemas acUsticos confidveis e robustos requerem a solugio
de diversos desafios em razio das complexidades envolvi-
das na propagacio do som no mar: baixa velocidade do som
(1500 m/s) comparada com a velocidade da luz, a variabili-
dade temporal e espacial dos perfis de velocidade do som, o
multicaminhamento do sinal que gera “ecos” indesejiveis, a
limita¢do em banda de frequéncias que reduz a taxa de dados,
e o efeito Doppler que distorce as frequéncias do sinal de
comunicagdo de acordo com a velocidade do veiculo.

Nesse contexto, este artigo mostra visio geral do em-
prego das comunicagdes acusticas submarinas sob a 6tica dos
veiculos auténomos, apresenta o modem acistico desenvolvi-
do na Marinha do Brasil, suas principais aplica¢des, possibi-
lidades de emprego e outras perspectivas de interesse naval.

FONTE: OCEANEERING

Principais aplicagées das Comunicagbes Acisticas
Submarinas para os AUV:

* navegacio e localizagdo: redugio das imprecisdes posi-
cionais;

* comando e controle: alteragio da missdo programada;

* telemetria de dados ambientais adquiridos pelos senso-
res do veiculo; e

* telemetria de dados do AUV: posigio, rumo, velocidade,
profundidade e bateria.

Os principais sistemas de comunicagio submarina em-
barcados em um AUV, para navegagio e localizagdo, sio
feitos empregando-se transponders ou modems actsticos. Na
comunicagio feita por fransponders, o AUV transmite um
pulso actstico (interrogador) de especificagdes predefinidas
que serd detectado por fransponders a bordo de outras plata-
formas, fixas ou mdveis. Estas plataformas respondem com
outro pulso actstico que serd detectado pelo AUV. O tempo
entre a transmissdo do primeiro e a recep¢do do segundo pul-
so é, entido, calculado pelo AUV, que estima sua distancia a
plataforma de referéncia. J4 a comunicag¢io por modem acts-
tico ¢ utilizada para transmitir e receber um pacote de dados
digitais através de sinais actsticos submarinos. Chamados de
portadoras, esses sinais sdo modulados variando-se as carac-
teristicas das ondas sonoras, como amplitude, fase e frequ-
éncia (a depender do tipo de modulagdo), com o intuito de
enviar simbolos (conjuntos de 4its) que serdo decodificados
pelo receptor-destinatirio. Nesse ponto, vale destacar o Pro-
jeto Comunicag¢des Submarinas (CSub), com a duragio de 10
anos, que culminou no desenvolvimento, pelo Departamento
de Actstica Submarina do Instituto de Estudos do Mar Al-
mirante Paulo Moreira (IEAPM), do primeiro modem acus-
tico nacional definido por soffware (GUARINO et al., 2017).

Como jé citado, os AUV dependem das baterias para
o funcionamento dos sistemas embarcados. Nesse contexto,
o estado da arte encontra-se nas Comunica¢des Submari-
nas com Baixa Probabilidade de Detecgio (CSub-BPD)
que utilizam sinais de baixa poténcia, economizando as ba-
terias, incrementando a autonomia do veiculo, e, principal-
mente, permitindo comunicagio stealth entre o0 AUV e ou-
tros meios navais. Assim, em complemento aos objetivos do
Projeto CSub, pesquisadores do IEAPM e da Universidade
do Algarve/Portugal apresentaram na Conferéncia UComms
(Italia, 2022), patrocinada pelo CMRE (Centre for Maritime
Research and Experimentation) da Otan, um artigo cientifico
sobre CSub-BPD utilizando sensores vetoriais, a partir de
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experimentos realizados na costa sul portuguesa (LOUZA ¢
JESUS, 2022). O dominio completo dessas tecnologias, jun-
tamente ao alto nivel de qualificagdo de pessoal na drea de
Acustica Submarina do IEAPM, permite que tais sistemas
possam ser embarcados, em breve, em meios navais e em vei-
culos auténomos, contribuindo com o avango tecnolégico do
setor operativo.

SISTEMAS DE NAVEGACAO E
LOCALIZACAO DOS AUVs

Para uma melhor compreensio do contexto das comu-
nicagbes acisticas submarinas para fins de navegacio e lo-
calizagio dos AUV, a figura 1 mostra um esquema geral das
diferentes técnicas voltadas para estas aplicagdes. Basicamen-
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te, a navegacio pode ser dividida em trés
grandes dreas:

- Sensores Inerciais (dead recko-
ning): estimam a localizagio de um AUV
a partir da localiza¢do anterior, usando a
dire¢do e velocidades estimadas na tran-
si¢do entre estas posi¢oes. O método tem
a desvantagem de nio corrigir a navega-
¢do a partir de informagdes externas do
ambiente, fazendo que o erro de posigdo
cres¢a de forma ilimitada com o tempo;

- Comunica¢des Submarinas: exis-
tem sistemas de navegacdo que adotam
transponders para triangulagio de dis-
tincias, como os sistemas LBL, SBL e
USBL, além dos modems aclsticos que
permitem uma comunicagdo mais so-
fisticada, com a transmissdo de posi¢es
entre um AUV, um navio, um veiculo au-
téonomo de superficie, ou até mesmo uma
navegagio cooperativa com uma equipe
composta somente por AUVs; e

Sensores
Geofisicos

- Sensores Geofisicos: extraem ca-
racteristicas do ambiente externo como
referéncia para a navegagio. As informa-
¢bes adquiridas por essa categoria de sen-
sores incluem imagens feitas por cimeras,
ecos de pulsos acusticos transmitidos por
um sonar e mapa do campo magnético
medido por um magnetémetro.

+0pticos

Acusticos

}Magnéticos

J& o SLAM (Simultaneous Locali-
zation And Mapping) apresenta interface
com todas as tecnologias mencionadas
acima, uma vez que pode utilizar dados
de quaisquer sensores embarcados no
AUV para alimentar um algoritmo que visa mapear um am-
biente desconhecido e, simultaneamente, estimar a localiza-
¢do do veiculo neste ambiente. Em razio das complexidades,
discutiremos em detalhes as técnicas baseadas nas CSub:

Sistemas de localizacio LBL, SBL, USBL

A figura 2 apresenta, da esquerda para a direita, um
exemplo de sistemas SBL, USBL e LBL. No sistema LBL
(long baseline), uma rede de transponders sdo georreferencia-
dos antes do inicio da missdo e largamente distribuidos no
fundo do mar a uma distincia que pode variar de 100 a 6.000
m entre cada transponder.

A localizagio do AUV é dada pela triangulagio das dis-
tancias calculadas pela diferenca do tempo de chegada dos

1943
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Sistema SBL

Sistema USBL

FIGURA 2

sinais acusticos entre o sistema de comunicagio do AUV e
cada transponder presente na infraestrutura. A maior desvan-
tagem do sistema LBL ¢ o custo e o tempo associado para
a instalacdo e o georreferenciamento dos transponders, além
da limitagfo espacial da navega¢do do AUV. Essa limitacdo ¢
resolvida pelos sistemas SBL e USBL. No sistema SBL (shorz
baseline), os transponders sio geralmente posicionados na popa
e na proa do navio, em uma distincia entre 20 e 50 m, com
a desvantagem da acurdcia na posi¢do que é dependente do
tamanho do navio que auxilia 0 AUV. No sistema USBL (u/-
tra short baseline), por outro lado, os transponders sio dispostos
em um arranjo, sendo a distincia entre eles menor que 10 cm,
e a distancia relativa é determinada pelo tempo de chegada
dos pulsos, enquanto a direcdo de chegada é calculada pela
diferenca de fase dos pulsos actsticos de cada transponder do
arranjo que chegam no transdutor do AUV. O USBL ¢ um
sistema de fécil implementagio (depende apenas da instalagio
do arranjo em um navio), mas tem como principal desvanta-
gem o aumento do erro de posi¢do com o aumento da distin-
cia do AUV para o arranjo, além da maior sensibilidade ao
balanco do navio e 4 reflexdo e refragdo dos pulsos acusticos.

Veiculo Autdnomo de Superficie / FONTE: www.sonardyne.com
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Sistema LBL

NAVEGACAO COOPERATIVA

No caso de um unico veiculo, uma plataforma de refe-
réncia (navio ou veiculo de superficie nio tripulado) trans-
mite, por modem acustico, a sua localiza¢do em tempo real
para 0 AUV a partir de dados GPS, removendo a necessidade
de georreferenciamento antes da missdo, além de permitir a
movimentag¢io dos referenciais de posi¢do durante a missio.
J4 a navegagio cooperativa entre AUVs pode ser composta
por times heterogéneos ou homogéneos. No primeiro caso,
sensores de custo elevado e alta acurdcia voltados 4 navega-
¢do sdo instalados em um AUV lider, que oferece suporte a
navegacio dos demais AUVs que, efetivamente, realizardo a
missdo. Nesse cendrio, o lider pode, eventualmente, ir até
superficie para atualizar a posi¢io GPS e, assim, corrigir os
erros de posi¢io da navegacio inercial dos demais AUVs do
time utilizando o modem actstico. Por outro lado, nos times
homogéneos, os AUVs possuem os mesmos sensores ¢ sio
hierarquicamente iguais. Nesse caso, a comunicagio acuistica
é realizada entre todos do time, compartilhando distincias e
marcagdes relativas, o que reduz consideravelmente os erros
de posi¢do. De forma similar ao
caso heterogéneo, um dos AUVs
pode ir & superficie, corrigir sua
posi¢do GPS e transmitir a corre-
¢do aos demais membros do time.

N

IS

TRANSMISSAO DE
DADOS POR MODEM
ACUSTICO: POTENCIAIS
APLICACOES PARA A MB

Um sistema de comunica-
¢do actstica digital usando um
modem embarcado tem, como
principal vantagem, a transmis-
sio de dados coletados durante
a missdo, em tempo (quase) real,
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tornando as tomadas de decisdo do opera-
dor mais eficientes. A questdo dos AUVs e
o desenvolvimento de comunicagdes digitais
robustas ¢ tdo importante que a Otan reali-
za, anualmente, em parceria com a Marinha
Portuguesa, o exercicio REP(MUS) — Ro-
botic Experimentation and Prototyping with
Maritime Unmanned Systems. Em 2022,
foram centenas de pesquisadores de 16 pa-
ises e diversos observadores internacionais,
tendo a Marinha do Brasil participado com
dois Oficiais. O exercicio teve a participa-
¢do de diversos meios navais da Marinha
Portuguesa em apoio as tarefas realizadas
como minagem e varredura usando AUVs,
caracterizagdo acustica e magnética em mar
aberto, o estabelecimento de redes de comu-
nicagio submarina com nés fixos e mdéveis e
demonstragio da resposta a uma emergén-
cia submarina usando o modem acustico
JANUS (POTTER ez al., 2022), sendo esta

ultima tarefa ilustrada na figura 3.

Outro exemplo interessante refere-se a
detecgdo e caracterizagio de vazamento de
6leo no mar, feitas por um AUV em um sis-
tema de comunicagio multiagente cujos dados sdo transmiti-
dos a uma estagio em terra, que é responsével pelos processos
decisérios. Em 2019, o Brasil sofreu grave crime ambiental
em virtude do derramamento de milhares de toneladas de re-
siduos oleosos nas nossas dguas jurisdicionais (MARINHA
DO BRASIL, 2023). Nesse contexto, alguns estudos apre-
sentaram uma proposta de detecgio e caracterizagio in-situ
da concentragdo de hidrocarbonetos na coluna d’dgua. Um
fluorémetro, sensor que mede a intensidade da fluorescén-
cia, foi integrado a um AUV que mapeou uma regifo poten-
cialmente atingida por éleo (PART et al., 2021). Os dados
medidos pelo fluordmetro foram transmitidos, por link acds-
tico, para uma embarcagdo de superficie ndo tripulada, que
retransmitiu estes dados por satélite a uma estagdo em terra.
Apés uma compilagio desses dados e a integragio com os
de outros sensores (fotografia aérea, modelos numéricos de
trajetéria do derramamento) foi possivel melhor avaliagio da
extensdo e intensidade do derramamento de éleo, substan-
ciando a tomada de decisdo.

FIGURA 3

CONSIDERACOES FINAIS

As intimeras aplica¢des dos AUV requerem sistemas de
comunicagio acustica confidveis e robustos para aumentar a
precisdo da navegacio, reduzir os erros de posicionamento e
permitir uma transmissio de dados confidvel. Apesar do alto
custo unitirio desses veiculos, as comunica¢des submarinas
ainda parecem ser um ponto fragil a ser explorado. Dessa for-
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Exercicio de salvamento de submarino durante o REP(MUS) com
emprego de um AUV e um veiculo auténomo de superficie (Wave
Glider) usando o modem actstico JANUS.

Wave Glider

ma, apresentamos o modem CSub, desenvolvido pela Mari-
nha do Brasil, e suas multiplas aplica¢des que podem ser em-
pregadas em futuros projetos que integrem AUVs aos meios
navais, de forma a incrementar a precisio e confiabilidade das
informagdes transmitidas no canal submarino.
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O Museu Maritimo do Brasil € um projeto da
Marinha do Brasil, sob a gestdo da Diretoria do
Patriménio Histdrico e Documentacao da Marinha,
em parceria com o Departamento Cultural do
Abrigo do Marinheiro.

Ele sera o primeiro museu maritimo publico do Pais
e tera o propdsito de conscientizar a populacao a
respeito da rica relacao do ser humano com os
oceanos, mares, rios e lagos. A previsao € que seja
construido a partir de 2025, em local que abriga
hoje o Espaco Cultural da Marinha.
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The Maritime Museum of Brazil is a Brazilian
Navy’s project, under the management of the
Directorate of Historical Heritage and
Documentation of the Navy, in partnership with
the Cultural Department of the Sailors Shelter.

It will be the first public maritime museum in the
country. The museum main objective is to make
the public aware of the rich relationship between
human beings and the oceans, seas, rivers and
lakes. The construction is expected to begin in
2025 at the Navy Cultural Hall.

Informacoes / Informations:
E-mail: dcamn-patrocinios@abrigo.org.br

3 55 21 98045 0083

Acesse 0 QR Code e saiba como
contribuir com o projeto.

For more information on how to
contribute with the project, please
access the QR Code.
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UMA BREVE ANALISE SOBRE

AS “NOVA GUERRAS”
E 0S IMPACTOS PARA A FORCA NAVAL

Capitao Fragata RODRIGO BOUCAS

Encarregado da Divisdo Coleta e Difusdo - CDDGN
Mestre em Seguranca e Defesa pela Universidade Nebrija (Espanha).

INTRODUCAO

m setembro de 2022, uma série de explosdes

atingiu dois gasodutos localizados na Zona

Econoémica Exclusiva (ZEE) da Suécia e Dina-

marca. A suposta sabotagem' aqueles gasodutos,

concebidos para transportar gds natural da Rus-
sia para a Alemanha, despertou preocupagdes na Europa so-
bre a sua seguranca energética. Tal episédio poderia anunciar
o que seria um “novo marco no conflito”, visando afetar infra-
estruturas criticas de valor estratégico aos Estados membros
da Unido Europeia, a fim de minar o apoio a Ucrania.

Destarte, observa-se que o modelo conceitual dos con-
flitos sofreu importantes mudangas. Os confrontos modernos
sdo conduzidos por novas regras.” Tais altera¢des ao cardter
da guerra contemporanea despertaram um intenso debate no

I16

FONTE: www.thehill.com / Comando de
Defesa Dinamarqués via AP

ambito de estudiosos da arte da guerra com o objetivo de de-
senvolver mecanismos e ferramentas mais adequadas a estas
"novas guerras".

Este novo formato apoia-se na teoria da “guerra hibri-
da”. Em que pese ser amplamente empregado, o Gnico ponto
em comum e consenso sobre o tema ¢ claro: ninguém entende
perfeitamente o termo, mas todos, incluindo a Otan e a Unido
Europeia, concordam que o mesmo constitui um problema

(CULLEN, REICHBORN-KJENNERUD, 2017, p. 3).

Dessa forma, percebe-se que enfrentamos um mundo
cada vez mais imprevisivel e instdvel. As relagdes internacio-
nais e o processo de tomada de decisio de Estados soberanos,
nos diferentes niveis, estdo sendo comprometidos por um
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porttélio amplamente diversificado de atividades conduzidas
em um espectro entre a paz ¢ a guerra. A questdo que nos
cabe responder é: quais as implicagdes ao Poder Naval?

RAIZES HISTORICAS OU UM
FENOMENO NOVO

“Tudo na guerra é muito simples, mas a coisa mais singela é
dificil.”
CLAUSEWITZ, On War, p. 119

A guerra hibrida ¢ um dos muitos buzzwords® atualmen-
te utilizados pela comunidade de defesa internacional para
definir as "novas guerras" do século XXI.

O termo guerra hibrida ¢ utilizado, genericamente, para
definir o conjunto de tdticas assimétricas utilizadas para ex-
plorar as vulnerabilidades do adversrio, fazendo uso, inclusi-
ve, da intimidagdo politica, diplomadtica, econdmica e a mani-
pulagdo de informagdo, simultaneamente com o emprego de
meios militares convencionais (Fridman, 2018).

Alguns autores defendem que, apesar de haver raizes
histéricas na combinagio de forgas regulares e irregulares nos
campos de batalha, a atual conflitualidade de matriz hibrida
¢ mais complexa pelos efeitos da globalizag¢io, do protagonis-
mo de atores ndo estatais e da continua evolugdo tecnolégica

(HOFFMAN, 2009).

Verifica-se, entdo, que embora os meios (means) pelos
quais os atores conduzem a guerra tenham mudado, o princi-
pio fundamental da combinagdo de métodos convencionais e
irregulares (ways) para atingir um objetivo politico (ends) nio
¢ algo genuinamente novo.

Estas expressoes poem em duvida se realmente estari-
amos enfrentando algo novo ou se a esséncia dos conflitos
armados é imutdvel. O fato é que, com a globalizagdo e o
aumento da interdependéncia econdmica entre os Estados,
a tendéncia por guerras totais pode estar diminuindo (IMec-
FATE, 2019). Isso, porém, nio anuncia o esfriamento dos
conflitos, mas altera a sua dindmica. E nesse cendrio que se
recorre cada vez mais 4 métodos indiretos e abstrusos, carac-
teristicos da guerra hibrida. Em outras palavras, o ambiente
geral de defesa e seguranca estd mudando radicalmente, ape-
sar da natureza do conflito permanecer a mesma.

ATRIBUTOS FUNDAMENTAIS PARA
COMPREENSAO DO CONCEITO

Analisando detalhadamente as defini¢oes sugeridas
pelos mais relevantes autores, pode-se concluir que, desde a
expressdo “guerra de quarta geragdo”, cunhada por William
Lind, em 1989, passando por “guerra irrestrita” dos chineses
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GASODUTOS AFETADOS CRUZAM O
MAR BALTICO LIGANDO A RUSSIA A ALEMANHA

Nord Stream pipelines from Russia
Leaks detected on both pipelines near Barnholm
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Source; Gazprom, Danish Maritime Authoeity

Qiao Liang e Wang Xiangsui, e “guerra composta” introdu-
zido por Thomas Huber, em 2004, ¢ evidente a semelhanca
de alguns requisitos que os acompanham. No entanto, foi o
termo “ameaca hibrida”, fundado por James Mattis e Frank
Hoffman, o que pareceu ser mais abrangente e que conquis-
tou “coragdes e mentes” da comunidade académica

Dessa forma, baseado nas similitudes das defini¢des
desses autores, convém destacar alguns atributos que melhor
definem as novas guerras: a combinag¢io do convencional e o
irregular, adicionado & assimetria; a sincronizacdo das agoes;
os objetivos centrados em afetar o processo decisério; o em-
prego compulsivo de novas tecnologias; e a exploragio de fer-
ramentas que exploram o dominio cognitivo.

Cabe destacar que a guerra hibrida nio se caracteriza
apenas pelos meios utilizados, mas, também, pelos seus in-
tervenientes. O ator estatal utiliza de todas as expressdes do
poder* de forma sincronizada, balanceada e sistémica.’ J4 os
atores ndo estatais podem atuar com uma agenda prépria (tais
como Estado Islimico) ou como proxies para os atores esta-
tais (a exemplo do Wagner Group®). Tudo dentro do umbral
da “zona cinza” e do guarda-chuva da /awfare, de maneira a
legitimar a ampla variedade de a¢Ges subversivas e manter os
conflitos no limiar de uma reagio de institui¢des e aliangas
militares tradicionais (BALTAZAR, 2017).
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Espectro dos Conflitos

Por fim, Hoftman observou que, ademais dos métodos,
meios e formas, a estratégia empregada pelos agressores pos-
sui objetivos genuinamente politicos. Referida propriedade
“clausewitiziana” limita a generalizagio do uso do termo,
empregado indevidamente para descrever qualquer compor-
tamento desviante, sedicioso e revoluciondrio que infrinja os
c6digos e valores de uma sociedade, desferido contra qualquer
ator, com qualquer propésito.® A compreensio adequada dos
conceitos discutidos é o pilar para a identificagio das ameagas
e, por conseguinte, dos impactos ao ambiente maritimo.

A GUERRA HIiBRIDA NO AMBIENTE
MARITIMO E AS IMPLICACOES
AO PODER NAVAL

O mar representa a mais importante via para a economia
mundial. Atualmente, 95% de todos os bens sio transporta-
dos pelo mar e 99% da comunicagio internacional é conduzi-
da pelos cabos submarinos (ICPC, 2021). Em contrapartida,
observa-se uma significativa mudang¢a de percep¢do sob a
dtica da vertente da soberania: antes visto apenas como teatro
de operagdo, o espago maritimo atualmente ¢ uma fonte de
conflito’ (TILL, 2013).

Nesse contexto, a dissuasio, a devida protegdo das linhas
de comunica¢io maritimas (LCM) e de infraestruturas criti-
cas de interesse ao Pais sdo vitais para o Estado brasileiro e
exige um inventdrio respeitdvel de capacidades e competén-
cias para prover Seguranga Maritima.

No que tange a Seguranca Maritima, os desafios a este
ramo da Seguranca Nacional devem, cada vez mais, exigir
atividades inerentes a Defesa Naval. Isso se deve ao fato de
que a ameaga 4 soberania nos oceanos nio é mais represen-
tada somente por navios de guerra, mas por uma miriade de
meios e métodos arbitrérios, conduzidos de forma a produzir
ambiguidades durante a avaliagio da legalidade das ac¢es do
agressor.

A emergente Republica Popular da China (RPC) pos-
sui, atualmente, a maior frota de embarca¢ées que operam
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além da ZEE de seu préprio pais. Constituida, principalmen-
te, de barcos de pesca, essa frota ¢ frequentemente flagrada
explorando as dguas de nacoes na Africa, Asia e América do
Sul, muitas das quais abrigam regies costeiras dependentes
da pesca para sua subsisténcia e seguranca alimentar.'’ Gran-
de parte dessas regi6es carece de recursos para impor rigoroso
controle sob as suas dguas jurisdicionais, tornando-as um alvo
facil para priticas ilicitas e encobertas.

Outro fato recente sio as tensdes observadas entre a
RPC, o Japdo e a Coreia do Sul sobre as ilhas no Mar da Chi-
na Oriental. Os atores envolvidos acusam a RPC de implan-
tar uma milicia maritima nas dguas disputadas no sudeste da
Asia. Estratégia semelhante as empregadas durante as opera-
¢oes russas por ocasido da crise ucraniana.'’ Referida milicia
seria composta por “pescadores”a bordo de navios comerciais,
ou de pesquisa, representando grave ameaga as Forcas Navais
(CSIS, 2015). Entretanto, sem constituir uma clara contra-
vengdo as Convencdes das Nagdes Unidas sobre o Direito dos

Mares (CNUDM).

Além da inquestiondvel ameaca ao poder naval regional,
este tipo de ferramenta vem sendo empregada regularmente
por diversos paises como apoio as operagdes de inteligéncia
maritima. Embora ilegal, a identidade dessas embarcacées
maritimas depende da bandeira que arvoram durante a pas-
sagem, o que dificulta a correta identificagdo do verdadeiro
ator por trs das agdes.

Ainda sob essa perspectiva, considerando o mar como
um relevante meio de intercimbio de informagdes, reve-
lam-se as inquietudes que envolvem a seguranca dos cabos
submarinos. O Brasil é um ponto estratégico de ligagdo do
Hemisfério Norte com a América Latina e importante ponto
de interse¢do do continente com a Europa e Africa. Tal fato
evidencia a importancia da consciéncia situacional maritima e
da defesa e protegio de infraestruturas criticas que represen-
tam grandes vulnerabilidades ao Poder Maritimo.

CONSIDERACOES FINAIS

Os métodos nio se limitam, mas incluem, ainda, o ter-
rorismo, ataques cibernéticos, danos ao ecossistema, entre ou-
tros que representam grandes ameagas 4 ordem no ambiente
maritimo.”? Como consequéncia, o risco da evolugio para um
conflito de alta intensidade no mar é crescente. Para contra-
por-se a tais ameagas, investimentos em material sdo necessa-
rios, mas nio suficientes. Deve-se, no Ambito do instrumento
militar do Estado, explorar, prioritariamente, atributos como
a Doutrina, o Ensino e a Interoperabilidade, a fim de poten-
cializar as capacidades nacionais, de modo a responder mais
efetivamente aos desafios das mudangas no ambiente opera-
cional. Em vista disso, a adaptagdo ao combate e uma forca
crivel representam elementos-chave para o éxito.

1943-2023



80 ANOS ADESTRANDO

Para tanto, presume-se que o Poder Naval nio deve
aguardar altera¢bes mais consistentes nas diretrizes de aplica-
¢do das leis internacionais no contexto do confronto hibrido
maritimo. Assim, perante um mundo em constante mudanca
e de crescimento dos conflitos hibridos, cabe refor¢ar o pen-
samento de que “o preco pela complacéncia ird ser cada vez

mais elevado” (HOFFMAN, 2007).

Por fim, cabe destacar que as peculiaridades do campo
de batalha contemporineo apresentam todas as incertezas e
fricgbes que caracterizaram as guerras do passado. O entorno
operacional do combate moderno, dominado por percep¢des
imprecisas em meio a ideia de um equivocado “pacifismo uni-
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lateral”, confere ao Poder Naval um dos mais persistentes de-
saflos que as organizagdes militares enfrentam: a necessidade
de adaptacio sob as implacaveis condigbes do combate.

Em face da complexidade dos problemas enfrentados,
uma For¢a Naval eficaz deve ajustar suas hipéteses a realidade
e considerar as licdes do passado, a fim de compreender as
questdes ameagadoras do presente. E preciso idealizar maior
entrosamento dessa for¢a com as alteragcdes contextuais, de
modo a ajustar suas capacidades adequadamente as necessi-
dades impostas pelas novas circunstincias, sejam elas de qual-
quer natureza.

Sistemas de cabos submarinos internacionais ativos e suas estagdées em terra

FONTE: Autor

Notas

1- Em que pese ndo haver confirmagdo dos responsaveis e quais reais motivos do episo-
dio, autoridades europeias culpam a Rissia pelo que chamam de “ataque deliberado”
(Financial Times, 2022).

2- Novas interpretagdes do Direito Internacional (Nota do Autor).
3- Palavra da moda (Tradugdo Diciondrio Oxford Escolar).
4- Diplomdtico, Informacional, Militar e Econémico.

5- Estratégia hibrida integrada para atingir objetivos politicos e estratégicos, baseada
numa abrangente, complexa, adaptativa e frequentemente bem integrada combinagdo
meios convencionais e ndo convencionais, atividades abertas e encobertas, atores milita-
res, paramilitares, irregulares e ou civis, conduzida em todo o espetro dos instrumentos de
poder (NATO (2018), NATO Glossary of Terms and Definitions. Edition 2018).

6- Organizagdo paramilitar com propésitos financeiros e suspeita de fortes ligagdes com
o Governo russo (The Economist, 2022, What is the Wagner group, russia’s mercenary or-
ganization.

7- Nesta zona cinza predominam as atuagdes situadas a margem do principio da boa-fé
(bona fide) em que pese a alterar notavelmente a paz n&o ultrapassar os limites que per-
mitiriam ou exigiriam uma resposta armada.

8- Exemplificando: as atividades levadas a cabo pelo crime organizado, quando néo as-
sociadas a um objetivo politico, possuem cardter econémico-financeiro. Os atos crimino-
sos sdo, em grande parte, responsaveis por desestabilizar os governos locais e auxiliar os
insurgentes através do provimento de recursos. Com ou sem o apoio estatal, a letalidade e
a capacidade dos grupos organizados tém aumentado significadamente, entretanto para
o crime organizado o Estado é somente um prémio (HOFFMAN, 2007, p. 7-8).

9- Devido aos avangos tecnolégicos, os Estados tornaram-se mais capazes de detectar
e explorar os recursos presentes no ambiente marinho. A exploragdo desses recursos as-
sociada a dificuldade em estabelecer um dominio claro sobre o territério maritimo séo
potenciais fontes de fricgdo entre grandes players estatais.

10- Fonte: Canal Euno news. Disponivel em: https://www.euronews.com/green/2022/04/08/
illegal-fishing-and-physical-violence-life-aboard-china-s-devil-vessels-revealed-in-new-re.

11- Tética referente ao emprego dos /ittle green man, grupo de mercendrios fortemente
armados, empregados na ocupagdo da Crimeia, em 2014.

12- Good order at sea.

Maishfilad
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A IMPORTANCIA DO
NAVIO PATRULHA
DE 500 TONELADAS

PARA O BRASIL
E A PARTICIPACAQ DA EMGEPRON NO SEU
PROJETO NACIONAL

Capitao de Mar e Guerra (RM1) ANDRE GABRIEL SOCHACZEWSKI
Chefe do Departamento de Promocao Comercial - EMGEPRON

Mestre em Ciéncias Navais pela Escola de Guerra Naval e Master of Arts in Defence
Studies pelo King's College London

INTRODUCAO

Brasil ¢ um dos paises que se destacam no

mundo por ter um extenso litoral. Sdo cerca

de 7,5 mil quilémetros de extensdo que pro-

porcionam a existéncia de massa liquida que se

estende por quase 6 milhdes de km? adjacentes
a costa brasileira (BRASIL, 2012, p. 17), conformando a cha-
mada Zona Econémica Exclusiva (ZEE) brasileira.!

Nessa 4rea maritima, existem abundantes recursos na-
turais e rica biodiversidade que precisam ser preservados ou
explorados de forma sustentdvel em prol da nossa sociedade,
de onde sdo retirados em torno de 85% do petréleo, 75% do
gds natural e 45% de todo o pescado produzido no pais. Por
suas vias maritimas sido escoados mais de 95% do comércio
exterior brasileiro. E, portanto, uma 4rea fundamental para
o presente e o futuro do Brasil e é conhecida como a nossa

Amazbdnia Azul (MARINHA DO BRASIL, 2019).
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FONTE: Artstation / Gabriel Macfo

O termo Amazonia Azul passou a ser incorporado
oficialmente nos documentos da Defesa Nacional de 2005
(BRASIL, 2005) quando foi abordada a relevancia estratégi-
ca do Poder Maritimo brasileiro e a necessidade de um Poder
Naval, o seu componente militar que garante a seguranga nas
dguas de interesse nacional, o qual deve ser compativel com a
sua magnitude politica, econémica e social.

Adicionalmente, a descoberta de grandes reservas de pe-
tréleo na camada do pré-sal em 2007 (CAMARA DOS DE-
PUTADOS, 2008) evidenciou, para a sociedade, o potencial
econdmico da regido e a importincia de se proteger a ZEE
brasileira, bem como, em um contexto mais amplo, a necessi-
dade de se obter uma efetiva consciéncia situacional sobre o
que acontece nas suas Aguas Jurisdicionais, onde a legislagio
nacional tem eficdcia.
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Foi nesse contexto que a Estratégia Nacional de Defesa
(END) de 2008 (BRASIL, 2008) passa a emanar diretrizes
relativas 4 soberania da costa brasileira, principalmente, no
que tange a capacidade de vigilincia e relevincia da presen-
¢a do Estado nessa vasta regido, com o emprego intensivo
de meios navais, inclusive com embarcacdes de menor porte,
como os navios-patrulha, a fim de garantir a soberania nacio-
nal em suas dguas, mas também a seguranca da navegacio, a
salvaguarda da vida humana no mar e a prevencio da polui-
¢do hidrica.

Assim, visando a atender a essa demanda, a Marinha do
Brasil vislumbrou que os navios-patrulha seriam os meios que
poderiam proporcionar capacidades operacionais multiplas,
podendo ser empregados em atividades de Inspe¢do Naval,
de Busca e Salvamento (SAR) na drea de responsabilidade
do Brasil, bem como em Operagdes de defesa de plataformas
de exploragio e explotagio de petréleo no mar (MARINHA
DO BRASIL, 2017).

Dessa forma, esses navios podem ser empregados, prin-
cipalmente, na ZEE de um pais em inspe¢des de atividades
de pesca, patrulhas de imigragio ilegal, patrulhas antipirataria
e busca e resgate para a salvaguarda da vida humana no mar.

Suas dimensdes reduzidas e custo relativamente baixo,
quando comparados aos navios escolta, como fragatas ou
corvetas, fazem deles um dos tipos mais comuns de navios
militares do mundo, operados por grande parte das marinhas
ou guardas costeiras.

Em 2010, a Empresa Gerencial de Projetos Navais
(EMGEPRON), uma empresa publica, nio dependente do
Tesouro Nacional, criada para promover o desenvolvimento
da Base Industrial de Defesa (BID) e gerenciar projetos in-
tegrantes dos programas aprovados pela Marinha do Brasil,
passa a empreender esfor¢os para a obtengdo, por construgio
em estaleiros nacionais, de navios-patrulha (NPa) de 500 to-
neladas, fruto do conhecimento internalizado com a venda
bem-sucedida pela empresa de um navio-patrulha de 200
toneladas (NPa Classe “Grajat”) para a Namibia (BRASIL,
2002).

Entendendo as demandas daquele momento,a EMGE-
PRON comegou a trabalhar para encontrar uma solugio, para
um novo navio patrulha que atendesse aos requisitos estabe-
lecidos pelo Setor Operativo e de Material da Marinha para
esse tipo de navio.

A principal expertise da EMGEPRON ¢ planejar, es-
truturar e gerenciar projetos, notadamente os complexos pro-
jetos de obtengdo de meios navais, sob a 6tica da Gestdo do
Ciclo de Vida (GCV) de Sistemas, o que requer um domi-
nio dos métodos e ferramentas de gestdo, principalmente no
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ambito de gerenciamento de projetos e finangas corporativas,
que permitirdo que os projetos alcancem os seus propdsitos
nos prazos estipulados, de forma eficiente, econdmica e trans-
parente em termos de custos e fluxos de caixa.

Assim, a partir de 2015, considerando os requisitos es-
tabelecidos pela Marinha do Brasil,a EMGEPRON passou
a empregar recursos financeiros préprios no desenvolvimento
do projeto bésico de engenharia de novo navio patrulha de
500 toneladas, o NPa-500 brasileiro.

Esse projeto, que conta com a importante parceria técni-
ca do Centro de Projetos de Sistemas Navais (criado a partir
da juncio entre o capital humano do Centro de Desenvolvi-
mento de Submarinos, CDSub, e do Centro de Projetos de
Navios, CPN) tem como premissa incrementar a “Capacida-
de de Prote¢do” da Defesa Nacional (BRASIL, 2012), apri-
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morando diversas caracteristicas dos NPa Classe “Macaé” e

adequando-os 4 nova realidade dos desafios encontrados no
mar do século XXI.

Com o propésito de oferecer maior capacidade operati-
va, o0 NPa-500 brasileiro foi projetado para ter maior raio de
acio e menor custo do Ciclo de Vida; teve as capacidades de
armazenagem de aguada, de geragio de energia e do niimero
de embarcagdes orginicas duplicadas; tem maior seguranca
para a tripulagdo; disponibilidade de drea especifica para mo-
vimentagdo vertical de carga por aeronave; maior quantidade
de paidis; e adicionou mais acessibilidade e maior nivel de
conforto para a tripulagio.

Em setembro de 2020, o Plano Estratégico da Marinha
(PEM) 2040 (MARINHA DO BRASIL, 2020) foi promul-
gado de forma ostensiva, trazendo diretrizes estratégicas para
a Marinha do Brasil, onde, especificamente, ja orienta para a
obtencdo de Navios-Patrulha para serem empregados na pro-
te¢do da Amazoénia Azul, de modo a substituir os que ja se
aproximam do fim de sua vida util.

Entre os requisitos que sdo estabelecidos pela Marinha
do Brasil, vislumbra-se maior autonomia e integra¢io ao Sis-
tema de Vigilancia da Amazonia Azul (SisGAAz), sistema
requerido para contribuir para a obtengdo da “Capacidade de
Prote¢do” da Defesa Nacional (BRASIL, 2012). O referido
Sistema ja configura como um dos Programas Estratégicos
do Portfolio de Projetos Estratégicos da Defesa (PPED)
2020-2031 (MINISTERIO DA DEFESA, 2022).

Desse modo, o PPED também passou a incorporar o
Programa de Desenvolvimento de Navios-Patrulha (Prona-
pa), contemplando unidades costeiras de 500 toneladas, para
o emprego em acdes de apoio as atividades afetas 4 Inspecio
Naval e na fiscalizagio do Mar Territorial (IMT),? Zona Con-
tigua (ZC)* e ZEE.
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Visando a obtengdo de padrdes internacionais, uma vez
que existe crescente demanda do mercado externo para esse
tipo de embarcagio, em face do incremento de ilicitos no mar
em todo o globo,a EMGEPRON encaminhou o seu Projeto
para andlise de uma Sociedade Classificadora, homologada
pela International Association of Classification Societies (IACS).

Por conseguinte, o projeto foi submetido a testes em
tanque de provas por duas vezes no exterior, quando foi pos-
sivel aperfeicod-lo, antes da conclusio do Projeto Bésico de
Engenharia ainda em 2021.

A partir de 2021, o Ministério da Defesa passa a classi-
ficar as embarcag¢ées com deslocamento padrio de 500 tone-
ladas ou mais, como Produtos de Defesa, na sua Lista de Pro-
dutos de Defesa (LIPRODE), enquadradas na categoria de
navios de Guerra e embarcagées de combate (BRASIL, 2021).

Essa nova condigdo permite que projetos dessa catego-
ria também possam se valer do Regime Especial Tributdrio
para a Industria de Defesa (RETID) (BRASIL, 2012), con-
forme preconiza a legislagdo especifica sobre o assunto, de
modo que tais produtos possam ser mais competitivos no
mercado internacional.

Com base em todos os aspectos citados e dado o poten-
cial comercial do Projeto do NPa-500 brasileiro, a EMGE-
PRON, decide que poderia investir no seu desenvolvimento,
visando a atender a prépria finalidade da empresa (BRASIL,
1982), proporcionando a promogio da Inddstria Naval de

Defesa, por meio de projetos integrantes de Programas da
Marinha do Brasil.
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A construg¢io do NPa-500 brasileiro, utilizando a exper-
tise desenvolvida pela EMGEPRON, consolida uma série de
li¢des aprendidas, advindas dos demais Programas Estratégi-
cos iniciados nos ultimos anos, e o préprio Programa de cons-
trugdo das Fragatas Classe “Tamandaré” (PFCT), gerenciado
pela EMGEPRON desde as negociagdes para o seu contrato,
a partir de 2019.

Assim, por se tratar de um produto de alto valor agrega-
do e complexidade, a construgdo de um navio militar, como
o NPa-500, com elevado indice de conteido local, gera uma
série de externalidades positivas, como a mobiliza¢do de uma
extensa cadeia de suprimentos, especialmente, nos seus prin-
cipais insumos, como o ago e as navipegas, além de impactos
diretos e indiretos na gera¢do de emprego e renda.

Visando a mais bem evidenciar esses impactos, a EM-
GEPRON elaborou um estudo, utilizando a an4lise insumo-
-produto, com a qual concluiu que a construgio em estaleiro
nacional de uma dnica unidade do NPa-500, considerando
os seus efeitos multiplicadores na Economia, resultaria em
R$ 111 milhoes na produgio nacional, gerando cerca de 840
empregos diretos e indiretos, além de um total de tributacio
de R$ 12,5 milhoes.

Ademais, a construgio de navios desse porte no pais per-
mite a implementagdo de uma atividade continua nos seus es-
taleiros, proporcionando um incremento no desenvolvimento
da Ciéncia, Tecnologia e Inovagio (CT&I) nacionais, o que
também tem desdobramentos positivos para toda a sociedade
brasileira e a sua soberania.
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CARACTERISTICAS TECNICAS BASICAS DO NPA-500
BRASILEIRO PROJETADO

Comprimento Total: 58,9 metros;

Comprimento entre perpendiculares: 55,2 metros;
Boca Maxima: 9,0 metros;

Calado Maximo: 2,5 metros;

Pontal: 5,2 metros; e

Altura do mastro: 10,4 metros.

Deslocamento carregado: 564 toneladas;
Deslocamento leve: 455 toneladas; e
Deslocamento padrao: 498 toneladas.

Velocidade maxima mantida: 21,7 nos; e
Velocidade de servico: 13 nds.

Diesel simples: 2 motores com 2 linhas de eixo.

A 13 nos (velocidade de servigo): 3.000 milhas nauticas.

20 dias.

35 tripulantes + 8 destacados com acomodacdes especificas para 27%
da tripulacdo do género feminino.

Casco: aco; e
Superestrutura: aluminio.

2 geradores (300KW) e 1 gerador de emergéncia (163KW).

Alca optrdnica, radares de busca combinada e de navegacao.

Canh3ao de calibre até 40 mm e 2 metralhadoras com conteira e
elevagcdo automaticas.

Categoria: Second Line Ship;

Servigo: Patrol Ship;

Navegacao: Offshore Navigation;

SEA-KEEP-WEAP 3H (condigdo de mar para a operagdo do
armamento); e

SEA-KEEP-RAS 2M (condigao de mar para efetuar reabastecimento
no mar).

MARPOLI, Ve V.

80 ANOS ADESTRANDO
EM TERRA E NO MAR

Notas

1 - Zona Econdémica Exclusiva - estd situada além do mar territorial e a este
adjacente, ndo podendo exceder 200 milhas maritimas das linhas de base, a
partir das quais se mede a largura do mar territorial (MT).

2 - Mar Territorial - é a drea maritima que compreende uma faixa de 12 mi-
lhas maritimas de largura, medidas a partir da linha de baixa-mar do litoral
continental e insular, tal como indicada nas cartas nauticas de grande escala,
reconhecidas oficialmente no Brasil.

3 - Zona Contigua - é a drea maritima que compreende uma faixa que se
estende das 12 as 24 milhas maritimas, contadas a partir das linhas de base
que servem para medir a largura do mar territorial.
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FONTE: Aguas Azuis

arte dos navios de guerra em construgio ao redor

do mundo, como as Fragatas Tipo 26 da Mari-

nha Britanica (RN) e as Fragatas Tipo 126 da

Marinha Alemi, buscam caracteristicas em co-

mum, como adaptabilidade e flexibilidade. Uma
das formas de proporcionar tais caracteristicas aos navios é
por meio de sistemas modulares. Em contexto mais amplo,
a modularidade contribui, também, para outro desejo entre
Marinhas Amigas, a ampliagio, para o nivel de sistemas e
equipamentos, da possibilidade de interoperabilidade, prin-
cipalmente na drea de veiculos ndo tripulados. Nesse contex-
to, a Organizagio do Tratado do Atlantico Norte (OTAN),
criou o Specialist Team on Mission Modularity (STMM) ou
Equipe Especialista em Modularidade de Missdo (tradugio
nossa), para orientar Marinhas e empresas, na padronizagio
de projetos de navios e médulos, abordando também aspec-
tos relacionados a operacionalidade, logistica, manutencio e

guarnecimento (WARSHIP, 2018).

No Brasil, a Marinha vem desenvolvendo, desde 2017,
o Programa Fragatas Classe Tamandaré (PFCT), que pre-
vé a aquisi¢io de quatro navios, com o objetivo de renovar a
sua Esquadra. No site oficial da empresa Thyssenkrupp Marine
Systems (TKIMS), responsével pela construcio das FCT e in-
tegrante do Consércio Aguas Azuis, tendo a Embraer Defesa
& Seguranga e Atech como demais integrantes, vemos que

ARTIGOS INTERNOS

: } os navios da Classe MEKO (Mehr-
zweck-Kombination), ou Combina-
¢do Multipropésito (tradugio nos-
sa), “sdo feitos para durar” (TKMS,

2023). A promessa de uma vida util
de até 35 anos ou mais, para os navios,
traz consigo um desafio em relacio a evolu-

¢do tecnoldgica e consequente obsolescéncia
de equipamentos e sistemas de bordo, em uma
velocidade mais rdpida que a do préprio casco.
Seria o conceito de modularidade, marca registrada
das Classe MEKO, uma das formas de possibilitar o
emprego desses meios, a0 longo da sua vida operativa,
sem a deterioragdo de suas capacidades, ou, pelo me-
nos, uma mitigacdo para essa problemadtica?

Existem algumas defini¢ées para modularidade, porém
a utilizada pela RN na publica¢do Conceito de Modularida-
de Maritima traz uma perspectiva mais operativa, “adaptagio
através da adigdo ou substiuti¢do oportuna, seja no porto sede
ou quando em missdo, de capacidades, totalmente integradas,
para executar missées especificas” (UK Ministry of Defense,
2022, p. 10, tradugdo nossa).

A organizagio de pesquisa RAND, em sua publicagio
Designing Adaptable Ships, define trés tipos de modularidade.
Sao eles:

Médulos Comuns: esse tipo de modularidade ¢é relacio-
nada a secbes comuns que podem ser utilizadas na cons-
trugio de qualquer classe de navio ou submarino, mas
ndo sdo facilmente removiveis ou modernizadas apds a
sua instalagio. Sdo exemplos: camarotes, enfermarias, co-
zinhas etc.

Médulos Independentes: sio médulos com limites defi-
nidos de aplicagio e instalagio que fornecem capacidades
plug and play (PnP). Fazem parte da estrutura do navio,
ndo afetando a estabilidade, e a remogio, a substitui¢io
ou a modernizagio deles dependem de um periodo de
manutengio. Essa ideia ¢ amplamente usada no conceito
MEKO e nos sistemas STANFLEX da Marinha da Di-
namarca. Um exemplo claro é o Sistema de Langcamento
Vertical (VLS) dos destréieres da classe Arleigh Burke
da Marinha dos Estados Unidos (USN), em que o sis-
tema pode ser carregado com diferentes tipos de misseis
sem a necessidade de se fazer uma mudanca no sistema
de langamento.
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Instalagio Modular: o emprego de contéineres ISO ¢é
frequente nesse tipo de modularidade, mas nio é obri-
gatério. O uso de interfaces, e conexdes definidas nos
mdédulos, sio replicadas pelas diversas classes de navio,
permitindo, assim, adaptabilidade operacional da plata-
forma, a depender do tipo de missdo. O Litoral Combat
Ship (LCS) da USN e o programa Persistent Operational
Deployment System (PODS) da RN utilizam esse método
para conferir diferentes capacidades para os seus meios.

MODULOS DE MISSAO

Dentro do conceito de Instalagio Modular, temos uma
tendéncia mundial pelo uso do Médulos de Missio (VM)
em contéineres ISO de 20 ou 40 pés. Essa padronizagio
busca facilitar a intercambiabilidade dos MM, pelas diversas
classes de navios com capacidade de recebé-los. Basicamente,
os médulos podem ser instalados em conveses externos, como
o convés de voo, ou pode ser reservado um compartimento no
navio para este fim, usualmente chamado de Mission Bay ou
Flex Area. Esses compartimentos sdo providos de interfaces
padronizadas de conexdo dos MM com o navio, facilitando o
fornecimento de energia elétrica, d4gua doce, ar comprimido,
sistema de aquecimento, ventilagio e ar-condicionado, comu-
nicagdes interiores, dados do sistema de navegacio, além da
possibilidade de integra¢do com os sistemas de combate e de
gerenciamento de plataforma.

Existem algumas iniciativas no desenvolvimento dessa
tecnologia; umas ji sdo realidade e outras ainda estdo sen-
do desenvolvidas. A intengfio ndo é esgotar o assunto, porém,
quais seriam os principais tipos de emprego desses médulos?

Médulos Médicos
Contéineres médicos nao sdo uma novidade e sdo em-
pregados amplamente por militares e civis. Aqui, vamos do
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simples uso do espago para armazenamento de medicamen-
tos e insumos, passando por ambulatdrios, e, finalmente, a
estruturas mais complexas, como as Unidades de Tratamen-
to Intensivo (UTI). Um navio que seja designado para uma
Operagio de Paz (OpPaz) de Cariter Naval, cuja obtengio
do efeito desejado €, por exemplo, apoio humanitario, pode
ser configurado com um ou mais desses médulos, e assim ra-
pidamente estd apto a executar sua missdo.

Moédulos Logisticos

Também, pela ética de um navio escolta sendo empre-
gado em uma OpPaz, temos alternativas de médulos como
paidis de mantimentos, geradores elétricos, plantas de purifi-
cagdo de dgua, entre outros. As fragatas tipo 26 da RN, em sua
configuracio para ajuda humanitédria, podem levar dez conté-
ineres de 20 pés, sendo que o tempo estimado entre o inicio
do embarque do material e suspender para a missdo designada
é de 24 horas (NAVY LOOKOUT, 2023). Uma vantagem de
os médulos serem padronizados é que, teoricamente, o navio
pode receber esse material em qualquer porto amigo.

MODULOS OPERATIVOS

Drones

Visto como uma plataforma capaz de aumentar e/ou
acrescentar capacidades importantes em diversos ambientes
de guerra, os drones, sejam eles aéreos, submarinos ou de su-
perficie, estdo em tendéncia ndo sé no mundo civil quanto no
militar. Para Schank ez a/ (2016, p. 48), o avango em dreas
como eletronica, tecnologia da informacdo, comunicagdes,
robdtica, entre outros campos, estd contribuindo na habili-
dade dos sistemas nio tripulados de performar missées de
forma mais efetiva, com menor risco e custo comparado com
os meios tripulados. Além de médulos para armazenamento
dos drones, existe o conceito Centro de Operagdes Portitil,
também modular, integrado ao sistema de combate do navio,
para prestar suporte ao seus operadores.

Sonar Rebocado

Sendo considerado uma vantagem
tatica na Guerra Antissubmarino, com
alcances de detec¢io, normalmente,
maiores do que a do armamento inimigo,
possibilitando, assim, a negagio de ac¢es
ofensivas pelos seus submarinos, os sona-
res rebocados sdo mais uma opgio nesse

leque de capacidades dos MM.

Sistema de Armas

A ideia de se ter um sistema de ar-
mas adaptado, de acordo com a missdo
do navio, ¢ a principal vantagem desses
médulos. O sistema de langamento de
misseis russo CLUB-K é um exemplo
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desse potencial. Sendo totalmente auténomo do sistema de
combate do navio, ele permite que qualquer plataforma com
capacidade de carregar um conteiner de 40 pés seja equipado
com esse lan¢ador. Com capacidade de carregar quatro mis-
seis, de acordo com o site oficial da estatal russa de defesa
Russian Defence Export (ROE), o sistema pode engajar navios
de superficie de diferentes classes e tipos, além de alvos ter-
restres e costeiros (ROE, 2023). Uma curiosidade sobre esse
sistema é que ele pode ser instalado em qualquer meio de
transporte com capacidade de carregar um conteiner de 40
pés, como caminhdes, trens e navios mercantes.

O COMPARTIMENTO MODULAR
MULTIMISSAO DAS FCT

As FCT tém a capacidade de levar quatro MM em um
compartimento na popa do navio, que aqui chamaremos de
Compartimento Modular Multimissio (CMM). Como visto
anteriormente, as possibilidades sdo inimeras e, com o avan-
¢o tecnoldgico, espera-se que mais sistemas sejam desenvol-
vidos para esse fim. Apesar de nio ter nenhuma informagio
publica oficial sobre os MM das FCT, recentemente a TKMS
apresentou o projeto das fragatas MEKO A-300 PL, da Ma-
rinha Polonesa, que nos permite ter uma visdo de como esses
moédulos poderiam ser empregados.

Tendo um CMM similar ao das FCT, o compartimento
pode comportar até quatro MM. A figura 2, apesar de nio
findar as possibilidades, mostra-nos que ¢é factivel o emprego
desses contéineres para ampliar as capacidades das FCT na
Guerra Antissubmarino, com o médulo de sonar rebocado, em
adi¢do ao sonar de casco, além de dois médulos, um a bom-
bordo e outro a boreste, de sistema de langamento de torpedo
(SLT), o que complementaria os SLT de bordo. Outras opgdes
incluem um Centro de Controle para drones de superficie e
um MM de drones submarinos de contramedidas de minas.
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Outro aspecto a se considerar ¢ a adaptagdo do navio ao
surgimento de novas tecnologias e upgrades desses sistemas.
Os médulos, por serem de ficil manuseio, podem passar por
modernizagdes sem a necessidade do navio atravessar longos
periodos de manuten¢io. Como consequéncia, havera redugdo
nos custos de manutengio, aumento da disponibilidade das
FCT e ainda possibilitard que a Marinha do Brasil se mante-
nha com meios modernos e prontos para o combate no mar.
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2 x Mission Modular 533mm heavyweight

Com o desafio imposto pelos
diversos tipos de ameaca no am-
biente maritimo, possuir navios
com a capacidade de realizar di-
ferentes tipos de missdo é um ga-
nho tético, estratégico e financeiro.
Caso as FCT venham a dispor dos
Moédulos Multimissdo, serdio na-
vios mais versateis, podendo, assim,
se reconfigurar de maneira mais
répida para determinado tipo de
missdo, com a incorporagido de no-
vas capacidades, atendendo even-
tuais mudangas na conjuntura que
levou 4 aquisi¢do desses meios.
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deck- mounted Mission Modules, e.g.:

USV Control
Centre CIC

Mission Modular|
MCM UuUvV

=

Active Towed Array
Sonar towed body

Mission Modular active
towed array sonar

torpedo tube launchers port and /or starboard

Passive Towed Array
(Fixed Installatio)
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Encarregado da Sec¢do de Socorro e Salvamento - COMPAAZ
Aperfeicoado em Armamento

INTRODUCAO

Marinha do Brasil é responsivel pelo Servigo

de Busca e Salvamento Maritimo dentro de ex-

tensa drea, que abrange toda a costa brasileira e

se estende na dire¢do leste do Oceano Atlanti-

co até o meridiano de 10°W, totalizando mais
de 14 milhées de Km? de 4rea SAR, a denominada Regido de
Busca e Salvamento (Search and Rescue Region — SRR) bra-
sileira. O referido servigo estd organizado dentro de regras
estabelecidas por convengdes internacionais e regulamenta-
das pela Organizagio Maritima Internacional (International
Maritime Organization —IMO), incluindo o cumprimento de
certas obrigacdes, como, por exemplo: o atendimento ao Sis-
tema Maritimo Global de Socorro e Seguranca (Global Mari-
time Distress and Safety System — GMDSS); a manutencio de
Centros de Coordena¢io SAR (Maritime Rescue Coordina-
tion Centre ou Rescue Coordination Centre — MRCC/RCC); e
provimento de meios adequados para atender as emergéncias
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Auxiliar de Supervisdo do Console SAR do SALVAMAR BRASIL - COMPAAZ
Aperfeicoada em Meteorologia

SAR. Vale salientar que, de acordo com o tipo de incidente
SAR, o Sistema de Busca e Salvamento Aerondutico também
pode ser acionado no intuito de auxiliar a Marinha do Brasil
em suas atribui¢ées. Com isso, qualquer tipo de ajuda a vida
humana em perigo no mar, nos portos e nas vias navegéveis
interiores dentro da Regido de Busca e Salvamento brasileira
podera ser solicitada de forma gratuita, por meio dos recur-

sos GMDSS disponiveis, ou diretamente ao SALVAMAR
BRASIL / SALVAMAR REGIONAIS.

O SALVAMAR BRASIL (MRCC BRAZIL) é uma
estrutura do servico SAR pertencente ao Comando de Ope-
ragbes Maritimas e Prote¢io da Amazoénia Azul (COM-
PAAZz) e possui como principais atribui¢des: supervisionar
o Servico SAR executado pelos Comandos dos Distritos
Navais (SALVAMAR Regionais — MRCC/RCC); exercer
a func¢io de MRCC BRAZIL (Maritime Rescue Coordina-
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tion Centre) perante a comunidade maritima internacional;
e coordenar os incidentes SAR provenientes de Submarino

sinistrado (SARSub).

Os SALVAMAR Regionais (MRCC/RCC) também
pertencem 2 estrutura do Servico SAR, configurando-se
como Orgios de Coordenagio, que ficam subordinados as
Subchefias de Operagées dos Comandos de Distritos Navais,
e possuem as seguintes atribui¢des, entre outras: planejar e
coordenar as Operagdes de Socorro; exercer a fungdo de RCC
(Rescue Coordination Centre) perante a comunidade interna-
cional; e ativar os Subcentros de Coordenagio de Salvamento
(Capitanias, Delegacias e Agéncias — MRSC/RSC), quando

necessario.

Além do SALVAMAR BRASIL e dos SALVAMAR
Regionais, os seguintes elos compdem a estrutura do servi-
¢o SAR na Marinha do Brasil: 69 Capitanias, Delegacias ¢
Agéncias, que podem atuar como Subcentros de Coordena-
¢do de Salvamento (Maritime Rescue Sub-Centre — MRSC
ou Rescue Sub-Center — RSC); o Centro de Hidrografia da
Marinha (CHM), que emite as previsdes meteoceanogréficas
e Avisos-Radio Nduticos; e diversos meios navais e aerona-
vais subordinados a0 Comando em Chefe da Esquadra (Co-
memCh), aos Comandos dos Distritos Navais e a Diretoria
de Hidrografia da Marinha (DHN), que podem atuar como
Unidades de Busca e Salvamento (Search and Rescue Unit —
SRU). Além disso, hd os Grupos de Tripulantes Aéreos de
Resgate (GSAR) subordinados a0 Comando da For¢a Aero-
naval (ComForAerNav) e aos Comandos do 4.2,5.2,6.2¢ 9.°
Distrito Naval.

HISTORICO

Apés o afundamento do RMS Titanic, ocorrido em 14
de abril de 1912, houve forte reagdo da comunidade interna-

-
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cional na procura por solugdes que contribuissem para evitar
que acidentes semelhantes voltassem a se repetir.

Como resposta, em 1914, em Londres, foi promovida
a primeira conferéncia internacional sobre a salvaguarda da
vida humana no mar. Tal evento teve como resultado a apro-
vagdo, dois anos apés o acidente, da primeira Convengdo In-
ternacional no 4mbito maritimo, a Convengio Internacional
para a Salvaguarda da Vida Humana no Mar (Convengio
SOLAS), podendo ser considerada o primeiro passo no pro-
cesso de formacio da International Maritime Organization
(IMO), agéncia especializada das Nagdes Unidas que trata
sobre os assuntos maritimos.

Desde entio, existiram quatro outras Convengdes SO-
LAS. Vale salientar que a Quarta Convengio foi adotada em
1960, j4 sob a administra¢io da IMO, tendo entrado em vigor
em 1965. A versio atual foi adotada em 1974 e entrou em
vigor em 1980.

A assinatura em 17 de junho de 1960, em Londres, pelo
governo brasileiro, da Quarta Convengdo Internacional para
Salvaguarda da Vida Humana do Mar, trouxe como obriga-
¢do ao nosso Pais adotar todas as disposi¢des
necessdrias para prover o adequado socorro de
pessoas em perigo no mar ao longo de nossa
costa. No intuito de cumprir o referido Acor-
do Internacional, foi emitido, em 20 de feve-
reiro de 1970, o Aviso Ministerial n. 0201 que
criou 0 SALVAMAR BRASIL a partir de 1.°
de mar¢o do mesmo ano, designando, ao Co-
mando de Operagbes Navais (ComOpNav),
a responsabilidade pela supervisdo e coorde-
nacdo do Servigo de Busca e Salvamento da
Marinha.

Em abril de 1979, na cidade de Ham-
burgo, foi aprovada a Convengido Interna-
cional de Busca e Salvamento Maritimo de
1979, também conhecida como Convencio
de Hamburgo ou Convengio SAR, que en-
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FOTO: O naufragio do Titanic em pintura do inglés Willy Stower

trou em vigor em 22 de junho de 1985. O objetivo de tal
comissdo era garantir a prestagdo de assisténcia a pessoas em
perigo no mar, estabelecendo, para todos os Estados costeiros,
dispositivos adequados e eficazes de vigilancia da costa e de
servicos de busca e salvamento, mediante o estabelecimento
de um plano internacional de busca e salvamento maritimos
compativel com as necessidades do trifego maritimo.

Em 1982, a Assembleia Geral da Organizagio das
Nagoes Unidas concluiu a Terceira Convengio das Nagoes
Unidas sobre Direito do Mar, resultando na assinatura de
320 artigos, que disciplinam todos os aspectos referentes ao
mar, tendo sido estabelecido em seu artigo 98, pardgrafo 2.°
que: “Todo Estado costeiro
deve promover o estabeleci-
mento, o funcionamento e a
manuten¢io de um adequa-
do e eficaz Servico de Busca
e Salvamento, para garantir a
seguran¢a maritima e aérea,
e, quando as circunstincias o
exigirem, cooperar para esse
fim com os Estados vizinhos
por meio de ajustes regionais
de cooperagdo mutua’.

Mais tarde, em 10 de
dezembro de 1984, foi pro-
mulgada a Lei n. 7.273, atri-
buindo a4 Marinha do Brasil

Malha de busca SPAD SAR - FONTE: Autor
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a responsabilidade por “adotar as providéncias para prover
adequados servicos de busca e salvamento de vida humana
em perigo no mar, nos portos e nas vias navegaveis interiores”.

SPAD-SAR

Visando cumprir todas as normas e acordos acima des-
critos, nos ultimos anos, o ComOpNav e 0 COMPAAz tém
envidado esforgos para aperfeicoar o planejamento e a coor-
denagio das operagdes SAR (Search and Rescue) conduzidas
pelos Centros de Coordenagdo Regionais, utilizando-se de
sistemas informatizados (soffwares) de apoio a decisdo.

1943-2023



80 ANOS ADESTRANDO

Faz-se mister lembrar que as agoes
de um Centro de Coordenagio de Bus-
ca e Salvamento Maritimo (Maritime
Rescue Coordination Centre — MRCC),
antes e durante as operagdes SAR, ca-
recem de planejamento que considere
as varidveis existentes em cada situagio,
como, por exemplo, as condi¢bes am-
bientais e meteorolégicas do local do
incidente.

Hé sistemas que sdo capazes de
agilizar o fornecimento das informacoes
necessdrias ao planejamento e 4 tomada
de decisdo, antes do inicio das operacdes
SAR e durante toda a sua condugdo.

Nesse assunto, pode ser citado o SARMASTER, sof-
tware desenvolvido pela empresa privada norte-americana
Honeywell, utilizado pela For¢a Aérea Brasileira ¢ que tem
o objetivo de auxiliar os ARCC/MRCC (Aeronautical Rescue
Coordination Center/ Maritime Rescue Coordination Centre)
no gerenciamento das atividades de busca e salvamento, con-
centrando informages para fornecer uma visio panordmica
dos fatos decorrentes de um incidente SAR, bem como das
aces que estdo sendo empreendidas; e o SAROPS (Search
and Rescue Optimal Planning System), uma ferramenta base-
ada no método de Monte Carlo, desenvolvido nos Estados
Unidos e utilizado pela Guarda Costeira Norte Americana,
que faz uso de amostragens e sucessivas repeti¢des de simu-
lagdes para calcular probabilidades, baseado em aproximagio
progressiva.

A MB tem se destacado no que diz respeito 2 salva-
guarda da vida humana nas dguas jurisdicionais brasileiras
(AJB), inclusive atuando em
incidentes com grande re-
percussio.

Nesse enquadramen-
to, pode-se avultar a queda
do voo AF 447, RIO-PA-
RIS, da empresa Air France,
ocorrida no dia 1.° junho
de 2009. Naquele episédio,
todo o gerenciamento das
acdes para a coordenagio da
missdo foi planejado, execu-
tado e monitorado por meio
do software SARMASTER.
Desse modo, é importante
salientar o valor irrefutével
de ferramentas que possam
concentrar informagées e

"|EM TERRA E NO MAR
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providenciar visdo global do ambiente onde sdo desencade-
adas as agdes pertinentes s operagdes.

Atenta a grande responsabilidade que lhe é imputada,
a Marinha do Brasil apresentou o esbogo para o desenvol-
vimento de um sistema brasileiro de planejamento e apoio a
decisio, adequado as especificidades das Operagées de bus-
ca e salvamento maritimo. O projeto contempla a instalagio
do programa no SALVAMAR BRASIL, no Comando em
Chefe da Esquadra, em nove MRCC e no Centro de Ades-
tramento Almirante Marques de Ledo (CAAML).

Uma das demandas do referido projeto estd relacionada
com a utiliza¢io de informagdes que sejam fornecidas pela
prépria Marinha do Brasil. Nesse sentido, o Centro de Hidro-
grafia da Marinha (CHM) verificou os requisitos necessarios a
obtencio dos dados meteoceanograficos utilizados nos cilculos
executados pelo sistema, diretamente de sua base de dados.

FOTO: Divulgacéo / Bombeiros

cAAML | 311
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Com base no exposto e com o intuito de diminuir o
tempo de resposta, a incidentes SAR, 0 ComOpNav, em par-
ceria com o CHM, empresas PROOCEANO e Shell Brasil
Petréleo Ltda., iniciou em 2019 o desenvolvimento do entio
denominado Sistema de Planejamento e Apoio a Decisdo em

Operagdes SAR (SPAD-SAR).

Tal sistema tem como propésito dinamizar o gerencia-
mento das operagdes SAR, acelerando o planejamento das
missdes, apresentando como vantagens a rapidez e acurdcia
na conclusio dos cilculos necessarios a coordenagio adequa-
da e uso eficiente dos meios designados para as operagdes
SAR. Nesse sentido, o referido sistema dispée de uma série
de funcionalidades, das quais podemos destacar: o célculo
para previsio de derivas de objetos ou pessoas no mar e defi-
ni¢do de padrées de busca ideais a serem adotados pelas Uni-
dades de Busca e Salvamento (Search and Rescue Unit— SRU).

O SPAD-SAR prevé, ainda, a utilizagio de um veiculo
aéreo nio tripulado (VANT), operando de forma integrada
a0 Sistema. Tal veiculo permitird a ampliagio do horizonte
de busca para as SRU, integragdo da derrota fornecida pelo
VANT com a derrota do navio, fornecimento de videos e
imagens para documentagio dos eventos, além de fornecer
dados meteoroldgicos de grande valia para a coordenagio das

Operagdes SAR.

A fim de dar continuidade a mais essa etapa do referi-
do projeto, foram realizadas, no corrente ano, com apoio da
Diretoria de Aerondutica da Marinha (DAerM), Comando
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da For¢a Aeronaval (ComForAer-
Nav), Primeiro Esquadrio de Aero-
naves Remotamente Pilotadas (Es-
qdQE-1) e Navio Patrulha Oceénico
Amazonas (NPaOc Amazonas), de-
monstragdes com um Veiculo Aéreo
nao tripulado.

A referida demonstragdo consis-
tiu na realizagio de vdos, pousos e de-
colagens de forma manual e automa-
tizada em solo, no 1.° Esquadrio de
Aeronaves Remotamente Pilotadas
e no mar, a bordo do Navio Patrulha
Oceinico Amazonas, iniciando os es-
tudos que possibilitardo a Operagio
do VANT a partir de terra ou embar-
cado.

CONSIDERACOES FINAIS

Os pedidos de socorro/salva-
mento nio param de chegar. Rotinei-
ramente, o SALVAMAR BRASIL
recebe os mais diversos tipos de solicitagcbes de pessoas que
enxergam na Marinha do Brasil sua dltima esperanca para
regressar ou trazer seus parentes aos seus lares em seguranga.

A peculiaridade geogréfica da Regido de Busca e Salva-
mento Brasileira, seja pela sua extensio, seja pela sua diversi-
dade, torna imperioso o investimento cada vez mais frequen-
te da Marinha do Brasil em ferramentas que possibilitem a
diminui¢do do tempo de resposta dos SALVAMAR a inci-
dentes SAR que envolvam o perigo da vida humana tanto no
mar, Como nos portos ou nas vias navegaveis interiores.

A vida humana nio pode esperar. O SALVAMAR
BRASIL nio pode parar.

SALVAMAR BRASIL: “..PARA QUE OUTROS
POSSAM VIVER...”.
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UMA FERRAMENTA PARA NAVIOS DE
SUPERFICIE NA GUERRA ANTISSUBMARINO

Capitao-Tenente PAULO RICARDO MACHADO COSTA

Ajudante da Divisao de Guerra Antissubmarino - CAAML
Aperfeicoado em Comunicacdes

INTRODUCAO

detec¢io na Guerra Antissubmarino (GAS)

depende inteiramente das caracteristicas locais

e dos fatores ambientais da regido marinha na

qual estdo se desenvolvendo as acées antis-

submarinas. Como exemplos, podemos citar a
profundidade local, a temperatura da dgua, a salinidade e a
densidade da dgua do mar, bem como depende também do
sensor utilizado e de suas capacidades.

No caso da GAS, o principal sensor é conhecido pelo
acronimo “SONAR” (Sound Navigation and Ranging), o
qual se utiliza da propagacio, da reflexdo e da transmissdo
da energia sonora pelo meio marinho e, por essa razio, nio
devemos desconsiderar o comportamento da onda sonora na
dgua do mar, visto que a detecgdo feita pelo SONAR depende

da propagacio do som no ambiente abaixo d’dgua.

Os pontos em que iremos focar nossas atengoes neste
artigo sdo a condi¢do material, a ambiental e as tdticas, bem
como a andlise do espectro das frequéncias baixas e/ou muito
baixas, e como as andlises nesse espectro de frequéncias po-
dem nos auxiliar na GAS.

Estas andlises dos espectros de frequéncias, mais co-
nhecidos por seus acronimos “LOFAR” (Low Frequency and
Recording) ¢ “DEMON” (Demodulation On Noise), serdo
apresentados em seus aspectos bésicos, sem aprofundarmos o
assunto, para entao apontarmos o que € necessirio para a uti-
lizagdo dessas ferramentas a bordo dos Navios de Superficie.
Além disso, citar quais vantagens podemos obter com estas
ferramentas.

PORQUE O LOFAR? POR QUE ANALISAR
AS ONDAS DE BAIXA FREQUENCIA?

Um leque de oportunidades em termos de detec¢do an-
tecipada e confiabilidade no binémio classificagio-identifica-
¢do abre-se diante de nés ao utilizarmos a técnica LOFAR.
Com essa ferramenta, torna-se capaz de detectar “ruidos” na

I -
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parte mais inferior do espectro de frequéncias, que representa
o intervalo de 100 Hz até 1000 Hz. Até mesmo o mais silen-
cioso submarino, movendo-se em uma velocidade baixa (3 a 4
nés), emite um padrio sonoro Gnico que pode ser classificado
e identificado pela sua classe e velocidade por meio da anilise

LOFAR.
Podemos observar as seguintes vantagens:

a. A onda sonora sofre menos atenuagio;

b. Parte da energia sonora de baixa ou baixissima frequ-
éncia consegue penetrar abaixo da PC;

c. Possibilita detecgio a longas distincias, o que depen-
dendo do sensor utilizado representa algo em torno de
40 a 60 milhas nauticas;

d.Possibilita a classificagdo dos alvos de maneira unica,

por meio de sua “assinatura acdstica’, ou seja, apenas
aquele submarino ird apresentar tais caracteristicas so-
noras.
Outros submarinos, embora sejam da mesma classe,
irdo apresentar diferentes “assinaturas acdsticas”, de tal
forma que esta assinatura é Gnica para cada submarino
dentro da mesma classe.

LOFARGRAMA

O Lofargrama ¢ o nome dado a apresentagio ou ao dis-
play que o operador desta ferramenta ird monitorar, analisar e
manusear. Esta apresentagio ¢ mostrada ao operador apés o
sistema utilizar-se das técnicas adequadas de processamento
do sinal sonoro recebido, para entdo possibilitar ao operador a
detecgio, a classificagio e a identificagdo dos ruidos, os quais,
apds esses processos, apresentard a sua assinatura acustica e
classificard o alvo de maneira Unica, revelando assim a sua
identidade.

Basicamente, o “Display” (figura 1) é apresentado no
modelo “Waterfall’ onde, no eixo das ordenadas (eixo y), é
apresentado o dominio do tempo e, no eixo das abscissas
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(eixo x), é apresentado o dominio das fre-
quéncias, no qual é mostrada uma linha
que representa a intensidade da frequ-
éncia. Essas linhas sdo apresentadas com
diferentes niveis de brilho.

Time (s)

E necessirio dizer que os ruidos
detectados sdo recebidos pelos sensores
nas trés dimensdes (Tempo, Espaco e
Frequéncia), e, mais especificamente, no
“dominio da frequéncia”, o ruido detec-
tado apresenta um espectro continuo de frequéncias, onde
podemos classificar primariamente quanto a origem da fonte
geradora de ruido (a), a diferenciagio de frequéncias dentro
desse amplo espectro (b), e por ultimo, onde estio localizados
no interior do espectro de frequéncias, cada ruido gerado pelo
submarino (c):

Quanto a origem da fonte de ruido:

- Ruidos provenientes do exterior do casco do subma-
rino: Sdo os ruidos gerados pelo escoamento hidro-
dinamico da 4dgua através do casco, pela hélice e eixo
da hélice do submarino e pelas pds da hélice que, ao
girarem, fornecem um ruido dnico, no qual é possivel
analisar pela ferramenta LOEAR.

- Ruidos provenientes do interior do casco do subma-
rino: S3o os ruidos gerados por todo o maquindrio no
interior do submarino, ou pela tripulagio a bordo. Par-
ticularmente neste caso, o som produzido pelo maqui-
ndrio, por transferéncia mecénica de vibragio, ressoa no
casco, que por sua vez, ressoard na dgua, gerando um
sinal sonoro capaz de se detectar pela analise LOFAR.

No que diz respeito ao amplo espectro de frequéncias de-
tectivel pelo SONAR, se faz necessirio dividir este espec-
tro em duas partes:

- Broad Band (BB) Noise: Sio os
ruidos nos quais a energia sonora
¢ distribuida por uma larga banda
dentro do espectro detectavel pelo =

sensor utilizado. e
Analise
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Frequency (Hz)

Classificag¢io dos ruidos gerados pelo submarino no inte-
rior do espectro de frequéncias:

- Broad Band (BB) Noise: O ruido gerado pelo escoa-
mento hidrodinimico da dgua através do casco, o ruido
gerado pela hélice, pelo eixo e pelas pds da hélice do
submarino.

- Narrow Band (NB) Noise: Sio os ruidos gerados por

todo o maquindrio do submarino, como por exemplo,
os motores de combustio interna (IMCPs), bombas de
esgoto e incéndio, motores elétricos (MCAs).
E importante ressaltar que, através da ferramenta LO-
FAR, ¢ possivel detectar nio apenas o funcionamento
do maquindrio, mas também quando ¢ ligado ou desli-
gado, quando se aumenta ou diminui a demanda sobre
0 equipamento.

Neste momento do texto, o leitor pode estar se pergun-
tando qual a importincia ou utilidade dos ruidos “Broad Band
(BB) Noise”, visto que o objeto de estudo da andlise LOFAR
sdo os ruidos “Narrow Band (NB) Noise”.

A resposta a esta indagacio passa pela andlise “DEMON
(Demodulation On Noise)”, que é o passo inicial antes de qual-
quer andlise LOFAR. A finalidade da ferramenta DEMON ¢

. DEMON
- Narrow Band (NB) Noise: E o

contririo da defini¢io anterior,
ou seja, sdo os ruidos nos quais a
energia sonora ¢ distribuida por
uma estreita (discreta) banda den-
tro do espectro detectdvel pelo

sensor utilizado; € o objeto de estu-
do e andlise LOFAR.

Obtém-se frequéncia de
rotagdo do eixo, das pas e do
hélice.

Obtém-se também a
quantidade de eixos e
hélices, e também o nimero
de pas do hélice.

Classificagao
Inicial

De posse das informacdes
obtidas na Anélise DEMON &
possivel prever qual(is)

classe(s) de submarinos que
utilizam-se de determinado
ntmero de pas por hélice ou
qual(is) classe(s) possui (em)
aquela determinada
frequéncia de trabalho (RPM).

IdentificaGéo /
Analise LOFAR

Através da analise do
espectro discreto de
frequéncias é capaz de
identificar o meio em questao
pelos ruidos especificos de
seu maquindrio de bordo,
chegando assim a identifica-
¢ao exata do meio que esta
sendo analisado.



PASSADICO

Detecgao de Alvos a longa distancia (40 a 60 Mn).

Deteccao de ruidos provenientes de motores de comb

ARTIGOS INTERNOS

RESUMO DAS CAPACIDADES DA ANALISE LOFAR

tdo interna, motores elétricos, bombas de esgoto e incéndio.

Deteccao de ruidos que indicam partes soltas ou méveis dentro dos equipamentos.

Detecgao de ruidos que indiquem alimentagdo/desalimentagao de equipamento, aumento/reducdo de demanda nos equipamentos.

As linhas de frequéncia no Lofargrama s@o também capazes de indicar se o alvo esta guinando ou mudando de velocidade.

E possivel através do Lofargrama detecta se o submarino esta abrindo as portas dos tunos langadores de Torpedos/Misseis.

E possivel através do Lofargrama detectar, classificar e identificar se ha Torpedos e quais seus parametros de busca, permitindo ao Navio a

reagao mais adequada a ameaca.

E possivel através do Lofargrama detectar se o Submarino esteja realizando esnérquel, ainda que seja na cota, pois o ruido dos gases expeli-

dos na agua, sdo detectaveis na analise LOFAR.

E possivel através do Lofargrama detectar os ruidos proveniente da tripulagdo em seus afazeres a bordo.

FONTE: Autor

justamente analisar os ruidos “Broad Band (BB) Noise”, a fim
de se obter as seguintes informagdes:

a. Frequéncia (RPM) de rotagdo do eixo e/ou hélice do
submarino;

b. Quantos eixos e/ou hélices o submarino possui;

c. E, por dltimo, quantas pas possuem em cada hélice do
submarino.

CONSIDERACOES FINAIS

Na figura 3, podemos observar a comparagio em termos
de distancia de detecgdo as comparagdes entre um Sonar de
Casco x Sonar Rebocado Passivo x Sonar Rebocado Ativo e
Passivo.

Apés todo o contetdo explicitado acima, ¢ importantis-
simo salientar a necessidade de um escolta operar algum tipo

de Sonar Rebocado Passivo. Somente dessa forma, serd capaz
de desenvolver uma anilise LOFAR. O SONAR de casco

operado normalmente nos escoltas nio é capaz de registrar os
ruidos em tdo baixa frequéncia, visto que o ruido gerado pelo
préprio navio impede essa detecgio.
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F  Aso
SONAR de CASCO

TASO

SONAR rebocado passivo

ACTAS

SONAR rebocado passivo combinado com
SONAR de profundidade variavel

FONTE: Atlas Elektronik
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A thyssenkrupp Marine Systems e suas parceiras tém muito orgulho de conduzir o Programa
Fragatas Classe Tamandaré, o mais moderno e inovador projeto naval ja desenvolvido no
Brasil. Orgulho de desenvolver embarcagdes que, com a mais recente tecnologia disponivel em
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brasileira, protegendo as riquezas naturais do Pais.

Saiba mais

Uma das lideres mundiais em sistemas navais, na fabricacdo de navios de superficie,
submarinos e sistemas para a defesa maritima, a thyssenkrupp Marine Systems esta
construindo as fragatas Classe Tamandaré na thyssenkrupp Estaleiro Brasil Sul, em Itajai (SC).

Em instalagées de ultima geragao, o estaleiro conduz projetos de construgdo naval de alto nivel,
com foco na exceléncia dos padrdes construtivos e seus processos, utilizando equipamentos
automatizados que garantem precisao e qualidade em todas as etapas da fabricagdo. A mao de
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ambiental, assegurando um ambiente de trabalho sustentavel.
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INTELIGENCIA ARTIFICIAL
EMPREGO DA TECNOLOGIA ESPACIAL EN APOIO A
INTELIGENCIA MARITIMA

Capitao Fragata HENRIQUE AUGUSTO DE OLIVEIRA

FOTO: Unsplash/NASA

Capitao de Corveta VITOR SUCENA VALERIO

Chefe da Secéo de Inteligéncia Maritima - COMPAAZ
Aperfeicoado em Eletronica

INTRODUCAO

primeira imagem do espago foi obtida em voo

suborbital, a partir de um foguete V-2 mo-

dificado pelos Estados Unidos da América

(EUA), langado em 24 de outubro de 1946 e

que registrou uma imagem a cada 1,5 segundo.
Com um dpice de 65 milhas (105 km), essas fotos foram em
altura suficiente para observar a curvatura do planeta.

A fotografia da Terra conhecida como 7The Blue Marble
(A Bolinha Azul) foi capturada do espago em 7 de dezembro
de 1972 e se tornou popular na midia e entre o publico. Tam-
bém, em 1972, os EUA deram inicio ao programa LAND-
SAT, o maior programa de aquisi¢do de imagens oriundas do
espago orbital da Terra. Em 1978, foi langado o primeiro ra-
dar de imageamento da terra a partir do espago, empregando
satélites ERS-1, com emprego de tecnologia SAR — Synthetic

aperture radar.!

138

Encarregado da Divisdo de Seguran¢a Maritima- COMPAAZ
Aperfeicoado em Eletronica

EMPREGO DO SATELITE SENTINEL-1

A nova geragio de sistemas SAR, composta pela série
Sentinel, teve seu marco inicial em 2014, tendo sido o Sen-
tinel-1 langado em 3 de abril de 2014. A missdo Sentinel-1
compreende uma constelagdo de dois satélites em 6rbita po-
lar, operando dia e noite realizando imagens de radar de aber-
tura sintética' de banda C, permitindo-lhes adquirir imagens
mesmo em condi¢des adversas de cobertura do céu.

Além disso, o SAR possui a vantagem sobre os sensores
opticos pelo fato de atuar como um sensor ativo capaz de
transmitir energia eletromagnética para produzir imagens da
superficie da Terra. Esse fator gera independéncia da lumi-
nosidade solar sob o alvo, para que seja percebido pelo ra-
dar (FRANCESCHETTI; LANARI, 1999 apud SOARES,
2014).

1943-2023
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Ademais, o SAR pode ser empregado em plataformas
espaciais, onde a grande velocidade de voo da plataforma (Ex.
7000 m/s) possibilita obter imagens de uma grande drea em
curto espago de tempo (em 10 s, 70 km de extensio).

O Ministério da Ciéncia, Tecnologia e Inovagoes
(MCTI) e a Comissio Europeia firmaram, em 2018, um Ar-
ranjo de Cooperagio no contexto do Programa Copernicus.
Dentro desse acordo, a Agéncia Espacial Brasileira (AEB), o
Instituto Nacional de Pesquisas Espaciais (Inpe) ¢ a Agéncia
Espacial Europeia (ESA) firmaram um Arranjo de Coopera-
¢do Técnica, com vigéncia até 2024, para tratar de acesso aos
dados Sentinel, atividades de calibra¢io de dados e desenvol-
vimento de aplicacoes.

Uso de Imagens Satélite como objeto de analise de dados

O Comando de Operagdes Maritimas e Protecdo da
Amazonia Azul (COMPAAZ) foi ativado, em dezembro de
2021, como etapa do fundamental processo de aprimoramen-
to da estrutura do Comando de Operagdes Navais (ComOp-
Nav) e consolidou a fusdo da Subchefia de Operagdes do
ComOpNav e do Centro Integrado de Seguranca Maritima
(CISMAR).

The first in the [og
canstellation of ¥

Main applications inclade
tor

mapping

s
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Sendo capaz de promover maior agilidade nas respostas
as diversas situagées que se apresentam, sua criagdo reforcou a
importincia do uso de sistemas capazes de permitir o moni-
toramento e vigilancia do entorno estratégico brasileiro.

Em ajustado compasso com a evolugio da doutrina, pre-
paro e emprego foram incorporados aos Centros de Coman-
do e Controle sistemas capazes de fornecer imagens satélite
de elevada precisido em reduzido espago de tempo, visando ao
melhor apoio 4 decisdo.

USO DOS SISTEMAS SATELITE
NA INTELIGENCIA MARITIMA:
SISTEMAS ATUALMENTE EM USO

Sistema de Identificacio Automaitica (AIS)

De maneira genérica, o Sistema de Identificagio Auto-
mitica (do inglés Automatic Identification System) & um siste-
ma de identificagio de navios integrado ao sistema de nave-
gacdo que permite realizar a transmissdo de dados.

O AIS ¢ utilizado por embarcagdes e por servigos de
controle de trifego maritimo (similares aos servigos de con-

esa

Sentinel-1A was Bunched on 3 April 2014
and Sentinel-18 on 25 April 2016
e orbit 60 3 Soyur rocket,

Thales Alenia Space and
Rirbus Defence and Space

<1C and Sentingl- 10}
ore, @ new generation

hitps: i scihub.copeminus.eu
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trole do espago aéreo) para identificacio e localizagio de
navios, a fim de evitar colisdes e de auxiliar nas atividades
de busca e salvamento. E capaz de transmitir e receber con-
tinuamente informagdes dos navios, como dados estdticos
(ntimero, nome, comprimento e boca e tipo de navio), dados
dinimicos (posi¢io, rumo, velocidade e status de navegagio)
e dados de viagem (carga e destino).

SeaVision

O SeaVision é uma ferramenta de visualizagio de em-
barcagbes maritimas baseada no Google Maps, desenvolvida
pelo Departamento de Transportes dos Estados Unidos e
pelo Volpe Center. Foi desenvolvido especificamente para uso
pela Marinha dos EUA e agéncias governamentais de nagoes
parceiras internacionais.

O SeaVision coleta dados posicionais de vérias fontes e
os exibe simultaneamente na mesma tela em um navegador
da web, sendo uma ferramenta utilizada visando ampliar a
consciéncia situacional maritima (CSM)2. Disponibilizada
no ambiente WEB, permite aos usudrios visualizar e compar-
tilhar ampla gama de informagdes para melhorar as operagoes
maritimas, aumentar a seguranga maritima e construir parce-
rias dentro da comunidade maritima.

Para ajudar o usudrio a gerenciar as informagoes, o
SeaVision fornece andlises baseadas em regras definidas pelo
usudrio para avaliar e notificar o usudrio sobre atividades ou
eventos maritimos definidos, sendo uma ferramenta de visua-
lizagdo e gerenciamento de baixo custo que tem a capacidade
de adicionar e correlacionar rapidamente virias fontes de da-
dos para atender a vérias necessidades.

rewrE
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Exibe dados de posi¢do da embarca¢do derivados de
imagens de radar de satélite e tem a capacidade de correlacio-
nar esses dados com os relatérios de posigio do AlS.

O SeaVision recebe dados de embarca¢des do Sistema
de Informagio de Seguranga e Protegio Maritima (MSSIS),
uma rede de distribui¢do e coleta de dados quase em tempo
real onde participantes internacionais compartilham relaté-

rios de posigio AIS.

O SeaVision exibe dados de posi¢io da embarcagio
derivados da deteccdo por satélite de fontes de luz artificiais
¢ao p
provenientes de navios e outras fontes artificiais no mar.

O SeaVision pode fornecer imagens de alta resolugio de
embarcages, juntamente com informagdes de posi¢do e di-
regdo provenientes de dados eletro-6pticos de satélite. Esses
dados também podem ser correlacionados com os relatérios

de posi¢io do AIS.

Programa Brasil M.A.LS. (Meio Ambiente Integrado e
Seguro) — Subprograma de Consciéncia Situacional por
Sensoriamento Remoto

A Plataforma Web permite o acesso ¢ o compartilha-
mento das imagens GSticas de satélites didrias adquiridas pela
constelagdo PlanetScope, composta por mais de 180 satélites,
fornecidas no 4mbito do contrato celebrado entre Policia Fe-

deral e a Santiago & Cintra Consultoria (SCCON).

O compartilhamento das imagens por meio da Platafor-
ma Web visa contribuir para que o acesso e a utilizagdo dos
produtos fornecidos sejam potencializados e compartilhados
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entre as institui¢des e milhares de usudrios publicos de todo
Brasil cadastrados na Plataforma a partir de termo de adesdo
ao Programa Brasil M.A.LS.

O programa fornece imagens satélites, tendo como des-
vantagem a influéncia da cobertura do céu como fator limi-
tante de emprego, bem como restri¢io ao Territério Nacional
e Mar Territorial.

LRIT (Sistema de Identificagio e Acompanhamento
de Navios a Longa Distancia)

Pela Resolugio MSC 202(81) da Organizagio Mariti-
ma Internacional (IMQO), adotada em 19 de maio de 2006,
foi criado o LRIT, no qual é exigido o envio de informagoes

sobre o posicionamento de navios para os Centros de Dados
do Sistema LRIT.

O sistema de Identificagio e Rastreamento de Longo
Alcance (LRIT) fornece a identificagio e o rastreamento glo-
bal de navios para aumentar a seguranca do transporte mariti-
mo e para fins de seguranga e prote¢io do ambiente marinho.

"|EM TERRA E NO MAR

Tem como propésito manter o acompanhamento da
movimentac¢io de navios mercantes, sujeitos a regulamenta-
¢do SOLAS, por meio de informagdes padronizadas de posi-
¢do, fornecidas pelos provedores de sistemas de acompanha-
mento (tracking).

A informagio LRIT transmitida inclui a posi¢io GNSS?
do navio (com base no datum WGS 84), hora e identifica-
¢do do equipamento embarcado. O equipamento embarca-
do deve ser configurado para transmitir automaticamente as
informag¢ées LRIT do navio em intervalos de 6 horas para
o equipamento de recep¢io operado pela Administragio de
bandeira, a menos que o Governo Contratante solicitando o
fornecimento de informagdes LRIT especifique um intervalo
de transmissdo mais frequente.

No caso do Brasil, que aderiu ao LRIT como Cen-
tro de Dados Regional (servindo atualmente como centro
também para Uruguai e Namibia), a regra internacional foi
internalizada pela Norma da Autoridade Maritima (NOR-
MAM-08).

LRIT SYSTEM ARCHITECTURE

The standard for
data format, set
of possible
commands,
security and user
interface may
vary from place
to place.

Flag State
I Port State
Coastal State
Local

Local
Rules ISAR Authorities oca

Flag State
I Port State
Coastal State
Rules I SAR Authorities

Flag State
I Port State
Coastal State
é&ceas\ I SAR Authorities

National

& 5 > i, L & > .
&nn Data - &nn Data -

Centre or
3 VIS

Centre or
3 VIS

[P
One standard for =
data format, set of
commands,
security, QoS.

P

Regional or International

Co-operative

LRIT Data
Distribution
Plan

: ASP
3 LRIT DC

International
routing Rules

International LRIT Data Exchange

FONTE: The International Mobile Satellite Organization (IMSQ)

[CAAML] 411
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A informagio LRIT transmitida do navio percorre o
caminho de comunicagio configurado pelo Provedor de Ser-
vicos de Comunicagio (CSP) para o Aplicador de Servigos
de Comunicagio (ASP). O ASP, depois de receber a informa-
¢do LRIT da embarcagio, acrescenta informagio adicional a
mensagem LRIT e passa a mensagem expandida para o seu
Centro de Dados (DC) associado. Os DCs devem armaze-
nar todas as informag¢des LRIT recebidas de navios instruidos
por suas Administragdes para transmitir informagdes LRIT a
esse DC. Os DCs divulgam as informag¢des LRIT aos Usud-
rios de Dados LRIT de acordo com o Plano de Distribuigio,
que contém as informagdes exigidas pelos DCs para deter-
minar como as informagdes LRIT sdo distribuidas aos vérios
Governos Contratantes.

O International LRIT Data Exchange (IDE) processa
todas as mensagens LRIT entre DCs e as encaminha para
o DC apropriado com base no endereco da mensagem. O
IDE nido processa nem armazena as informagdes contidas nas

mensagens LRIT.

Os usudrios de dados do LRIT podem ter o direito de
receber ou solicitar informagées do LRIT em sua qualidade
de Estado de bandeira, Estado do porto, Estado costeiro ou
servico de busca e salvamento, conforme prescrito na regra

V/19-1 da Convengio SOLAS de 1974.

O Coordenador LRIT auxilia no estabelecimento de
componentes do sistema LRIT, desempenha fungdes admi-
nistrativas e analisa e audita o desempenho de determinados
componentes do sistema LRIT.

O COMPAAZ funciona como CDRIL-Brasil, sendo a
base do banco de dados funcionando como um sistema in-
dependente e como fonte do Sistema de Monitoramento do

Trifego Maritimo (SISTRAM).
SisGAAz

A defesa proativa requer maior agilidade, inclusive deci-
séria, para a tomada da iniciativa das a¢des, enquanto a reativa
espera a ameaga ser concretizada, para dar inicio as medidas.
A adogido da primeira se faz necessdria, por exemplo, para de-
fender as infraestruturas energéticas maritimas do Brasil na
Amazoénia Azul (PEM 2040).

O Sistema de Gerenciamento da Amazdnia Azul (Sis-
GAAZz) tem como missio “Monitorar e proteger, continua-
mente, as dreas maritimas de interesse e as dguas interiores,
seus recursos vivos e ndo vivos, seus portos, embarcaghes e
infraestruturas, em face de ameacas, emergéncias, desastres
ambientais, hostilidades ou ilegalidades, a fim de contribuir
para a seguranca e a defesa da Amazonia Azul e para o de-
senvolvimento nacional”.

142
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Voltado para a égide do trindmio monitoramento, mo-
bilidade e presenca, o SISGAAz proporcionard um data link
confidvel desenvolvido no Brasil, na utilizagio de veiculos aé-
reos ndo tripulados (VANTS), bem como infraestrutura de
trafego de voz, dados e video, rddios definidos por soffware,
comunicagdes por satélite, radares de longo alcance, sensores
acusticos subaquiticos, entre outros.

O FUTURO DA INTELIGENCIA MARITIMA

Emprego de Inteligéncia Artificial e Machine
Learning na Inteligéncia Maritima

Machine Learning ou Aprendizado de Mdquina nasceu
nos anos 1960 como um campo da inteligéncia artificial que
tinha como objetivos aprender padrdes com base em dados.
Em especial, o aprendizado supervisionado estd relacionado
ao aprendizado e predi¢des a partir de dados da varidvel res-
posta que estdo rotulados (IZBICKI; SANTOS, 2020).

Dentro dos sistemas utilizados, podemos citar o uso de
Aprendizado de Maquina para definir comportamentos nio
conformes com o padrio, tais como:

- navegacio andmala, baseados em derrotas conhecidas,
alertando o usudrio quando da ocorréncia de eventos
denominados “encontros escuros”;

- eventos de encontros entre navio em alto-mar, conheci-
dos como ship to ship, ocorrendo fora de 4reas ji estabe-
lecidas e autorizadas para tais atividades; e

- perfis de navegagdo de contatos suspeitos sendo dife-
renciados de perfis de navegacdo de embarcagées do
tipo “pesqueira”.

Essas tecnologias vém sendo utilizadas no incremento
da CSM em todos os niveis, contribuindo no processo de-
cisorio.

Caso concreto: Emprego de Imagem SAT-SAR do
Seavision para identifica¢io de contatos

E possivel realizar a correlagio de imagens eletro-6p-
ticas, com contatos ativos nio colaborativos, ou seja, aqueles
que ndo estdo emitindo um sinal para seu acompanhamento,
empregando um segundo método de confirmagio do contato.

Atualmente, o COMPAAz, sendo um Aub informacio-
nal, realiza rotina de monitoramento do Trifego Maritimo
nas Aguas Jurisdicionais Brasileiras (AJB), observando con-
tatos obtidos por meio de imagens satélites (SAT-SAR), cujas
andlises pelo Centro de Operagoes Maritimas (COpMar) nio
obtiveram correlagio com nenhuma fonte colaborativa (AIS,
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PREPS, LRIT etc.),
retransmitindo  aos
Centros Coordenado- _ _
res de Area (CCNA) f
mensagem contendo

posicdes dos contatos,
data-hora e compri-
mento  aproximado,
como forma de conso-
lidar conhecimento de
possiveis embarcagoes
nio colaborativas, a
fim de aprofundar a
anilise no monitora-
mento.
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CONSIDERACOES FINAIS

Este trabalho teve por objetivo apresentar conceitos do
emprego de tecnologia espacial, por meio do emprego de ima-
gens satelitais, e aprendizado de médquina e suas aplicagdes
préticas na rotina de monitoramento utilizada no COpMar,
com énfase na Secio de Inteligéncia Maritima.

Dessa forma, foi realizada uma breve explanagio sobre
o emprego de Satélites com tecnologia SAR, seu emprego na
Marinha do Brasil ao longo do tempo até os dias atuais.

Em seguida, foram apresentados os Sistemas de apoio a
decisdo que contém tal tecnologia.

Buscando manter-se na dianteira da fronteira tecno-
l6gica, deu-se inicio ao uso de sistemas de monitoramento,
nos quais foram introduzidos algoritmos com aprendizado de
mdquina, otimizando o processo de anilise realizado na clas-
sificagdo dos contatos de interesse.

Dando materialidade ao artigo, como caso concreto, foi
apresentado, de maneira sucinta, o emprego dos sistemas em
apoio a decisio, sendo o primeiro de aplicabilidade corriquei-
ra na classificagio de contatos do tipo NAESP, realizada pelos
Analistas da Segdo de Inteligéncia Maritima do COMPAAz.

Conclui-se que o advento de tais tecnologias vem con-
tribuindo para vigilincia da Amazonia Azul, dando celeri-
dade na execugio dos processos internos decisérios, desde o
analista até o decisor final, que recebe informagdes em tempo
quase-real de sistemas robustos e de grande confiabilidade,
visando manter a CSM elevada em todos os niveis e a inter-
face homem maquina do SisGAAz amigével.
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FONTE: Autor

Notas

1- E uma forma de radar, que é usada para criar imagens de um objeto, como uma pai-
sagem. O SAR fornece uma resolugdo espacial mais fina do que é possivel com radares de
feixe de varredura convencionais.

2- Efetiva compreensdo das tendéncias e relacdes, que se desenvolvem temporalmente no
ambiente maritimo, entre diversos atores, que podem impactar a defesa, a seguranga, a
economia, o meio ambiente e o entorno estratégico de um pais.

3- E o termo amplo para sistemas de navegagdo por satélite, cujo objetivo é fornecer
posicionamento geo-espacial com cobertura global. Assim sendo, 0 GPS é um entre vdrios
sistemas de posicionamento que tém como finalidade fornecer, a um aparelho receptor
movel, a sua posi¢do.
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Encarregado do Grupo de Controle de Avarias - CAAML
Aperfeicoado em Maquinas

onhecido com o quarto ambiente de guerra para
os navios, a Batalha Interna é responsivel por
manter o navio operando com o minimo de res-
tricdes possiveis, de forma a cumprir sua missio.
Multiplas avarias causadas por um ataque inimi-
go, ou até mesmo em tempo de paz durante um encalhe ou
colisdo, afetam diretamente as capacidades do navio, tanto na
esfera operacional — de forma a manter seus equipamentos,
sensores e armamentos — quanto na esfera da sobrevivéncia
— tendo a tarefa drdua de combater incéndios, alagamentos e

socorrer feridos.

As doutrinas da Batalha Interna em diversas Marinhas
vém-se aprimorando, de modo a adequar o emprego da tec-
nologia em contraponto com a redugio nas tripulagdes de
seus navios. E, para se adequar a essa nova realidade, faz-se
necessario que os homens e as mulheres a bordo possuam alto
nivel de adestramento e conhecimento dos sistemas, maximi-
zando, assim, suas funcionalidades para alcangar os objetivos
do Comando.

A fungio principal do Comando e Controle (C2) da
Batalha Interna é estabelecer um processo eficaz que seja
capaz de identificar todas as avarias, estabelecer as priori-
dades de acordo com os objetivos do Comando, gerenciar o

pessoal disponivel para atuar em cada avaria respeitando as

ARTIGOS INTERNOS

prioridades estabelecidas e, a todo tempo, reavaliar a situagdo
com novas informac6es recebidas da cena de agdo, tornando
esse processo ciclico. Essas agdes precisam ser coordenadas
seguindo um ritmo de batalha em que o adestramento do
pessoal se torna ponto-chave para o sucesso. Na Royal Navy,
esse processo ciclico ¢ sintetizado no lema “Picture, Priority,
Action and Review”.

Os navios de guerra modernos, em geral, sdo extre-
mamente complexos, possuindo diversos sistemas e equi-
pamentos. Apesar de todas as redundéncias desses sistemas
existentes a bordo, um acidente de grande magnitude e com
multiplas avarias pode culminar no afundamento do meio.
Dessa forma, as Marinhas devem possuir doutrina eficaz e
alto nivel de adestramento, de forma que a tripulago se torne
capaz de lidar com essas situagdes.

O primeiro passo apds sofrer um impacto € se ter uma
consciéncia situacional das avarias geradas. Precisa-se identi-
ficar quais foram as perdas ou limita¢ées nos equipamentos e
sistemas e o que isso implica em termos de capacidade ope-
rativa para o navio.
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Para se criar esse quadro de Avarias Operacionais, deve-se
utilizar de ferramentas como sensores, cimeras, alarmes e,
principalmente, militares inspecionando os compartimentos,
de forma a evitar que avarias no sejam identificadas. Quanto
mais acuradas forem essas informagdes, melhor serd a consci-
éncia situacional do comandante, podendo, assim, estabelecer
suas prioridades de forma adequada, bem como utilizar todas
as capacidades operativas remanescentes em prol da missao.

Em novembro de 2018, a Fragata Norueguesa Helge In-
gstad colidiu com o Navio Tanque Sola T'S. Apés o impacto,
o IPMS da Fragata apresentou 437 alarmes, afetando a pro-
pulsdo, leme e diversos outros sistemas do navio. Fatos como
esse servem para exemplificar a complexidade de se compilar
a situagio real das avarias apés um acidente de grandes pro-
por¢des, mesmo com sistemas automatizados de monitora-
mento da plataforma.

Com a tripulagio reduzida nos navios modernos, esse
desafio torna-se ainda maior, implicando a necessidade de se
realizar uma busca de avarias de forma eficiente e inteligente.
Para isso, deve-se utilizar os sensores e alarmes gerados pelos
sistemas para priorizar os compartimentos e equipamentos a
serem inspecionados. Também é importante que essas inspe-
¢oes sejam iniciadas no setor onde ocorreu o impacto, pois é a
drea com maior probabilidade de encontrar uma avaria.

Tendo-se criado inicialmente um quadro com a situagio
das avarias operacionais, o segundo passo €, a partir dessas
informagaes, estabelecer as prioridades em consonincia com
os objetivos e prioridades do Comando. Avarias que afetam a
velocidade, manobrabilidade e estabilidade do navio também
deverdo ser priorizadas.

Quando ndo se dispoe de pessoal suficiente para atacar
todas as avarias, a tarefa de priorizar se torna fundamental,
para permitir ao comandante cumprir com sua missio. Em
tempos de paz, em condi¢io 3, acidentes de pessoal, normal-
mente, serdo priorizados em detrimento
das avarias operacionais. E importante
ressaltar que, em uma situagio de conflito,
algumas ac¢ées também serdo priorizadas
em detrimento de outras que, em tempo
de paz, sdo necessdrias para diminuir o ris-
co e aumentar a seguranga do pessoal e do
material.

Uma vez estabelecidas, as prioridades
deverdo ser disseminadas para todo o na-
vio, de forma que os militares da cena de
a¢do possam agir nos locais e avarias prio-
rizados. Nesse momento, faz-se necessirio
uma coordenagio entre os diversos con-
troles do navio, de modo a se evitarem in-
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terferéncias e se otimizarem os esforgos. Os lideres da cena
de a¢do deverdo manter uma comunicagio efetiva com suas
estacbes de controle para que sejam atualizadas as informa-
¢oes e seja solicitado apoio caso necessdrio.

Os tempos estimados para a realizagdo dos reparos e
possiveis necessidades de apoio de pessoal ou material tam-
bém deverio ser reportados com brevidade. Possiveis interfe-
réncias deverdo ser prontamente identificadas e sanadas pelos
controles responséveis.

As informagdes passadas da cena de agdo para os diver-
sos controles serdo utilizadas para atualizagio da situagio das
avarias. Com o quadro titico compilado, uma revisao serd ne-
cessdria para verificar se as prioridades devem ser mantidas
ou ndo. Nesse momento, pode-se verificar por exemplo, que
a extra¢do de fumaga de determinado compartimento é ne-
cessdria para dar acesso ao paiol de sobressalente, a fim de se
conseguir o material necessério para o reparo da propulsio.

Esse processo de identificar, priorizar, agir e revisar deve
ser ciclico e continuo, permitindo que o comandante este-
ja ciente da real situa¢do do navio, empregando eficazmente
toda a capacidade operativa disponivel.

IMPORTANCIA DAS
COMUNICACOES INTERNAS

Como visto anteriormente, em uma situacdo de multi-
plas avarias, o fluxo de informagdes entre as diversas estagdes
do navio ¢é vital. Consequentemente, o sistema de comunica-
¢oes interiores deve ter redundéncia, ser robusto e eficaz, pois
provavelmente também serd afetado apds o impacto.

Além dessas caracteristicas do sistema, a tripulagio pre-
cisa conhecer todas as suas funcionalidades, de forma a ra-
pidamente reestabelecerem as comunicagdes por um circuito
secundério, mantendo, assim, o fluxo de informacées.

FOTO: LA Dean Nixon / Marinha Real Britanica
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A informagio é a peca-chave para o sucesso nessas si-
tuagdes, pois, sem ela, o ciclo se rompe e o comandante nio
terd as informac6es corretas para decidir. Além disso, todas as
formas de comunicagio deverdo ser previstas incluindo o uso
de mensageiros.

Além dos meios de comunicagio, é extremamente im-
portante que as informagdes sejam transmitidas de acordo
com um padrio estabelecido. Isso evita que um excesso de
informagdes possa congestionar o circuito, e também evita
que detalhes importantes nao sejam perdidos.

Na Royal Navy, ¢ utilizado o cartio “Initial Contact Re-
port” ou “5-point brief” para disseminagio e sizrep de avarias.
Nesses cartoes, sdo preestabelecidas as informagdes a serem
passadas pelos militares, de forma a otimizar o fluxo de infor-
magdes. Esses cartoes sdo preparados de acordo com a avaria
a ser disseminada (incéndio, alagamento ou avarias operacio-
nais), permitindo, assim, que informagcaes vitais cheguem aos
controles responséveis por decidir.

Uma informagio incorreta ou nio transmitida correta-
mente pode afetar seriamente a missdo ou sobrevivéncia do
navio. No caso mencionado anteriormente da Fragata Helge
Ingstad, informag6es incorretas recebida na Central do CAv,
a respeito da situa¢do dos compartimentos alagados, levou o
Chefe de Mdquinas a conclusdo de que a estabilidade se tor-
nara critica e foi sugerido, assim, a0 Comandante, abandonar
0 navio.

CONSIDERACOES FINAIS

Ao ser atingido por um missil ou ao abalroar outra em-
barcagdo, a tripulagdo de um navio de guerra se depara com
uma situagdo critica diante de multiplas avarias, incluindo
acidentes de pessoal, na qual a tecnologia embarcada tem
grande importincia ao transmitir os alarmes de diversos sen-
sores e equipamentos, facilitando sobremaneira a compilagio
da situagio real dos danos. Sistemas de apoio a decisdo po-
dem ser projetados para compilar todas essas informagdes e
auxiliar o Comando na tomada de decisdo. Entretanto, nesse
tipo de situagio, ainda se faz necessdrio o fator humano para
realizar reparos, conter alagamentos e socorrer as vitimas.

ARTIGOS INTERNOS

O adestramento das tripulagées, tanto individual quanto
coletivo, é o fator determinante para o sucesso diante de tais
cendrios. O Centro de Adestramento Almirante Marques de
Ledio (CAAML) tem a missdo de instruir e adestrar os na-
vios, e, por meio da CIAsA, durante as inspe¢bes operativas,
realiza os exercicios de Problema de Batalha, simulando essas
situagbes complexas para avaliar o nivel de adestramento dos
meios inspecionados.

Nos préximos anos, com a construgio das Fragatas
Classe Tamandaré, esse conceito de navio moderno com tri-
pulacdo reduzida serd colocado a prova, e suas tripulagdes
deverdo ser altamente qualificadas e adestradas para superar
esses novos desafios.
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INTRODUCAO

partir da 22 guerra mundial, os radares permi-

tiram aos meios navais detectar alvos além do

alcance visual. Para fazer frente a esses novos

sensores, foram desenvolvidos os equipamen-

tos de Medidas de Apoio 2 Guerra Eletronica
(MAGE). Em um navio de guerra, o MAGE prové vanta-
gem no tocante a detecgdo de alvos, pois permite “enxergar”
as emissdes radar do inimigo de forma passiva, e consequen-
temente, antes que este o faga com seus radares.

Equipamentos MAGE modernos sio destinados a de-
tec¢io, identificagdo e classificagdo de sinais radar, cumprindo
desta forma uma importante fungio tdtica: permitir detectar
um sinal eletromagnético antecipadamente e de forma passi-
va. As informag¢ées do MAGE, quando integradas ao sistema
de controle titico, ou sistema de gerenciamento de combate,
sdo capazes de prover alerta de ameagas como, por exemplo,
radares de dire¢do de tiro, e auxiliar na tomada de decisio
para execugdo de uma resposta automitica, como o aciona-
mento de sistemas de contramedidas eletronicas, emprego
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FOTO: Marinha do Brasil
Composicao Fotografica: 1°SG Severiano

de chaff ou acionamento de sensores ativos para emprego de
armamento cinético.

No nivel estratégico, os equipamentos MAGE habili-
tam a Marinha do Brasil (MB) a realizar o Reconhecimento
Eletrénico (RETRON), que alimenta o banco de dados do

Centro de Guerra Acustica e Eletronica da Marinha (CGA-
EM), gerando bibliotecas de missdo mais eficientes e precisas.

AS TRES DECADAS DO MAGE DEFENSOR

O ano de 2024 marcard o aniversério de 30 anos do ini-
cio do desenvolvimento do MAGE ET/SLR-1 que, apés a
instalagdo do protétipo na Fragata Defensora, em 1998, foi
batizado de “MAGE Defensor”. Nos anos seguintes, ele in-
tegrou a dotagdo inicial das Corvetas Classe Inhatima e Bar-
roso, além de ter sido instalado em outros navios de grande
relevincia para a MB, totalizando seis unidades produzidas e
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instaladas, sendo quatro ainda em operagéo. O sucesso do de-
senvolvimento do “MAGE Defensor” iniciou um ciclo virtu-
oso de projetos que permitiu o amadurecimento da arquitetu-
ra, inclusdo de novas funcionalidades e criagdo de ferramentas
para desenvolvimento e manutengio que fazem deste sistema
uma solugdo operacional eficiente, apesar das décadas de uso.

Ele também contribuiu de forma significativa para a
criagdo e manuten¢do de uma equipe de técnicos, engenhei-
ros e pesquisadores na drea de Guerra Eletronica (GE) no
Instituto de Pesquisas da Marinha (IPqM), sempre consulta-
da pelas outras Forgas, formando uma massa critica habilita-
da a incorporar as novas tecnologias e a propor novas solugdes
capazes de fazer frente aos novos radares, aplicagdes em no-
vas plataformas e gradativa nacionaliza¢io de componentes e
subsistemas, bem como a entrega de Simuladores aos Centros
de treinamento e de manuteng¢io da MB.

Em consonincia com o preconizado na Estratégia Na-
cional de Defesa — END, o projeto do “MAGE Defensor”
fomentou a Industria de Defesa ao incentivar e contratar
empresas nacionais como ALLTEC, OMNISYS ¢ LACE
(atualmente OCELLOTT).

MAGE DEFENSOR Mk1 (PRIMEIRO
MAGE DA FAMILIA DEFENSOR)

O MAGE Defensor, projeto iniciado em 1994, ¢ com-
posto por trés unidades: Unidade de Antenas - UA, Unidade
de Processamento - UP e a Interface com Operador Local
- IOL. A solugio de engenharia adotada 4 época envolveu a
parceria de trés principais institui¢bes: A empresa americana
Argos Systems (localizada em Sunnyvale — EUA), o IPqM
e a empresa nacional Elebra Sistemas de Defesa. A Argos,
tradicional no mercado americano de Guerra Eletronica, for-
neceu todos os componentes de recepgio de radiofrequéncias
(RF) (Front-End* de RF). O IPqM e a Elebra desenvolve-
ram, em conjunto, uma solu¢do de engenharia para a UP e
IOL, realizando a integragido com a UA e tornando operacio-
nal todo o sistema.

Em 1998, o protétipo do MAGE ficou pronto e foi ins-
talado na Fragata Defensora. A transferéncia de tecnologia
e as caracteristicas técnicas, como a faixa dinimica, sensi-
bilidade, faixa de frequéncias e uma arquitetura com 100%
de probabilidade de interceptagio (Probability of Intercept -
POI) fizeram desta unidade de antenas a escolha ideal para o
MAGE autéctone da MB. Esse modelo de parceria foi entdo
adotado na fabrica¢io de mais duas unidades do MAGE, ins-
talados posteriormente nas Corvetas Jaceguai e Barroso.

O MAGE Defensor se destacava dos seus concorrentes

por executar fun¢des de controle e processamento digital de
sinais usando computadores de propésito geral, ou seja, CPUs
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nao dedicadas e, portanto, produzidas em maior escala e de
menor custo, numa arquitetura distribuida (paralela), inter-
ligadas por um barramento VME (Versa Module Eurocard
Bus) que propiciava alta robustez. Para execugio de funcdes
de tempo real, o sistema operacional escolhido foi no QNX,
baseado em Unix, desenvolvido originalmente pela empresa
QNX Software Systems.

A Interface com o Operador Local foi desenvolvida com
foco na doutrina de Guerra Eletronica da MB, com multiplas
telas de exibi¢do e um sistema baseado em janelas alinhadas
com as tendéncias da época. O MAGE Defensor permitia a
integra¢do com sistemas de controle titico como o SICON-

TA (Consub) e 0o CAAIS (Ferranti).

Nos anos 2000, as tecnologias desenvolvidas no projeto
MAGE Defensor serviram de base tecnolégica para diversos
projetos, buscando melhorias, ampliagio do ciclo de vida (ma-
nutengio corretiva e evolutiva), desenvolvimento académico
e industrial. Dessa forma, fomenta-se a industria nacional e
promove-se o desenvolvimento de tecnologias autéctones.

FOTO: Autor
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O projeto MAGE Defensor vem se mantendo ativo ao
longo desses anos, apesar dos recursos financeiros mais es-
cassos ¢ os requisitos do MAGE mais rigorosos, devido as
tecnologias de radares evoluirem numa taxa muito rdpida.
Assim, as melhorias e funcionalidades incorporadas no equi-
pamento agregam valor ao produto final.

MAGE DEFENSOR Mk3

Em 2018, teve inicio o projeto do MAGE Defensor Mk3
como uma das metas do programa de desenvolvimento de
tecnologias de CT&I? para o Programa Classe Tamandaré
(PCT), autorizado pelo Almirantado no ano anterior.

O propésito ¢ desenvolver um equipamento MAGE
Radar de ultima geragio, com novas funcionalidades, faixa de
frequéncias ampliadas e um projeto de engenharia totalmente
desenvolvido pela MB, incorporando tecnologias ja desenvol-
vidas nos projetos anteriores, como a Unidade de Antenas na-
cionalizada, receptor digital e Médulo de Gravagio ELINTS.
Em relagio a0 MAGE Defensor Mk1, 0 Mk3 apresenta gran-
de evolugio tecnolégica. As principais melhorias sdo:

u.-.rj..r. M
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* Maior Faixa de Frequéncia de operagio;

Médulo de Gravagio ELINT com maior capacidade;

* Receptor Digital com capacidade de gravagio ELINT
e deteccdo de sinais radar do tipo LPI (Low Probability
of Intercept);

* Front-End de RF desenvolvido pelo IPqM,, incluindo a
UA nacional. Essa nacionalizagio é um dos principais
avancos obtidos, pois embora empregando componen-
tes importados, todo projeto de concepgio, arquitetura,
légica eletronica e estrutura mecinica é de propriedade
intelectual da Marinha do Brasil. A UA nacional foi
finalizada em 2021 apés ser submetida a uma bateria
intensa de testes funcionais e ensaios ambientais, todos
considerados satisfatérios. Atualmente, o conjunto estd
no processo de calibragio em cimara anecoica, proce-
dimento critico para o bom funcionamento de um sis-
tema MAGE;

Software de processamento digital de sinais desenvol-

vido pela MB;

* Interface Homem Maquina (IHM) mais amigavel com
o operador; e

* Possibilidade de evolu¢io continua, diminuindo o risco
de obsolescéncia, por ser um desenvolvimento total-
mente nacional e menor periodo de manutengio.

Para a interface 16gica com sistemas externos, foi esta-
belecido como padrio de comunicagio o protocolo empre-
gado pelo framework HIDRA, desenvolvido pelo IPqM, que
deu origem a sistemas ja consolidados , como os SisC2GEOQO,

CISNE e SCUA.

TRANSFERENCIA DE TECNOLOGIA

O MAGE Defensor MK3 foi o primeiro sensor autécto-
ne a ser licenciado para fabricagio e exploragio comercial no
ambito do PCT, desta forma, fomentando a Base Industrial
de Defesa (BID) e a triplice hélice*.

O projeto iniciou com a premissa de que seria fornecido
na modalidade Government Furnished Equipment — GFE, o
que implicava que o fornecimento das quatro unidades do
MAGE seriam de fornecimento exclusivo do IPqM e reapro-
veitando conhecimentos da estrutura criada para o MAGE
Defensor Mk2 — MAGE Veicular que tem o propdsito geral
de atender as demandas dos Fuzileiros Navais e do Exército
Brasileiro em relagdo a detecgdo e andlise de sinais radar no
ambiente terrestre.

Em 2021, apés a aprovagdo de um modelo de negécios
e um instrumento juridico vivel, o contrato 20301/2021-
002/00 foi firmado com a empresa Omnisys Engenharia,
empresa da Base Industrial de Defesa, dando inicio ao pro-
cesso de Transferéncia de Tecnologia que permitiu 2 empresa
utilizar todo o conhecimento obtido entre os anos de 2018 e

"|EM TERRA E NO MAR

2021 para iniciar o projeto de fabricagio do MAGE Defensor
MK3 para as Fragatas Classe Tamandaré (FCT). Esse instru-
mento juridico permitiu que a Omnisys Engenharia firmasse
contrato com o Consércio Aguas Azuis SPE para o forneci-
mento de quatro unidades do MAGE Defensor Mk3 para as
futuras FCT, sendo o prazo para o fornecimento da primeira
unidade previsto para 2023.
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A estratégia de transferir a tecnolo-
gia para uma empresa da Base Industrial
de Defesa montar e integrar os equipamen-
tos destinados as FCT trouxe desafios adi-
cionais para o projeto. Dentre os desafios,
destacam-se a implementacdo da interface
légica com o sistema de gerenciamento de
combates da empresa ATLAS ELEKTRO-
NIK e a integragdo da IHM para operagio
em console multifuncional, solu¢io cons-
truida entre o IPqM, ATLAS e a ATECH

Sistemas.

Atualmente, a transferéncia de tecno-
logia encontra-se em curso, com o hardware
basico do primeiro equipamento integrado
e sendo testado pela Omnisys. A aprovagio
nos testes permitird o envio do equipamento
aos laboratérios do IPqM para a execugio da
calibragio em cémara anecoica, etapa criti-
ca para o desempenho de um equipamento
MAGE. Apés a calibragio, o equipamento
passard por testes funcionais e de aceitacdo.

CONCLUSAO

O equipamento MAGE Defensor, de-
senvolvido pela Marinha do Brasil, desem-
penha um papel fundamental no contexto
da Guerra Eletronica e possui beneficios
significativos para a Defesa. Ao longo dos
anos, 0 MAGE Defensor tem evoluido e se
adaptado as prementes necessidades impos-
tas pelos cendrios hodiernos de Guerra Ele-
trénica, que estdo em constante mudanga,
essencialmente nos campos da detecgdo e
classificagio de sinais radar. Com uma arquitetura distribuida Notas
e a capacidade de utilizar computadores comerciais de props- ISzl N G R R RV e e Ca N (BT e e e A S
it geralpar o controle  processamento digtalde sinais, o SNSRI B et B b
equipamento se torna uma solugio robusta, 20 mesmo tempo NIV
em que apresenta 6tima relagio custo-beneficio.

Unidade de Recepgao e Processamento / FOTO: Autor

2- O programa de desenvolvimento de tecnologias de Ciéncia, Tecnologia e Inovagdo
para PCT foi autorizado na reunidio do Almirantado de 2017.

Assim, o MAGE Deﬁnsor representa um avanco signi- NE8 Inteligéncia Eletrénica (Electronic Intelligence - ELINT) é a atividade de coletar infor-
ficativo na capacidade de detecgﬁo e classiﬁca(;éio RIS LBl macdes de inteligéncia (dados essenciais) dos sinais de radares, por meio da detecgdo
dar para a Marinha do Brasil. Esses equipamentos fornecem pelo MAGE.
uma vantagem estratégica crucial, permitindo que a Marinha
antecipe as ameagas e tome medidas adequadas para a defesa
e seguranca das operagoes navais. Com seu continuo desen-
volvimento e aprimoramento, 0 MAGE Defensor fortalece Referéncias
a inddstria nacional e promove o crescimento da tecnologia Filippo Neri, Introduction to Electronic Defense Systems. 3. ed, Artech, 2018.

autéctone, garantindo a soberania e eficicia das Opera<;668 da Brasil. Ministério da Defesa. Estratégia Nacional de Defesa. Brasilia: Ministério da Defe-
Marinha do Brasil. sa, 2022. Disponivel em: https://www.gov.br/defesa/pt-br/assuntos/copy_of_estado-e-de-
fesa/pnd_end_congresso_.pdf. Acesso em: 27 junho 2023.

4- Uma analogia usada para o relacionamento entre Governo (Marinha do Brasil), Acade-
mia (Universidades) e Industria (Defesa).

152



omnisys.com.br

paises
a suanacao




g
:
4
[\

SEGURANGCA
A IMPORTANCIA DA INSPECAO DE =
COMPARTIMENTOS A BORDO DOS NAVIOS

Capitio de Corveta LEONARDO MEDEIROS DA CONCEICAO CAPELLA

Encarregado da Divisdo de Operacdes (DIAsA) - CAAML
Aperfeicoado em Armamento

INTRODUCAO

star pronto para o combate é a prioridade de

um navio de guerra e a prontiddo do material e

do pessoal sdo fatores essenciais para atingir tal

condi¢io. As For¢cas Navais em todo o mundo

estabelecem formas para executar a manutengio
de seus meios e adestrar suas tripulagdes, atentando para o
gerenciamento dos riscos associados as operagées de bordo
e estabelecendo rigorosos procedimentos de seguranca para
prevencio de acidentes.
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FOTO: Marinha do Brasil

Nesse contexto, a Marinha estadunidense (USN) possui
quatro programas basilares aplicados aos seus meios:

- Maintenance and Material Management System (3M) —
Sistema de Manutencio Planejada;

- Personnel Qualification Standard (PQS) — Programa de
Qualifica¢io da Tripulagio;

- Training — Programa de Adestramento a bordo; e

- Zone Inspection — Programa de Inspe¢do de Comparti-
mentos, que representa um elemento critico para a ma-
nutengio da prontidio do material.

1943-2023
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ZONE INSPECTION

E um programa semanal de inspegio desenvolvido em
todos os navios da USN com o propésito de assegurar a cor-
reta limpeza e manutenc¢io dos equipamentos e comparti-
mentos. Todos os compartimentos do navio sio inspeciona-
dos com a periodicidade minima de trés meses, com foco em
seguranga, principalmente os materiais elétricos e de controle
de avarias (CAv). A coordenagio do programa fica a cargo do
3M Coordinator, geralmente um Suboficial com especialidade
na drea de Médquinas, subordinado diretamente ao Imediato e
com a fungio principal de coordenar o sistema de manuten-
¢do do navio.

Para cumprir a sistemadtica, sio organizadas 13 zomes
a serem verificadas no periodo de 13 semanas e cada uma
contém um ndimero limitado de compartimentos de cada di-
visio do navio. No dia da semana predefinido, todas as di-
visbes apresentam os compartimentos contidos na zone em
vigor para serem inspecionados por Oficiais e Supervisores de
outras divisbes. As verificagdes duram de uma a duas horas.

Outra ferramenta utilizada é a Zone Inspection Deficiency
List (ZIDL), um modelo de papeleta na qual sio anotadas as
discrepancias verificadas. Quando afetas a seguranga do ma-
terial e do pessoal ou aos sistemas e acessérios de CAv, essas
discrepancias devem ser sanadas no prazo de 24 horas. Os
inspetores também podem usar um guia com exemplos pra-
ticos e imagens para identificagio de discrepéncias. Este guia
é dividido em trés se¢des principais: CAv, requisitos de segu-
ranca e discrepincias comuns; e pode ser utilizado em uma
versdio impressa ou acessado em aplicativo de celular (offfine)
do Naval Safety Center (NSCP).

"|EM TERRA E NO MAR

As quintas-feiras, ¢ realizado o Zone Inspection Debrief
referente 4 inspegdo ocorrida na semana anterior com a parti-
cipagdo do Chefe de Departamento, Encarregado de Divisdo,
Supervisor e militares encarregados dos compartimentos. No
debrief, sio descritas as agdes corretivas implementadas, dis-
crepincias pendentes e medidas necessdrias para sand-las. As
corre¢des devem ser verificadas pelos Encarregados de Divi-
sdo e as pendéncias acompanhadas. Caso nio sejam resolvidas
até a inspeco seguinte do mesmo compartimento, automati-
camente causam a classifica¢do geral da nova inspe¢io como
insatisfatoria.

Apés o preenchimento total, as ZIDL sfo assinadas pelo
Supervisor, Encarregado de Divisdo, Chefe de Departamento
e Imediato e devem ser arquivadas por no minimo dois anos.
Em cada nova inspe¢io, uma cépia da ZIDL anterior deve
ser apresentada ao inspetor para comparagio das discrepan-
cias encontradas e verificacio das corregdes.

Os Chefes de Departamento devem garantir que suas
divisdes preparem os compartimentos para as inspecdes e ve-
rificar o correto andamento do programa. O Comandante é
o responsével geral pelo funcionamento do programa e por
orientar os inspetores e assegurar que os padrdes minimos
sejam alcancados e as discrepancias sejam documentadas sa-
tisfatoriamente e monitoradas até a corregio.

INCENDIOS NAUSNE O
MAJOR FIRES REVIEW

O estudo dos documentos divulgados pela USN sobre
a investigacdo dos fatos e circunstincias em torno do incén-

dio catastréfico ocorrido em julho de 2020 a bordo do USS

SHIPBOARD ZONE INSPECTION GUIDE

SHIPBEOARD ZONE

INSPECTION GUIDE =00 asesi@

Repariing Requirements

CAAML | 551
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BONHOMME RICHARD (BHR — LHD 6) e a anilise do
relatério MAJOR FIRES REVIEW (MFR) de julho de 2021,
coordenado pelo NSC, que aborda os 15 maiores incéndios
ocorridos em um intervalo de 12 anos da USN, permite ob-
servar que muitos acidentes poderiam ter sido evitados se as
discrepancias observadas durante as Zone Inspections tivessem
sido corrigidas.

O incéndio do BHR foi iniciado no convés de viaturas
inferior, onde estava armazenada grande quantidade de mate-
riais de empresas terceirizadas, do Departamento de Convés
e outros departamentos organizados em caixas de papelio.
O programa Zone Inspection estava sendo cumprido a bordo
do BHR no ano de 2020, mesmo com as restricées impostas
pela pandemia do covid-19. Em marco de 2020, foi realizada
uma inspe¢do no convés de viaturas inferior, com resultado
geral considerado insatisfatério. Vérias discrepancias de CAv
foram identificadas como auséncia de extintores de CO2 e
PKP, além de falta de mangueiras nas tomadas de AFFFE.
Muitas dessas discrepancias foram apontadas na ZIDL como
“Divisao de Reparos informada”, mas nao houve acompanha-
mento posterior ou quaisquer providéncias.

No documento gerado pela investigacio, ficou consta-
tado que a tripulagio do BHR estava indiferente ao arma-
zenamento inadequado de materiais inflaméveis, uma vez
que, na semana anterior ao incéndio, virios militares de di-
ferentes postos observaram a presenca de barris inflaméveis
no convés de viaturas superior, nio sendo tomada qualquer
providéncia. Embora fosse realizado o programa periédico de
inspecdes, ele era ineficaz para garantir a seguranga de arma-
zenamento de material devido 4 baixa consciéncia situacional
da tripulagio.
¥ ] -

e aprofundada realizada no MFR identificou in-

lici s basicas em 11 dos 15 incidentes, incluindo o

armaze incorreto de materiais inflaméveis e proibi-
dos ] da do sentimento de responsabilidade, a ndo
callzagao‘! hpip‘éza, dos compartimentos e a inexisténcia

ou ineficiéncia do programa Zone Inspection. A armazenagem

material a bordo foi apontada como causa ou

de pelo menos 60% do total de eventos

FOTO: www.popularmechanics.com / Marinha dos Estados Unidos
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Como ag¢des recomendadas no MFR, observa-se o es-
tabelecimento da mentalidade de seguranca e de a¢oes dura-
douras para combate a incéndios no porto, especialmente em
periodos de manutengio, incluindo altos padrées de arruma-
¢do e limpeza dos compartimentos, supervisio do Comando
por meio das Zone Inspections e inspegdes frequentes de Su-
pervisores nos compartimentos pouco habitados.

Adicionalmente, foi determinado o desenvolvimento e
implementa¢do de um soffware para a realizacdo das Zone
Inspections e de um sistema de treinamento que melhore a sua
eficdcia a bordo e forneca dados para avaliacdo e aperfeicoa-
mento de forma continua aos escalbes superiores, permitindo
o monitoramento de tendéncias, supervisao e busca de solu-
¢oes para problemas comuns.

Em 13 de julho de 2020, dia seguinte ao incéndio do
BHR, houve a determinagdo para que todos os navios da
USN, independentemente da localizagdo e da condigio de
prontidio, realizassem diversas verifica¢ées a bordo, incluindo
uma Zone Inspection por militares experientes e qualificados
em todos os compartimentos, com foco em limpeza, arruma-
¢do, condicionamento de materiais inflamédveis e obsticulos
em rotas de escape em emergéncia ou acessos de turmas de

CAv.

Em fevereiro de 2022, o NSC foi elevado a Nawa/ Safe-
ty Command em demonstragio da malor preocupagio com a
seguranga e o gerenciamento de r1sco SN.
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CONSIDERACOES FINAIS

Na Marinha do Brasil, a pu-
blicagio CAAML 703 apresenta,
no capitulo 8, o procedimento
administrativo 0504 — Inspecio
em Compartimentos, semelhan-
te a0 que ¢é realizado na Zone
Inspection da USN. Seus anexos
incluem modelos de Lista de
Discrepancias do Compartimen-
to (LDC) e Lista de Verificagdo
(LV), elaborados a partir de dis-
crepéncias observadas em Inspe-
¢oes Operativas, Assessorias de
Adestramento e em outras nor-

mas e publicagées da Marinha do
Brasil.

Além disso, a preocupagio
com a seguranca do material e
pessoal ¢ difundida em todos os
niveis hierdrquicos e estd pre-
sente nas atividades didrias desenvolvidas pelos militares. Os
Oficiais possuem o dever de zelar pela boa conserva¢do do
material, enquanto a atribuicio principal das Pragas ¢ a exe-
cugdo das tarefas necessirias @ manutencgio e operagio dos
equipamentos, bem como 2 conservagio de compartimentos.

FOTO: Especialista em Comunicacao 3° Classe Victoria Granado/ Marinha dos Estados Unidos

Por fim, os ensinamentos obtidos nas anilises de aci-
dentes em outras Marinhas ressaltam a importincia da re-
alizacdo regular das inspe¢bes de compartimentos de forma
formal, com o registro de discrepancias e monitoramento das
acdes corretivas. O comprometimento de toda a tripulagio
em cumprir os procedimentos corretamente e o constante de-
senvolvimento da mentalidade de seguranga e de autocritica
a bordo contribuem para a prontificagio do material e conse-
quente prontiddo operativa do navio.




Segunda Grande Guerra alavancou a necessi-
dade, seja por sobrevivéncia ou para obter uma
vantagem estratégica sobre o inimigo, de enten-
der como a onda sonora se propagava no mar.
Neste interim, a Raia Actstica é criada como
produto da capacidade exploratéria cientifica do homem do
mar e do seu anseio em entender como o som se propaga nesse
laboratério controlado localizado em ambiente marinho.

A partir da medigdo do ruido irradiado pelos navios da
Esquadra, o Centro de Apoio a Sistemas Operativos (CA-
SOP) utiliza sua Raia Acustica para entregar vantagens estra-
tégicas aos meios navais, no que tange a acUstica submarina.
Os dados experimentais obtidos nessa estagdo terminal de
investigacdo e pesquisa da Esquadra, por intermédio das pro-
dug¢des académicas, auxilia a Marinha do Brasil a consolidar
o conhecimento atento e aprofundado da acustica submarina.

A histéria da Raia Actstica comega muito antes a cria-
¢io do CASOP, quando o Almirante Paulo Moreira® vis-
lumbrava a 4drea da Ilha do Cabo Frio, em Arraial do Cabo,
para explorar o efeito da Ressurgéncia®. Segundo relato do
Comandante Parente’, na década de 1970, em uma de suas
frequentes idas a Arraial, o Almirante e ele alugaram uma
traineira para explorar o focinho da Ilha do Cabo Frio — Fi-
gura 1. No local, mediram a temperatura de 10 °C e, entdo,
concluiram a existéncia do fenémeno ressurgéncia. A ideia
inicial do Almirante Paulo Moreira era aspirar dgua gelada
do fundo, fazer gelo, e a dgua quente da troca térmica ser-
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RAIA ACUSTICA
*FERRAMENTA ESTRATEGICA NA GUERRA A/S

Capitao de Corveta BRUNO NUNES MENDES

Chefe do Departamento de Medidas Actsticas e
Eletromagnéticas - CASOP (ACabo)
MSe. Engenharia Oceanica pela UFR]

Primeiro-Tenente (QC-GA) RODRIGO SCARABOTTO GODINHO

Enc. da Div. de Actstica e da Div. de Analise Actstica- CASOP (ACabo)
Aperfeicoado em Guerra Actstica e Mestrando em Actstica Submarina
pelo IEAPM
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viria para “fertilizar” o mar. A partir desse experimento, que
comprovou a ressurgéncia, iniciava-se o “Projeto Cabo Frio”
(Parente, 2023).

A partir da segunda metade da década de 1970, criou-se
a raia acGstica — subordinada ao IPqM (Instituto de Pesquisas
da Marinha) — com a missdo de medir o ruido irradiado dos
navios e submarinos. Entre os motivos para a escolha do local,
segundo o Comandante Parente, estavam:

* grandes profundidades relativas;

* isébara de 100 m a poucos minutos de navegacio da
costa;

* is6bara de 50 m tangente a ponta do “focinho” da Ilha
do Cabo Frio; e

* profundidade segura para os navios e submarinos du-
rante as corridas.

Segundo o Comandante Parente (Parente, 2023): “Nao
era a melhor, mas com toda a certeza, era a mais bonita”.
Além da imperceptivel beleza, a concepgio da Raia Acustica
em Arraial do Cabo reiterou a vocagio natural da regido em
termos acusticos submarinos. Devido a ressurgéncia, havia
presenca de todos os perfis de propagacdo do som durante o
ano, que até aproximadamente 200 m depende, majoritaria-
mente, da temperatura da dgua.

Entre os anos de 1978 € 1979, foi construido o Posto de
Controle (PC) (figura 1), que serviria de importante labora-
tério de aquisi¢do de dados para a Raia Actstica, capaz de
realizar experimentos controlados no mar.

FONTE: Ultra Electronics

1943-2023




80 ANOS ADESTRANDO

FIGURA: 1
o

CASOP E SUA RAIA ACUSTICA

O CASOP, desde a sua concepgio, passou a integrar, em
uma tnica estrutura, as atividades de testes de sensores e sis-
temas, assessoramento técnico ao pessoal de bordo nas rotinas
de manutengio, teste de aceitagio de reparos, alinhamento e
novas instalacdes de sistemas. Apesar da reduc¢io do nimero
de cientistas da equipe de aquisigdo e coleta de dados, a incor-
poracio a Esquadra trouxe notdrio avango no apoio logistico
as fainas de Medig¢@o de Ruido Irradiado.

O Departamento de Medidas Acusticas e Eletromagné-
ticas do CASOP (CASOP-60) ¢ o responsavel por medir o
ruido irradiado dos meios navais de superficie e submarinos
da Esquadra. Estd situado em Arraial do Cabo/R], ocupando
parte do prédio da Administragio do IEAPM (Instituto de
Estudos do Mar Alte. Paulo Moreira), na Ilha do Cabo Frio
(edificagbes e equipamentos da Raia de Sensores Eletromag-
néticos) e em terreno no Morro do Atalaia, onde est insta-
lado o Posto de Controle para medi¢des do ruido irradiado,
levantamento de dados tdticos das curvas de giro e apoio as

corridas da milha e aos alinhamento e sensibilidade dos equi-
pamentos MAGE (Medidas de Apoio a Guerra Eletrénica).

A seguir, serdo abordados os aspectos técnicos da aqui-
si¢do dos sinais acdsticos submarinos e os desafios inerentes
a esse Processo.

Sinal de Interesse

ABORDAGEM TEORICA
DE ACUSTICA E OS
DESAFIOS DO PROCESSO
DE AQUISIQAO DO SINAL
. . Ruidos
Assim como na actstica aérea,
as ondas acusticas oriundas das vibra-
¢oes dos navios tém a capacidade de
se propagarem, de maneira ainda mais

"|EM TERRA E NO MAR

facil no meio submarino e sensibilizarem hidrofones, que sdo
sensores capazes de medir a variagdo da pressdo aclstica no
meio submarino.

O sinal de interesse — ruido do navio — que chega no re-
ceptor sofre, também, a interferéncia do ruido ambiente, que
pode degradar de maneira significativa o sinal de interesse
quando esse tiver caracteristica no estaciondrias e dividir a
mesma banda de sinal (figura 2). Um dos primeiros desafios
desse processo de aquisi¢do do sinal é conhecer os ruidos pre-
sentes na medi¢do, posteriormente, reduzi-los e, até mesmo,
desenvolver a capacidade de prevé-los.

No ambiente submarino, os ruidos podem ser classifica-
dos como ruidos naturais (biéticos e abidticos) e antropogé-
nicos. Os ruidos biéticos, biolégicos, sdo aqueles gerados por
animais marinhos como peixes, baleias e camardes, enquanto
os abidticos sdo originados pelo ruido da chuva, vento, ondas
e terremotos. Os ruidos antropogénicos sio produzidos pelas
atividades humanas, como os ruidos de embarcagdes, ativi-
dades de exploragio e portudrias, canhdes de ar (airgun) e
sonares ativos militares (LURTON, 2002).

Os ruidos possuem niveis espectrais que estdo vincula-
dos & posi¢io geogrifica, as caracteristicas do sinal transmi-
tido e as estagdes do ano (BURDIC, 2003). Ao se propagar
no canal acustico submarino, a onda sofre diversas atenuagdes
em virtude da dispersio do pulso acustico e, na medida em
que se afasta da fonte de origem, e do efeito de absorgio, que
é o resultado da conversio da energia sonora em energia tér-
mica. A absorcdo afeta principalmente as altas frequéncias,
fato que explica a pouca ou nenhuma penetragdo das ondas
eletromagnéticas na dgua.

Além da absorgio, as interagdes fisicas do pulso actstico
com a superficie e o fundo do mar resultam nas multiplas re-
flexdes dos ecos do sinal, fendmeno conhecido como reverbe-
ragdo, o que ¢ fator limitante no desempenho das comunica-
¢Oes submarinas, especialmente pela interferéncia simbdélica.

Os aspectos técnicos sao alicerces para as indimeras pes-
quisas e estudos e, por consequéncia, tornam tdo importantes
os dados obtidos a partir da Raia Acustica.

Processo de aquisicao de sinal acustico submarino

or Pré-Amplificagdo Conversor  Arquivo de Audio
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FIGURA: 2
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DESENVOLVIMENTO DE
ESTUDOS A PARTIR DE
DADOS DA RAIA ACUSTICA

A Raia Acustica, além de ser
importante instrumento técnico da
Esquadra, contribui para a aquisi¢do
de dados para inimeras dissertagoes
de mestrado e teses de doutorado de
militares e civis vinculados & Mari-

nha do Brasil.

2 40 60 80

x10 (RX4) Espectrograma - Veloc. do navio:

Diversos trabalhos foram de-
senvolvidos para modelar e compre-
ender a propagagdo por modos, que
utiliza as componentes de baixa fre-
quéncia da cavitagdo do navio para
detecti-los e acompanha-los a longas distincias. As baixas
frequéncias (100-200 Hz) além de terem a capacidade de se
propagarem a longas distincias por meio do modelo cilindri-
co, no qual se considera que a fonte acustica estd localizada
entre duas superficies planas paralelas perfeitamente refleto-
ras, sofrem, também, reflexdo total no fundo e na superficie.
A propagagio da onda no fundo e na superficie permite que
a onda se cancele ou se reforce, dependendo da diferenca de
fase entre a frente de onda e sua reflexdo. Os conhecimentos
a serem adquiridos em detectar e acompanhar contatos a lon-
gas distincias, ~100 km, sdo extremamente importantes nos
sistemas de tempo real e se traduzem em vantagem competi-
tiva (CHAVES, 2015; XAVIER, 2016; ANDRADE, 2020;
MENDES, 2021).

A experimentagio com dados reais e em tempo real dos
modelos que usaram apenas dados sintéticos, conforme pro-
posto por Andrade (2020, p. 23), pode trazer ganhos signifi-
cativos para a detecgdo e o acompanhamento de contatos de
superficie e submarinos para sonares passivos, sobretudo, em
dguas rasas que é palco das guerras modernas.

O Efeito Lloyd-Mirror, na acistica submarina, é conhe-
cido por produzir um padrio de interferéncia construtiva e
destrutiva entre os raios diretos e
os refletidos da onda acustica na
superficie do mar (figura 3). Essa
¢ uma das caracteristicas da inte-
ra¢io de um campo actstico com
a superficie do mar lisa, entretanto
a interagdo com o leito marinho
pode ser tio ou mais importante
quanto esse efeito, principalmen-
te em um ambiente de dguas rasas

(URICK, 1982).
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FIGURA: 3 Espectrograma das gravacées mostrando o efeito Lloyd-Mirror para determinadas velocidades do navio

(RX3) Espectrograma —Veloc. do navio: 8 nés

eloc. do navio: 15,6 nés

Intimeras outras experiéncias podem ser capazes de
explorar as principais caracteristicas fisicas da raia. A Raia
Acustica, como ponto terminal de investiga¢do e pesquisa no
mar, tem a capacidade, além de medir o ruido irradiado dos
navios da Esquadra, de “escutar” navios de oportunidade e de
desenvolver e aprimorar modelos de propagagio em 4dguas
rasas como ¢é o caso do MODPRES. O MODPRES - Sis-
tema de Previsdo de Alcance Sonar Ativo — é um soffware
desenvolvido para avaliagio do ambiente acustico — previsdo
de alcance sonar ativo e passivo, além de célculo da cobertura
antissubmarino — utilizado no planejamento das Operagdes
Navais de Guerra Antissubmarino.

Todos os estudos, trabalho e modelos desenvolvidos
podem servir de ferramenta no principal produto entregue a
Esquadra: A Medigio de Ruido Irradiado (MRI).

MEDICAO DE RUIDO IRRADIADO

A MRI acontece em duas etapas, de acordo com as fi-
guras 4 e 5, sendo a primeira medigdo estitica e a segunda
medida dindmica. A partir do grifico da figura 4, na medi-
¢do estdtica, comparam-se os equipamentos redundantes, por
exemplo, os geradores, e determina-se qual é o mais silencioso.

MRI - FASE ESTATICA
Objetivo:

Determinar a

Hierarquia dos
Equipamento - 2 . 4
Equipamento - 3 [EMSSUIEINENIGH

Equipamento - 4 EEELIMGERIES

Produto:

Configuracao de Planta
mais silenciosa do navio

1000 10000

Frequéncia (HZ)

Exemplo de Comparacao entre Equipamentos Redundantes - Dados Teéricos
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O grifico indica a densi- [kl

dade de poténcia espectral e ¢é
apresentada em 1/3 de oitava —
método que soma as bandas de
frequéncias, representando-as de

Dinamica

forma coesa (ANSI, 2014). Uti- ‘ bt
liza-se as andlises LOFAR (Low Tkar das Prascy
Frequancy Analysis and Recor- s

ding) e DEMON (Demodulation
of Noise) como ferramentas auxi-
liares na determinagdo da frequ-
éncia principal e dos harmonicos
de cada equipamento medido.

Os resultados da fase estati-
ca auxiliam na determinagio da
planta minima mais silenciosa e, por consequéncia, da con-
figuragdo mais silenciosa do navio. Na Raia Acustica (figura
5), o navio realiza corridas com diferentes configuragdes de
mdquinas em diferentes regimes de mdquina/passo, para que
seja definida a assinatura actstica do meio. A assinatura acts-
tica, por analogia, é a impressio digital do ruido acustico sub-
marino emitido pelo navio. A partir das assinaturas acusticas,
podem ser implementados sistemas de detec¢io, identificagdo
e classificacdo de navios.

Os produtos da MRI sao ferramentas de assessoria a
tomada de decisio dos Comandantes de For¢a e dos Co-
mandantes de Navio quando, por exemplo, sob ameaca de
superficie e/ou submarinas. S0 também essas entregas que
evidenciam os desafios do CASOP em atender a Esquadra e
agregar valor operacional aos meios navais.

DESAFIOS DA RAIA ACUSTICA
E A RAIA DO FUTURO

A Raia Actstica ¢ o ponto terminal de investigagdo do
CASOP - brago técnico da Esquadra. Poucos lugares no
mundo possuem as caracteristicas de Arraial do Cabo — di-
ferentes perfis de velocidade do som ao longo do ano, isébara
de 100 metros préxima a costa, além da proximidade com a
Esquadra.

A Marinha do Brasil ja desenvolve e planeja incorporar,
nos préximos anos, as novas Fragatas Classe “Tamandaré” e o
Submarino Nuclear “Alvaro Alberto”, ademais, os primeiros
Submarinos Classe “Riachuelo”, que j4 estdo sendo avaliados
operacionalmente. A MRI dos novos meios, mais silenciosos,
no caso do novo submarino, j4 é um desafio aos atuais siste-
mas de aquisi¢io e andlise de dados actsticos. O novo método
de aquisi¢do do Submarino “Riachuelo”, na fase estitica da
Avaliagio Operacional (AO), testou a flexibilidade dos sis-
temas atuais de medi¢do e a situacdo de contorno, definida
desde a concepgio dos sistemas, foi alcanc¢ada devido ao baixo

Objetivo:
A partir da configuragc@o mais silenciosa do navio,
mensurar a propagacao do ruido irradiado
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MRI - FASE DINAMICA

Produto:

Assinaturas Aclsticas
dos Navios

Velocidade Inicial de

Cavitagao (Submarinos)

ou

Velocidade de Menor
Cavitagao (Navios)

Emissdes Sonares

Raia Actstica em Arraial do Cabo

FONTE: CASOP

nivel de ruido do novo meio e as condi¢des ambientais em
que foram medidas. Na fase dinimica, expds-se a necessidade
de acompanhar tons discretos das mdquinas auxiliares, uma
vez que o submarino nio cavita em determinados regimes de
mdquinas. Nessa fase, também, explicitou-se a necessidade de
usar a propagagio por modos e do desenvolvimento de mo-
delos de predi¢do da paisagem acistica do local em que sdo
feitas as medi¢oes.

Da mesma maneira que os meios, a Raia Actstica deve
seguir a crescente de modernizagio, seja por meio da mode-
lagem de novos métodos, ou principalmente pela renovagio
tecnoldgica dos sistemas desenvolvidos, em sua grande maio-
ria, nos anos 1990. Sistemas modernos sdo capazes de aumen-
tar a capacidade do CASOP em processar os sinais actsticos
e entregar aos meios relatérios em tempo hdbil mais curto e
com maior acurdcia dos dados — mitigando as influéncias do
canal durante as medigbes. Sistemas de aquisi¢do e andlise
modernos requerem dados, incluindo navios de oportunida-
de, que fazem parte do trifego maritimo, para desenvolver os
modelos, testar hipéSteses e validar conceitos.

A Raia Actstica do futuro tem como horizonte solu-
cionar as dificuldades técnicas da Raia atual e entregar, cada
vez mais, produtos interessantes aos meios. A renovagio tec-
noldgica dos sistemas de aquisi¢do e processamento deve ser
acompanhada, também, do incremento da manutenibilidade
do sistema.

Atualmente, antes de cada MRI, quase 3.000 metros de
cabo eletroacustico sio langados ao mar para que os dados
sejam coletados pelo hidrofone e transmitidos de forma on-
-line para o Posto de Controle. Deve-se alinhar tecnologia e
manutenibilidade a Raia do Futuro, por exemplo, ao imple-
mentar um dispositivo capaz de transmitir por rddio os dados
obtidos do navio, por meio de boia fundeada equipada com
hidrofone e sistema de transmissdo radio, ao Posto de Con-
trole que faz o processamento desses dados.
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Assim como o extinto GDS (Grupo de Desenvolvimen-
to de Submarinos) (Parente, 2023) que solucionava problemas
ao desenvolver equipamentos para os submarinos, na década
de 1980, 0 CASOP tem o potencial de ser o elo entre o meio
operativo, como representante da Esquadra, e o setor técnico,
interagindo com as OMs de ICT (Inovagio, Ciéncia e Tec-
nologia) — IPgM e IEAPM - tanto na encomenda quanto

durante a modernizagio e desenvolvimento de novos sistemas.

As parcerias com OMs de ICT aceleram os entraves bu-
rocriticos na aquisi¢ao de materiais, nacionais ou importados,
e na contratagio de servi¢os de engenharia que do continui-
dade ao desenvolvimento dos sistemas, no sentido de gerar
um produto robusto e confidvel a Esquadra.

ARTIGOS INTERNOS

CONSIDERACOES FINAIS

Na Guerra Acustica, o trindmio “detectar, classificar e
identificar” significa uma desejada vantagem operacional. De
fato, a Raia Acustica ¢ o ponto terminal de investigacio e
pesquisa do CASOP — brago técnico da Esquadra —, que é
um dos responsdveis por agregar conhecimento operativo aos
meios no tema acUstica submarina e, a partir da MRI, entre-
gar 4 Esquadra uma andlise do efeito do ruido emitido pelos
navios que se traduza em vantagem no teatro de operagées da
guerra A/S.
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INTRODUGAO

s Veiculos nio Tripulados (VNT) estdo entre

as novas tecnologias que as forgas armadas ao

redor do mundo estdo empregando para desen-

volver novas capacidades. Estes veiculos podem

ser equipados com sensores e armas, podendo
ser operados remotamente, de forma semiauténoma ou, a de-
pender de avangos tecnoldgicos, de forma auténoma. Diversas
Marinhas desenvolvem programas de experimentacio de tais
veiculos com aplicagdes em tarefas distintas como a guerra
antissubmarino, contramedidas de minagem, esclarecimento
e logistica, entre outras. Como uma de suas principais van-
tagens, os VN'T podem ser particularmente adequados para
missoes de longa duragio que exigiriam elevada resisténcia
fisica, ou missées que representem um alto risco para a tri-
pulaggo.

O conflito entre a Russia e a Ucrdnia apresenta o em-
prego, pela Ucrénia, de uma combinagio de capacidades com
a utilizagdo de minas, veiculos aéreos ndo tripulados, misseis
de cruzeiro e Veiculos de Superficie ndo Tripulados (VSNT)
que estdo permitindo a contestagdo do controle estabelecido
pela Marinha Russa no Mar Negro.

Assim, o batismo de fogo dos VSNT naquele conflito ¢
caracterizado pelo seu emprego no dmbito da Guerra Assi-
métrica, diante da superioridade da Marinha da Russia.

HISTORICO

.

Em 2012, a marinha americana ji rea-l-i‘z‘a'vtésp'éﬂéncias
com uma embarcacio inflivel de casco rigido equipada com
misseis e uma metralhadora operada remotamente. Assim, os
Estados Unidos da América (EUA) ji passavam a contem-
plar em seu or¢amento o investimento de bilhdes de déla-
res visando desenvolver grande variedade de VSN, alguns
dos quais podem ter comprimento muito longo e capazes de
transportar misseis de longo alcance e outras armas.

Em 2017, o Ira realizou um ataque contra um petrolei-
ro da Ardbia Saudita, porém essa prética tomou maior vul-
to quando o movimento Houthi, um grupo de rebeldes que
possui posicionamento contrdrio ao governo apoiado pelos
sauditas do Iémen, comegou, com aparente apoio iraniano, a
usar lanchas sem tripulagées cheias de explosivos. Ainda em
2017, uma delas atingiu a Fragata Al Madinah, pertencente
a Ardbia Saudita, préximo a cidade portudria de Hudaydah
(Iémen). A explosdo matou dois marinheiros e, desde entdo,
de acordo com dados compilados por Harvard Haugstvedt,
do Centro de Pesquisa sobre Extremismo da Universidade
de Oslo, o grupo langou mais de 20 novos ataques similares a
navios comerciais e instalagées em terra.

Finalmente, em 21 de setembro de 2022, as For¢as Arma-
das da Ucrinia marcaram a histéria dos conflitos com a utili-
zagio de VSNT por forcas regulares, quando destrogos de um

1943-2023




80 ANOS ADESTRANDO

provével drone de superficie foram avistados nas proximidades
de Sevastopol. A partir desta data, em 29 de outubro do mes-
mo ano, um grupo de VSNT acompanhados de uma cobertura
aérea de veiculos aéreos nio tripulados (VANT) atacou a Base
Naval de Sevastopol, a sede da Esquadra Russa no Mar Negro.

De acordo com o governo da Ucrinia, que apresentou
filmagens, provavelmente realizadas por drones aéreos, o na-
vio Capitania da Esquadra Russa, Almirante Makarov, e ou-
tros dois navios foram atingidos. Aquele ataque foi sucedido
por uma nova investida no dia 18 de novembro, quando uma
grande explosio foi observada em um terminal de petrdleo
russo em Novorossiysk.

Posteriormente, em 22 de mar¢o de 2023, a Ucrinia
fez um novo ataque com VSNT em Sevastopol, novamente
penetrando o porto, porém sem grandes prejuizos aos meios
navais russos. Mais recentemente, houve mais dois ata-
ques ucranianos utilizando VSNT. O primeiro, em 24 de
maio de 2023, quando o Ministério da Defesa russo divulgou
imagens da aproximagdo de um grupo de drones que teriam
vindo a explodir apds ataques russos, alegando que: “Todas as
embarcacbes inimigas foram destruidas com tiros de armas
convencionais do navio russo, a 140 quilémetros a noroeste
do Estreito de Bésforo”. O segundo ocorreu em 17 de julho,
quando a Ucrénia atacou a ponte da Crimeia com esse mes-
mo tipo de veiculo.

Cabe ressaltar que um VSNT ucraniano possui capaci-
dade para levar até 200 kg de explosivos e custa cerca de 274

"|EM TERRA E NO MAR

mil délares, valor que apresenta excelente relagio custo-bene-
ficio, em comparagio com outras capacidades.

Uma segunda vantagem da utilizagdo dos VSNT ¢ a
furtividade, devido a baixa se¢do reta radar das embarcacdes,
uma vez que, por nio terem uma tripulagio, ndo necessitam
de uma superestrutura com passadico. A embarcacio ucra-
niana se eleva apenas alguns centimetros acima da superficie
da dgua, tornando-a quase invisivel para radares e cimeras,
porém, ao contririo de um drone submarino, ainda é capaz de
manter contato por rddio com seus controladores.

Como consequéncia dos ataques, a Marinha russa tem
envidado esforgos no aprimoramento das contramedidas aos
VSNT. Entre essas medidas, observa-se o significativo au-
mento de embarcagbes envolvidas em patrulhas realizadas
no Estreito de Kerch, além da instalacdo de redes e barreiras
flutuantes na entrada dos portos visando impedir o acesso.

PANORAMA INTERNACIONAL

Existem diversos paises que desenvolvem VSNTs, entre
os quais se destacam: EUA, Inglaterra, Isracl ¢ China, que
apresentam os programas mais avan¢ados. Adicionalmente,
paises como Grécia, Portugal, Cingapura, Coreia do Sul e
Turquia também estdo lancando veiculos armados.

Entre os programas da Marinha dos EUA para desen-
volver VSNT estdo os programas para o desenvolvimento de
dois grandes veiculos de superficie ndo tripulados, o Large

Ukraine's Maritime Drone: Explosive Uncrewed Surface Vessel (USV)
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Aproximacao realizada por um drone
ucraniano ao Navio russo “Ivan Khurs”

Pl

Unmanned Surface Vebicle (LUSV) e o Medium Unmanned
Surface Vebicle (MUSV). Dessa forma, aquela Marinha quer
desenvolver estes tipos de veiculos como parte de um esforgo
que visa mudar a Marinha para uma arquitetura de esqua-
dra que distribui as capacidades dos meios em um ndmero
maior de plataformas e evita a concentra¢io de grande parte
do poder de combate em um nimero relativamente pequeno
de navios de elevado valor. Ressalta-se que, o or¢amento pro-
posto pela Marinha para o ano de 2024 solicita US$ 117,4
milhdes em financiamento de pesquisa e desenvolvimento
(P&D) para o programa LUSV e US$ 85,8 milhdes em fi-
nanciamento de P&D para o programa MUSV.

O programa para desenvolvimento de LUSV tem o ob-
jetivo de implementar um veiculo de superficie nio tripula-
do com capacidade de ser empregado na guerra de superficie
e equipado com langadores de misseis verticais antinavio e
misseis com a capacidade de realizar ataques em terra. J4 o
programa para desenvolvimento dos MUSV tem como foco
o desenvolvimento de VSNTs com capacidade de realizar
missdes de inteligéncia, vigilancia e reconhecimento (IVR) e
operagdes de informagdes.

A China tem procurado acompanhar o desenvolvimento
deste tipo de capacidade, com indmeros programas. Destaca-
-se 0 VSNT chamado JARI, apresentado com regularidade
em exposi¢des de armas ao redor do mundo. Esta embarca-
¢do, desenvolvida pela empresa estatal China Shipbuilding In-
dustry Corporation (CSIC), possui comprimento de 15 metros
e um deslocamento de 20 toneladas, sendo capaz de realizar
missdes de defesa aeroespacial, antinavio e antissubmarino,
gragas a um sistema de radar phased array, torpedos de 324
mm, canhdo de 30 mm e sistemas de lancamento vertical de
quatro células para pequenos misseis superficie-ar montados
a meio navio. O JARI pode ser controlado remotamente, mas
também usa inteligéncia artificial para navegar autonoma-
mente. Esse veiculo poderia, ainda, atuar sozinho ou formar
um enxame com outras embarcagdes.

166
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Em Israel, a empresa Rafael Ad-
vanced Defense Systems desenvolveu o
VSNT Protector. Esse tipo de veicu-
lo atua controlado remotamente sob a
orientagdo de um operador localizado
em terra ou a bordo de uma embarca-
¢do tripulada. Em 2017, foi equipado
com misseis antitanque Spike e, mais
tarde, foi realizada uma demonstra¢io
em um exercicio de tiro real entre os
paises-membros da Organiza¢do do
Tratado do Atlantico Norte (Otan).

No ano de 2021, a Marinha bri-
tanica recebeu seu VSNT chamado
Madfox, um acrénimo para Maritime
Demonstrator for Operational Experimatation. O investimento
no Madfox ocorre quando a Marinha e os Fuzileiros Navais
britinicos procuram expandir o uso de equipamentos aut6no-
mos e sem tripulacdo, principalmente para contramedidas de
minas e vigilincia.

Percebe-se que tais programas visam integrar os VSNT
as capacidades jé existentes de forma a incrementar o poder
de combate das esquadras.

Atenta 2 nova tendéncia, a Marinha do Brasil, por in-
termédio do Centro de Anilises de Sistemas Navais (CAS-
NAV), iniciou, em 2021, o desenvolvimento do projeto deno-
minado Veiculo de Superficie nio Tripulado — Experimental
(VSNT-E), buscando a conversio de uma lancha conven-
cional em uma ausente de tripulagio. Apés a conclusio do
projeto inicial, a plataforma convertida assumiu a fungio de
laboratério (VSNT-LAB), visando ao desenvolvimento de
pesquisas.

Apés expressivos resultados alcangados nos testes reali-
zados pelo VSNT-LAB, hoje encontra-se em andamento o
desenvolvimento de um VSNT para aplicagio em operagdes
de contramedidas de minagem (CMM).

Em 2023, a Empresa Estratégica de Defesa (EED)
DGS Defense, que foca na fabricagdo de embarcagdes mili-
tares, assinou um acordo de parceria com o Centro Tecnolé-
gico da Marinha no Rio de Janeiro (CTMR]) para o desen-
volvimento do conceito e projeto do casco de um VSNT. O
acordo se fez necessdrio pelo fato do CASNAV ser voltado
ao desenvolvimento de solugdes inovadoras de automagio e
controle, bem como da integracio de capacidades operativas
de interesse da Marinha do Brasil ao veiculo desenvolvido,
estando fora do escopo projetar e produzir componentes fi-
sicos e materiais, como o casco da embarcagio. Esse casco
foi apresentado na feira de Defesa e Seguranca da América

Latina 2023 (LAAD-2023).
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CONSIDERACOES FINAIS

O despreparo da Marinha da Ucrania ao inicio do con-
flito, caracterizado pela indisponibilidade de uma esquadra,
facilitou as agbes ofensivas russas no Mar Negro. Diante de tal
realidade, o emprego dos VSNT revelou-se uma opgio de bai-
x0 custo, capaz de dotar a Marinha da Ucrania de uma capaci-
dade inovadora que reduziu a liberdade de a¢do do oponente.

Ainda que os diversos programas de desenvolvimento de
VSNT se destinem a diferentes aplicagdes na guerra naval, a
experiéncia ucraniana, até o momento, limita seu emprego no
ambito da Guerra Assimétrica. Essa arma, antes utilizada por

"|[EM TERRA E NO MAR

forgas irregulares, passa a fazer parte do aparato de uma forca
armada convencional.

Com o surgimento da nova arma, as contramedidas e
dispositivos de defesa sdo adaptados, impondo desafios a efi-
cécia dos VSN, a qual ¢ testada ao longo do conflito.

Diante da inovagio evidente, a Marinha deve colher as
licbes e experiéncias alheias, em especial aquelas adquiridas
em combate, a fim de acompanhar o desenvolvimento das ca-
pacidades associadas ao emprego dos VSNT na guerra no mar.

VSNT-LAB desenvolvido pelo CASNAV | FONTE: CASNAV
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Fragata Independéncia realiza patrulha naval na Elevacdo do Rio Grande,
em abril de 2023

—

Parada Naval e Aeronaval em comemoracao ao Dia da Marinha,

Operacao ADEREX, em maio de 2023 em junho de 2023

Resgate de tripulantes apo6s naufrdgio em Santa Catarina,

o } ) - )
em junho de 2023 50° Regata Ilhabela - Navio Veleiro Cisne Branco, em julho de 2023
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Inspecao Administrativo-Militar realizada pelo Comando da Forcga de
Superficie, em outubro de 2022

CEARHL - CASCGF

Comemaoracdo do 79° aniversario do CAAML, em outubro de 2022

Formatura Curso de Aperfeicoamento de Operador Radar e Operador 1° Workshop de Controle de Avarias realizado pelo DIASA,
Sonar, em dezembro de 2022 em fevereiro de 2023
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Cerimonia de entrega de distintivos do Curso de Assessoria em Estado- Cerimonia alusiva ao Dia da Marinha com a Transferéncia de Subaoficiais
Maior para Suboficiais, em marco de 2023 para a Reserva Remunerada, em junho de 2023

Comemoracao dos Aniversariantes do més, em junho de 2023 Inspecao Operativa do Navio-Escola Brasil, em agosto de 2023

Cerimonia de Passagem da Fungao de Suboficial-Mar, em agosto 2023 Verificacao inicial da Fragata Rademaker (F49), em setembro de 2023
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DISTRIBUIDAS

Capitdo de Fragata ALMIR CARRILHO PINTO DA FONSECA

INTRODUCAO

a regido do Oceano Pacifico Ocidental, a

Marinha estadunidense estd enfrentando um

dos maiores desafios com a escalada do de-

senvolvimento do poder de fogo antinavio.

Com o objetivo de se contrapor a esses de-
safios, aquela Marinha estd tentando desenvolver capacida-
des e doutrinas para enfrentd-los e transformar o futuro da
guerra naval. Nesta busca, surgiu o conceito de Distributed
Maritime Operations' (DMO) que é emergente na guerra
naval moderna, em que defini¢bes, publicagdes e doutrinas
ainda estdo em processo de desenvolvimento. Assim, a Ma-
rinha estadunidense apresentou o termo DMO pela primei-
ra vez de forma ampla na publicacdo 4 design for maintai-
ning maritime security* (Versio 2.0), do entio Chief of Naval
Operations® John M. Richardson, em dezembro de 2018,
embora o conceito seja formado por estruturas de combate
previamente existentes.

Posteriormente, o termo Operagdes Maritimas Distri-
buidas foi mencionado em diversos documentos e estudos,
cabendo ressaltar, no ano de 2020, a publica¢do da estratégia
maritima Advantage at Sea*, que engloba a Marinha, o Corpo
de Fuzileiros Navais e a Guarda Costeira norte-americanas,
e apresentou as DMO como uma das componentes de um
grupo composto por trés tipos de operagdes, das quais as ou-
tras duas sio: Littoral Operations in a Contested Environment®
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FOTO:

(LOCE) e Expeditionary Advanced Base Operations® (EABO).
Essa estratégia foi elaborada mirando a China e a Russia, que
sdo consideradas, pelos Estados Unidos da América (EUA),
como suas duas principais ameagas da atualidade. Dessa for-
ma, em combate, as For¢as Navais utilizario os conceitos de
DMO, LOCE e EABO conduzindo os Comandos de For¢a
Conjunto a atingir seus objetivos. Assim, essa estratégia ma-
ritima visa concentrar os efeitos de fogos cinéticos e nio ciné-
ticos, a partir do mar ou a partir de terra em operagdes con-
juntas, integrando e conectando meios, armamento, sistemas
e sensores, incrementando o nivel de consciéncia situacional
no ambiente de batalha, a0 mesmo tempo em que, degrada os
esforcos do inimigo com o objetivo de explorar, dentre outros
fatores, o principio da surpresa.

De acordo com o Nawvy Warfare Development Command’
(NWDC), DMO sio definidas como operagdes com as ca-
pacidades de combate necessirias para obter e manter o
controle do mar por meio do emprego de poder de comba-
te, que pode ser distribuido por grandes distincias, diversos
dominios e ampla gama de meios. O conceito de DMO visa
capacitar uma for¢a, tornando-a capaz de vencer um com-
bate entre duas forgas navais, por intermédio da integra¢do
de sistemas tripulados e ndo tripulados, execugdo de téticas
de despistamento e condugio de ataques.
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No mundo atual, caracterizado por ser global, dindmico,
incerto e com constantes desafios impostos as for¢as milita-
res, a expectativa de haver um ambiente maritimo predomi-
nantemente controlado por alguma poténcia militar é pouco
provivel. Os ambientes maritimos atualmente contestados
exigem inovagdo continua com relagdo aos sistemas de ar-
mas e capacidades de enlace de dados e comunicagées. Dessa
forma, os desafios impostos nos ambientes maritimo, aéreo,
submarino, eletromagnético e cibernético servem de incen-
tivo para os paises continuarem desenvolvendo conceitos e
doutrinas inovadoras, em um esfor¢o para alcangarem a van-
guarda como uma poténcia naval proeminente no mundo.
Desse modo, o conceito de DMO ¢ proposto para aprimo-
rar as capacidades ofensivas de uma for¢a naval, criando uma
rede de plataformas integradas e colaborativas em todos os
ambientes operacionais.

O DESENVOLVIMENTO DO CONCEITO
DE OPERACOES MARITIMAS
DISTRIBUIDAS E SEU EMPREGO

O desenvolvimento de DMO como conceito decorre de
um modelo de distribui¢io de letalidade, conforme aborda-
do pelo Capitdo Tenente da Marinha estadunidense, Chris-
topher H. Popa, em seu trabalho intitulado Distributed mari-
time operations and unmanned systems tactical employment®. O
conceito de distribui¢io de letalidade adota um ponto de vista
composto por trés pilares: a capacidade de aumentar o poder
ofensivo de navios de guerra, individualmente, por meio de
uma capacidade integrada de sistema de armas; a capacidade
de atuagio ofensiva em ampla drea geogrifica; e a logistica,
com capacidade de alocagdo de recursos suficientes para as
unidades de superficie, a fim de possibilitar um incremento da
capacidade de combate. A distribui¢io de letalidade também
enfatiza a necessidade de unidades de superficie mais flexiveis
e com capacidade de permanéncia, podendo atuar em todos
os ambientes de guerra.

Para o estudo realizado por Popa (2018), o emprego de
DMO pode ser decomposto em trés fungdes, quais sejam: cou-
nter-measures, counier—mrgeting € counter-engagements. As cou-
nter-measures consistem em capacidades defensivas que visam
desviar as ameagas, uma vez que o inimigo ji tenha realizado
o engajamento; counter-targeting sio agdes tomadas, preven-
tivamente, por For¢as amigas em um esfor¢o para evitar que
o lancamento de uma arma inimiga seja direcionado para sua
Forga. Esse objetivo pode ser atingido utilizando-se tdticas de
despistamento (que podem incluir enxames de veiculos nio
tripulados, bloqueio eletronico e a limitagdo da radiagio ele-
tromagnética, além do controle de emissdes) e manobras com
o objetivo de desviar as ameagas ou impedir que o inimigo
atinja alguma unidade da Forga; e counter-engagements que
significa neutralizar a ameaga, impedindo o langamento de
armas a partir de qualquer meio inimigo.

"|EM TERRA E NO MAR

A visio para o futuro das DMO ¢ de adotar um ponto
de vista mais amplo em relagdo a distribui¢io de letalidade,
com poder de combate centrado em uma Esquadra, com as
capacidades de integragdo, distribui¢io e manobrabilidade
que permitam a execugdo simultinea e sincronizada de mul-
tiplas tarefas e titicas em virios ambientes (maritimo, aéreo,
submarino, espacial e cibernético) com a finalidade de com-
bater, com sucesso, em ambientes negados. Portanto, esse tipo
de operagdo nio abrange apenas capacidades de guerra tradi-
cionais com sensores, meios, redes e armas, mas também se
estende a titicas que evoluem com o advento de novas tec-
nologias. Os conceitos de DMO utilizam detecgio e despis-
tamento avangados, envolvendo inteligéncia, vigilancia e re-
conhecimento (IVR) e inteligéncia artificial, com a utilizagio
de sistemas nao tripulados e dispondo de recursos avangados
para serem empregados em operagdes titicas ofensivas. Desta
forma, portanto, com o emprego de diferentes combinagées
de meios, sensores, armas, redes e titicas, o poder de combate
de uma for¢a composta por diferentes tipos de meios, porém
unificada, pode ser ampliado em todos os dominios mariti-

mos (ZHAOQO, 2021).

Assim, um dos principais objetivos do emprego de
DMO ¢ permitir aos comandantes operacionais a possibi-
lidade de utilizar seus diversos meios, com as mais variadas
capacidades, como um sistema de armas nico, capaz de for-
necer protegio 4 cada unidade e defesa coletiva, bem como
a capacidade de conduzir ataques. Ao alavancar diferentes
combinagées de meios, sensores, armas e tecnologias, o poder
de combate de uma Forga diversificada, mas unificada, pode
ser ampliado, com maior capacidade de neutralizar e contra-
-atacar ameagas em todos os ambientes.

Como forma de apresentar um modelo visual de exe-
cugio de DMO no nivel titico, o Capitido de Mar e Guer-
ra Tom Clarity, da Marinha dos EUA, elaborou a estrutura
apresentada na figura 1. No quadro 1, a For¢a encontra-se
distribuida em uma formagdo mais ampla, posicionada de
forma a realizar reconhecimento e, 20 mesmo tempo, evitan-
do ser detectada. No quadro 2, a Forga recebe determinada
missdo ou inicia um ataque a partir da identificacdo de uma
For¢a inimiga. Em seguida, a For¢a demanda em diregéo ao
alvo utilizando-se das trés varidveis a seguir: uma formacio
flexivel, baseada na proximidade em relagdo ao alvo; zonas de
repulsdo, que se baseiam na vulnerabilidade em ser detecta-
da; e zonas de atragio, que é determinada pelo compartilha-
mento da cobertura dos sensores dos meios ou emprego do
armamento. No quadro 3, os navios da For¢a mais préximos
a0 alvo estabelecem o eixo da ameaca e o time on farget. Os
meios que nio realizam o ataque devem priorizar a protecio
do meio atacante, proporcionando-lhe cobertura com seus
sensores ¢ armamento. Apds realizar o ataque, os Navios re-
tornam para suas posi¢es, conforme demonstrado no quadro
4, reportando o resultado do engajamento e municio despen-
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dida na primeira janela de oportunidade. Dessa forma, cabe
mencionar que, neste tipo de operagio as unidades focam no
relacionamento entre o seu meio e 0 meio mais préximo.

No ano de 2021, com o objetivo de testar o desempenho
da Marinha e o Corpo de Fuzileiros Navais norte-americanos
diante de uma futura batalha global, essas duas For¢cas Arma-
das realizaram um exercicio denominado Large Scale Exercise’
(Figura 2), onde foram realizadas DMO, LOCE e EABO,
envolvendo trés Comandos Combatentes, mais de uma de-
zena de Estados-Maiores e distribuidos em 17 fusos horarios
diferentes. O exercicio teve sua maior énfase em Comando e
Controle (C2) e na integragdo entre as unidades e seus co-
mandos superiores. Desse modo, o exercicio teve como foco
a coordenagio entre os diversos Estados-Maiores, localizados
nos teatros de operagdes do Pacifico e do Atlantico, traba-
lhando em torno do mesmo problema.

DESAFIOS E VULNERABILIDADES

Para Clarity (2023), as DMO requerem comando e
controle (C2) e compartilhamento de dados entre diferentes
meios, além de sensores, para construir uma imagem opera-
cional comum. O estabelecimento de comunicagbes, C2 e
um sistema de armas e de direc¢do de tiro integrado entre os
meios, requer um alto nivel de conectividade e interoperabi-
lidade em toda a forga.

Embora assustadores, os desafios técnicos das DMO
sdo insignificantes em comparag¢do com aqueles enfrentados
pelos comandantes de outrora que deveriam compreender as
poucas informagdes disponiveis para posteriormente decidir.
Ao longo da histéria, os comandantes enfrentaram o desa-
fio de tomar decisdes com informagdes inadequadas. Assim,

FIGURA1

MODELO VISUAL PARA DMO EM NiVEL TATICO

01 | Forgas distribuidas em
uma formacao mais ampla

03 | Sensores e armamentos das
unidades operando integrados

FONTE: USNI
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ao contririo do que ocorria no passado, o conflito moderno
pode apresentar aos comandantes o desafio de decidir com
uma quantidade exagerada de informagio. Dessa forma, uma
avalanche de dados dos meios, sensores e armamentos sobre-
carregard o comandante do século XXI.

Como solugdo, um novo tipo de tecnologia emergente
pode ajudar. O Departamento de Defesa dos EUA (DoD)
estd buscando um tipo de inteligéncia artificial (IA) para me-
lhorar o processo de tomada de decisées militares. Ao mesmo
tempo, a Marinha estadunidense luta para incorporar IA em
seus processos e infraestrutura cibernética, para estabelecer
uma for¢a pronta para desenvolver e empregar IA e, além
disso, a Marinha deve enfrentar um desafio técnico mais
imediato: as informagées chegarem de forma confidvel aos
tomadores de decisdes.

Os EUA devem, ainda, se preocupar com a China atu-
ando em todo o espectro eletromagnético. Embora o espectro
eletromagnético seja frequentemente considerado distinto
dos ambientes fisicos (terra, mar e ar), os principios bésicos
do teatro de operacdes sio também a ele aplicdveis, como, por
exemplo: forgas operando mais longe de sua base (ou fonte
de transmissdo) operam em desvantagem; linhas de comuni-
cagio mais longas aumentam o risco de interferéncia da agdo
inimiga, geram maior necessidade de recursos destinados a
sua protecio e diminuem as for¢as e o tempo disponivel para
a agdo ofensiva; e a vasta extensio do Oceano Pacifico torna a
protecio e o restabelecimento do acesso dos EUA as porcoes
importantes do espectro eletromagnético um enorme desafio.
Assim, o seu acesso nunca serd garantido ou incontestado.

Nesse contexto, pode-se observar que, entre as vulnera-
bilidades das DMO, o C2 apresenta-se como uma das prin-

f Sensor / Plataforma dos EUA Sensor / Plataforma vermelha * Alvo prioritario

02 IAIvo identificado

04 | Forca retoma sua formacao
inicial mais ampla
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United States Fleet Forces

cipais. Tanto a Marinha norte-americana quanto a Marinha
Real Britinica, historicamente, buscaram tecnologias de co-
municagio para tornar o C2 mais eficaz. Ambas as marinhas
apresentaram dificuldades, tais como falta de iniciativa nas
acdes e falta de decisdo nos momentos iniciais de sua implan-
tagdo, particularmente evidenciado na Batalha da Jutlindia
em 1916 e na Primeira Batalha da Ilha de Salvo em 1942.
Nos dois casos, os Comandantes falharam no que se refere a
iniciativa, quando confrontados com informagoes limitadas.
Acredita-se que, com o conceito atual de DMO, os resultados
seriam diferentes.

No que se refere ao compartilhamento de dados de sen-
sores e armas entre os meios, cabe ressaltar que consiste em
um conceito inerente a DMO e sua utilizagio, no nivel titico
da guerra, mitiga vulnerabilidades técnicas e do processo de
tomada de decisio no nivel operacional. Assim, essas concep-
¢bes encurtam as comunicagdes no espectro eletromagnético
e focam na distribui¢io de dados de sensores e armas entre
os meios posicionados taticamente a distdncias significativas.
Adicionalmente, eles reduzem a dependéncia das comunica-
¢oes satelitais e de IVR que provavelmente serdo fortemente

Naval Forces Europe

Ef

FONTE: USNI.
Composicéo Fotografica: 1°SG Severiano

visadas pela Marinha do Exército de Libertagdo Popular da
China (assim como os sistemas de comunicagbes ucranianos
estdo sendo alvo dos russos no conflito Russia x Ucrania). E
importante mencionar, ainda, que esse conceito possui algu-
mas lacunas ndo mencionadas; por outro lado, ele permite que
os Comandantes, no mar, executermn suas missdes mesmo com
a auséncia de informagdes de seus superiores.

O Capitio de Mar e Guerra Kevin Eyer, da Marinha
dos EUA aponta, ainda, um outro desafio, tendo em vista que
o formato da For¢a de Superficie estadunidense estd prestes
a mudar com a utilizagio de drones de superficie, que ain-
da estdo em desenvolvimento e serdo uma pe¢a fundamen-
tal para a DMO. Em sua visdo, a utilizagdo de veiculos de
superficie nio tripulados (VSNT) permitird que os demais
navios tripulados possam ser melhor empregados de acordo
com as necessidades da Marinha, ao invés de ficarem presos
durante um longo periodo em determinadas missdes. Atu-
almente, para executar um ataque em terra ou prover uma
defesa contra misseis balisticos, ¢ necessdrio que um meio seja
posicionado em uma drea restrita durante um longo periodo.
Da mesma forma, para prover a defesa de um Expeditionary
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Strike Group, diversos navios ficam indisponiveis pelo tempo
que durar a missio. Assim, os VSNTs poderiam mitigar a in-
disponibilidade dos meios, pois um veiculo nio tripulado de
grande porte poderia ser empregado furtivamente com mis-
seis, jd um de tamanho médio poderia ser estrategicamente
posicionado, tirando proveito de seus sensores, permitindo
um alarme antecipado e aumentando a distdncia em que po-
deria ser realizado um engajamento. Por fim, ressalta-se que
drones de superficie possuem um grande potencial para se-
rem empregados em DMO por serem simples, de baixo custo,
automatizados, com capacidade de serem integrados e atuar
simultaneamente como sensor e atirador, diminuindo o nu-
mero de navios tripulados neste tipo de operagio.

CONSIDERACOES FINAIS

A execugiio de DMO no nivel titico serd complexa, ten-
do em vista que qualquer modelo estabelecido em tempo de
paz requer adaptagdes quando utilizados em combate, além
de requerer elevado grau de confiabilidade e integracdo entre
as unidades. Outro ponto importante ¢ a dificuldade para a
defini¢do do posicionamento de uma unidade dentro da forca
pois, além de estar vinculada as qualidades do préprio meio,
existe a dependéncia das caracteristicas dos demais meios e
dos atributos da ameaga, sem poder contar com a disponibi-
lidade do espectro eletromagnético para obter informagdes.

E importante mencionar, ainda, que, de acordo com a
estratégia dos EUA, a separagio entre os meios aliada 2 in-
tegracdo entre seus sistemas é essencial para DMO, devido
aos recursos de IVR utilizados tanto pela China quanto pela
Russia. Caso contririo, a Forga de Foguetes do Exército da
Republica Popular da China, trabalhando em conjunto com
recursos avangados de IVR, podera disparar misseis balisticos
de média distincia, de forma a sobrecarregar a capacidade do
sistema de defesa antimisseis dos navios da Marinha norte-
-americana. Assim, a separagiio entre os meios visa prevenir
a detecgio da Forca e a destruigdo de suas unidades, porém
a separagio fisica ndo deve interferir na manutengio da inte-
gracio entre seus poderes combatentes, que devem ser man-
tidos mesmo em um ambiente onde o espectro eletromagné-
tico seja contestado.

Adicionalmente, ressalta-se que existem tecnologias em
desenvolvimento, como os VSNTs, que exerceriam um papel
fundamental nas DMO devido ao custo reduzido, capacida-
de de permanéncia, integracio com os demais meios, além
da possibilidade de serem empregados tanto como sensores,
quanto como armas.

Por fim, a Marinha dos EUA vislumbra como essencial
que haja um desenvolvimento técnico substancial para que
as DMO se tornem letais e que o conceito seja amplamente
difundido entre os meios da Esquadra.
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Notas
1- Operagdes Maritimas Distribuidas. Tradugdo do autor.
2- Um Projeto para manter a Seguranga Maritima. Tradugdo do autor.
3- Comandante de Operagdes Navais. Tradugdo do autor.

4- Advantage At Sea - Estratégia maritima publicada pelo Secretdrio da Marinha nor-
te-americana no ano de 2020, tendo sido elaborada pela Marinha, Corpo de Fuzileiros
Navais e Guarda Costeira estadunidenses. Disponivel em: https://media.defense.gov/2020/
Dec/16/2002553074/-1/-1/0/TRISERVICESTRATEGY.PDF. Acesso em: 17 abr. 2023.

5- Littoral Operations in a Contested Environment (LOCE) - Conceito que descreve as ope-
ragdes navais no ambiente litordneo & luz das ameagas emergentes visando fornecer
uma estrutura unificada para a renovagdo da Marinha e do Corpo de Fuzileiros Navais
dos Estados Unidos da América (EUA). Disponivel em: https://media.defense.gov/2020/
Dec/16/2002553074/-1/-1/0/TRISERVICESTRATEGY.PDF. Acesso em: 17 abr. 2023.

6- Expeditionary Advanced Base Operations (EABO) - O conceito de EABO foi desenvolvido
tendo em vista possiveis cendrios de conflito com a China, no Pacifico Ocidental. Dentro
deste conceito, o Corpo de Fuzileiros Navais (CFN) estadunidense prevé, dentre outras
coisas, ter unidades do CFN do tamanho de um pelotdo, porém reforgado, manobrando
no teatro de operagdes, movendo-se de ilha em ilha, para disparar misseis de cruzeiro
antinavio e realizar missdes de modo a contribuir, juntamente com a Marinha estadu-
nidense e outras forgas militares, em operagdes com o objetivo de combater e negar o
controle do mar as forgas chinesas. Disponivel em: https://s3.documentcloud.org/docu-
ments/6932710/Navy-Light-Amphibious-Warship-LAW-Program.pdf. Acesso em: 07 mai.
2023.

7- Navy Warfare Development Command (NWDC) é uma organizagdo focada em inova-
¢do que visa contribuir para a prontiddo para o combate e com a defesa da Esquadra e
direcionar a letalidade e a competig&io existente entre as grandes poténcias. Disponivel
em: https://www.nwdc.usff.navy.mil/About-Us/Mission/. Acesso em: 30 abr. 2023.

8- Distributed maritime operations and ummanned systems tactical employment - Ope-
ragdes maritimas distribuidas e o emprego tdtico de sistemas ndo tripulados. Tradugdo
do autor.

9- Large scale exercise - exercicio em grande escala. Tradugdo do autor.
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Pensando na saude financeira dos traba-
lhadores, a Zetra (www.zetra.com.br) completa
23 anos de sucesso oferecendo o eConsig, portal
completo de beneficios consignados, sem nenhum
custo ao empregador e RHs. Atualmente, no Brasil,
mais de 450 empresas publicas e privadas contam
com a solucdo, como as forgas armadas (Marinha
do Brasil, Exército Brasileiro, Aeronautica) e tam-
bém instituicdes como STF, STJ, Coca-Cola, Embra-
er, entre outras.

Zetra completes 23 years of successfully bringing
together a range of salary-linked benefits in one
single portal, eConsig, at no cost to employers
and HRs. Currently, in Brazil, more than 450 public
and private companies trust this solution, among
which are the armed forces (Brazilian Navy, Army
and Air Force) as well as large institutions such as
the Supreme Court, Court of Auditors, Coca-Cola,
Embraer, and many others.

Foto: Nova sede da Zetra em Nova Lima (MG)




PASSADICO

s navios aerédromos de drones sio plataformas

maritimas que oferecem uma nova abordagem

para a operagdo de Veiculos Aéreos Nao Tri-

pulados (VANTs), denominados na Marinha

do Brasil pela sigla ARPs (Aeronaves Remo-
tamente Pilotadas). Esses navios fornecem uma base mével
para lancar, recuperar e abastecer drones, permitindo ampla
gama de aplicagées em dreas como logistica, vigildncia, pes-
quisa cientifica e resposta a emergéncias. Tais navios trazem
consigo grandes capacidades, contudo também carregam de-
saflos operacionais e potenciais impactos no futuro da tecno-
logia dos drones.

Os drones tém se tornado cada vez mais populares em
diversas industrias, oferecendo alternativa eficiente e econ6-
mica para vérias tarefas. No entanto, a opera¢do desses vei-
culos aéreos, quando desdobrados de terra, ainda apresenta
desvantagens em relagdo a logistica, alcance, entre outras ca-
racteristicas, quando comparada com a operagio de acronaves
tripuladas. Os navios aerédromos de drones surgem como
uma solugdo promissora para superar essas limita¢oes, per-
mitindo o desdobramento de drones em locais remotos e a
ampliagdo das capacidades de missao.

ARTIGOS INTERNOS

 NAVIOS
AERODROMOS

DE DRONES
UMA REVOLUGAO NA OPERACAO DE
VEICULOS AEREOS NAO TRIPULADOS

Capitao-Tenente MARLON AUGUSTO AMOR’ \

Encarregado da Divisdo Tatica Aeronaval - CAAML
Aperfeicoado em Aviacdo Naval
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Esses navios aerédromos sio projetados para fornecer
uma plataforma de langamento, recupera¢do e manutengio
de drones em qualquer local a partir do mar e, geralmente,
possuem uma pista de pouso e decolagem para drones, siste-
mas avangados de comunicagio e controle, além de instala-
¢Oes para armazenamento, manutenc¢io e carregamento das
aeronaves em questdo. Além disso, eles podem ser equipados
com sensores e equipamentos de vigilincia para auxiliar nas
operagoes.

Os navios aerédromos de drones oferecem uma série de
beneficios significativos. Em primeiro lugar, eles aumentam
o alcance e a capacidade de resposta dos drones, permitindo
que eles sejam lancados e recuperados em qualquer lugar ao
longo das rotas maritimas, aumentando assim também a ca-
pacidade de projetar o Poder Naval. Isso € atil em missdes de
busca e salvamento, inspe¢do de embarcages e infraestrutura
offshore, monitoramento ambiental e, até mesmo, em opera-
¢bes que necessitem de grande capacidade bélica. Esses na-
vios podem servir também como centros de operagbes para
a coordenagio de vérias aeronaves ndo tripuladas, permitindo
maior eficiéncia na execucio de tarefas complexas, além de po-
derem funcionar também como centros logisticos, fornecendo
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suprimentos e pecas de reposi¢io para os drones em missio,
estendendo assim o tempo de voo e a capacidade operacional.

DESAFIOS

Embora esses navios oferecam vdrias vantagens, eles
também enfrentam desafios operacionais. A estabilidade da
plataforma de pouso em dias em que o estado do mar esteja
mais agitado, por exemplo, pode afetar a precisio do pouso
e da decolagem dos drones. Além disso, a gestdo do espago
aéreo realizada por esses meios navais em conjunto com as
unidades de terra responsaveis pelo controle do espago aéreo
¢ uma questdo critica que deve ser considerada para evitar
interferéncias ou até mesmo colisdes entre aeronaves, sejam
elas quais forem, e para garantir a privacidade e o sigilo de
operagdes militares.

Outro desafio ¢ a capacidade de reabastecimento dos
drones no navio aerédromo. E necessdrio desenvolver siste-
mas eficientes e seguros para o reabastecimento dos veiculos
aéreos nio tripulados, garantindo que as operagdes possam
ser realizadas de forma continua e sem interrupgoes.

Além disso, a integracdo dos navios aerédromos de
drones com outras infraestruturas, plataformas e sistemas
de controle existentes também é um desafio. E necessario
estabelecer protocolos de comunicagdo padronizados e ga-
rantir a interoperabilidade entre diferentes plataformas e
equipamentos, para permitir uma colaboragio eficiente e
segura entre os drones, o navio aerédromo e outros atores
envolvidos, sem contar ainda com o cumprimento das ques-
toes regulatérias envolvendo as operagdes com essas plata-

formas que formam o bindémio navio-aeronave de maneira
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moderna e inovadora. No Brasil, por exemplo, o acesso ao
espago aéreo por aeronaves remotamente pilotadas, sejam
elas quais forem, deve cumprir os pardmetros previstos na
ICA 100-40 (“Aeronaves nio Tripuladas e o Acesso ao
Espago Aéreo Brasileiro”), emitida pelo Departamento de
Controle do Espago Aéreo (DECEA). Entretanto, devido
ao cardter especial de algumas operagdes, sobretudo Opera-
¢oes Militares, tais pardmetros podem ser substituidos pelo
previsto no MCA 56-3 (“Aeronaves nio tripuladas para uso
exclusivo em operagdes aéreas especiais”), em caso de mis-
sdes reais que nio permitam planejamento prévio por parte
do operador. Essa exce¢do para operagdes aéreas especiais é
concedida principalmente a 6rgdos como Policias Estaduais,
Federais e Forcas Armadas. Dessa forma, atengio especial
deve ser dada na observagio das regras existentes, por se
tratar de procedimentos novos e ainda nio muito bem con-
solidados quando comparados aos utilizados nas operagées
com aeronaves tripuladas.

Exemplos

Um exemplo atual é o “TCG Anadolu”. O novo capita-
nia da marinha turca, ji entregue a forga, teve sua ceriménia
de incorporagio no dia 10 de abril de 2023. O navio foi ini-
cialmente projetado para transportar e operar os cagas nor-
te-americanos de quinta geragdo modelo Lockheed Martin
F-35A, porém a Turquia foi excluida pelos Estados Unidos
do programa multinacional de venda desses avides devido a
compra dos sistemas russos de defesa aérea S-400. Com a
impossibilidade de operar os avides americanos, a Turquia
substituiu a principal plataforma componente da Ala Aérea
Embarcada por aeronaves remotamente pilotadas. O navio
turco serd capaz de realizar ampla gama de missdes, incluin-
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do projecdo de poder, apoio aéreo com aeronaves orginicas
tripuladas e aeronaves remotamente pilotadas, operacdes de
evacuagio e resposta a desastres.

Com um deslocamento de aproximadamente 27.000
toneladas, o “TCG Anadolu” tem um convoo e um hangar
capazes de transportar diversos helicépteros, incluindo heli-
copteros de ataque, transporte e busca e salvamento. Além
disso, 0 navio tem espago para transportar veiculos blinda-
dos de assalto e uma forga de desembarque composta por até
1.200 soldados, e como principal arma de sua Ala Aérea, os
modernos drones de ataque turcos “Bayraktar TB3”, langados
e recolhidos em seu convés de voo.

O navio-capitinia turco também serd equipado com di-
Versos sensores e sistemas ativos e passivos, eletromagéticos e
opticos de defesa aérea e antimisseis para garantir sua prote-
¢do contra ameagas inimigas.

Outro pais que recentemente apresenta agoes nesse sen-
tido ¢ o Ird que, ao que tudo indica, estd convertendo um
navio porta-contéineres em uma espécie de navio-aerédro-
mo. A conversio est4 sendo realizada em uma doca no “Iran
Shipbuilding & Offshore Industries Complex Co” (ISOICO)
em Bandar Abbas. De acordo com a midia social iraniana, o
projeto de conversio do “Corpo da Guarda Revoluciondria
Islamica do Ird” parece ter como objetivo a produgio de dois
porta-avides, o Shaheed Mahdavi e Shaheed Bagheri.

Embora possa nio ser uma conversdo para um porta-a-
vibes propriamente dito, também ndo aparenta ser um “navio-
-base”, devido a suas caracteristicas fisicas. Relatos da midia
local sugerem que a embarcagio se tornard uma plataforma
de operagdo para os drones militares do Ira.

Representacao grafica do drone “Albatroz”
realizado com base no NAM “Atlantico como
plataforma de pouso e decolagem
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Paises como a Turquia e Ird optam por esse tipo de navio
devido 4 versatilidade e economia entregue, quando compara-
do com os clissicos porta-avides operando em conjunto com
outros navios, cada um realizando uma tarefa diferente. Esse
novo conceito de plataforma militar multipropésito oferece
a capacidade de operar simultaneamente com diversas aero-
naves, tripuladas ou nfo, transportar tropas e meios anfibios
e projetd-los sobre terra por movimento helitransportado ou
por embarcagdes de desembarque, além de ser uma plataforma
de exceléncia para comando e controle de uma forga-tarefa.

No ambito nacional, recentemente, a Stella Tecnologia,
fabricante de aeronaves nio tripuladas, apresentou, durante
a feira de defesa e seguranga (LAAD 2023), o Albatroz, um
drone de perfil militar concebido para opera¢des embarcadas.
O modelo é pensado para operar embarcado no Navio-Aeré-
dromo Multipropésito Atlantico (NAM Atlantico). Apés es-
tudar as caracteristicas do convoo do NAM Atlantico, a Stella
Tecnologia desenvolveu o modelo com um trem de pouso que
possui uma bequilha dupla (parte dianteira do trem de pouso)
e um dispositivo de parada para pouso a bordo. A bequilha
dupla foi pensada para evitar que o mesmo, ao passar pelas
buricas (pontos de fixagio do convoo), venha a perder o con-
trole, tanto na decolagem quanto no pouso a bordo. Caso o
projeto venha a se concretizar, o Albatroz complementard a
operagio da, ji adquirida, Aeronave Remotamente Pilotada
modelo Scan Eagle, do 1° Esquadrio de Aeronaves Remota-
mente Pilotadas (EsqdQE-1), que realiza atualmente os ulti-
mos ajustes na aréa de Comando e Controle para possibilitar
sua opera¢io no navio capitdnia da Marinha do Brasil.

A empresa Stella Tecnologia iniciou tratativas com a
Marinha do Brasil, para um possivel teste do novo modelo
supracitado no NAM Atléntico, segundo Gilberto Buffara,
fundador ¢ CEO da empresa,
inserindo-se e acompanhando,
entdo, o contexto atual da evo-
lugdo operacional e tecnoldgica
por meio de uma plataforma mi-
litar nacional.

CONSIDERACOES
FINAIS

Esse novo tipo de platafor-
ma tem o potencial de revolu-
cionar diversas industrias e dre-
as de aplicagdo. Na logistica, por
exemplo, eles podem permitir
a entrega rapida e eficiente de
mercadorias em regides costei-
ras e remotas. Na drea de defesa
e seguranga, eles podem auxiliar
em operagdes de monitoramen-
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to de fronteiras, identificagdo de atividades ilegais, respos-
ta a desastres naturais e, até mesmo, operagdes militares de
cardter hostil. Além disso, na pesquisa cientifica, os navios
aerédromos de drones podem ser utilizados para coleta de
dados em dreas de dificil acesso, como regides polares ou
oceanicas.

No entanto, é importante considerar os impactos dessas
tecnologias. Questdes relacionadas ao uso indevido dos dro-
nes devem ser abordadas por meio de regulamentagdes ade-
quadas e estruturas operacionais bem definidas.

Os navios aerédromos de drones representam nova
fronteira na operagio de veiculos aéreos nio tripulados. Essas
plataformas méveis oferecem uma série de capacidades, desde
a ampliagdo do alcance dos drones até a possibilidade de rea-
lizar operages em locais remotos e em alto mar. No entanto,
as peculiaridades e questdes regulatdrias precisam ser supera-
das para aproveitar todo o potencial dessa tecnologia. Com a
evolugdo continua da industria de drones e o aprimoramen-
to dos navios aerédromos, ¢ esperado que essa abordagem se
torne cada vez mais comum e desempenhe papel importante
em diversas dreas da sociedade, inclusive na 4rea militar, como
vem sendo realizado na Marinha do Brasil.
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PREMIO CONTATO

CNTM /200

Navios diretamente subordinados ao
Comando da Forca de Superficie

NAM Atlantico

1993 contatos

Navios do Comando do 1°
Esquadrao de Escolta

Fragata Defensora
2433 contatos

Navios do Comando do 2°
Esquadrao de Escolta

Fragata Rademaker
806 contatos

Navios do Comando do 1°
Esquadrao de Apoio

NDM Bahia

366 contatos

Esquadroes de Helicopteros

1° Esquadrao de
Helicopteros de
Esclarecimento e

ataque
31 contatos
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SKM ALTUS

DESENVOLVEM TECNOLOGIA PARA MODERNIZAR
A FROTA NAVAL DA MARINHA DO BRASIL

A unido entre a Altus e a SKM continua rendendo bons
frutos para ambas empresas. As duas instituicées estabeleceram, em
outubro de 2015, uma parceria que incita a pesquisa, o
desenvolvimento e a engenharia voltada para a Integragdo de
Sistemas (IPMS) de Supervisdo e Controle de Propulsdao, Maquinas
Auxiliares, Avarias e Gerenciamento de Energia (PMS) da planta
elétrica de navios militares.

Apesar de ser uma empresa mais jovem, a SKM possui uma

trajetéria semelhante a da Altus. A companhia é uma grande
incentivadora do desenvolvimento de produtos e tecnologias
nacionais que favorecam as empresas para as quais oferece servigos.
Nicolau Sebastido, diretor de Planejamento, Controle e Novos
Negdcios da empresa, afirma que “o mais importante de todo esse
processo é quando vocé une o desenvolvimento nacional com a
tecnologia nacional”. Ou seja, a Altus oferece a tecnologia, enquanto a
SKM a implementa.
Além de atuar no mercado de offshore e na industria em geral do Rio
de Janeiro, o principal cliente da empresa é a Marinha do Brasil, que
também utiliza equipamentos da Franga, Inglaterra, Alemanha e dos
Estados Unidos em seus navios. Em conjunto com a Altus, a SKM
busca unificar essa enorme variedade de tecnologias com os produtos
desenvolvidos em territério nacional, garantindo a independéncia
tecnolégica de outros paises.

PROJETOS EM ANDAMENTO

Apo6s mais de um ano trabalhando no projeto do Sistema de
Manutencdo Preditiva do Navio CBO Guanabara, embarcacdo da
Companhia Brasileira de Offshore, a empresa finaliza o
desenvolvimento. O sistema tem como finalidade realizar a
monitoracdo da vibragdo, temperatura e a rotagdo dos mancais das
caixas redutoras do navio, o que permite coletar dados para avaliar de
forma “on-line" o estagio em que se encontra o desgaste das Caixas
Redutoras.

A solucdo analisa esses dados e permite que seja possivel
determinar o desgaste e eventuais problemas da caixa redutora, além
de determinar o estagio da “vida util” dos rolamentos e o
desalinhamento ou desbalanceamento. Com isso, analisando o
histérico dos dados, é possivel prever a probabilidade de uma falha e
planejar uma parada programada para manutengdo. E um trabalho
promissor que vem despertando o interesse e promovendo a nova
estratégia de manutencao da CBO, baseada em eficiéncia, agilidade e
seguranga.

A solucdo é uma variagdo do atual Sistema de
Telessupervisdio e Manutengdo Preditiva do navio. Este sistema
consiste em um supervisério SCADA/HMI BluePlant, software de
supervisdo da Altus, que agrega as informacdes das unidades
eletrénicas responsdveis por monitorar as variaveis de vibracdo e
temperatura. Apos serem coletados e processados a bordo, os dados
sdo enviados a Base Operacional da CBO em terra para a andlise da
equipe de manutencgao, o que permite avaliar o estado (vida util) das
maquinas monitoradas.

O Sistema de Telessupervisdo tem como finalidade atender
aos objetivos da manutencgéao preditiva, entre eles: aumentar o tempo
de disponibilidade e o grau de confiabilidade das maquinas e
equipamentos, impedir o aumento de danos e aumentar a seguranga
do pessoal de bordo responsavel pela condugdo da embarcacgéao.

NOVAS TECNOLOGIAS EMBARCADAS EM NAVIOS DA MB

A Marinha do Brasil abragou a ideia de encontrar a
tecnologia produzida no Brasil com a inteligéncia de engenharia
nacional. Ao longo dos ultimos anos, a instituicdo, ao lado da SKM, tem
trabalhado na modernizagdo do controle de uma série de sistemas,
utilizando a tecnologia dos produtos Altus.

Para os Navios Patrulha, por exemplo, a empresa
desenvolveu o painel de luzes de navegacao, sinalizagdo e cerimonial,
que permite informar as condi¢cdes de navegagao do navio, tal como
“navegando”, “fundeado” e “homem ao mar”.

O painel contém um PLC Série Nexto e uma IHM X2-BASE-10
e é comandado através do protocolo de comunicagdo Modbus RTU. A
solugdo utiliza um grupo de cartdes inteligentes desenvolvidos pela
SKM para acionar e ajustar a intensidade das lampadas de navegacéo,
sinalizagdo e cerimonial, realizando as combinag¢des padronizadas
pelo regulamento RIPEAM (Regulamento Internacional para Evitar
Abalroamentos no Mar).

CREDIBILIDADE JUNTO A MARINHA DO BRASIL

A mudanca de diretrizes e paradigmas da Marinha é outro
marco importante para a trajetéria da Altus e da SKM. Antes, a propria
Armada Brasileira desenvolvia os sistemas de supervisao e controle de
seus havios. Com o passar dos anos, a SKM torna-se parceiro da MB no
desenvolvimento dos projetos, ficando com a incumbéncia de realizar
as agoes de atualizacao, reparo e modernizagado dos navios.

O FUTURO DA PARCERIA

Nos préximos anos, a parceria entre Altus e SKM seguira
promovendo o desenvolvimento tecnoldgico nacional e atendendo a
Marinha e ao Sistema de Controle e Monitoracdo Integrados da Planta
dos Navios Militares do Brasil (IPMS). Assim como nds aqui da Altus, a
empresa também tem como objetivos para os préoximos anos a
reducao da dependéncia de tecnologias estrangeiras e a promogéao do
desenvolvimento de oportunidades de emprego no pais.

Conheg¢a mais sobre nossa tecnologia!
ale com nossos especialistas e saiba tudo que as solugbes
& Altus podem fazer pela seguranga do pais.

4 ~20.II 2178-6739 | 2178-6729
evenda s_@skmtech.com.br



INTRODUCAO

avegacdo € a ciéncia e a arte de conduzir, com
seguranga, um navio (ou embarcagio) de um
ponto a outro da superficie da terra.” Esta
definigio, do livio Nawvegacio: a Ciéncia ¢ a
Arte, volume I, estd presente na histéria do
Brasil desde o seu descobrimento. O pioneirismo portugués
e, posteriormente, das demais poténcias europeias no desen-
volvimento de técnicas de navegagio possibilitou o desbrava-
mento dos mares em periodos cada vez maiores e frequentes,
possibilitando o descobrimento de novas terras e riquezas.

Todo esse processo s foi possivel gragas ao desenvol-
vimento de equipamentos e técnicas que permitiram, com o
passar do tempo, estabelecer com a maior precisdo possivel a
posi¢io do navio no mar.

A criagio das cartas nduticas foi determinante para
prover uma navegagio mais segura, pois representam os aci-
dentes terrestres e submarinos, fornecendo informagdes ne-
cessdrias a seguranca da navegagio, tais como profundidades,
perigos a navegacio, natureza do fundo, fundeadouros e dreas
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A NAVEGACAO
ELETRONICA

. NOS NAVIOS DA
“MARINHA DO

BRASIL
PRINCIPAIS MUDANCAS E BOAS PRATICAS

Capitéo de Corveta JONATAS DE ANDRADE LIMA

Comandante da Corvet boclo

Aperfeigoado em Eletronica

—

FONTE: Marinha do Brasil

de fundeio, auxilios 4 navegagio, altitudes e pontos notaveis
aos navegantes, linhas de costa e de contorno das ilhas, ele-
mentos de marés, correntes etc. Elas resultam de levantamen-
tos de dreas ocednicas, marés, baias, rios, canais, lagos, lagoas
ou qualquer outra massa d’dgua navegivel e que se destinam
a servir de base 4 navegacio.

Desde entio, por séculos, as cartas nduticas em papel fo-
ram o método principal de navegacio, com especial destaque
para a navegacio em dguas restritas, onde a determinagio da
posicdo deve ser ainda mais precisa, tendo em vista os perigos
a navegacdo existentes nessas dreas.

Com o avango tecnolégico, a tarefa de estabelecer a po-
si¢do no mar deixou de ser demorada (como, por exemplo,
na navegacio astronomica) e defasada no tempo (como na
navegacio em 4guas restritas utilizando a carta ndutica em
papel) para ser feita em tempo real, seja por meio do em-
prego de radares, do GPS (Global Position System) ou, até
mesmo, de um ECDIS (Electronic Chart Display and In-
formation System). Este ultimo tem sido utilizado em larga
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escala, tanto por empresas de navegagio
civil, como por diversas Marinhas em
todo mundo, pois recebe informagio de
diversos sistemas de bordo e os apresen-
ta em uma Unica tela, sobrepostos a uma
carta ndutica digital, determinando com
precisdo a posi¢do do navio. Cabe res-
saltar que, para utilizar a navegagio to-
talmente eletronica, os navios de nag¢des
signatdrias da Convencdo Internacional
para Salvaguarda da Vida Humana no
Mar (SOLAS) devem possuir equipa-
mento com a certificacio da Organiza-
¢do Maritima Internacional (IMO). Os
navios de guerra, porém, sio dispensa-
dos dessa regra.

Cabe aqui ressaltar que, na auséncia do GPS, todos os
demais sensores que enviam sinais ao equipamento ECDIS
passardo a ter maior importincia na navegagio. Além disso,
por permitir a inser¢do de linhas de marcagio visual, em situ-
acbes de maior risco, como quando em dguas restritas, estas
poderio ser utilizadas para determinagio da posi¢io do navio.

NAVEGACAO EM CARTA NAUTICA
DIGITAL NA MARINHA DO BRASIL

Na Marinha do Brasil(MB), por séculos, a navegagio
vem sendo realizada em cartas nduticas de papel, o que re-
presenta sempre uma defasagem da localizagio do navio para
o instante em que se comegou a plotagem da sua posigio.
O surgimento dos ECDIS e sua consequente instalacio nos
navios da MB como método auxiliar de navegagio levaram 2
discussdo de sua utilizagdo como método primdrio.

Fruto dessa discussio, em 2020, a Diretoria de Hidro-
grafia e Navegagio (DHN) publicou as “Normas para Na-
vegacio dos Navios da Marinha do Brasil”. Entre outros as-
suntos, foram definidos os critérios para a utilizagdo de um
sistema eletronico de exibi¢do de cartas como método pri-
mirio de navegacio. Tais critérios levam em consideragio os
recursos disponiveis a bordo. Além disso, definiu que, para
que a navegacio eletronica seja o método primdrio, o navio
deve ter o emprego deste método aprovado numa Inspec¢io
Operativa (IO) e os operadores, qualificados para operagio
do equipamento.

Os Sistemas Eletronicos de Exibi¢do de Cartas Nauticas
Digitais previstos para a navegac¢ao na MB sio os seguintes:

* Electronic Chart Display and Information System (EC-
DIS) ou Sistema Eletronico de Apresentagio de Car-
tas e Informagdes — sistema que integra informacdes

N

necessdrias 4 navegac¢do as cartas nduticas eletronicas
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(ENC). Cumpre as especificagdes da IMO;

* Electronic Chart System (ECS) ou Sistema de Cartas
Eletronicas — sistema genérico de navegacio. Nio aten-
de as especificagdes da IMO; e

* Centro Integrado de Sensores e Navegacdo Eletronica
(CISNE) - sistema de exibi¢do de cartas eletronicas,
desenvolvido pelo Instituto de Pesquisas da Marinha
(IpgM). Tal qual um ECDIS, ele ¢ capaz de integrar in-
formagdes necessdrias a navegacio as cartas nauticas ele-
tronicas. Apesar de ndo cumprir os requisitos da IMO,
quando integrado a um equipamento GNSS (Global
Navigation Satelite System), pode ser utilizado como
equipamento primdrio de navegagio, em detrimento da
carta ndutica de papel, seja em navegagio em dguas res-
tritas, navegacdo costeira ou navegagio oceanica.

PRINCIPAIS MUDANCAS PARA A REALIZACAO
DA NAVEGACAO COM UTILIZACAO DE UM
SISTEMA ELETRONICO DE EXIBICAO DE
CARTAS

Apesar de tornar a navegagio mais simples de ser con-
duzida, principalmente quando em situa¢bes nas quais o
intervalo de determinagido da posi¢io é reduzido (ex.: nave-
gacdo em 4guas restritas), a possibilidade de uma navegagio
totalmente eletronica nos Navios da Marinha do Brasil traz
mudangas que devem ser de conhecimento de toda a equipe
envolvida, de forma a nio afetar a seguran¢a do navio. As
principais mudangas sdo:

1.Além das responsabilidades jd previstas para o Encar-
regado de Navegagio (EncNav) em uma navegagio
utilizando a carta ndutica em papel, quando utilizando
um sistema eletrénico de navegagio, a integridade deste
sistema deve ser verificada e, caso seja encontrado al-
gum erro, deve-se adotar a carta ndutica em papel. Ob-
serva-se, portanto, que mesmo utilizando um ECDIS, o
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navio deverd continuar a realizar a plotagem nas cartas
em papel. Cabe ressaltar que, tanto no ECDIS quanto
no CISNE, é possivel inserir as linhas de marcagdo ob-
servadas pelos peloros, possibilitando a plotagem da po-
si¢do do navio por marcagdes visuais no referido sistema
e uma maior acuricia na verificagdo da integridade do
mesmo;

2.Fruto do item 1 e de acordo com os itens 3.4.1 e 3.4.3
da publica¢io Normas para Navegacio dos Navios da
Marinha do Brasil, 2 edi¢do, quando em dguas restritas,
a posicio do navio satélite deverd ser plotada na carta
em papel a cada trés minutos e a posi¢do por meio de
marcagdes visuais a cada seis minutos;

3.Além de atualizar as cartas nduticas em papel, as cartas
digitais também deverio ser atualizadas;

4.0 EncNav e o Oficial de Manobra / Oficial de Quarto
devem estar familiarizados com o sistema, conhecendo
todas as fung¢des, alarmes e indicagdes; e

5.0 planejamento da derrota deverd ser feito primeiro no
ECDIS e depois transportado para a carta de papel.

E possivel observar, portanto, que, apesar de possibilitar
uma navegag¢do em tempo real, a adogio de uma navegagio
eletrénica ndo reduziu, por enquanto, a equipe de navegacio,
pois a plotagem na carta ndutica continuard a ser realizada
conforme descrito no item 2. Assim, o adestramento deverd
ser mantido no mais alto nivel, de forma a rapidamente as-
sumir a responsabilidade pela seguranca do navio em caso de
qualquer divida quanto 4 integridade do sistema eletronico
de navegagio. Apesar disso, conforme o item 1, a possibilida-
de de inserir linhas de marcagio no ECDIS/CISNE poderia
levar a redugdo da equipe de navegagio.

1386

ARTIGOS INTERNOS

Cabe aqui ressaltar que, mesmo nos
navios mais modernos da Marinha do Bra-
sil, como, por exemplo, as futuras Fragatas
Classe “Tamandaré” (FCT), o guarneci-
mento previsto para a equipe de navega-
¢do ¢ conforme o preconizado nas Normas
para Navegacio dos Navios da Marinha do
Brasil. Levando-se em conta a automacio
prevista para o navio e sua consequente
tripulagdo reduzida, uma diminui¢io na
equipe de navegacio, fruto do sistema de
navegacio eletrénica que dotard o navio,
possibilitaria melhor distribuigio da forca

de trabalho.
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Uma vez aprovado em Inspegio Ope-
rativa, seguem algumas recomendagdes para uma navegagio
segura com o uso de um ECDIS como método primario de
navegagao.

1.Conhega o sistema. Saiba quais equipamentos estio en-
viando dados para o ECDIS e verifique os seus funcio-
namentos. Sistemas eletrénicos podem apresentar mal
funcionamento e fornecer informagées erradas;

2.Configure o equipamento de navegacio eletrénica de
acordo com a situagdo. Uma tela “poluida” de dados
apresentados pode acarretar a ndo observa¢do de uma
informagio importante a seguranc¢a do navio;

3.Compare sempre o que estd sendo apresentado na tela
do ECDIS com a carta ndutica em papel e, principal-
mente, com a realidade. Essa comparagio, eleva o nivel
de consciéncia situacional e permite, também, verificar se
ha alguma informagdo incoerente sendo apresentada; e

4. Apesar da responsabilidade pela operagio do sistema
ser do EncNav e do Oficial de Manobra / Oficial de
Quarto, qualifique outros militares que guarnecem o
servico no Passadi¢o na operagio do sistema. Tal fato
fard que mais gente esteja apta a manter o nivel de cons-
ciéncia situacional e perceber eventuais falhas no siste-
ma, contribuindo para maior seguranca da navegagio.

CONSIDERACOES FINAIS

Fruto do que foi comentado, podemos chegar a quatro
importantes conclusdes:
* E necessirio que todos os envolvidos na navegacio
eletronica conhegam as possibilidades e limitacdes de
todos os equipamentos. Isso permitird identificar rapi-
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damente possiveis falhas no
sistema e a adogdo da carta de
papel em tempo habil para a
garantia da seguranga da na-
vegagao,

Uma vez que a navegagio
em carta de papel continuard
a ser utilizada, é necessirio
manter o adestramento de
todos os membros da equipe,
incluindo navegacdo astro-
noémica. Uma vez que o sinal
GPS ¢ passivel de sofrer in-
terferéncia, como temos visto
na Guerra da Ucrinia, este
tipo de navegagio se torna
util para determinagdo da po-
sicdo quando em navegagio
oceinica;

ian

Tendo em vista o avango tecnolégico e maior automa-
tizagdo dos navios modernos, entre os quais as futuras
FCT, temos aqui uma excelente oportunidade de estu-
dar uma possivel reducio da equipe de navegagio sem,
contudo, abandonar a carta de papel. Na Royal Navy,
que utiliza a navegacio exclusivamente eletronica, por
exemplo, foi observado no ex-HMS “Ocean”, atual
NAM “Atlantico” que a equipe de navegagio em dguas
restritas era composta apenas pelo OfMan (que tam-
bém era o EncNav) e pelo oficial operador do ECDIS.
Apés o planejamento da derrota, o EncNav confec-
cionava o “Livro do EncNav”, onde, além do croqui
da derrota, constava todas as informagdes necessdrias
para uma navegagio visual segura (dados da derrota a
ser seguida, referéncias para a guinada, marcagées de
seguranga, dados da maré etc.). De posse dessas infor-
magdes, ele era capaz de realizar o sitrep de navegagio
sem o auxilio do ECDIS. As marcagbes visuais eram
realizadas pelo OfMan no peloro central e inseridas no
sistema pelo operador, que verificava a integridade do
sistema e concordava ou nio com o sitrep passado pelo
OfMan. Caso a navegacio visual ndo fosse possivel, o
ECDIS passava a ser o método primdrio de navegagio.
Pensando na redugio da Equipe de Navegag¢io na MB,
sugere-se estudar a viabilidade de realizar a navegagio
de entrada e saida de porto de forma aniloga ao exem-
plo citado, adicionando apenas o plotador da carta em

papel; e

Tenhamos sempre em mente as boas praticas apresen-
tadas neste artigo, pois elas sdo fundamentais para a se-
guranga do navio.
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Aperfeicoado em Maquinas

INTRODUCAO

iante do incessante avango tecnoldgico, novas

ferramentas sdo desenvolvidas visando ao au-

mento do poder de combate dos navios. Tal po-

der de combate nio se refere apenas a chamada

Batalha Externa, aquela travada para produzir
efeitos no ambiente externo ao navio, mas também a Batalha
Interna, que compreende, entre outras, as agdes de controle de
avarias para assegurar a manutengio ou o restabelecimento da
capacidade de combate.

A condugio da Batalha Interna ¢ balizada por uma es-
trutura de comando e controle que exige, inicialmente, a for-
macio de uma consciéncia situacional da extensio da avaria, o
que pautard o emprego dos recursos disponiveis. A agilidade
deste processo é essencial para a conten¢io de incéndios e
alagamentos. Quadros de Plotagem de Avarias e Listas de
Verificagio dos Compartimentos, entre outros auxilios, sio
empregados hd décadas para o registro da evolugio da situa-
¢do, bem como para a identificagio dos recursos a serem uti-
lizados.
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KI LL CAR DS DINAMICOS
A EVOLUCAO DOS SISTEMAS DE CONTROLE DE AVARIAS

Capitao-Tenente WILSON PEREIRA DE LIMA NETO

A digitaliza¢do permitiu o desenvolvimento de sistemas
que integram tais ferramentas a sensores que auxiliam no
diagnéstico da situagio e, cada vez mais, orientam a tomada
de decisdo.

A EVOLUCAO DOS KILL CARDS

Na década de 1970, quando o conceito de controle de
avarias comecou a ser difundido pelas forgas navais do mun-
do, a Marinha do Brasil implementou £i// cards em sua dou-
trina. Tais cartdes possuem diagramas gréficos que compilam
informagdes que auxiliem no combate a um sinistro. Como
exemplo destas informagdes, constam potenciais perigos e re-
cursos a serem empregados como redes, edutores, vdlvulas, ra-
los, compartimentos adjacentes, faps, escotilhas, escotilhdes,
portas estanques, dentre outros dados.

Paulatinamente, os kill cards passaram a integrar siste-

mas digitalizados projetados para a coordenagio das ac¢es de
controle de avarias. Neste bojo, o Instituto de Pesquisa da
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Marinha foi responsével pela inser¢io de um dos sistemas
precursores na Marinha do Brasil, por ocasido da moderniza-
¢do das Fragatas Classe Niteréi — o Sistema de Controle de
Avarias (SCAV). O equipamento é alimentado por sensores
de alagamento, fumaga, temperatura e abertura de portas es-
tanques. O console inteligente dispde de diagramas que facili-
tam a consciéncia situacional do utilizador, provendo £i// cards
dos diversos compartimentos de bordo. Ademais, o SCAV
dispde de um soffware que, por meio de dados introduzidos
pelo usudrio, calcula a vazdo de dgua embarcada, permitindo
a definicdo de quais equipamentos de esgoto serdo utilizados.

O SCAV permite, ainda, a troca de informagdes entre a
Central de CAV e os Reparos, além de proporcionar alguma
automagio com o acionamento e a parada de ventilacdes e
extragoes.

A tendéncia atual no desenvolvimento desses sistemas ¢
o aumento gradual da automagio. Empresas como L3Harris,
Navantia e MTU dispoem de sistemas que sio capazes de
notificar os usudrios de eventuais intercorréncias e, de acordo
com o compartimento sinistrado, apresentar na tela check lists
com agdes a serem tomadas, permitindo realizar o fechamen-
to de vélvulas para isolamento de redes, fechamento/abertura
de portas estanques para delimitagio da drea sinistrada e iso-
lamento elétrico.

Tais sistemas passam a estar integrados ao Sistema de
Gerenciamento da Plataforma (IPMS) e constituem o cha-
mado Battle Damage Control System (BDCS), empregado
para a condugdo do controle de avarias, assim como para o
répido estabelecimento da condigdo de prontiddo do navio.
Os BDCS, em geral, apresentam dois tipos de £i// cards:

* Kill cards estaticos — aqueles usados para exibir infor-
magdes que ndo mudam, como localiza¢io de quadros
elétricos e potenciais perigos do comparti-
mento; e

"|EM TERRA E NO MAR

Além de reduzir a exposi¢io dos militares na cena de
acdo, a crescente automagio nos meios navais impacta, di-
retamente, o efetivo do pessoal. As méquinas, quando bem
programadas, atuam de forma imediata e possuem indices
de erro préximos a zero, fatos que sobressaem quando com-
parados 2 mente humana. Assim, a mudanca de pessoal por
mdquinas vem sendo cada vez mais recorrente e inevitdvel.

Apesar de ser importante, a automagio deve ser intro-
duzida com cautela. Fato recente que ressalta este ponto ¢ o
acidente do Boeing 737 MAX, em que o sistema autdénomo
recém implementado continha falhas e os pilotos nio pos-
sufam o devido adestramento para mitigéd-las. Este caso evi-
dencia que a complexidade do sistema auténomo demanda
maior preparo do pessoal, levando-se a entender que nio se
deve abster absolutamente dos mecanismos convencionais, de
forma a assegurar redundéncias que proporcionem a confia-
bilidade e a robustez do sistema. Assim, € necessdrio preservar
o adestramento que capacite os militares a atuarem como se o
sistema estivesse indisponivel.

IMPLANTACAO DOS KILL CARDS
DINAMICOS NO PROJETO DAS FRAGATAS
CLASSE TAMANDARE (FCT)

As FCT serdo equipadas com o Sistema Integrado de
Gerenciamento da Plataforma (IPMS) da empresa L3Har-
ris. Entre os recursos desse sistema, consta o Battle Damage
Control System (BDCS), o qual serd responsével por prover
subsidios as diversas emergéncias.

Torna-se, entdo, necessdria a familiarizagio com o sis-
tema desenvolvido por aquela empresa, o qual permite que o
operador plote as avarias no Plano de CAV do navio, apresen-
tado em painel interativo, com visdo isométrica ou em 2D. A
medida que o operador aumenta o zoom, maior é o numero de

B L PO

* Kill cards dinimicos — listas de verificagdo

interativas que fornecem gerenciamento

completo de um incidente, propondo a toma-
da de a¢des de forma remota e monitorando

o status de virios sensores e dispositivos. Para

isso, apresentam /inks para as paginas onde a
ag¢do proposta pode ser executada.

O emprego dos kill cards nesses sistemas
permite a diminui¢do da sobrecarga de tarefas e,

consequentemente, a redugio de erros humanos.
Além disso, favorece a redugio no tempo de res-

posta aos incidentes proporcionada pela maior
rapidez em diagnosticar as avarias e apresentagio

dos recursos e a¢es a serem implementadas.
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informagdes apresentadas. Enquanto a maior porgio da tela
apresenta o plano do navio, janelas laterais abrem informa-
¢oes em camadas, como, por exemplo, os 4i// cards dindmicos.

O sistema BDCS da LL3Harris contém, ainda, um mé-
dulo para cdlculos da condi¢do de estabilidade do navio e
emprega algoritmos para determinar limites de fumaga, ela-
borar rotas de extragio de fumaga, determinar rotas de deslo-
camento em fungio da condi¢do de fechamento estabelecida,
entre outras possibilidades. Segundo a empresa, tais possibi-
lidades podem ser configuradas de acordo com o interesse
do cliente, o que aponta para a importancia de a Marinha
acompanhar, de forma ativa, o desenvolvimento do BDCS

das FCT.

CONCLUSAO

Este artigo apresentou a evolugao dos 4i// cards emprega-
dos na Batalha Interna e uma ideia de como serdo integrados
nas FCT. Nesse escopo, ¢ importante ressaltar a importancia
da aderéncia doutrindria do sistema e da adequada capacita-
¢ao dos operadores.

A automagio, recurso caracteristico desta nova classe de
navio, deve ser considerada como elemento subsididrio para
tomada de decisdo por ocasido de eventuais intercorréncias,
visto que uma simples falha em sensor de monitoramento po-
derd acarretar drdsticas consequéncias.

Assim, os modernos BDCS oferecem, de maneira ex-
pedita e dindmica, diagnéstico da situagio e subsidios para a
tomada de deciso. Tais facilidades nio devem excluir o fator
humano do processo decisério.
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Diante do exposto, pode-se asseverar que a Marinha do
Brasil vem se preparando para que, na eventualidade de fu-
turas necessidades de emprego do seu Poder Naval, esteja em
condigbes de fazer frente a eventuais ameagas, dispondo de
meios cujas capacidades sejam aderentes as mais modernas
teorias da guerra naval.

“O espirito humano precisa prevalecer sobre a tecnologia.”
Albert Einstein
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Capitéo de Corveta ANTONIO FELIPE DO NASCIMENTO E SOUSA
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1o em Comunic

INTRODUCAO

o longo da evolugio humana, a capacidade de

obter, compreender, controlar e fazer uso efeti-

vo da informagio sempre foi um fator decisivo

para o éxito nas mais diversas dreas de conhe-

cimento e atividades, incluindo a¢des relacio-
nadas ao poder militar. A crescente velocidade na produgio e
no fluxo de informacdes relacionadas a revolugio tecnolégica
e a transformagio digital potencializou as diferengas entre
aqueles que exploram adequadamente a dimensio informa-
cional e os que ainda a consideram mera fonte de subsidios
para a¢des na dimensio fisica.

Essa realidade tem impulsionado esfor¢os de importan-
tes atores internacionais no sentido de desenvolver e conso-
lidar doutrinas, além de sistematizar téticas, técnicas e pro-
cedimentos relacionados ao uso da informagio em operagdes
militares. Entretanto, tais atores enfrentam desafios de dife-
rentes naturezas e origens, como a velocidade de surgimento
de novos conceitos e tecnologias, o tempo necessario para ca-
pacitagio e aperfeicoamento do pessoal e alguma resisténcia
as mudancas de paradigma necessdrias.

Neste artigo, serdo apresentados alguns dos aspectos em

evidéncia atualmente, sem a pretensdo de esgotar o assunto
ou apresentar caminhos a serem seguidos, mas com o intui-
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to de ampliar o alcance e o interesse nas discussoes afetas a
Guerra da Informacio (Information Warfare — IW), em espe-
cial no contexto dos meios navais de superficie. Ressalta-se,
entretanto, que, considerando a disponibilidade de material
sobre o tema e o enquadramento geopolitico e estratégico do
pais, as discussdes apresentadas estdo inseridas em um con-
texto ocidental especifico, portanto eventuais extrapolagdes
ou generalizagdes devem ser evitadas.

EVOLUCAO DE TERMOS E
CONCEITOS BASICOS

O uso da dimensio informacional para fins militares de-
finitivamente ndo é um tema recente, ji que, em diversas pas-
sagens histéricas, a dissimulagdo apresenta-se como impor-
tante (e frequentemente decisiva) ferramenta para o sucesso
de uma operagio militar. Este emprego manteve, essencial-
mente, seu propésito principal de comprometer o processo
decisério do inimigo e garantir a integridade da prépria siste-
mitica de Comando e Controle (C2), porém foi incorporan-
do novos métodos e conceitos ao longo do tempo.

Os conhecimentos obtidos e o desenvolvimento de tec-

nologias disruptivas durante a Segunda Guerra Mundial e
conflitos posteriores, com destaque para o periodo da Guerra
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Fria, aceleraram e intensificaram esses incrementos. Nesse
ponto, cabe breve pausa na linha cronoldgica para apresentar
resumidamente o conceito atual de Capacidade Relacionada
a Informacio (CRI) que se refere a “qualquer atividade ou
ferramenta capaz de afetar a informagdo em qualquer uma
das trés perspectivas da dimensdo informacional,' podendo
incluir ataques fisicos, a¢Ges cinéticas e ndo cinéticas”.

Assim, ao Despistamento ou Dissimulagio? foram se
somando novas capacidades, como as relacionadas a Guer-
ra Eletronica, a Seguranca das Informacées e a Destruicio
Fisica, contempladas no conceito estadunidense de Guerra
de Comando e Controle (Command and Control Warfare), do
final da década de 1980.

Ao longo da década de 1990, a ampliagio da cobertura
dos conflitos em todo o mundo por parte da midia e o sucesso
em intensiva campanha de Operagdes Psicoldgicas por parte
de for¢as da Coalizdo, durante a 12 Guerra do Golfo, am-
plificaram a percep¢do da importincia das agdes no campo
informacional.

Assim, em 1996, o Departamento de Defesa dos EUA
passou a utilizar o termo Operagdes de Informagio (Oplnfo),
que incorpora implicitamente o fato de determinadas agoes
serem realizadas mesmo em tempos de paz, visando formatar
a dimensdo informacional de forma favorivel. Modernamen-
te, esta expressdo ¢ bastante utilizada pelos paises pelo seu
cardter mais amplo.

A terminologia “Guerra da Informacio” é adotada pela
MB quando se refere a agdes durante o periodo de crise e
conflito, porém outros paises, eventualmente, distinguem
doutrinariamente o emprego desses termos de acordo com
outros critérios. Os EUA, por exemplo, diferenciam-nos
principalmente pelo nivel de condugio da guerra.

Na virada do século, a popularizagio da Internet, o
surgimento e o crescimento das midias sociais e a crescen-
te dependéncia da Tecnologia da Informacio e Comunica-
¢oes (TIC) trouxeram novos elementos para o contexto das
Oplnfo, ndo somente com a intensa evolugio das capacidades
jé existentes, mas também com o desenvolvimento de agdes
em novo espago: o cibernético. As possibilidades dessa nova
fronteira evidenciaram sua progressiva relevincia, levando ao
reconhecimento pela Organizagio do Tratado do Atlantico
Norte (Otan), em 2016, do Espago Cibernético (ECiber)

como um novo dominio operacional.

AS OPINFO E A GUERRA NO MAR

No contexto naval, essa recente evolugio também foi
foco de aten¢do das forgas e, no inicio da década de 1980,
diversos conceitos relacionados, com destaque para a Guer-

"|EM TERRA E NO MAR

ra Eletronica (e Acustica) e Seguranca das Comunicagdes,
permeavam os procedimentos estabelecidos para os ambien-
tes tradicionais da guerra no mar. Nessa época, por exemplo,
ja havia a previsio na estrutura CWC (Composite Warfare
Commander) da figura do Coordenador de Guerra Eletronica
(Electronic Warfare Coordinator) e de suas tarefas, além da res-
ponsabilidade de coordenagio das a¢des de Guerra Acustica,
normalmente atribuida a0 Comandante da Guerra Antissub-
marino (Antisubmarine Warfare Commander).

Desde entdo, algumas atualizagbes incrementais em
conceitos e procedimentos foram realizadas, normalmen-
te acompanhando os avangos dos recursos e a ampliagio do
uso de determinadas ferramentas, porém discussdes sobre a
necessidade de mudangas mais significativas surgiram com o
advento das agdes de Guerra Cibernética (GC), suas aplica-
¢oes e possiveis efeitos no contexto das forgas navais.

Assim, desde 2009, a US Navy vem conduzindo profun-
das transformagdes, visando adequar-se a essa nova realidade.
Em relagio 4 doutrina, amplamente revisada e com criagio de
novas diretrizes, os principais destaques foram:

- a defini¢io estratégica, em 2014, dos trés pilares da IW?:
Consciéncia Situacional do Teatro de Operagoes; Co-
mando e Controle confidvel; e “Fogos Integrados™;® e

-a designacdo das dreas de atuagio da IW, integrando
informagdes, redes de comunicagdes, inteligéncia, crip-
tologia, o espago cibernético, guerra eletrénica, meteo-
rologia e oceanografia e o dominio espacial.

No tocante a organizagio, foram marcantes:

- reorganizagio, em 2009, da estrutura do OPNAV (75¢
Office of the Chief of Naval Opemtians), com a criagdo do
“OPNAV N2/N6”, que combinava as fun¢des de inte-
ligéncia (N2) e de comunicagdes (N6),* além de ele-
mentos relacionados a informagio de outros setores,’ e
passou a ser o representante responsavel pelo Dominio
da Informagio;®

- criagdo, ainda em 2009, do Information Dominance
Corps (IDC), renomeado (em 2016) como Information
Warfare Community (IWC);

- (re)ativagdo da U.S. Tenth Fleet como U.S. Fleet Cyber
Command, em 2010, com tarefas diretamente relacio-
nadas ao uso do ciberespago de interesse da US Navy,
além de negar tal uso pelos adversdrios; e

- criagio do Comando Nawy Information Forces (Navi-
for) em 2014, originalmente sob a denominagio Infor-
mation Dominance Forces Command (até a mudanga de
IDC para IWC), responsével principalmente por de-
senvolver e manter a capacidade de pronto emprego de
forgas de IW a serem empregadas pela US Navy e em
operagdes conjuntas.
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No nivel titico, merece destaque a atualizagdo da estru-
tura CWC, com a inclusio do Comandante da Guerra da
Informagio (IW Commander — IWC"), a quem cabe moldar
e avaliar o ambiente informacional, alcangar e manter a su-
perioridade da informagio, desenvolver e executar os planos
de Oplnfo em apoio aos objetivos do OCT/CWC, enquanto
apoia os outros comandantes de guerra. Além disso, foi rele-
vante a padronizagio da subordinag¢io ao IWC das atividades
de inteligéncia (atribuidas ao N2) também neste nivel (e nio
somente no nivel operacional).

Evidentemente, é imprescindivel a formacéo e continua
capacitagdo de recursos humanos, além da captagio de pes-
soal especializado, de modo a consolidar uma massa critica
para implementar, conduzir e acompanhar todos esses de-
senvolvimentos tecnolégicos, doutrindrios e organizacionais.
Deste modo, a IW Community, gerenciada pelo OPNAV N2/
N6, é composta por Oficiais e Pragas agrupados por dreas de
conhecimento e atuagio, normalmente apresentadas da se-
guinte maneira:

- Comunicag¢des® — possuem atribuigdes atinentes & ope-
racdo segura e integrada dos sistemas e redes de comu-
nicagdes e de combate, permeando todos os ambientes
de guerra e dominios, com énfase na gestio da informa-
¢do e garantia do C2;

- Inteligéncia — conduzem operagdes de inteligéncia para
desenvolver um conhecimento aprofundado sobre as
capacidades, intengdes e atividades do inimigo; e forne-
cem, oportunamente, avaliagdes preditivas relevantes de
variadas fontes para apoio a decisdo no nivel titico, no
operacional e no estratégico;

- Criptologia — atuam na criptologia, no espago, na in-
teligéncia de sinais, nas a¢ces de Guerra Cibernética e
de Guerra Eletronica para garantir a liberdade de agdo
(aspecto defensivo), além de alcangar objetivos militares
(aspecto ofensivo) por meio do espectro eletromagnéti-
co, do ECiber e espago, ou no contexto destes;

- Guerra Cibernética — atuam especificamente nas agdes
de Guerra Cibernética com aplicagdes mais técnicas,
sendo necessdrio especializagio e treinamento em dreas
de conhecimento relacionadas a tecnologias disruptivas
e desenvolvimento de capacidades no ECiber; e

- Oceanografia e Meteorologia — visam coletar, processar
e explorar informagdes ambientais (oceanogréficas, me-
teoroldgicas, hidrogréficas, de tempo preciso e astromé-
tricas) com impactos nas operagbes militares, de modo
a garantir seguranca e subsidiar decisdes.

HA CONTROVERSIAS...

Como esperado, as mudangas implementadas nio fica-
ram imunes a questionamentos e divergéncias, seja por parte
daqueles que as consideram insuficientes ou conservadoras
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demais em face das necessidades impostas ou pelos que acre-
ditam que carecem de maior andlise e gradatividade.

Entre as principais discussdes em curso sobre o tema,
estdo:

-IW como ambiente especifico na guerra naval — confor-
me abordado, os assuntos de IW tém intersecdes com os
ambientes tradicionais e, possivelmente por esse motivo, ha
quem afirme que a IW serviria apenas de suporte as demais
guerras e que as premissas para algumas das mudangas im-
plementadas seriam baseadas em analogias falsas. Sob esse
prisma, as referidas altera¢oes, em especial no nivel tatico,
atenderiam apenas a demandas burocriticas e nio demons-
trariam beneficio efetivo. Contudo, o entendimento de que
as possibilidades da IW estdo muito além de simples apoio
tem crescido e sua relevincia no alcance de objetivos tem
sido usada como fundamento para a defesa da nova confi-
guragio da estrutura CWC.

- Operagiao do IWC embarcado em um Carrier Strike Group
(CSG) ou de Centros de Operagdes (Maritime Operations
Centers, MOC) — a segunda opgio foi testada a partir de
2021, com o objetivo de permitir o acesso do IWC a infor-
magdes titicas de multiplas plataformas e sistemas no con-
texto de uma operagido combinada, além de aproxima-lo das
decisdes do nivel operacional. Entretanto, hd consideragoes
a respeito do afastamento do ambiente no qual o CSG estd
operando e seus eventuais impactos na eficiéncia na obten-
¢do de informacdes e assessoramento remoto aos envolvidos.

- Delimitagio e consolida¢ao das CRI — apesar da defini¢do
doutrindria das dreas de atuagio da IW, na pritica, ainda ha
divergéncias de interpretagio, seja por interse¢des entre as
CRI em si ou por suas relagdes com outras dreas de conhe-
cimento. Os exemplos mais comuns sio o cruzamento entre
as a¢des da Guerra Cibernética e da Eletronica, no tocante
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a0 uso do espectro eletromagnético para trifego de dados
em redes especificas; e o posicionamento da inteligéncia
sob a esfera da IW, considerando, especialmente, as diversas
acep¢oes sobre a “Inteligéncia” e seu emprego no contexto
militar (como funcio, atividade no sentido amplo ou estrito,
ou operagdo). A esse respeito, a avaliagio é que a continua
capacitagio e o desenvolvimento da mentalidade permitirdo
melhor estabelecimento dos conceitos correlatos.

Oplnfo em cada nivel de condugio da guerra — a melhor
defini¢do das possibilidades de emprego e a avaliagdo da
necessidade de descentralizagdo permeiam virios debates,
como, por exemplo, quanto ao emprego de agbes de Guerra
Cibernética de exploragio e ataque (e nio somente de pro-
te¢do) no nivel tatico, considerando a possibilidade de aces-
so a redes locais do inimigo eventualmente inacessiveis por
elementos que conduzem a GC no nivel estratégico ou no
operacional. Os principais contrapontos para o caso deste
exemplo sdo a possibilidade de danos colaterais indeseja-
dos, ocasionando escalada da crise ou conflito, e o risco de
tornar publicas ferramentas importantes, o que permitiria
o desenvolvimento de protegdo contra estas, mas também
se considera o fato de que objetivos de oportunidade neste
contexto sio raros.

- Distribuigo de pessoal da IWC pelos meios — de certa for-
ma, relacionada 4 descentraliza¢io citada acima, mas com
reforco as necessidades de cada unidade, em contraposigio a
visdo prevalecente atual de concentrar o pessoal nas Unida-
des de Maior Valor (High-Value Units— HVU) e/ou no Ca-
pitania, especialmente considerando a possibilidade de ope-
ragio em ambiente de C2 degradado ou negado (Command
and Control Degraded or Denied Environment — C2D2E).
Naturalmente, a disponibilidade de pessoal qualificado é fa-
tor condicionante para essa eventual desconcentragio, mas
a priorizagdo do guarnecimento nas HVU representa a as-
sungdo de riscos considerados desconfortiveis nos navios de
menor porte.

CONSIDERACOES FINAIS

Mesmo considerando o contexto especifico no qual esse
artigo se baseou, as transformagbes implementadas pelos
EUA em um periodo relativamente pequeno evidenciam a
prioridade que aquela poténcia mundial tem dado a0 Domi-
nio Informacional, pelos motivos ji apresentados.

Os paises que buscam alcangar (ou manter) papel rele-
vante na conjuntura global, devem compreender e participar
dessa evolugio, adequando-a as suas realidades e a seus inte-
resses estratégicos, com énfase no desenvolvimento de capa-
cidades, profundamente relacionado com a formagio da mas-
sa critica preparada para conduzir as Oplnfo e/ou a Guerra
da Informagio.

"|EM TERRA E NO MAR

Notas
1- Fisica, cognitiva ou légica.

2- Despistamento é o termo previsto na Doutrina Militar Naval, enquanto o Exército Brasi-
leiro emprega Dissimulagdo.

3- Do original: Battlespace Awareness, Assured Comand and Control, and Integrated Fi-
res. “Fogos Integrados” (tradugdo do autor) é conceito que contempla as coordenagdes
necessdrias para manter a iniciativa das agdes, por meio do emprego de armamentos
cinéticos e ndo cinéticos da prépria forga, bem como para limitar a liberdade de manobra
e agdio por parte do inimigo.

4- Office of the Director of Naval Intelligence (N2) e Office of the Deputy Chief of Naval
Operations (DCNO) for Communication Networks (N6).

5- Oplnfo e Operagdes Cibernéticas (N39) e programas e recursos de sistemas autdnomos
(originalmente da estrutura do N8).

6- Tradugdo livre de Information Dominance, definido como a superioridade na geragdo,
manipulagdo e emprego da informagdo suficiente para proporcionar aos seus detentores
o dominio militar.

7- Neste artigo, quando necessdrio serd especificado se Community ou Commander.

8- Originalmente “Information Professionals”, mas a andlise de sua atuagdo levou a tra-
dugdo “Comunicacdes”.
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