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Estimados leitores,

s homens do mar sdo, desde sempre, seres

inconformados. Se assim nio o fosse, a

primeira embarcagio nunca haveria dei-

xado a praia para explorar as incertezas

do oceano, e o primeiro navio nio teria
sido construido. Faz parte da nossa natureza nio nos
contentarmos com o mareio das velas, com o aspecto ma-
rinheiro, com o desempenho das médquinas, com a preci-
sdo do armamento, com o moral da tripulagio... enfim,
com tudo aquilo que contribui para o aprestamento dos
nossos navios. Sempre é possivel aprimorar!

Ao longo da histéria, os povos e os marinheiros que
se conformaram com as condi¢ces materiais e de adestra-
mento dos seus meios navais sofreram as consequéncias
nefastas da imprevidéncia diante do mau tempo, das ad-
versidades do mar e, principalmente, ao enfrentar o ini-
migo no combate naval.

Nesse sentido, sempre buscando o aprimoramento
de seu poder combatente, a Marinha do Brasil (MB),
diante da ameaga submarina inimiga durante a Segunda
Grande Guerra, em 1943, criou o Centro de Instrugio de
Guerra Antissubmarino (CIGAS), primeira denomina-
¢do de nosso Centro de Adestramento Almirante Mar-
ques de Ledo (CAAML), a fim de capacitar e atualizar
o nosso pessoal nas novas titicas e doutrinas de Guerra
Antissubmarino.

Hoje, 20 ensejo das comemoragdes do 78° Aniversirio do nosso querido CAMALEAO,
como é carinhosamente conhecido o nosso Centro, faz-se ao mar a 412 Edi¢do da Revista
Passadico, que apresenta artigos assinados por nossos colaboradores e por nossos oficiais,
que agregam valor 4 nossa Revista com interessantes abordagens sobre temas técnicos
e profissionais. Entre os artigos publicados, destaca-se o que trata dos nossos novos
Simuladores Integrados de Combate (SICOMB), implementados no CAAML ao longo
de 2021.

Marinheiros e instrutores do CAAML e do Centro de Anilises de Sistemas Navais
(CASNAV), obstinados por melhores recursos instrucionais para o pessoal da Esquadra,
desenvolveram e construiram, em menos de um ano, os SICOMB I, II, III e Coman-
do e Controle, capazes de integrarem até trés navios em adestramento, com estagdes de
“COMBATE” ¢ “« MANOBRA”, e um Comando de For¢a operando, simultaneamente,

em modo multiplayer no mesmo exercicio, com recursos de realidade virtual.

Como fizeram nossos antepassados, seguiremos incanséveis na busca de aprimora-
mentos sucessivos, inconformados com o szatus guo e focados em melhorar a capacitagio
do pessoal da Esquadra para a guerra no mar, por uma Marinha cada vez mais forte e por
um Brasil para sempre soberano.

Sejam bem-vindos a bordo da Revista “Passadigo”.

Boa navegagio!

“NO MAR E EM TERRA, PREPARA-TE PARA A GUERRA!”

ALEXANDRE TAUMATURGO PAVONI
Capitdo de Mar e Guerra
Comandante
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O TRABALHO DO CAMALEAO
EM PROL DO PREPARO DO
PESSOAL DA MARINHA

Entrevista com o Almirante de Esquadra
ALIPIO JORGE RODRIGUES DA SILVA

Comandante de Operacdes Navais

Almirante de Esquadra Alipio Jorge
Rodrigues da Silva, natural do Rio de
Janeiro, foi Comandante do Centro de
Adestramento Almirante Marques de
Leio (CAAML) entre os anos de 2008
e 2010. Ingressou na Marinha do Brasil
pelo Colégio Naval em 1975. Nomeado Segundo-Tenente
em 1981, ascendendo ao posto de Almirante de Esquadra
em 2018. Aperfeicoou-se em Eletronica, exerceu os seguintes
cargos de comando e dire¢do: Navio-Patrulha Fluvial “Raposo
Tavares”, Navio-Escola “Brasil”, Diretoria de Comunicag¢des

| 4 PASSADICO

e Tecnologia da Informagio da Marinha, Diretoria de
Sistemas de Armas da Marinha, Comando do 4° Distrito
Naval, Comando em Chefe da Esquadra e Escola Superior
de Guerra. Atualmente, ocupa o cargo de Comandante de
Operagées Navais.

A entrevista que se segue ressalta a experiéncia do
Almirante Alipio, enquanto Comandante do CAAML,
e as suas perspectivas e desafios em relagdo ao Projeto da
Fragata Classe Tamandaré e a importincia da capacitagio e
qualificagdo na formagdo de nossos militares.



0l

0

0 Sr. comandou o CAAML de 08/01/2008 a
27/01/2010. Quais os principais desafios
encontrados a época?

Almirante Alipio: A assun¢io do Comando do
CAAML representou uma realizagio profissional
e 20 mesmo tempo um grande desafio, para um
Oficial do Corpo da Armada que aprendeu, du-
rante toda a carreira, a admirar e respeitar o tra-
balho realizado pelo Centro em prol do preparo
do Pessoal da Marinha visando ao exercicio de di-
versas fun¢des a bordo de nossos meios operativos.

Como Comandante, meu objetivo maior foi
buscar dotar o “Camaleio” de pessoal com as habi-
lidades e conhecimentos profissionais necessdrios
em diferentes acbes e operacoes de guerra, bem
como em fungdes previstas nos navios da Esqua-
dra e Distritais.

Quais sdo as melhores lembrancas que o Sr.
guarda do Comando do CAAML?

Almirante Alipio: Minhas ac¢es foram facilita-
das pelo espirito reinante na Tripulagio, de com-
prometimento, entusiasmo e iniciativa. Lembro
de ouvir o Almirante Hélio Leoncio destacando

As aulas e os
adestramentos
realizados nos

simuladores

e a bordo

dos meios da
Esquadra e
Distritais eram
animados pelo
entusiasmo

de todos os
envolvidos
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justamente essas qualidades identificadas, por ele,
desde a criacdo do Centro.

A imagem que ficou do belo trabalho reali-
zado pelo nosso pessoal foi a da continua busca
por conhecimentos, seja para introduzir novos
conceitos e procedimentos, seja para atualizar as
publicagdes existentes. As aulas e os adestramentos
realizados nos simuladores e a bordo dos meios da
Esquadra e Distritais eram animados pelo entu-
siasmo de todos os envolvidos.

Na visao do Sr., como Comandante de
Operacdes Navais e ex-Comandante do CAAML,
quais sao os maiores desafios, mudancas e,
principalmente, oportunidades para o setor
Operativo da MB frente ao Projeto da Fragata
Classe Tamandaré?

Almirante Alipio: A importincia do CAAML
para a Marinha encontra atualmente novos de-
safios: a exploragdo mdxima da capacidade expe-
diciondria de uma Forca Naval e a preparacio de
Estados-Maiores e Certifica¢io de For¢as-Tarefas
para o cumprimento de missdes especificas. As al-
teragdes na estrutura organizacional do Comando
de uma Divisio da Esquadra, para incorporar as
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tarefas supracitadas, necessitardo do apoio do Pes-
soal do “Camaledo” para a sua introdugio e imple-
mentagao.

Um espirito inovador e visiondrio serd im-
prescindivel para o éxito dessa transformagio, e o
CAAML ¢ um importante pilar com que a Es-
quadra sempre contou e, tendo certeza, continuard
a contar.

0 CAAML nasceu durante a Segunda Grande
Guerra, com o foco de capacitar o nosso pessoal
para o combate no mar. Nesse mesmo sentido,
quando o Sr. era 0 Comandante em Chefe da
Esquadra, foi implementada a Sistematica de
Capacitacao na Esquadra. Passados alguns anos,
como o Sr. avalia, hoje, a importancia do CAAML
nesse processo?

Almirante Alipio: Como Comandante do Centro
também, lembro do inicio das atividades voltadas

I 6 PASSADICO

05

a Protecdo Maritima; ao incremento dos procedi-
mentos dos Grupos de Visita e Inspecdo a Navios
Mercantes e da Patrulha Naval; como ComemCh,
da implantacio da “Sistemdtica de Capacitagdo
para o Exercicio de Fungbes nos Navios da Es-
quadra”.

Essa sistemdtica serd cada vez mais impor-
tante para as tripulaces, tendo em vista a reducio
dos efetivos para condugio de sistemas e equipa-
mentos com a presenca de maior automagao e tec-
nologia de ponta.

0 CAAML esta em fase final de implementacao
dos novos Simuladores Integrados de Combate
(SICOMB). Que potencialidades e desafios o Sr.
vislumbra para o emprego dos novos SISCOMB
na capacitacao para a guerra naval?

Almirante Alipio: A implementagio de simula-
dores serd fundamental nesse processo. A previsio
da existéncia de um menor nimero de escoltas, até
a chegada das Fragatas Classe Tamandaré, exigird
o emprego de simuladores para a manutengio do
adequado nivel de adestramento. Os Simuladores
Integrados de Combate deverdo contribuir para o
adestramento individual e das equipes de Passadi-
¢o e COC em navegacio e manobra.

0 Sr. teria alguma mensagem para aqueles que
hoje servem no CAAML, bem como nos diversos
Navios e OM do setor operativo da MB?

Almirante Alipio: Concito a todos a darem o
maximo de si no trabalho de renovag¢io da Forca
de Superficie, composta pelas Fragatas Classe Ta-
mandaré e por Forcas Navais de Cardter Expedi-
ciondrio, que protegerdo a nossa Amazonia Azul e
que continuardo a elevar o nome de nossa Marinha
no cendrio internacional.



SKM - ALTUS

DESENVOLVEM TECNOLOGIA PARA MODERNIZAR
A FROTA NAVAL DA MARINHA DO BRASIL

A unido entre a Altus e a SKM continua rendendo bons
frutos para ambas empresas. As duas instituicdes estabeleceram, em
outubro de 2015, uma parceria que incita a pesquisa, o
desenvolvimento e a engenharia voltada para a Integragdo de
Sistemas (IPMS) de Supervisdo e Controle de Propulsdo, Maquinas
Auxiliares, Avarias e Gerenciamento de Energia (PMS) da planta
elétrica de navios militares.

Apesar de ser uma empresa mais jovem, a SKM possui uma

trajetéria semelhante a da Altus. A companhia é uma grande
incentivadora do desenvolvimento de produtos e tecnologias
nacionais que favorecam as empresas para as quais oferece servicos.
Nicolau Sebastido, diretor de Planejamento, Controle e Novos
Negdcios da empresa, afirma que “o mais importante de todo esse
processo é quando vocé une o desenvolvimento nacional com a
tecnologia nacional”. Ou seja, a Altus oferece a tecnologia, enquanto a
SKM a implementa.
Além de atuar no mercado de offshore e na industria em geral do Rio
de Janeiro, o principal cliente da empresa é a Marinha do Brasil, que
também utiliza equipamentos da Franga, Inglaterra, Alemanha e dos
Estados Unidos em seus navios. Em conjunto com a Altus, a SKM
busca unificar essa enorme variedade de tecnologias com os produtos
desenvolvidos em territério nacional, garantindo a independéncia
tecnoldgica de outros paises.

PROJETOS EM ANDAMENTO

Apds mais de um ano trabalhando no projeto do Sistema de
Manutengdo Preditiva do Navio CBO Guanabara, embarcacdo da
Companhia Brasileira de Offshore, a empresa finaliza o
desenvolvimento. O sistema tem como finalidade realizar a
monitoragao da vibragao, temperatura e a rotagdo dos mancais das
caixas redutoras do navio, o que permite coletar dados para avaliar de
forma “on-line" o estagio em que se encontra o desgaste das Caixas
Redutoras.

Slgl & Altus podem fazer pela seguranga do pais.

A solucdo analisa esses dados e permite que seja possivel
determinar o desgaste e eventuais problemas da caixa redutora, além
de determinar o estdgio da ‘“vida Uutil” dos rolamentos e o
desalinhamento ou desbalanceamento. Com isso, analisando o
histérico dos dados, é possivel prever a probabilidade de uma falha e
planejar uma parada programada para manutencdo. E um trabalho
promissor que vem despertando o interesse e promovendo a nova
estratégia de manuteng¢ao da CBO, baseada em eficiéncia, agilidade e
seguranca.

A solugdo é uma variagdo do atual Sistema de
Telessupervisdo e Manutencdo Preditiva do navio. Este sistema
consiste em um supervisério SCADA/HMI BluePlant, software de
supervisdo da Altus, que agrega as informag¢des das unidades
eletrénicas responsaveis por monitorar as variaveis de vibragao e
temperatura. Apos serem coletados e processados a bordo, os dados
sdo enviados a Base Operacional da CBO em terra para a analise da
equipe de manutengdo, o que permite avaliar o estado (vida util) das
maquinas monitoradas.

O Sistema de Telessupervisao tem como finalidade atender
aos objetivos da manutencgdo preditiva, entre eles: aumentar o tempo
de disponibilidade e o grau de confiabilidade das maquinas e
equipamentos, impedir o aumento de danos e aumentar a seguranga
do pessoal de bordo responsavel pela condugdo da embarcagédo.

NOVAS TECNOLOGIAS EMBARCADAS EM NAVIOS DA MB

A Marinha do Brasil abragcou a ideia de encontrar a
tecnologia produzida no Brasil com a inteligéncia de engenharia
nacional. Ao longo dos ultimos anos, a instituicdo, ao lado da SKM, tem
trabalhado na modernizagdo do controle de uma série de sistemas,
utilizando a tecnologia dos produtos Altus.

Para os Navios Patrulha, por exemplo, a empresa
desenvolveu o painel de luzes de navegacgao, sinalizagdo e cerimonial,
que permite informar as condi¢des de navegacao do navio, tal como
“navegando”, “fundeado” e “homem ao mar”.

O painel contém um PLC Série Nexto e uma IHM X2-BASE-10
e é comandado através do protocolo de comunica¢cdo Modbus RTU. A
solugdo utiliza um grupo de cartdes inteligentes desenvolvidos pela
SKM para acionar e ajustar a intensidade das lampadas de navegacéo,
sinalizagdo e cerimonial, realizando as combina¢des padronizadas
pelo regulamento RIPEAM (Regulamento Internacional para Evitar
Abalroamentos no Mar).

CREDIBILIDADE JUNTO A MARINHA DO BRASIL

A mudanca de diretrizes e paradigmas da Marinha é outro
marco importante para a trajetéria da Altus e da SKM. Antes, a propria
Armada Brasileira desenvolvia os sistemas de supervisédo e controle de
seus navios. Com o passar dos anos, a SKM torna-se parceiro da MB no
desenvolvimento dos projetos, ficando com a incumbéncia de realizar
as agoes de atualizagdo, reparo e modernizagédo dos navios.

O FUTURO DA PARCERIA

Nos proximos anos, a parceria entre Altus e SKM seguira
promovendo o desenvolvimento tecnolégico nacional e atendendo a
Marinha e ao Sistema de Controle e Monitoragao Integrados da Planta
dos Navios Militares do Brasil (IPMS). Assim como nds aqui da Altus, a
empresa também tem como objetivos para os proximos anos a
reducdo da dependéncia de tecnologias estrangeiras e a promogédo do
desenvolvimento de oportunidades de emprego no pais.

Conhega mais sobre nossa tecnologia!
~ Fale com nossos especialistas e saiba tudo que as solugbes

vendas@skmtech com.br

L bN‘altus com.br
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Engenharia de Automagao e Assisténcia Técnica
www.skmtech.com.br
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A ATUAL IMPORTANCIA DOSI

NAVIOS AERODROMOS DE
PEQUENO PORTE

UMA RESSIGNIFICACAO DE SEU EMPREGO

NO TEATRO DE OPERACOES MODERNO

Capitao-Tenente VINICIUS RODRIGUES TRAVASSOS ALVES

Instrutor de Seguranca Organica - CIM
Graduado em Histéria

INTRODUCAO

a histéria das grandes batalhas no mar, o le-
gado dos “NAe” — Navios Aerédromos —,
formidédveis mdquinas de guerra capazes de
projetar significativo poder de uma nagio em
qualquer parte do globo — iniciou-se ainda
durante a Primeira Guerra Mundial (1914-
1918), com o embriondrio Porta-Avides “Argus” da Mari-
nha Britinica. Mesmo ndo tendo sido colocado em ag¢do na
Flotilha Real durante o conflito maritimo mencionado, este
poderia ter desempenhado papel decisivo e revoluciondrio no
que tange 4 tdtica naval e ao equilibrio do poder combatente
naquela época. A importincia desses navios com larga capaci-
dade aérea foi presumida pela prematura corrida armamentis-
ta de na¢des como EUA e Japdo, logo apés a Primeira Grande
Guerra, e, comprovada, durante a sua atuagio nos conflitos da
Segunda Guerra Mundial (1939-1945).

1 BT

FOTO: Lance Cpl. Dana Beesley

A ala aérea embarcada, complemento indissoltvel dos
porta-avides, pairou por diversos empregos na linha do tem-
po. Previamente, com desempenhos mais passivos, as aerona-
ves serviam apenas como alarme antecipado de frotas inimi-
gas a serem destruidas pelos poderosos e armados cruzadores.
Posteriormente, transformaram-se em vetores, nio sé de
esclarecimento, como, principalmente, de ataque, a exemplo
do Conflito Naval do Mar de Coral (1942), considerado a
primeira batalha entre NAe da histéria. Nessa revoluciond-
ria batalha, escoltas opostas com grande capacidade de fogo
tiveram poucas oportunidades de terem navios capitinias ini-
migos dentro do raio de destrui¢do de seus armamentos fixos,
cabendo aos porta-avides oponentes realizarem operagoes de
ataque sem nunca se alcang¢arem visualmente no horizonte.
Atualmente, em doutrinas modernas, os esquadrdes de aero-
naves embarcadas tornaram-se corresponsdveis por cumprir
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todas as missoes anteriores citadas, somadas 2 efetiva defesa
aérea de seu centro de comando/controle flutuante e navios
orbitantes do “CSG”~Carrier Strike Group.! Constitui-se, as-
sim, grande tarefa que, a principio, somente poderia ser assi-
milada proporcionalmente pelos desejados convoos dos super
porta-avides operados por poucas nagdes.

UM NOVO HORIZONTE

Porém, algo novo desponta nas doutrinas navais mais
atuais. Nova vertente come¢a a crer que, devido ao grande
valor dessas unidades, sua importincia e seu avango tecno-
16gico, novo elemento capaz de operar com menor nimero
de aeronaves surge no teatro de operagdes com papel tio im-
portante quanto os supernavios porta-aviées de numerosas
alas aéreas. Os “CLV”—Ligzh Carriers’— aparecem, no presen-
te, como tendéncia e solu¢io para uma guerra cada vez mais
distribuida, interligada e remotamente coordenada, dado ao
evolutivo incremento dos alcances e do poder de destruicio
dos armamentos e sensores, nio s6 embarcados em navios e
avides como também em bases em terra. Alvo de criticas de
intelectuais e estrategistas navais no passado recente, em fun-
¢do de seu limitado tamanho de convés e reduzida ala aérea
embarcada nio proporcionarem niveis de autossuficiéncia e
autodefesa necessdrios contra ataques simultineos, hoje, com
advento dos drones e acronaves “STOVL™ — Short Tuke-Off
and Vertical Landing aircraft — de esclarecimento, patrulha e
ataque, os CLVs ji podem proporcionar relevante parcela de
poder de fogo para grupos-tarefas
destacados em drea avangada sob
ameaca A2/AD*-Anti-Access/Area

Denial em expansio.

Como proviveis catalisadores
para a revisdo estratégica, podemos
enumerar trés fatores de maior des-
taque: primeiramente, o peso ob-
servado na manuten¢io dos exce-
dentes e esgotados vasos de guerra
lancadores de acronaves construidos
antes do udltimo conflito mundial
e ainda operados por poucas ma-
rinhas; em segundo, os elevados
custos de constru¢io e comissiona-
mento discrepantes entre os grandes
novos navios aerédromos e os de
menor porte; por Gltimo, a crescente
mentalidade de missdes e tratados
bélicos internacionais que comple-
mentam deficiéncias de poder com-
batente de esquadras aliadas. Cada
fator parece contribuir para esvaziar
o impeto por supernavios em mari-
nhas tradicionais. Nesse momento,

tal meio, de dimensdes colossais, deixa de ser o protagonista
imprescindivel e diferencial de guerra e passa a exercer, de
certa forma, em grande frota inserida em um hipotético con-
flito global, responsabilidades compartilhadas e interligadas a
outras unidades de menor valor que se opdem a uma ameaga.

Autoridades navais e cientistas estadunidenses, subsidia-
dos por relatérios e estudos de alto nivel como o produzido
pelo instituto RAND?, acreditam que trés CVLs poderiam
operar e manter tantas acronaves em um ambiente contestado
quanto um “CVN”— Nimitz-class nuclear-powered supercarrier
— a um custo relativamente menor. Em nimeros, enquanto o
mais novo super porta-avides da Marinha Americana, o USS
Gerald R. Ford (CVN-78), custard ao contribuinte mais de
US$ 15 bilhdes e levou oito anos para ser construido, navios
de convoos menores e compativeis com a aeronave F-35B de
decolagem e pouso verticais, como exemplo a classe de navio
Wiasp, custam cerca de US $ 1,5 bilhdo e levam dois anos para
serem construidos. Considerando a afirmativa defendida pelo
Capitio Wayne Hughes da reserva da Marinha dos EUA, em
sua 32 edi¢do do livro Fleer Tactics and Naval Operations, de
que um comandante de for¢a estd “melhor com duas vezes
mais meios navais do que com a metade desse nimero de
meios com dobro de poder de fogo efetivo”,® provavelmente,
no futuro préximo, o emprego dos navios aerédromos no tea-
tro de operagdes e as prioridades de construgio desses meios
podem sofrer uma renovagio estratégica.

FOTO: www.daydaynews.cc
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Em 2019, o Corpo de Fuzileiros Navais dos Estados
o conceito de Lightning Carrier a partir de navios de assal-
to anfibio com jatos F-35B Lightning II Joint Strike Fighter
embarcados. A experiéncia mostrou que a furtividade desse
tipo de vetor aéreo, seus sensores embarcados e a crescente
evolucdo dos armamentos/configuracées de voo disponiveis
tornaram o bindmio Navio-Aeronave extremamente eficaz
nos desdobramentos de um conflito, podendo enfraquecer
defesas além das linhas de antiacesso inimigas ou em terra.

O Japio, pais que no passado ji foi o maior e mais po-
deroso Poder Naval de ataque baseado em porta-avides do
mundo, mas, devido 4 sua constitui¢do pds-guerra, reduziu
sua frota naval a uma forca de autodefesa, ¢ um dos paises
que recentemente, mesmo sob fortes criticas politicas inter-
nas, decidiu converter seus dois navios porta-helicépteros
IZUMO e KAGA em porta-avides de pequeno porte. Ope-
rando com aeronaves F35B e Osprey-22, a Japan Maritime
Self-Defense Force (JMSDF) estima que os conveses de voo
modernizados terdo espago suficiente para pelo menos 13 ae-
ronaves STOVL de asa fixa para defesa e ataque aéreo, que
serdo complementadas por um pequeno nimero de helicép-
teros com recursos de busca, esclarecimento, alertas eletroni-
cos/aéreos antecipados, resgate e antissubmarino. Os navios,
ap6s a conversio, apesar de nio possuirem uma capacidade
larga de lancamentos e recolhimentos de aeronaves em pouco
espago de tempo assim como os supernavios, poderdo execu-
tar missoes de elevada versatilidade, inseridas em um contex-
to de apoio mutuo com forgas americanas.

A Marinha do Brasil, ao converter seu recém incorpo-
rado porta-helicépteros em navio aerédromo multipropésito,
explorando sua capacidade futura em operar com aeronaves

N0 e
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“que
Unidos realizou o primeiro exercicio operativo empregando--

P —_—
130 necessitem de convoos de grande
-meiro Esquadrao de Aeronaves Remotamente Pilotadas de
‘Esclarecimento (ES(_]dQ_E—].), mesmo sem definir com deta-
lhes qual meio aéreo ¢ plataforma de lancamento pretende
utilizar para o emprego aeronaval de ataque e interceptacio
de asa fixa em raios de a¢fio mais extensos da Amazonia Azul,
ja guina seguindo as dguas da tendéncia mundial, detendo
agora a capacidade de utilizar Aeronaves Remotamente Pi-
lotadas em 4reas distantes do litoral, com missdes de reco-
nhecimento, vigilancia e inteligéncia além do horizonte radar
de seus meios disponiveis. Os atuais modelos ScanEagle, ad-
quiridos no ultimo ano, devem comegar a operar no segundo
semestre de 2021 no Brasil e contardo com conta corrente no
ar prevista de até 18 horas, teto de operagdo acima de 5.000
metros, sensores Gticos e atualizado link de dados criptografa-
dos. Ainda que embriondria seja a nova fase da aviagio naval,
aguarda-se com grande expectativa a inser¢do pratica do Na-
vio Aerédromo Multipropésito “Atlantico”, provavelmente
como Navio de Controle de Area Maritima (NCAM), para
saber as reais capacidades e tarefas possiveis a serem desem-
penhadas pelas novas aeronaves em pleno funcionamento,
ndo s6 em comissdes nacionais como também internacionais.

Conforme relatério anual de 2020 do Departamento de
Defesa a0 Congresso dos EUA sobre o poder militar chinés,
a Marinha do Exército de Libertagdo Popular, nos dias atuais,
tornou-se a maior for¢a naval do mundo. Com aproximada-
mente 350 navios disponiveis na época do relatério e outras
dezenas de belonaves langadas no ano de 2021, os chineses,
apesar de possuirem uma esquadra de menor tonelagem e
menor nimero de supernavios aerédromos, parecem apostar
que a tendéncia da estratégia naval do futuro serd baseada em
navios de menor porte e em grande quantidade. Em suma,
um pensamento industrial-naval antigo que remete talvez

porte-e-criar 0 pri-———



aos periodos das grandes guerras com acelerada e numerosa
produgio de navios mais modestos tecnologicamente, porém,
reconstruido no presente pelos chineses, pois, agora, dispoe
de possibilidade futura de modernizacio de meios sem ne-
cessitar estimar a perda de cascos em batalha, e goza de largo
lapso de tempo proporcionado pelo periodo de paz.

CONSIDERACOES FINAIS

Todos os exemplos e investimentos evidenciam uma
mudangca de pensamento estratégico e titico de for¢as navais
no globo sobre as capacidades de navio aerédromos de peque-
no porte e novas acronaves. Mesmo que ainda nfo testado em
conflito, a perspectiva é que o emprego de navios menores e
dispersos no lugar de compactos grupos de ataque tradicio-
nais poderd ter a capacidade de saturar o teatro de operagdes,
fornecer melhores pontos de captagio de informagdes inimi-
gas e aumentar a capacidade de apoio logistico mével de uma
esquadra. Uma situagdo que pode forgar a ameaga a resolver
problemas de multieixos e priorizar o emprego de seus meios
sob tensdo e em pouco tempo de reacio, dificultando simples
tomadas de decisées mesmo amparadas por sensores moder-
nos de grande alcance e processadas por complexos computa-
dores de inteligéncia artificial.

Cobicado meio de proje¢io aérea que muitas for¢as na-
vais ainda almejam ter em sua flotilha, bastifo do tradicio-
nal sentido de poder aeronaval, os grandes e pequenos por-
ta-avibes, escoteiros ou agrupados, ainda sustentam grande
importincia no cendrio atual. Pela arma naval, que por si sé
representa em qualquer proporg¢io de convoo, deverd ser em-
pregada tradicionalmente e inserida no corpo principal, ou
existirdo outros empregos ou destaques ainda ndo previstos
na histéria dos conflitos no mar? Somente a utiliza¢io efetiva
desse tipo de meio em batalhas responderd qual estratégia,
titica e meio serd mais eficaz. Uma situacio para a qual de-
VEmos Nos preparar ¢ estar atentos aos movimentos navais,
contudo almejando nunca obter tais respostas em um conflito
envolvendo qualquer naggo.

FOTO: Petty Officer 2nd Class Anthony J Rivera

NOTAS:

1. Carrier Strike Group (CSG ): é uma formagdo operacional da Marinha dos
Estados Unidos. E composto por cerca de 7.500 pessoas, um porta-avides,
pelo menos um cruzador, um esquadrdo de destrdieres de pelo menos dois
destréieres e/ou fragatas e uma ala aérea de porta-avides de 65 a 70 aero-
naves. Um grupo de ataque de porta-avides também, ocasionalmente, inclui
submarinos, navios de logistica acoplados e um navio de abastecimento.

2. Light Aircraft Carrier: € um porta-avides menor do que os superporta-avi-
des. A definigdo precisa do tipo varia de acordo com o pais; os porta-avides
leves normalmente tém um complemento de aeronaves com apenas metade
ou dois tergos do tamanho de um porta-avides de frota de tamanho normal.

3. Short Take-Off and Vertical Landing aircraft: € uma aeronave capaz de de-
colar em conveses de voos curtos e pousar verticalmete.

4. A2/AD - Anti-Access/Area Denial: antiacesso/negagdo de drea (A2/AD) é
um dispositivo ou estratégia defensiva usada para evitar que um adversdario
ocupe ou atravesse uma drea de terra, mar ou ar.

5. The RAND Corporation € uma organizagdo de pesquisa que desenvolve so-
lugbes para os desafios das politicas publicas para ajudar a tornar as comu-
nidades em todo o mundo mais seguras e protegidas, sauddveis e prosperas.
A RAND é uma organizag&o sem fins lucrativos, apartiddria e comprometida
com o interesse publico.

6. No original, “better off with twice as many units of force than units with twice
the rate of effective fire power”.
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INTRODUCAO

om a evolugio tecnoldgica nas tltimas dé-
cadas, o Comando e Controle (C2) tem
sido um dos elementos vitais para o sucesso
estratégico de qualquer conflito. Com uma
visdo de operar em ambientes cada vez mais
complexos, as Forcas Armadas dos Estados
Unidos da América (EUA) vém contemplando a adogio de
estratégia que reconhece a necessidade de operar em multido-
minio e se contrapor as ameagas materializadas pelo emprego
de tecnologias disruptivas, multifuncionais e que operam em
ambientes geogrificos distintos a0 mesmo tempo. Por isso, o
emprego do C2 deve ser feito de forma coordenada e sinér-
gica entre todas as Forcas para permitir rodar o ciclo OODA
(Observar, Orientar, Decidir e Agir) em curto espago de tem-
po. Diante do exposto, este artigo tem o intuito de apresentar
as inovagoes tecnoldgicas na drea de C2 empregadas pelas
Forcas Armadas dos EUA e que estio sendo desenvolvidas
para atuar de forma coordenada para aumentar a consciéncia
situacional regional e auxiliar os meios em operacio a se con-
trapor e enfrentar de forma mais eficiente as crescentes ame-

mn

OES TECNOLOGICAS NA AREA

/"3 || DE COMANDO E CONTROLE (C2)
J %—’-K"RAVES DA HARMONIZACAO ENTRE O DJC2, O JADC2
E O PROJETO OVERMATCH DA USN E DO USMC E AS
:. {OPORTUNIDADES PARA A MARINHA DO BRASIL (MB)

¥
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Oficial de Ligagdo da MB junto ao Estado-Maforf do
Comando das Forgas Navais do Comando do-Sul:dos EUA |«
Aperfeigcoado em Méquinas
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acas assimétricas e as estratégias de Anti-Access e Area Denial
(A2/AD). Além de extrair oportunidades e ensinamentos que
podem ser incorporados pela Marinha do Brasil (MB) no de-
senvolvimento de sistemas como o Multi-Data Link Processor

(MDLP) e o SisGAAz.

DEPLOYABLE JOINT COMMAND AND CONTROL
(DIC2)

E um sistema de C2 integrado produzido pelo Naval
Surface Warfare Center e concebido, em 2001, para apoiar
Operagoes Conjuntas em nivel de Comandos Combatentes
(CoCom) e permitir a um Joint Force Commander (JFC) e a
um Sistema de Controle do tipo desdobréivel criar uma sede
tempordria, autbnoma, integrada, modular e habilitada por
uma rede de computadores em qualquer lugar do mundo,
dentro de 6 a 24 horas apés a chegada do seu Comando em
determinado local.
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O sistema fornece aos CoCom e JFC uma familia in-
tegrada de sistemas de missdo critica para planejar, controlar,

coordenar, executar e avaliar qualquer tipo de operagdo.

Ele foi projetado para ser implantado rapidamente, con-
figurado em questdo de horas de modo a fornecer, rapida-
mente, 2 missdo, 0 C2 necessirio e a funcionalidade de cola-
boragio em todo o espectro de operacdes de uma Joint Task
Force (JTF). Os comandantes dos CoCom e JTF podem usar
um comando conjunto desdobrivel e sua capacidade de C2
para operagdes didrias, bem como para treinamento ou opera-
¢oes de contingéncia. Essa capacidade é destinada a todos os
niveis decisorios e pode ser reconfiguravel para atender os re-
quisitos especificos de missdo dos CoCom e JTE, corrigindo
a pratica atual de depender de recursos ad Ao, situados fora
do local de operagio, e com equipamentos montados a qual-
quer tempo durante uma crise. Essa capacidade deve ser in-
teroperdvel com escaldes de comando superiores e adjacentes
(para incluir aliados da coalizdo), bem como com elementos
de apoio para incluir Forgas combinadas.

O sistema DJC2 pode ser considerado como uma solugio
tempordaria de C2 mdével, que pode ser montada rapidamente
e em qualquer lugar do mundo para operagbes conjuntas de
qualquer cariter, incluindo as de combate ao narcotréifico;
defesa da seguranca interna; missdes dos CoCom; operagées
de contingéncia no exterior; e de Assisténcia Humanitdria
(Humanitarian Assistance and Disaster Relief — HADR),
como ocorrido no Japio, no Haiti, em Myanmar e em Nova
Orleans.

JOINT ALL-DOMAIN COMMAND AND CONTROL
(JADC2)

Ao longo dos anos, cada uma das Forcas Armadas
(FFAA) norte-americanas desenvolveu sua propria rede titi-
ca, que era incompativel com as das demais Forgas. Por isso, o
Departamento de Defesa (DoD) argumentava que conflitos
futuros poderiam exigir que decisdes fossem tomadas em ho-
ras, minutos ou, potencialmente, segundos, em comparagio
com o processo atual de dias para analisar o ambiente opera-
cional e a emissdo de ordens. Assim, ndo seriam capazes de
superar as futuras ameacas devido a configuracio das Forcas
a época. Também, afirmava que a arquitetura de C2 existente
no DoD era insuficiente para atender 4s demandas da Es-
tratégia Nacional de Defesa. Assim, o DoD criou o conceito
JADC2 para integragio/conexdo de diferentes plataformas,
sistemas, sensores e armas de todas as FFAA — Forga Aérea
(USAF), Exército (USArmy), Corpo de Fuzileiros Navais
(USMC), Marinha (USN) e For¢a Espacial (USSF) — em

uma Unica rede conjunta.

Segundo o0 DoD, ter uma tecnologia capaz de incorporar
todos os dados, analisi-los e dissemind-los a tempo € necessa-
rio para garantir a paridade com adversdrios préximos, prin-
cipalmente Russia e China, bem como estados como Coreia
do Norte e Ird. Assim, o JADC2 estd sendo concebido para
fornecer uma dinimica mais resiliente e exponencialmente
mais rdpida para responder as ameagas recebidas e combater
possiveis inimigos.

Atualmente, todas as Forgas estdo planejando suas con-
tribui¢des para o JADC2 e cada uma vem desenvolvendo
conceitos e solugdes de C2 de dominio expandido para que
possam convergir gradualmente em uma dnica rede. No caso
da USAF e da USSEF, trata-se do programa Advanced Batt-
le Management System (ABMS); o USArmy tem o Projeto
Convergence; ¢ a USN, em conjunto com o USMC, tem o
Projeto Overmatch. No entanto, ndo hd uma visdo unificado-
ra para garantir que esses esforcos relacionados sejam de su-
porte mutuo, levando a solugées conjuntas dos componentes.

Para 0 DoD, C2 ¢ um problema conjunto que nenhuma
Forca pode resolver individualmente. Por isso, o0 DoD vem
examinando os esfor¢os de cada For¢a individualmente para
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compreender os fatores comuns que levam os projetos a ca-
minhos semelhantes e, as vezes, divergentes, a fim de cons-
truir uma arquitetura holistica comum nominalmente repre-
sentada no diagrama acima.

A construgdo preliminar de uma estrutura que replique
essa visdo operacional permitird que o DoD experimente no-
vas politicas, governangas e procedimentos padronizados, para
que seja testado efetivamente em operagdo de um ambiente
integrado JADC2. Durante esse tempo, novos comandantes
irdo ascender na hierarquia das FFAA com uma mentalidade
totalmente diferente da atual, pensando em atuar em multi-
dominio de forma conjunta, o que ajudard a trazer mudanca
cultural no pensamento estratégico.

No combate futuro, as solu¢des individuais de cada For-
¢a, provavelmente, ndo serdo suficientes, o que exigird um
conceito e uma estratégia de nivel superior para alinhar esfor-
¢os e garantir que todas as solu¢des sejam complementares.
Assim, com o desenvolvimento e as ideias do JADC2, espe-
ra-se ter um conceito de combate conjunto e um conceito C2
modernizado, visando amadurecer simultaneamente qualquer
conceito de opera¢ées multidominio conjuntas.

Um dos recursos mais importantes da robustez necessé-
ria a0 JADC2 ¢ sua capacidade de processar e armazenar um
fluxo de dados de missdo oriundos do nivel titico. Também é
importante a capacidade de prote¢do da integridade dos da-
dos gerenciados. Se os objetivos finais da implementagio de

ms

uma estrutura JADC2 forem conectar cada ramo das FFAA
por meio de uma rede titica comum e aumentar a consciéncia
situacional para uma tomada de decisdo melhor e mais rédpida,
os dados que circulam dentro da referida estrutura devem ser
resistentes a adulteragdo, interferéncia e acesso nio autori-
zado. Ademais, a intengdo ¢ que os componentes de sistema
sejam fabricados inteiramente nos EUA, esperando-se que a
obtencio e a integragio de solugdes fabricadas nos EUA se
torne o principal foco dos esforgos de aquisi¢io do DoD de
hoje em diante.

Uma das caracteristicas fundamentais do JADC2 € ace-
lerar os processos em cada dominio, de forma que os ciclos
OODA sejam executados em minutos em vez de dias. Atu-
almente, os dominios do ar, espago e cibernético operam em
ritmos de batalha diferentes. A coordenagio entre os trés do-
minios ¢ realizada por telefone, e-mails e reunides, em vez
da comunicagdo médquina-maquina, o que retarda ainda mais
a sua sincronizagio. A comunica¢io miquina-mdquina ¢ a
tomada de decisdo auxiliada por Inteligéncia Artificial (IA)
sdo necessdrias para atingir o objetivo de ritmos de batalha
mais rapidos, no qual a IA funcionaria como concentrador
de grandes quantidades de dados: quanto mais dados a IA
puder acessar, mais bem-sucedida, provavelmente, serd sua
implementagdo, contanto que dados corrompidos nio sejam
introduzidos. Os beneficios consequentes ndo serdo medidos
em termos de tempo para obtengdo da aprovagio de uma so-
licitagdo, mas, sim, serdo medidos pela rapidez com que um
militar serd capaz de tomar uma decisdo, dentro do seu nivel,
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que possa significar a diferenca entre o sucesso e o insucesso
de uma missio, sendo esse um dos propésitos do JADC2.

A capacidade operacional inicial do JADC2 estd pre-
vista para 2028 e a capacidade operacional plena para 2035.
Atualmente, estio sendo realizados encontros para discussio
da estratégia e linhas de esforgo para construgio da arquite-
tura do sistema, além de testes pontuais para verificar a evo-
lugdo do projeto.

PROJETO OVERMATCH

Em outubro 2020, a USN anunciou que iniciaria o Pro-
jeto Overmatch planejando integrd-lo ao conceito JADC2,
que seria um dos seus principais focos, visando permitir a
interoperabilidade entre as For¢as. No entanto, a USN vem
recebendo criticas externas, alegando que a Forca estd se
concentrando inicialmente em suas préprias redes em vez de
pensar em algo integrado.

A implementagio desse projeto coincide com a neces-
sidade de se contrapor as novas ameagas trazidas ao mar do
sul da China, em conformidade com a Estratégia Nacional de

Defesa dos EUA.

A USN afirma que o Projeto Overmatch destina-se a
desenvolver nova arquitetura usando IA e equipes tripuladas/
nio tripuladas para viabilizar as Operagdes Navais futuras,
cujo objetivo seria criar uma rede de controle naval tdtico para
extrair e mover facilmente dados entre diferentes sistemas e
plataformas para fins de sele¢do de alvos.

O projeto estd sendo desenvolvido para que os meios
navais, aeronavais ¢ dos USMC, juntamente com seus arma-
mentos, possam receber dados de sensores de outras platafor-
mas, do espago ¢ de outras aeronaves que estejam préximas
e vice-versa, podendo até ser que o sensor responsavel pelo
lan¢amento do armamento néo seja o do atirador real. Outros
pontos importantes no desenvolvimento do projeto sio utili-
zar a tecnologia 5G, recursos de nuvem de ponta e fortalecer
seus sistemas de rede. Dessa forma, um desafio critico para
esse tipo de sistema é o compartilhamento de dados entre
enclaves — um processo que ¢ tradicionalmente visto como
uma ameaga 2 seguranca.

Além disso, o Projeto pretende aumentar a conscién-
cia situacional regional e auxiliar os meios em operagio a se
contrapor e enfrentar de forma mais eficiente as crescentes
ameagas assimétricas, principalmente da China e, mais espe-
cificamente, no que tange a sua estratégia de A2/AD, que, de
acordo com o relatério anual do Pentdgono de 2019, trata-se
de um meio de dissuadir, deter ou, se necessirio, derrotar a
intervengdo de terceiros contra uma campanha em grande
escala em todo o teatro montado pela China. Segundo esse

relatdrio, o objetivo seria impedir que as for¢as militares ex-
ternas possam operar liviemente no espaco aéreo A2/AD e
na drea maritima ao redor da costa chinesa, por meio do de-
senvolvimento de armas de longo alcance, o que garantiria, a
China, longo cinturdo no mar do entorno da sua costa.

BUSCA DO DOD POR UM C2 CONFIAVEL:
HARMONIZACAO DO JADC2 ENTRE AS FFAA DOS
EUA

Ao longo da histéria, o C2 tem sido um dos elementos
vitais para o sucesso estratégico de qualquer conflito.

O ambiente operacional futuro, articulado por sua Es-
tratégia Nacional de Defesa, descreve que os adversarios em
potencial desenvolveram recursos sofisticados de A2/AD,
automatizados e mais complexos. Essas capacidades incluem
guerra eletronica, armas cibernéticas, misseis de longo alcance
e defesas aéreas avancadas. Os concorrentes norte-america-
nos buscaram as capacidades A2/AD como meio de se opor
as vantagens militares tradicionais dos EUA e melhorar a ca-
pacidade de vencer combates rapidos e decisivos.

O DoD argumenta que os programas de C2 atuais nio
estdo otimizados para a velocidade, complexidade e letalidade,
que jd sdo caracteristicas dos conflitos futuros; que as plata-
formas existentes nio permitem o desenvolvimento adequa-
do de nova tecnologia; e que as estruturas de apoio a decisdo
para permitir o futuro C2 nio existem ou requerem matura-
¢do. Ja uma arquitetura JADC2 permitird aos comandantes
compreender rapidamente o espago de batalha, empregar di-
retamente for¢as mais ripido que o inimigo e sincronizar as
dreas de combate em todos os dominios.

Obviamente, aproveitar uma plataforma de dados co-
mum que possa reunir, armazenar e analisar dados entre do-
minios ¢ apenas o comego. A mudanga de cultura necesséria
para que as Forgas operem de forma sintonizada nio sera fécil
e exigird anos de trabalho. No entanto, construir uma base de
dados sélida e confidvel continua sendo o primeiro passo para
que o JADC2 comece a tomar forma.

HARMONIZAGCAO ENTRE O PROJETO
OVERMATCH E O JADC2

Embora os servigos do JADC2 utilizem recursos diver-
sos de plataformas diferentes, o objetivo é mover dados por
todos os dominios para permitir a selegio de alvos.

A ideia do DoD é sempre manter os EUA 2 frente dos
seus concorrentes internacionais. Nesse sentido, todas as no-
vas tecnologias que representem significativos avangos tecno-
légicos deverdo ser adjudicadas ao meio militar, cumprindo
os requisitos de seguranca pertinentes. Essa ¢ a maior preo-
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cupagio da USN/USMC e que tem levado alguns criticos a
dizer que eles ndo estdo 100% comprometidos com o avango
da solugdo de interoperabilidade entre as Forgas.

O JADC2 é uma realidade para as FFAA norte-ameri-
canas e, apesar da USN estar engajada em ir adiante com o
projeto, ela espera prontificar primeiro o Projeto Overmatch,
para depois integrd-lo ao JADC2.

MARINHA DO BRASIL

Na MB, o ComOpNav é o responsivel pelo gerencia-
mento do Sistema Naval de Comando e Controle (SisNC2),
que pode ser definido como um conjunto integrado de insta-
lagGes, equipamentos, comunicagdes, doutrinas, procedimen-
tos e pessoal.

A Forga utiliza alguns sistemas de C2 para cumprir suas
tarefas, porém, visando acompanhar a evolugio tecnoldgica
dos sistemas e maior integrag¢io interna em nivel federal,
vem desenvolvendo dois importantes projetos — o MDLP e
o SisGAAz —, que contribuirio para melhorar a consciéncia
situacional e a integracio das informagdes entre os sistemas

de C2.
MDLP

Desde 2012, a MB estuda a atualizagio e modernizagio
do seu Enlace Automitico de Dados (EAD), mencionando
que a USNavy havia solucionado o problema de existéncia de
varios Tuactical Data Link (TDL), Links 16,11 e 22, com um
sistema chamado MDLP.

Em novembro de 2013, o MDLP foi apresentado pela
MB na 122 Reunido de Cooperagio de Projetos de Interesse
da Defesa (REPID) e na 202 Reunido do CDSISMC2, visan-
do ao incremento da interoperabilidade no 4mbito da Defesa.

Em 2014, o Ministério da Defesa (MD) reconheceu
que o MDLP contribuiria para a interoperabilidade entre
os sistemas de C2 das FFAA. No mesmo ano, foi criado o
INTERC2 pelo MD, no ambito do Estado-Maior Conjunto
das For¢ds Armadas (EMCFA), com o escopo de agregar,
de modo coordenado, os principais projetos de sistemas
taticos de C2 das FFAA (RDS-Defesa, Link BR-2, MDLP),

visando ao aumento da sinergia entre esses projetos.

Por iniciativa da Diretoria-Geral de Desenvolvimento
Nuclear e Tecnolégico da Marinha (DGDNTM), a partir de
junho de 2019, a responsabilidade da condu¢io do MDLP
passou para o Centro de Andlises de Sistemas Navais
(CASNAYV), em funcio da similaridade com o projeto Proje-
to Interoperabilidade de Comando e Controle (INTERC2),
conduzido por aquele Centro dentro da MB. Na fase atual,
estd sendo feita a tradugdo para o padrio Joint Consultation
Command and Control Information Exchange Data Model
(JC3IEDM), das mensagens geradas na rede do Link YB, a
fim de encaminhd-las para a rede Formas de Onda Conjunta
(FOC;j). As mensagens, entdo, podero ser transmitidas por
meio de uma rede tdtica conectada para qualquer membro da

rede da FOC;.
SISGAAZ

E um dos Projetos Estratégicos da Forga, iniciado em
2015, que consiste em um sistema com o objetivo principal
de desenvolver uma ferramenta de comando, controle, inte-
ligéncia e busca e salvamento. Totalmente desenvolvido pela
MB, sua principal caracteristica é a interface com uma rede
de sensores que, em conjunto com as informagdes compar-
tilhadas por e/ou com outros érgios e empresas do governo,
como Policia Federal, Ibama e Petrobras, permitirio a fusio e
o esclarecimento de dados, formando quadro operacional que
propiciard um retrato instantdneo do que estd acontecendo na
drea controlada.

Em 2018, devido a falta de recursos,
foi reduzido o escopo do Projeto que
era conduzido pela DGePM e passou
a ser liderado pelo Setor Operativo
que conduzia o Projeto Sistema de
Consciéncia Situacional Unificada por
Aquisi¢io de Informagbes Maritimas
(SCUA), sendo, entdo, esse Projeto
transformado no Projeto Piloto do
SisGAAz. Entdo, o Projeto continuou
seu desenvolvimento com a execug¢do
centrada no Setor de Ciéncia &

Tecnologia (CTMR] e IpgM).

Devido ao incidente de derrama-
mento de 6leo de origem desconhecida

FOTO: Staff Sgt. Donell Bryant/ www.dvidshub.net
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ocorrido em 2019 na faixa de litoral que se estendeu do Ma-
ranhio ao Rio de Janeiro, aliada a ocorréncias de outros ilici-
tos em Aguas Jurisdicionais Brasileiras (AJB) — como a pesca
ilegal, ndo declarada e nio regulamentada; pesquisas cienti-
ficas ndo autorizadas; navegagdo em drea proibida, como no
entorno de plataformas de exploragio de petréleo; e o trafico
ilicito de entorpecentes, contrabando e descaminho — corro-
boram a importincia de se dotar o Pais de um sistema efi-
ciente e eficaz de monitoramento e prote¢do daquele espago
geogrifico. Por isso, o SisGAAz ganhou for¢a novamente e
voltou a ter um escopo parecido com o inicialmente previsto.

OPORTUNIDADES PARA A MB

Em face do exposto, vislumbram-se os seguintes aspec-
tos relacionados aos sistemas mencionados nesse trabalho que
possam vir a trazer beneficios para a MB:

a. Em vista da maior aproximagio entre USN e M B, a MB
pode colher frutos dos ensinamentos de implementagdo
da arquitetura do sistema do Projeto Overmatch naquela
Forca, possibilitando a utilizagdo dos conhecimentos ad-
quiridos na implementa¢io do MDLP e do SiSGAAz;

b. Pensar em criar um projeto semelhante ao Overmatch; e

c. Explorar o conceito de Multi-Domain Operations apli-
cado a solugdes comerciais, tais como UBER ou LYFT,
ja que se tratam de tecnologias comerciais existentes e
que podem otimizar os sistemas militares na andlise de
dados oriundos de diversas fontes seguras de forma au-
tomadtica e em tempo real.

CONSIDERACOES FINAIS

Apesar de os sistemas estudados se referirem a C2, sdo
diferentes no que tange ao seu propdsito. O DJC2 destina-
-se a dar uma solu¢io de C2 mével a um CoCom ou JTF,
cujo foco é montar uma estrutura de C2 de forma expedita
para facilitar a coordenagio de operacées em regices de dificil
acesso e com dificuldade de comunicagio, apoiando Opera-
¢oes diversas como a de HADR. Por outro lado, o JADC2
seria um sistema mais elaborado que somente um C2, mas
também uma solu¢ido de interoperabilidade entre as Forgas
no qual atua em multiplos dominios e utiliza alta tecnolo-
gia como IA e interface maquina-mdquina, para integracio
e andlise dos dados em tempo real, e computa¢do em nuvens
para armazenamento de informagées de forma segura e em
uma base de dados inica, a fim de tornar a tomada de decisio
mais répida e eficiente. A utiliza¢io de dados em uma nuvem
possibilitard que todos os niveis de decisdo possam acessar as
informacdes e té-las disponiveis mais rapidamente.

E mister ressaltar que tais sistemas analisados no pre-
sente trabalho sdo excelentes oportunidades para o aprimo-
ramento das iniciativas existentes ou a criagdo de novas no

ambito da MB. A MB poderia ser a pioneira em tais estudos,
iniciando um projeto que certamente ird alavancar o geren-
ciamento das diversas Operagdes realizadas pelo pais, inserin-
do o Brasil no contexto tecnolégico atual das grandes potén-
cias. Os custos de implementag¢do poderiam ser reduzidos em
se pensando na criagio de um SisGAAz com cédigo fonte,
aberto e restrito, além de ser pensado durante sua concep¢io
em viabilizar a integragio futura com informagdes dos siste-
mas de C2 do Exército, da FAB e até com sistemas de outros
Orgios e Agéncias Federais, visto que se trata de realidade
inegavel no futuro préximo.
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INSPECAO E MANUTENCAO
SUBMERSA REMOTA

Capitdo de Corveta (EN) GISELE BUASZCZYK

Encarregada da DivisGo de Materiais - DEN
Mestre em Engenharia Metaldrgica e de Materiais pela UFRJ

INTRODUCAO

a inddstria naval, a realizagdo de limpeza de
bioincrustagdes, inspe¢des de pintura e ins-
pegdes estruturais para medigio da espessura
de chapeamento e detecgio de corrosio ou
defeitos nas obras vivas de embarca¢des é
imprescindivel para a garantia da seguran-
¢a da operagio. Tradicionalmente efetuadas por ocasido das
docagens ou por mergulhadores, essas atividades limitam a
disponibilidade operativa dos meios e requerem infraestru-
tura, por vezes, indisponivel. Os desenvolvimentos de ferra-
mentas de inspe¢do submersa remota, a exemplo dos Veicu-
los de Operagio Remota (ROV da sigla em inglés Remotely
Operated Vehicle), apresentam-se como op¢do que permite o
prolongamento dos periodos de docagem, com ganhos eco-
noémicos e aumento do tempo em servico das embarcagdes.
Tal tecnologia ja é utilizada por Marinhas estrangeiras hd
mais de trés décadas' e apresenta diversos projetos realiza-

mis

FOTO: ©Fraunhofer I0SB-AST

Capitdo de Fragata (EN) ANDRE RICARDO MENDONGA PINHEIRO

Chefe do Departamento de Sistemas de Casco - DEN
Mestre em Engenharia Naval pela Universidade de Michigan

dos no Brasil com funcionalidades diversificadas®. A seguir,
sio apresentados desenvolvimentos realizados no exterior e
no pais para aplicagdes em inspe¢des de pintura, limpeza de
bioincrustagdes, inspe¢des estruturais submersas, experiéncias
de outras Marinhas e as vantagens da introdugio desse recur-
so na Marinha do Brasil.

INSPEC}AQ SUBMERSA POR VEICULOS DE
OPERACAO REMOTA (ROVS)

Conceito

Um ROV ¢é um submersivel controlado remotamente,
normalmente, por meio de um cabo umbilical, e equipado
com recursos relacionados a suas capacidades de inspegio/
manutengio e transmissio de dados a superficie em tempo
real ou armazenamento®.
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De especial interesse a industria naval, destaca-se o
ROV hibrido (HROV), que realiza tanto navegagio livre
quanto rastejamento. Quando ¢é lan¢ado no mar, o veiculo
navega para se aproximar da estrutura submersa a ser ins-
pecionada. O HROV atraca automaticamente e, a partir dai,
entra em modo de rastejamento com a diregio remota de um
operador®.

A utilizagio de ROV estd, cada vez mais, ocupando es-
pago na inspecdo de pintura, inspecio estrutural e limpeza de
cascos submersa, que passaram a ser realizadas com maior se-
guranga, permitindo evitar ou planejar a docagem dos meios
navais. Neste contexto, tecnologias diversas estio disponiveis
no exterior conforme detalhadas na sequéncia.

TECNOLOGIAS DESENVOLVIDAS NO EXTERIOR
Remogio da bioincrusta¢io por HROV

A formagio de biofilmes severos no casco de embar-
cagdes, além de danificar o esquema de pintura gerando re-
gides para a ocorréncia da corrosio, pode afetar a dindmica
do navio, aumentando o arrasto e a propulsio necessiria. Se,
por um lado, a limpeza dos organismos permite a preserva-
¢do do esquema de pintura, é possivel que um procedimento
inadequado remova o biocida (responsavel pela eliminagio
dos organismos incrustantes da superficie submersa presente
nas tintas anti-incrustantes de autopolimento), com o conse-
quente comprometimento e ineficicia deste®.

Quando as técnicas sem contato de limpeza submersa
sdo usadas para remover a bioincrustag¢io, o dano ao reves-
timento pode ser mais bem reduzido em comparagio com
escovas rotativas*. Dessa forma, especial atengdo serd direcio-
nada aos HROVSs de tecnologia internacional, que atuam por
métodos sem contato: jato de dgua de alta pressio, jato de
dgua de cavitagio, limpeza ultrassonica e limpeza a laser.

No método de limpeza com dgua de alta pressio, o
HROV utiliza dgua local que é pulverizada no casco. A remo-
¢do da bioincrusta¢do depende da forga de impacto, pressoes
de dgua entre 50 e 1.000 bar sio documentadas com dife-
rentes aberturas de jato e dngulos de ataque disponiveis. A
eficiéncia da limpeza dessas ferramentas pode variar de 100
a 1.500 m%h*. O acesso a locais estreitos nio se apresenta
como um obstaculo, havendo op¢des de HROV's que acessam
regides de dimensdes minimas de 300 mm°.

A tecnologia de jato de dgua de cavitagdo é uma versdo
aprimorada da citada anteriormente, utilizando bicos espe-
cialmente projetados, que convertem dgua de alta pressio
em dgua de cavitagio. As bolhas originadas das diferencas de
pressio se rompem & medida que se aproximam da superfi-
cie, resultando em pressdes locais muito altas, otimizando o

poder de limpeza. Esse recurso é uma vantagem significati-
va dos jatos de dgua convencionais de alta pressdo operando
na mesma pressio‘. A figura a seguir® mostra a eficicia de
HROV com jato de dgua de cavitagio, mesmo em superficie
com nivel de incrustag¢io inicial severo.

SRR
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| Limpeza submersa por ROV pelo método de jato de d4gua de cavitagdo®
FOTO: Lance Cpl. Dana Beesley

A aplicacio da tecnologia ultrassonica para limpeza su-
baqudtica de navios se baseia na gera¢do simultdnea de pul-
sos de energia de ultrassom em uma pluralidade de faixas de
frequéncia. Essa energia produz um padrio de alternincia de
pressdes positivas e negativas, e a formagio e implosao de bo-
lhas. A energia destrutiva da implosio fornece um efeito de
limpeza no casco, com eficiéncia semelhante a de jato de dgua
de cavitagio®.

A tecnologia de limpeza a laser utiliza a varredura de
radiacdo a laser. Possui vantagens de capacidade de limpeza
de superficie mais rdpida, processamento seletivo preciso e
melhor controle do processo de limpeza em relagdo aos mé-
todos de escova rotativa e limpeza com dgua de alta pressio*.

Estdo disponiveis, no exterior, HROVs com funciona-
lidade combinada, que, além de efetuar a limpeza, coletam
simultaneamente a bioincrustagio removida do navio. Pos-
teriormente, os organismos marinhos podem ser adequada-
mente descartados e identificados, evitando-se a dispersdo
entre ecossistemas distintos e o descarte de cobre — {on téxico
a flora e fauna, frequentemente presente na tinta antiincrus-
tante’.

Inspecio de pintura por HROV

Para o monitoramento do desempenho de tintas anti-
incrustantes e de falhas na pintura, sdo dotados de cimeras,
iluminagio especifica para dguas de elevada turbidez e, menos
frequentemente, medidores de espessura de pelicula de tinta
seca e dispositivos de constru¢io de imagens por emissdo
e detec¢io de ondas sonoras®. Por meio da identificacio
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da extensio do recobrimento de bioincrustagio do casco
e identificacio das espécies, permitem subsidiar decisées
de limpeza. Mais além, detec¢do dos locais onde houve a
remogio ou redugio da espessura de tinta permite a avaliagdo
da necessidade de retoque de pintura.

A aquisi¢io de leituras de espessura de pelicula de tinta
seca por meio de HROV em embarcag¢ées metalicas, em geral,
é feita de modo discreto por meio de sonda impermeabilizada
que opera segundo o processo de indugdo magnética. A sonda
deve estar em contato com a superficie; portanto, incrusta-
¢bes marinhas severas necessitam ser removidas previamente,
a fim de se evitar que sejam interpretadas erroneamente como
aumento na espessura da tinta. Os limos de biofilme tipicos
presentes em todas as superficies subaquaticas ndo interferem
na leitura da espessura*.

Alguns HROV disponibilizam identificagio da locali-
zagdo automdtica, o que permite repetir as leituras em posi-
¢oes previamente inspecionadas. Segundo o “Steel Structures
Painting Council” para superficies de ago imersas em dgua do
mar, a aquisi¢do de 30 leituras por mil pés quadrados de su-
perficie uniformemente distribuidas é recomendada, e permi-
tiria quantificar a taxa de desgaste da pintura anti-incrustante
e monitorar como o desgaste ocorre ao longo do tempo.

Inspecio estrutural por ROVs

Nas inspegdes estruturais, as sondas ultrassonicas sio
os principais recursos utilizados em HROVs para medigio
das espessuras metdlicas e identifica¢io de descontinuidades
internas nos materiais como trincas e porosidades. Operam
segundo o principio de transmissdo de ondas ultrassonicas no
material e captagio dos ecos gerados quando estas colidem
com limites fisicos como a interface metal/ar. A superficie
de ensaio deve ser adequada para permitir o acoplamento da
sonda ultrassonica®.

Permitem maior nimero de pontos inspecionados e, in-
clusive, a alteracdo do conceito de inspe¢do por amostragem
por inspecio por varredura continua, aumentado a confiabili-
dade na operagio das instalacoes.

Em situagdes em que os tradutores de ultrassom conven-
cionais possuem dificuldade de acoplamento, como tempera-
turas muito baixas, incrustagdes e superficies com corrosio
severa, opta-se por transdutores eletromagnéticos acusticos
(EMAT) que trabalham sem contato na superficie a ser ins-
pecionada. Nesse ensaio, uma corrente alternada alimenta
uma bobina de indugio, causando oscila¢des eletromagnéti-
cas que, por sua vez, induzem correntes na superficie do ob-
jeto de teste. Estas correntes parasitas perturbam o campo
eletromagnético criando as ondas ultrassonicas diretamente
na superficie do objeto ensaiado, o que dispensa acoplantes e
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permite um afastamento do transdutor da superficie de ins-
pe¢io’. Uma vez que a geragio das ondas de ultrassom ocorre
na prépria superficie metalica, a inclinagdo do transdutor ou
alteracdo na distdncia entre a bobina e a superficie nio altera
o campo acustico, proporcionando maior flexibilidade no des-
locamento do HROV.

As técnicas de campo de corrente alternada (ACFM
da sigla do inglés Alternating Current Field Measurement),
tomografia computadorizada e ensaio de correntes parasitas
também sdo utilizadas, mas em menor escala, quando compa-

radas ao ultrassom e EMAT.
Utilizagio de ROVs/HROVs em Marinhas de Guerra

Verifica-se vasta disponibilidade de HROV's no merca-
do internacional com as tecnologias supracitadas, no entanto
sd0 ainda escassas as informagdes das ferramentas escolhidas
para manutencio e inspe¢do de pintura e estrutural docu-
mentadas por Marinhas de Guerra, conforme serd apresenta-
do a seguir para as Marinhas Americana, Holandesa, Inglesa
e Australiana.

Na Marinha Americana, foram realizadas inspe¢des por
meio de HROV em nove porta-avides da classe Nimitz, a
partir de 1995, para obter dados de espessura do esquema
de pintura das obras vivas. Um total de 2.500-3.000 pontos
foram obtidos de cada casco, por inspe¢io. Medidas também
foram realizadas quando da docagem em avaliagdes con-
vencionais e apresentaram valores equivalentes, validando a
ferramenta submersa utilizada. A partir dos resultados, foi
documentado por Dana C. Lynn e Gerard S. Bohlander do
Naval Surface Warfare Center' o aumento do intervalo en-
tre docagens com tempo de vida da pintura anti-incrustante,
postergado até 15 anos de operagio.

Utilizagdo mais recente de HROV na Marinha Ameri-
cana, em 2020, realizou-se inspe¢do com o objetivo de pla-
nejar a préxima docagem do Navio de Teste de Autodefesa
— Self Defense Test Ship (SDTS), programada para 2022 (10
anos apo6s sua ltima docagem). O ROV Lamp Ray, da em-
presa Seaward, foi o responsavel por realizar a limpeza do
casco, medi¢do da espessura do chapeamento, espessura da
tinta e medigdo do potencial de protecio catédica. Ben Du-
Bose' destacou que a inspe¢do por HROV permitiu anteci-
par os custos e tempo de inatividade para reparos de chapea-
mento e pintura.

Conforme documentado, uma rede de pequenos trans-
dutores foi instalada nas obras vivas e calibrada de acordo
com os desenhos do navio. A medida que 0 HROV se movia
ao longo do exterior do casco, um sistema de rastreamento
acustico que funciona como um sonar enviava ondas sonoras
que ricocheteavam no navio e voltavam para o dispositivo,
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rastreando exatamente a localiza¢io
do HROV. Enquanto isso, também
eram registradas espessuras do cha-
peamento, espessuras de tinta e vol-
tagem de protecdo catédica. O Lamp
Ray, entio, enviava as informagdes a
um sistema de coleta de dados por
meio de cabos que eram correlaciona-
dos com os valores das espessuras ini-
ciais, nas mesmas posigdes especificas.
A varredura gerou 468.000 leituras de
espessura de metal, 130.000 leituras
de espessura de tinta e 280.000 leitu-
ras de tensdo do casco’.

Na Marinha holandesa, o
HROV Fleet Cleaner foi utilizado
em 2016 para a limpeza de seu maior
navio, 0 HNLMS Karel Doorman. Em virtude das diferencas
de carregamento, até 20% das bioincrustagdes estavam loca-
lizadas acima da linha ddgua, o que néo foi empecilho para
a utiliza¢do da ferramenta que utilizou método jato de dgua
a alta pressdo. Apos a limpeza, foi constatado que nio hou-
ve danos 4 pintura. O material removido foi capturado pelo
ROV e filtrado pelo sistema de suporte, resultando em uma
solugdo de limpeza do casco ecologicamente correta’.

O casco do HMS Trincomalee do Museu da Marinha
Inglesa' foi inspecionado por ROV da empresa Tangaroa
Consulting Services Ltda. em 2020. O ROV possui capaci-
dade de transmitir em tempo real o aspecto das obras vivas e
filmar o casco em detalhes localizando as dreas de danos que
foram sinalizadas no passado. Foi possivel certificar que, na-
quele momento, ndo havia outras dreas de preocupagio abaixo
da linha d“dgua.

Na Marinha Australiana, o ROV SRV-8 RJE Oce-
anbotics foi utilizado recentemente, para inspegdo das obras
vivas da embarcagio HMAS Ballarat (FFH 155) realizada
este ano. A inspecio foi conduzida pelo Grupo de Ciéncia e
Tecnologia de Defesa (DSTG) ao longo de um dia, a fim de
avaliar a quantidade de bioincrustagio marinha no casco do
navio'.

Desenvolvimentos no pais

No Brasil, ja existem desenvolvimentos nacionais de
HROVs e Veiculos Submersos Auténomos (AUV da sigla
em inglés Autonomous Underwater Vehicle) nas dreas de inspe-
¢do por imagem e por ultrassom, no entanto a inclusio de fer-
ramentas de limpeza submersa ainda estd na fase de pesquisa
e teste. Abaixo sio apresentados alguns projetos disponiveis
com tecnologia nacional:

S
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- FlatFish, AUV desenvolvido pela BG Brasil em parce-
ria com o Senai-Cimatec, Embrapll ¢ ANP e apoio do
Instituto Alemdo de Robética e Inteligéncia Artificial.
O veiculo ¢ utilizado em inspecdo visual de estruturas
submersas de exploragio de gis e petréleo, tubulagoes,
navios e plataformas. Por ndo requerer instalagio de
apoio, 0 AUV ¢ mais econémico quando comparado
a0 ROV. Por outro lado, limita-se a uma autonomia de
alimentagdo de energia que ¢é feita por baterias de li-
tio. Sua utilizagdo diminuiu os riscos a integridade das
estruturas devido ao aumento da frequéncia das ins-
pecdes, além de ter proporcionado melhor controle de

qualidade?;

Pirajuba, AUV projetado pelo Laboratério de Veiculos
Nio Tripulados da Universidade de Sdo Paulo e aplica-
do na coleta de dados para a caracteriza¢io de plancton
com autonomia de 10 horas de operagio?;

-HROV desenvolvido pela Universidade do ABC, Sio
Paulo, utilizado para andlise visual e por ultrassom para
a detecgio de danos e de espessuras de estruturas sub-
marinas. Ao se aproximar da embarcagio, o veiculo se
posiciona de modo que sua base fique em contato com
0 casco e, a partir de entdo, as esteiras motorizadas sio
acionadas para o deslocamento. Possui estrutura poli-
mérica, cimeras e funciona com energia elétrica provida
de uma fonte externa transmitida por meio de um cabo
umbilical'3;

LUMA, HROYV, langado em 2016, desenvolvido na
COPPE-UFR]J para medi¢ées em profundidades de
até 1 mil metros e adaptado para operagio a -20°C para
mapear a biodiversidade marinha nas dguas profundas
da bafa do Almirantado, na Ilha Rei George, préxima a
peninsula Antértica®
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-HROV desenvolvido recentemente pelo Centro de Pes-
quisa em Tecnologia de Inspec¢io da PUC-Rio (CPTI),
parte do programa de pesquisa da parceria CETUC-
-CENPES ¢ as empresas ORTENG AC SERVICE
(brasileira) e ECA HYTEC (francesa). E instrumenta-
do com sensores de ultrassom para a medic¢do de espes-
sura de chapas metalicas™

-HROV em desenvolvimento pelo Centro de Pesquisa
em Tecnologia de Inspecio da PUC-Rio (CPTI) e a
empresa REPSOL, ainda em fase de pesquisa e testes.
A ferramenta contard com sistema de escovas rotati-
vas para limpeza submersa de bioincrustagio, cimeras
e dispositivo de ultrassom para inspecdes estruturais'
Segundo a equipe desenvolvedora do CPTI, a facilida-
de do uso da ferramenta viabilizaria a redugdo da perio-
dicidade das limpezas submersas podendo ser emprega-
das entdo escovas rotativas de nylon, que trazem menos
prejuizos as tintas anti-incrustantes, quando compara-
das a escovas metilicas.

CONSIDERACOES FINAIS

A otimizagdo e a combinagido de virias tecnologias no
sistema de veiculos de limpeza subaquitica apresentados nes-
te artigo sdo uma possivel direcio de pesquisa nacional para a
ampliacio de recursos desenvolvidos no Brasil. Em especial,
os HROV de limpeza de esquemas de pintura anti-incrus-
tante por métodos de jato de dgua de alta pressio, jato de dgua
de cavitagdo, limpeza ultrassonica e limpeza a laser.

Verificam-se somente experiéncias positivas de outras
Marinhas na utiliza¢io de veiculos de inspec¢do submersa,
mas ainda pouco divulgadas, a partir das quais sio vislumbra-
das as seguintes vantagens para a introducio desse recurso na
Marinha do Brasil®:

- Sdo adequados para todos os tipos de embarcagoes;

- Sdo seguros, uma vez que nio hd a necessidade de mer-
gulhadores e a exposi¢io destes a ambientes marinhos
eventualmente poluidos;

-Tém maior disponibilidade do servigo, pois evita as
condi¢bes imprevisiveis de mergulho;

- Minimizam os danos nas tintas anti-incrustantes;

-Sdo ecoldgicos: a remogdo das incrustagées reduz o
consumo de combustivel e, consequentemente, as emis-
soes, e o recolhimento das incrustagbes marinhas levam
a redugio da dispersdo de organismos anti-incrustantes
entre portos distintos e do descarte do fon cobre pre-
sente nas tintas anti-incrustantes — fon téxico a fauna
e flora;

- Geram redugio no tempo de inspecio; e

- Permitem evitar ou planejar a docagem.

i
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INTRODUGAO e e

o cendrio geopolitico atual, as comunicac¢des
digitais assumem papel cada vez mais rele-
vante. Com a vantagem de reduzir a expo-
sicdo de submarinos para fins exclusivos de
comunica¢do ridio ou satelital, mantendo
sua furtividade, as comunica¢bes acusticas
submarinas tém sido objeto de interesse de institui¢oes go-
vernamentais e da academia.O recebimento de dados opera-
tivos que permitam atualizar o quadro titico antes de emergir
a superficie, de previsGes meteo-oceanogréficas ou a troca de
informagdes em situagdes de emergéncia sio apenas algumas
das possiveis utilizagcées. Nos ultimos anos, a Organizagio do
Tratado do Atlantico Norte (Otan) desenvolveu um proto-
colo de comunicagio digital, chamado JANUS! que permite
a interoperabilidade entre os diversos modems acisticos. Em
paralelo, por questoes estratégicas, a Marinha do Brasil tem
desenvolvido o projeto Comunicagdes Submarinas (CSUB),
culminando com o primeiro modem acustico digital> 100%
nacional, um marco tecnolégico em prol das operagdes sub-
marinas brasileiras.

PERSPECTIVA HISTORICA

O interesse nas comunicagdes acUsticas submarinas re-
monta a época do desenvolvimento dos primeiros submari-
nos tripulados, tendo evoluido dos antigos telefones acusti-
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cos analdgicos, da época da Segunda Guerra Mundial, que
transmitiam voz e e6digo Morse, até os modernos modems
digitais nos dias de hoje®. Encontrado a bordo da maioria dos
meios navais ao redor do mundo, o telefone submarino ou
underwater telephone (UT), designado AN/UQC, evoluiu ao
longo dos anos, passando a incorporar outras fungdes como
transponder e ecobatimetro. Apelidado pela USNavy de
“Gertrude”, o UT ¢, ainda hoje, considerado pela Otan como
padrdo internacional para comunicages por voz' gragas a
capacidade do cérebro humano de detectar e processar o du-
dio recebido, ainda que profundamente distorcido.Utilizan-
do modulag¢io em amplitude (AM), com banda lateral tnica
na frequéncia de 8,087 kHz, o UT nio possui a capacidade
de minimizar e compensar as distor¢des causadas pelo canal
submarino, reverberante e varidvel no tempo®. Por essas ra-
zdes, surgiriam, na década de 1960, as comunicagdes actsticas
submarinas digitais.

DESAFIOS E LIMITAGOES DAS COMUNICAGOES
ACUSTICAS DIGITAIS

Diversos fatores limitam as comunicagbes actsticas no
mar®® em especial, sobre a plataforma continental brasileira,

area de operagdes da Marinha do Brasil (MB):

1) a restri¢dio em banda de transmissdo, devido a absor¢io
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FIG. 1- O multicaminhamento do sinal é um dos
principais problemas das comunicagdes digitais sobre a
Plataforma Continental
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das altas frequéncias, com a maioria dos modems acus-
ticos operando abaixo de 30 kHz’;

2)as alteragbes da frequéncia do sinal, o famoso efeito
Doppler, induzido pelo movimento relativo entre a fon-
te e o receptor, e pelas correntes marinhas;

3) o multicaminhamento do sinal, altamente dependente
do perfil de velocidade do som, que resulta das maltiplas
interagées do pulso acustico com a superficie e o fundo,
criando réplicas ou ecos que acarretam a interferéncia
inter-simbdlica, um dos problemas mais complexos das
comunicagdes digitais, além de erros de sincronizagio
entre o transmissor e receptor (Fig.1);

4)a forte atenuagdo do sinal com a distincia, devido as
intera¢des com o fundo marinho; e

5) o nivel de ruido ambiental, corrompendo o sinal trans-
mitido e acarretando aumento na taxa de erros do sis-
tema.

Tais limitagdes obrigam o emprego de diversas técni-
cas de modulagio e processamento de sinal para aumentar o
desempenho do sistema de comunicagio, a depender da apli-
cagio, da taxa de transmissdo de dados, e da robustez neces-
sdria para lidar com os efeitos de reverberagio e as variagoes
das propriedades fisicas do oceano. Priorizando a robustez,
em detrimento da taxa de dados, tanto a Otan quanto a MB
escolheram como base a modulagio FSK (Frequency-Shift
Keying), similar digital da modulagio FM (Frequency Mo-
dulation), que atribui frequéncias diferentes (f, ou f,) para a
portadora em fungdo do bit que é transmitido (Bit 0 ou 1).

O PROTOCOLO JANUS (OTAN)

Em operagdes conjuntas, a palavra-chave ¢ interoperabi-
lidade. Entretanto, ndo existia nenhum padrio internacional
para o estabelecimento de comunicagdes acUsticas digitais'.
Como cada fabricante utilizava protocolos préprios, tornava-
-se impossivel a comunicagio entre equipamentos diferentes,
e, por consequéncia, entre meios operativos de nagdes distin-
tas.

Nesse contexto, em 2007, o Center for Maritime Rese-
arch and Experimentation (CMRE) da Otan iniciou pesqui-
sas em parceria com a comunidade académica e outros orgios
governamentais aliados para o desenvolvimento de um pro-
tocolo padrio, de cédigo-aberto, que permitisse a interope-
rabilidade dos sistemas de comunicagio digital de diferentes
fabricantes.

Essa padronizagio, chamada JANUS, foi certificada pela
Otan, em 2017, e parte dos detalhes técnicos se encontra dis-
ponivel e publicada na literatura.*®

Principais caracteristicas e aplicacdes

Operando na frequéncia central de 11,52 kHz, em uma
banda de frequéncias entre 9,4 e 13,6 kHz, o JANUS utiliza
a modulagio FH-BFSK (Frequency-Hopped Binary Frequen-
cy Shift Keying). Uma das razdes para a escolha da banda de
transmissdo foi a possibilidade de uso do chamado “hardware
de oportunidade”, de forma a utilizar o que ji existe no mer-
cado e a bordo dos meios navais. Projetado para ser um pro-
tocolo comum, permitiria a interoperabilidade dos sistemas,
além de possibilitar a adi¢do de criptografia, reduzindo o risco
de decodificagio por sensores nio autorizados.

Nos anos de 2015 e 2016, ji em fase final de testes, o
CMRE realizou experimentos com o submarino diesel-elé-
trico “Arpao”, da Marinha portuguesa.*® O objetivo era testar
algumas aplica¢es que s6 estdo disponiveis quando o subma-
rino se encontra 4 superficie ou na cota periscépica, por meio
de sinais de rddio, tais como:

- AIS submarino: o AIS (Automatic Identification System)
serve para divulgar informagées importantes das em-
barcagdes, como rumo, velocidade e posi¢io, as outras
embarcagdes navegando na mesma regido. A recente
colisio do submarino nuclear HMS “Ambush”, da Ma-
rinha britinica, com um navio mercante no Estreito de
Gibraltar” em 2016, trouxe 4 tona a necessidade ope-
racional dos submarinos de compilarem o quadro tati-
co de superficie, antes de iniciarem o procedimento de
emersdo. A transmissio de dados AIS aos submarinos
mergulhados poderia, assim, reduzir os riscos envolvi-
dos nessa manobra;
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-METOC: a disponibilidade de dados meteorolégicos
e oceanogrificos (METOC) atualizados ¢ util para o
planejamento das operagdes, bem como auxilia na com-
plexa navegagio submarina;

- Emergéncias em operagdes submarinas: em operages
SAR (Search and Rescue), a troca de dados entre um
submarino sinistrado e uma embarca¢io de socorro e
salvamento ¢ realizada por voz, por meio dos telefones
acusticos*. Como os militares estariam sob elevado es-
tresse emocional, uma transmissao automitica de dados
poderia ser mais eficiente, retirando de cena os fatores
humanos envolvidos nessa tarefa. Durante o exerci-
cio REP-16-Atlantico, o submarino “Arpio” simulou
emergéncias a bordo, transmitindo informagées como
Lat/Long, profundidade, niveis de O,, CO,, CO e H?,
pressdo, temperatura e nimero de sobreviventes. Os da-
dos acusticos digitais foram recebidos por uma sono-
boia e retransmitidos por VHF para o navio de pesquisa
que realizava o experimento; e

FIG. 2- Rede acustica submarina utilizando o
protocolo JANUS (OTAN)

FONTE: www.cmre.nato.int

- Redes aciisticas submarinas: tém como objetivo conec-
tar os elementos acima d’agua (navios, boias, aerona-
ves...), que se intercomunicam por ridio ou satélite, as
unidades submersas (veiculos autébnomos, sonoboias,
submarinos...) utilizando dados acusticos digitais em
uma rede de equipamentos interconectadas de multiplo
emprego (Fig.2).

O PRIMEIRO MODEM ACUSTICO DA MARINHA DO
BRASIL

Considerando que o Brasil ndo ¢ membro da Otan, o
contato das instituicées de Ciéncia e Tecnologia (ICT) da

2

MB com outros centros de pesquisa em acistica, como o
CMRE, é muito limitado. Para que ocorra a interagio cien-
tifica entre essas organizagdes, alguns acordos internacionais
precisam ser assinados pelo Brasil e demais paises, o que ain-
da encontra-se em fase de negociagio politica.

Assim, por questdes estratégicas, foi iniciado, em 2012,
o projeto Comunicagées Submarinas (CSUB) para o desen-
volvimento do primeiro modem acustico definido por sof-
tware, em apoio ao Programa de Submarinos da Marinha
(PROSUB). Com duragio inicial de 10 anos e sob a coorde-
nagio do Departamento de Actstica Submarina do Instituto
de Estudos do Mar Almirante Paulo Moreira (IEAPM), o
projeto tem como objetivo desenvolver um sistema completo
de comunicagbes acusticas digitais, com tecnologia nacional,
e de dominio exclusivo da Marinha do Brasil.

Em face da complexidade do projeto, a MB utilizou
seus programas de qualificagdo de pessoal para enfrentar os
futuros desafios tecnolégicos. Com uma equipe de Oficiais
formada, em nivel de Mestrado e Doutorado, em renoma-
das institui¢des de ensino, como a Nawal Postgraduate School
(EUA), a Universidade de Miami (EUA), a Universidade do
Algarve (Portugal) e Universidade Federal do Rio de Janeiro
(UFR]), além de pesquisadores provenientes de centros de
exceléncia como a Universidade Estadual do Rio de Janeiro
(UER]) e o Centro Federal de Educagio Tecnoldgica do Pa-
rand (CEFET-PR), o projeto evoluiu. Apés anos de pesquisa
e desenvolvimento, o modem foi, finalmente, apresentado a
comunidade académica, tendo recebido o prémio “Soberania
pela Ciéncia”, da Diretoria-Geral de Desenvolvimento Nu-
clear e Tecnolégico da Marinha (DGDNTM), em 20178,

Principais caracteristicas

Considerado o “cérebro” do sistema de comunicagio, o
protocolo do modem CSUB pode ter seus parimetros alte-
rados de acordo com a aplicagdo desejada pelo setor operati-
vo, além da inclusdo de criptografia. Operando na frequéncia
central de 7,5 kHz, em uma banda de 5 a 10 kHz, o modem
utiliza modulagdo 8-FSK com diversidade de frequéncia e
permite uma taxa de transmissdo de até 200 bps (Fig.3a/b).

Inteligente, o receptor permanece em sfand-by aguar-
dando a chegada de um sinal especifico (wake-up signal)
como #rigger do inicio das comunicagdes. Esse “modo de
espera’ permite importante economia de energia, vital nas
futuras aplicagdes em meios portiteis, como os veiculos au-
ténomos submarinos. A seguir, durante o processamento em
tempo real das mensagens, realiza a compensagio do efeito
Doppler, utiliza um filtro de Wiener para minimizar a in-
terferéncia intersimbélica e um cédigo convolucional para a
corregdo de erros. Apés esses passos, os bits sdo demodulados
e decodificados.
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Vantagens estratégicas e operacionais

O caminho trilhado pelo projeto CSUB mostra que inu-
meros desafios se apresentam nessa drea do conhecimento,
considerada estratégica pela maioria das nagdes.

Assim como o JANUS, o modem CSUB possui carac-
teristicas de robustez e confiabilidade, e possui as mesmas
aplicagdes, sendo, contudo, de dominio nacional e exclusivo.
Portatil, o modem pode vir a ser acoplado aos sistemas de
combate, possibilitando a utiliza¢do dos arranjos de transdu-
tores dos sonares de bordo para fins de comunicagio, como

ja realizado em testes de campo do projeto SONAT (Sonar
Ativo) do Instituto de Pesquisas da Marinha (IPqM).

Desenvolvido em conjunto pelo IPqM/IEAPM, o
SONAT contard com um médulo de comunicagio digital
submarina, concebido pelo projeto CSUB. Considerando
as caracteristicas intrinsecas de cada meio naval, bem como
as diferentes condi¢bes de propagagio acistica ao longo do
extenso litoral brasileiro, seria possivel, entdo, maximizar o
alcance das comunicagdes.

Atualmente, o modem encontra-se em fase de testes de
mar com os meios navais da MB.

FIG. 3A- Interface inicial do modem C-Sub, com locais
para digitacdo e recepcdo da mensagem, além dos niveis
de ruido, limiar de deteccdo e a sensibidade para iniciar
a decodificagdo dos dados.

FIG. 3B- Sinal (8-FSK) recebido com ruido impulsivo,
caracteristico da Plataforma Continental, além do
espectrograma da transmissdo.

e

CONSIDERACOES FINAIS

As intimeras capacidades e aplicagdes das comunicagdes
digitais ampliam as possibilidades de emprego dos meios na-
vais, trazendo, ainda, um requisito de seguranca adicional as
operagdes submarinas. O desenvolvimento do JANUS, pela
Otan, corrobora a importancia do projeto CSUB, que resul-
tou no primeiro modem acustico digital, 100% nacional.

Como evolugio do projeto, também se encontram em
estudo as comunicagbes com baixa probabilidade de detec-
¢d0’ bem como a utiliza¢io de sensores vetoriais em substi-
tui¢do aos arranjos de hidrofones™. Tecnologias no estado da
arte, em alinhamento com os objetivos do PROSUB. Apés
sua avaliagdo operacional, o0 modem CSUB poderia ser em-
barcado ndo s6 em meios submarinos, mas em meios de su-
perficie e aeronaves.

Por fim, vale ressaltar a possibilidade de inclusio do
JANUS, aumentando a interoperabilidade entre os meios na-
vais da MB e de outras Marinhas amigas.
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INTRODUCAO

ste artigo tem como propoésito ressaltar a im-
portincia do conhecimento do ambiente ciber-
nético, apresentando um baseamento conceitu-
al e principios, bem como marcos da Guerra
Cibernética e aspectos disruptivos desta, de
modo a arrazoar sua preméncia em conflitos

modernos.

ASPECTOS INTRODUTORIOS E BREVE HISTORICO

Em virtude de uma latente demanda de gestdo da in-
formacdo disposta em locais fisicamente afastados, conduzida
por uma economia dindmica, competitiva e globalizada, des-
ponta, no final do século XX, a Era da Tecnologia da Infor-
magdo (TT).! A aplicagdo dos conceitos da TI fez que novo
tipo de corpo social se consubstanciasse, recebendo a alcunha
de “sociedade da informagao”. A T1, entio, configurou-se ali-
cerce da grande maioria dos ramos do conhecimento, estabe-
lecendo uma espécie de sujei¢io paulatina de seus usudrios.

No entanto, as vulnerabilidades? colaterais mostram-se

FOTO: @aleksandarlittlewolf - www.freepik.com
Composicao Fotogréfica: 1°SG Severiano

proporcionais 4 sua extensio de atuago e, assim como em
qualquer outro ambiente, sio exploradas de forma ignomi-
niosa, apoiando-se no anonimato e, principalmente, nas fra-
cas barreiras de defesa, sobretudo devido a falta de conheci-
mento especifico do assunto.

Por camulo, depreendeu-se a viabilidade de exploragio
de vulnerabilidades que compde a rede de infraestruturas cri-
ticas de um Estado, a fim de se obterem informagdes con-
fidenciais, realizarem-se sabotagens ou mesmo ter-se vanta-
gem durante a ocorréncia de conflitos, independentemente
dos atores envolvidos (MENDONCA, 2014).

Isso posto, podemos inferir que tais conceitos combina-
dos atuam para alterar o formato da guerra como a conhecia-
mos. Na era da globalizagio, o advento da Guerra Cibernética
apresenta nova légica a geopolitica dos conflitos. A utilizagio
do ciberespago como ambiente de guerra influencia na natu-
reza da guerra, nas fungdes a serem exercidas por combatentes
e na prépria eficiéncia das a¢des no teatro de operagdes.
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O CONCEITO DE GUERRA CIBERNETICA

Guerra Cibernética (GC) ou ciberguerra pode ser de-
finida como o uso de ataques cibernéticos (digitais) por um
pais ou nacdo para dissolver os sistemas de computadores de
outro pais ou nagio, com o objetivo de gerar danos significati-
vos e “comparéveis a guerra real” (SINGER e FRIEDMAN,
2014). Devido 2 sua contemporaneidade e fluidez de carac-
terizacdo, neste artigo, serd mostrado o conceito apresentado
na publicagio Doutrina Militar de Defesa Cibernética do
Ministério da Defesa:

Corresponde a0 uso ofensivo e defensivo de informagio e sis-
temas de informacfo para negar, explorar, corromper, degra-
dar ou destruir capacidades de Comando e Controle (C2) do
adversdrio, no contexto de um planejamento militar de nivel
operacional ou titico ou de uma operagio militar. Compreen-
de agdes que envolvem as ferramentas de Tecnologia da In-
formagdo e Comunica¢des (TIC) para desestabilizar ou tirar
proveito dos Sistemas de Tecnologia da Informagio e Comu-
nicagdes e Comando e Controle (STIC2) do oponente e de-

fender os préprios STIC2. Abrange, essencialmente, as A¢oes
Cibernéticas. A oportunidade para o emprego dessas agdes
ou a sua efetiva utilizagdo serd proporcional 4 dependéncia do

oponente em relagio a TIC. (BRASIL, 2014).

De todo modo, orétulo “Guerra Cibernética” passou a
ser comumente utilizado, devido ao fato de que ataques ci-
bernéticos causam danos fisicos e psicolGgicos a pessoas e
objetos no mundo real e podem desestruturar tio ou mais
dramaticamente os alicerces de uma nag¢do quanto a um ata-
que “real”, isto €, a invasdo literal de paises.

Com relagio as Ag¢oes Cibernéticas a serem abrangidas
pela GC, a referida Doutrina estabelece a seguinte divisdo:

Ataque Cibernético: compreende a¢des para interromper, ne-
gar, degradar, corromper ou destruir informagdes ou sistemas
computacionais armazenados em dispositivos e redes compu-
tacionais e de comunicag¢des do oponente.

Protecdo Cibernética: abrange as agbes para neutralizar ata-
ques e exploragdo cibernética contra os nossos dispositivos
computacionais e redes de computadores e de comunicagbes,
incrementando as agbes de Seguranca, Defesa e Guerra Ci-
bernética em face de uma situagio de crise ou conflito. E uma
atividade de cardter permanente.

Exploragio Cibernética: consiste em agbes de busca ou coleta,
nos Sistemas de Tecnologia da Informacio de interesse, a fim
de obter a consciéncia situacional do ambiente cibernético.
Essas agbes devem preferencialmente evitar o rastreamento
e servir para a producido de conhecimento ou identificar as

vulnerabilidades desses sistemas. (BRASIL, 2014)3.

PRINCIiPIOS DA GUERRA CIBERNETICA

Em um Semindrio apresentado em West Point, Parks
e Duggan (2001) compararam, pioneiramente, principios da
guerra cldssica com principios que seriam utilizados na GC.
Adicionalmente, concluiram que os principios do ciberespago
diferiam e, entdo, elencaram novos principios.

A Arte da Guerra de Sun Tzu, a exemplo, é frequente-
mente citada em publica¢ées sobre operacoes de informagio.
Ao recomendar a manipulagio da tomada de decisio do ad-
versdrio, podemos estabelecer uma conexdo com o principio
da GC de que esta deve ter um efeito no mundo real, a ser
posteriormente exposto.

Clausewitz (1832), particularmente ao argumentar so-
bre a vontade, a névoa da guerra e o atrito da guerra des-
crevem possibilidades da GC, que podem objetivar a criagio
de uma névoa em um conflito, instaurar atrito, presente em
um ciberespaco nio confidvel e, em casos mais sérios, minar
a vontade combativa do adversirio. A estratégia de Liddel-
-Hart (1954), por outro lado, encontra aplicabilidade 2 GC
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por meio do principio da aproximagio indireta*, contornando
a defesa inimiga ou explorando seus elos mais fracos.

Isso posto, os principios apontados na ocasido resu-
miam-se a: a GC s6 faz sentido se produzir algum efeito no
mundo real, com obten¢io de vantagens; toda a¢io no mundo
virtual ¢ visivel, mesmo que medidas para dissimular sejam
realizadas; nio existem leis imutdveis de comportamento no
mundo cibernético, exceto aquelas que possuem limita¢des do
mundo fisico; alguma entidade dentro do mundo cibernéti-
co tem autoridade, acesso ou capacidade de realizar qualquer
agio que um invasor deseja realizar; as ferramentas de GC
sio de uso dual; quem controlar a parte do ciberespaco que o
oponente utiliza pode controlar o oponente; o mundo virtual
ndo é confidvel nem consistente; e as limitages fisicas de dis-
tincia e espago nio se aplicam ao mundo cibernético.

Esses principios prestam-se como base para um enten-
dimento mais familiar do ciberespago. A Doutrina Militar
de Defesa Cibernética do Ministério da Defesa engloba, de
forma pragmidtica e atualizada, os principios anteriormente
citados e complementam as peculiaridades do ambiente ci-
bernético. Sio eles:

* Principio do Efeito, em que as ag¢des no Espaco Ci-
bernético devem produzir efeitos que se traduzam em
vantagem estratégica, operacional ou titica que afetem
o mundo real;

* Principio da Dissimulagdo, que pressupde dificultar a
rastreabilidade das ac¢es cibernéticas ofensivas e explo-
rat;

* Principio da Rastreabilidade, cuja defini¢do é detectar
acdes cibernéticas ofensivas e exploratérias contra os
sistemas de T1 e de comunicagdes amigos; e

* Principio da Adaptabilidade, o qual assevera a adap-
tacdo a caracteristica de mutabilidade do ciberespago,
mantendo a proatividade diante de mudangas stbitas e
imprevisiveis.

ATAQUES CIBERNETI,COS: MARCOS EVOLUTIVOS
DA GUERRA CIBERNETICA

O ciberespago ¢ utilizado hd muitos anos. Podemos, no
entanto, estabelecer dois marcos iniciais na Guerra Ciberné-
tica, representados por dois casos de relevincia. O primeiro,
na Estonia, em 2007, evidencioua capacidade de um ataque
cibernético em escala nacional, protagonizando o que pode-
mos chamar de primeira guerra virtual (CLARK ¢ KNAKE,
2010). O segundo, em 2010, ¢ conhecido como o caso “Stu-
xnet”, sendo considerado o primeiro ataque cibernético en-
gendrado para neutralizar diretamente equipamentos fisicos,
ocorrido no Ird.

A série de ciberataques 4 Estonia em 2007 deixou di-
versos sites do governo fora do ar. A motivagio teria sido a
remogio da estdtua do Soldado de Bronze de Tallinn, que ho-
menageava a vitéria russa contra o nazismo. A época, a Russia
foi acusada pelo governo estoniano, entretanto nada foi com-
provado e a origem dos ataques ¢ ainda desconhecida. E in-
teressante pontuar que a Estonia é um pais de infraestrutura
amplamente informatizada e possui os servigos essenciais vir-
tualizados, o que tornou o pais alvo mais ficil desses ataques.

No caso Stuxnet, uma empresa de seguranca digital da
Bielorrussia, encontrou um malware’ recondito, que ocasio-
nava uma falha de sistema (crash) em computadores com
antivirus da empresa. Apés andlise por especialistas em se-
guranca cibernética, o malware, chamado de Stuxnet, foi
denominado com um sofisticado cédigo, projetado exclusi-
vamente para neutralizar as centrifugas das instala¢des nu-
cleares de enriquecimento de urano
iranianas. Além de um ataque ci-
bernético com consequéncias inédi-
tas a estruturas fisicas, esse caso se
tornaria, adicionalmente, o estopim
de uma subsequente corrida global
por armas cibernéticas.

ASPECTOS DISRUPTIVOS
SOB O REFERENCIAL DA
GUERRA CIBERNETICA

A Guerra Cibernética apre-
senta  possibilidades  disruptivas
com relagdo ao modus operandi da
capacitagio militar. Ataques com
resultados catastréficos podem ser
realizados a partir de estruturas

FOTO: @rawpixel-com - www.freepik.com
Composigao Fotografica: 1°SG Severiano
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com baixo investimento de capital e poucas pessoas. Os pesa-
dos investimentos normalmente necessrios para prontifica-
¢do de contingentes militares massivos a longo prazo nio se
comparam ao estilo assez /ight* de unidades especializadas em
exploragdo do ciberespaco, as quais podem ser rapidamente
mobilizadas e adaptadas as rapidas mudangas tecnolégicas. E
claro que, para isso, faz-se necessirio investimento base em
TI. Este tipo de investimento, embora crescente no mundo
todo, ainda é um desafio a paises menos avangados.

Entretanto, ndo seria, paradoxalmente, uma opgdo para
Estados com poder bélico inferior, aos moldes da concepgio
estratégica da Jeune Ecole’> Guardadas as devidas proporgoes
e adaptando-se aos tempos atuais, o propésito de utilizar uni-
dades pequenas e poderosamente equipadas para combater
uma frota maior de navios de guerra e minar o comércio naval
da nagio rival guarda interessante semelhanca com as possi-
bilidades do uso do ambiente cibernético em conflitos.

Podemos observar, adicionalmente, curioso aspecto
no 4mbito da selegio e gestdo de pessoal a ser utilizada por
Forcas Armadas nesta empreitada. Combatentes vigorosos
e disciplinados ndo seriam, exatamente, o produto esperado
nesse caso. O ponto critico passa a ser a necessidade de pes-
soal ultraespecializado, incluindo, talvez, individuos que nio
cumpram determinados requisitos médicos e fisicos, exigidos
ao servico militar.

CONSIDERACOES FINAIS

Assim sendo, podemos asseverar que, hodiernamente, o
poder bélico assume, cada vez mais, dimensdes ocultas e de
dificil mensuragio objetiva. A capacidade pugnaz em termos
de quantidade de meios e combatentes ja ndo seria a Gnica
forma de assegurar a inviolabilidade de um pais, adaptando,
inclusive, o conceito de dissuasdo. A internet nio possui fron-
teiras fisicas, o inimigo permanece oculto e o ataque pode
escalar as consequéncias de formas inesperadas, afetando o
Estado tanto na esfera militar ou conflituosa, quanto na eco-
noémica e social.

A fusio de valores militares cldssicos e aspectos de T1
gera instabilidade entre os paises, fazendo que os ataques ci-
bernéticos se mostrem, silenciosamente, como um dos gran-
des desafios deste século. Em vista disso, a exemplo de paises
como Alemanha, Coreia do Norte, China, Estados Unidos,
Ira, Israel e Russia, e considerados poténcias no campo da
GC, urge as Forgas Armadas uma preparagio eficaz e cons-
tante nesse am-biente, que pode ser utilizado para ataque e
defesa, em situagdes de guerra ou de paz.

Visto que todos os individuos, empresas, institui¢oes e
governos que fazem uso do ciberespago estdo expostos a ris-
cos e com o incremento latente da dependéncia destes aos

sistemas digitais em combinagdo com a conectividade glo-
bal, a informagio torna-se ativo fulcral para a manutengio da
seguranca nacional, objeto inexordvel de atencdo das Forcas
Armadas e Estados.

NOTAS:

1- Tl (Tecnologia da Informagd&o) - Conjunto de todas as atividades e solugdes
providas por recursos de computagdo que visam permitir a produgdo, arma-
zenamento, transmissdo, acesso e o uso das informagdes. (ALECRIM, 2011).

2- Vulnerabilidade (digital) - Fraqueza apresentada por sistemas computa-
cionais, que permitem a invasdo e colocam em risco as informagdes e dados
dos usudrios. (SCHULTZ, 2020).

3- Como podemos perceber, esta segmentagdo assemelha-se ao que en-
contramos na Guerra Eletrénica, por exemplo. E interessante observar que
ambas possuem pontos comuns de atuagdo, especialmente no dmbito das
comunicagdes. Apresentadas as defini¢es, tragar este paralelo auxilia a de-
notar a preméncia do estudo deste ambiente e da sua fusGo com a realidade
das Forgas Armadas.

4- Aproximagdo indireta - o objetivo estratégico ndo é o centro de gravidade
do exército inimigo, ou sua maior concentragdo de forgas, como numa leitura
errada do pensamento de Clausewitz, mas um objetivo distinto, que de forma
indireta possa infligir grande dano moral, fisico ou politico, nas forgas comba-
tentes inimigas. (MARIMBONDO, 2019).

5- Malware é a abreviagdo de “software malicioso” (em inglés, “malicious
software”) e se refere a um tipo de programa de computador desenvolvido
para infectar o computador de um usudrio legitimo e prejudica-lo de diversas
formas.

6- Asset Light € um modelo ou estratégia de negécios utilizada por empresas
na qual o objetivo fundamental é manter a menor quantidade de bens e ativos
necessdrios, que se tornou comum com o advento de novos negécios digitais.

7- A Jeune Ecole foi um conceito naval estratégico desenvolvido durante o
século XIX. Ele defendia o uso de navios pequenos e fortemente armados para
combater navios de guerra maiores e o uso de invasores de comércio para
prejudicar o comércio da nagdo rival. (ROKSUND, 2007).
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\DE VIRTUAL NOS
SIMULADORES DA ESQUADRA™

Capitao de Fragata CLAUDIO COREIXAS DE MORAES 3 3

Ajudante da DivisGo de Maquinas do DIAsA - CAAML : ;
Mestre em Engenharia Metaldrgica e de Materiais pela UFR)™

4 cerca de 10 anos,a Marinha do Brasil (IMB)
- assumid importante protagonismo nacional
na utilizacio de simuladores virtuais para
treinamento de navegacdo e manobra de
embarcagées. Era inaugurado, em 1° de de-
zembro de 2010, o Simulador de Passadico
(SimPass) do Centro de Adestramento Almirante Marques
de Ledo (CAAML), um moderno projeto de simulagio en-
volvendo ambiente virtual altamente imersivo, desenvolvido
pelo Laboratério de Sistemas Integraveis da USP (LSI/USP)
sob a coordenagio do Prof. Dr. Marcelo Knérich Zuffo.

O SimPass representou marco extremamente impor-
tante na histéria da simula¢do imersiva na MB, assim como
o Sistema de Simula¢do e Treinamento Tatico (SSTT) re-
presentou a entrada em nova era para a simula¢do da tdtica
envolvendo o treinamento de procedimentos complexos e en-
saios de conceitos de operagdo para a Esquadra.

SimPass e SST'T sio classificados como um mesmo tipo
de simulagio chamada de “virtual” dentro da taxonomia dessa
fascinante area de conhecimento. Sdo simulacées ditas “virtu-
ais” aquelas em que sistemas simulados por meio de modelos
computacionais sio operados fisicamente por pessoas. Estes
dois simuladores estimularam muitos militares, servidores ci-
vis, instrutores do CAAML, pesquisadores de Universidades
e Instituicoes de Ciéncia e Tecnologia (ICT) do Sistema de
Ciéncia e Tecnologia da MB (SCTMB) a desenvolverem co-
nhecimento por meio de artigos, teses ou dissertacdes.

Apesar da entrada na era da simulagéo virtual para o trei-
namento ter oficialmente ocorrido na década de 1990 com o
SSTT-1, desenvolvido pelo Instituto de Pesquisas da Marinha
(IPgM), as possibilidades de emprego da simulagio virtual fo-
ram potencializadas efetivamente apés a chegada do SimPass
a0 CAAML. Isso provavelmente se deve ao fato da quebra de
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paradigma que o SimPass_representouao oferecer ambiente
virtual imersivo e técnicas avangadas de computagio grafica
com modelos 3D de alti/deﬁ icao. O ert{prego do ambiente
virtual para oferecer um gendrio representando o mundo exte-
rior com extrema riqueza de detalhes ao usudrio era, até entéo,
novidade para a grande maioria dos navios da Esquadra.

Gragas 4 iniciativa e ao pensamento disruptivo do Prof.
Marcelo Zuffo voltado a inovagio do CAAML, que aceitou
a proposta do Projeto SimPass, a MB catalisou importante
processo rumo a independéncia tecnolégica no desenvolvi-
mento de sistemas de simulagio de embarcagoes. E impor-
tante mencionar que o SimPass ndo foi o primeiro simulador
virtual de passadico da MB, que contava com outro simulador
do tipo Full Mission Bridge Simulator, desde a década de 1990,
no Centro de Instru¢do Almirante Graga Aranha (CIAGA).
A diferenca estava, principalmente, no dominio da tecnolo-
gia — um simulador foi comprado pronto de uma empresa
dos EUA (Ship Analytics Inc.) e o outro completamente de-
senvolvido por uma universidade ptblica (USP) com a coor-
denagido técnica do Centro de Anilises de Sistemas Navais
(CASNAV). O salto tecnolégico entre os dois simuladores
também era notério e evidente, principalmente, devido aos
avangos na computagio grifica ao longo dos 20 anos de dife-
renga entre eles.

O Projeto SimPass teve seus recursos financiados pela
Financiadora de Inovagio ¢ Pesquisa (Finep), empresa publica
do Ministério da Ciéncia, Tecnologia e Inovagoes (MCTI),
e o sucesso alcancado na sua conclusio serviu como um
ambiente extremamente atraente para novas ideias. A MB
passou a vislumbrar novas possibilidades que se abriam com
essas iniciativas de Pesquisa, Desenvolvimento e Inovagio em
simuladores virtuais. Ao mesmo tempo em que o SimPass
era comissionado no CAAML, outra importante iniciativa de
pesquisa em simulagio ocorria na mesma Universidade de Sao
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Paulo, dessa vez no Tanque, de Provas Numérico (TPN), sob
a coordenagio dos Professores Kazd6"™Nishimoto e Eduardo
Tannuri,com apoio da Transpetro. O Simulador de Navegacio
de Comboios Fluviais desenvolvido pelo TPN-USP
tinha como ponto forte a modelagem hidrodinimica da
embarcacio, enquanto o SimPass ganhava destaque pela
parte grifica e imersiva do sistema virtual. A MB, por meio
do Sistema de Ciéncia, Tecnologia e Inovagio da Marinha

(SCTMB), percebia claramente que o desenvolvimento de
um simulador de passadico préprio tornava-se cada vez mais
importante para reduzir a dependéncia externa deste tipo de
tecnologia estratégica.

A necessidade de substitui¢io do simulador do CIAGA,
ja com 20 anos de uso, estimulou a demanda por novo sistema
que poderia ser obtido de prateleira no mercado internacional
por um custo elevado ou desenvolvido dentro do SCTMB.
O cenirio tecnolégico interno, alimentado pelo sucesso dos
projetos SimPass e do TPN-USP, era favorével e estimulava
o investimento em um desenvolvimento préprio pelo alto es-
caldo da MB. Surgia, em 2011, o Projeto SimCIAGA, que ti-
nha como escopo o desenvolvimento de novo simulador tipo
Full Mission Bridge Simulator para o CIAGA, atribuindo o
CASNAV como Instituto de Ciéncia e Tecnologia lider desta
missio.

Diversas parcerias foram formadas nas primeiras fases
do Projeto SimCIAGA, destacando a atuagio do Instituto
de Computagio da Universidade Federal Fluminense (UFF)
com bolsistas de Mestrado e Doutorado do Prof. Esteban
Clua, além do préprio LSI-USP do Prof. Marcelo Zuffo.
Nio houve, a época, cendrio favordvel para prosseguir com
uma colaboragio entre a MB e o TPN-USP por questdes re-
lacionadas a de Propriedade Intelectual (PI). Assim, as duas
linhas de pesquisa seguiram em paralelo pelos préximos anos.
As parcerias mantiveram-se até meados de 2014, quando o

CASNAV passou a assumir integralmente o desenvolvimen-
to do SIimCIAGA, focando em um simulador de manobra e
navegagio para navios mercantes.

Em 2013, o primeiro protétipo do SimCIAGA esta-
va pronto e era apresentado na feira LAAD, despertando
enorme atengdo do publico em geral que visitava o estande
da Marinha. Instrutores do CAAML que visitavam a feira
puderam conhecer 0 SimCIAGA e notaram que o sistema
possuia funcionalidades mais avangadas e adequadas ao trei-
namento da Esquadra do que o SimPass (LSI-USP), em ope-
ragdo desde 2010.

Apesar de o SimPass possuir seu ponto forte e de peso
na questdo grafica e ambiente imersivo, o sistema de simu-
lagao falhava em pontos importantes para o treinamento
eficiente das equipes de navegacio dos navios. Instrutores e
alunos sentiam falta de um radar de navegacio no simulador
que permitisse a realizagdo de exercicios de baixa visibilidade,
por exemplo.

Outra caréncia encontrada era a auséncia de geragio de
contatos interativos para estimular situa¢des complexas de
manobra durante uma navegacio de entrada e saida de porto,
além de nio contar com a modelagem hidrodinimica do na-
vio apropriada ou fun¢des de atracagio e fundeio. O protétipo
do SimCIAGA possuia todos estes recursos e ainda contava
com a mesma qualidade grafica (ou superior) que o SimPass

do LSI-USP.

Os avangos nos trabalhos de Pesquisa e Desenvolvimen-
to eram tdo grandes e promissores que estimulavam de ma-
neira espontanea e livre o surgimento de ideias disruptivas
sobre o uso desta importante ferramenta que a MB comegava
a ter em suas maos.

O CAAML vislumbrou, entdo, a possibilidade de em-
pregar o software de simula¢do do SImCIAGA dentro da es-
trutura fisica do SimPass, desafiando o CASNAYV a realizar
esta prova de conceito e modernizar o simulador de passadigo
da Esquadra. O CASNAV viu ali grande oportunidade de
negécios para viabilizar processos de verificagdo e validagio
de seu cédigo por meio do emprego do sistema em campo
com usudrios extremamente exigentes e qualificados.

Apés 15 dias de trabalhos intensos da equipe da Divisdo
de Modelagem e Simulagio do CASNAV e do Grupo de
Sistemas do CAAML, o SimPass encontrava-se com a mes-
ma aparéncia fisica externa, rodando, porém, com um novo
conjunto de soffware em seus computadores. O soffware do
SimPass desenvolvido pelo LSI-USP havia sido substituido
pelo sistema SimCIAGA (CASNAYV), o que iniciava novo
ciclo de possibilidades de adestramentos a serem oferecidos

pelo CAAML aos navios da Esquadra.
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A partir de julho de 2014, o CAAML passou a con-
tar com possibilidades de exercicios de manobra e navegagdo
avang¢ados no seu ambiente virtual de passadico, permitindo,
entdo, explorar objetivos de treinamento envolvendo a mano-
bra em seis graus de liberdade (balango e caturro), o controle
de contatos, navega¢io radar (ARPA), navegagio eletronica
(ECDIS), baixa visibilidade, dentre outros. A parceria esta-
belecida entre CASNAV ¢ CAAML viabilizou ganhos ex-
pressivos para os dois lados, incrementando a usabilidade e
a estabilidade do sistema SimCIAGA, além de melhorar o
nivel dos adestramentos disponibilizados pelo CAAML.

O SimCIAGA passou a ser denominado SimPass a
partir de 2014, evitando confusdes de nomenclaturas e siglas,
sendo este termo (SimPass) consolidado como o novo fra-
mework de simulagio de manobra e navegagio de embarca-
¢oes da Marinha.

DESENVOLVIMENTO

A dimensio dos ganhos da parceria entre CAAML e
CASNAV estabelecida naquele momento era muito maior do
que as melhorias no cédigo do simulador e o oferecimento de
um adestramento melhor. O impacto mais importante estava
na nova perspectiva de que o Setor Operativo e o SCTMB
conseguiram enxergar as possibilidades de escalabilidade e
interoperabilidade que o dominio da tecnologia trazia. De-
senvolver um sistema de simulagio nos permite compreender
a dimensio e as possibilidades de emprego dessa ferramenta.
Desenvolver um sistema completamente imerso no seu am-
biente de uso, em contato didrio com os usudrios finais por
mais de um ano, gerou sinergia impar que culminou com as

ideias de interoperabilidade do SimPass com o SSTT-3.

'

A interagio proativa entre desenvolvedor e usudrio final
foi extremamente explorada com a troca de informagdes so-
bre as demandas dos instrutores por novos recursos de simu-
lagdo, e a apresentagio de solugdes trazidas por técnicos que
trabalhavam na fronteira do conhecimento.

Aos poucos, a MB observava o retorno do investimento
que estava ocorrendo no projeto SimCIAGA e na capacita-
¢do de pessoal no Instituto MOVES da NPS (Modeling and
Virtual Environments Simulation — Naval Postgraduate School).
O emprego de simuladores virtuais de treinamento nos ades-
tramentos de navegacdo ¢ manobra do CAAML representa
significativa economia de recursos para a Esquadra, e isso se
torna mais evidente a cada ano.

Estudos recentes feitos pelo Ministério da Infraestru-
tura da Holanda, publicados pela International Convention
on Standards of Training, Certification and Watchkeeping for
Seafearers (STCW.2/Circ.7), apontam que a correlagio
entre a operagio de um simulador de passadico tipo Ful/
Mission e a operagdo pritica a bordo pode chegar a equi-
valéncia de 1:4 (um dia de simulador corresponde a quatro
embarcados). Isso se deve, principalmente, pela potencia-
lizagdo do estimulo cognitivo alcangado em um ambiente
controlado como o da simulagio virtual, onde o instrutor vai
ajustar uma sequéncia de eventos previamente pensada para
se atingir determinado objetivo de treinamento previsto na
sinopse do exercicio.

Na vida real, por exemplo, pode ser que um navio desa-
traque da BNR]J e demande o Canal de Cotunduba sem passar
por nenhum contato que oferega risco e estimule o processo
decisério da equipe do passadico. Pode ser que essa navega-
¢do ocorra em um hordrio de estofo da
maré e nio haja corrente, ou ainda que
seja de dia, sem vento e em visibilidade
restrita. Nesses casos, ndo haverd alguns
estimulos especificos para se treinarem
diversos procedimentos complexos aos
quais precisam ser expostos oficiais e
pragas, de modo que se tornem mais ex-
perientes nestas situagoes.

Um ambiente virtual simulado,
como o SimPass, permite que a nave-
gacio ou manobra seja configurada com
os estimulos necessirios para tornar
a experiéncia do usudrio a mais com-
pleta possivel dentro do treinamento
proposto, sendo plausivel, ainda, repetir
determinada situagio quantas vezes se-
jam necessdrias sem consumir um litro
sequer de combustivel.
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As experiéncias de uso do SSTT e SimPass foram conso-
lidadas individualmente e mostraram-se ambas importantes
ferramentas de treinamento para a Esquadra, cada uma com
sua natureza especifica de emprego. O dominio tecnoldgico
abriu as portas para novos desafios no CASNAV e IPgM,,
que sabiam que muito mais poderia ser feito em termos de
simulag¢o virtual para os navios.

A operagio de uma Esquadra em Grupo-Tarefa (GT)
caracteriza-se por ser um sistema de sistemas complexos e
adaptativos, em que a diversidade e processos e estocastici-
dade dos eventos nio nos permite prever o resultado de sa-
ida sem o emprego de simulagio. As opera¢bes navais mais
complexas envolvem ndo apenas navios de superficie, mas
também unidades aéreas e submarinos, onde o risco opera-
cional ¢ inerentemente mais alto, justificando o emprego de
simuladores.

O CASNAYV desenvolveu, em 2016, uma versio do Sim-
Pass-SUB utilizando 6culos de realidade virtual para oferecer
ambiente simulado de treinamento especifico para navegagio
e manobra de um submarino na superficie. Logo em segui-
da, em parceria com o CASNAV e IPgM, foi desenvolvido
o SimPer (Simulador de Periscépio) para integragio com o
simulador do sistema de combate AN-BYG dos Submarinos
Classe Tupi. O SCTMB acompanhava de perto os significati-
vos progressos e resultados alcan¢ados com desenvolvimentos
préprios de simuladores de voo pelo Exército Brasileiro (EB)
no Centro de Instru¢do de Aviagdo do Exército (CIAVEx) e
pela For¢a Aérea Brasileira (FAB) no Centro de Computagio
Acrondutica em Sio José dos Campos (CCA-SJC). Torna-
va-se claro que a MB tinha plenas condi¢des de desenvolver
simula¢do mais completa entre multiplos navios, envolvendo
as estacdes “Manobra” e “Combate”, submarinos e aeronaves,
sendo esse recurso de simulagdo fundamental para adestra-
mentos de operagdes em GT.

A possibilidade de se oferecer novo simulador integrado
de combate para a Esquadra surgiu alinhada com a consoli-
dagdo da arquitetura multiplayer na montagem do SimPass
na Escola Naval (EN). O SimPass original havia sido proje-
tado para a navegac¢io ¢ manobra de navios mercantes para
o CIAGA, nio havendo qualquer requisito de projeto que
demandasse a interoperabilidade entre navios simulados.

O projeto da EN, inaugurado em dezembro de 2020,
previa a operagio de até sete navios em multiplayer, onde uma
equipe (passadi¢o) poderia interagir e compartilhar o mesmo
ambiente virtual que a outra. Esta importante alteracdo de
arquitetura financiada pelo Setor de Pessoal (DEnsM/EN)
acabou gerando um reflexo disruptivo no Setor Operativo
com a possibilidade da simula¢io em ambiente virtual em
GT. Tudo isto s6 foi possivel de se estudar e considerado, pois
o cédigo fonte do SimPass era de propriedade da MB, tor-

nando o exame da complexidade de implementagio e o custo
de adaptacdo de novas solugdes a partir da mesma plataforma
de simulagdo algo mensurdvel e exequivel.

A necessidade de um ambiente virtual de treinamento
capaz de reproduzir um cendrio complexo de guerra naval,
onde diversos conceitos poderiam ser treinados de forma in-
terativa pelos meios da Esquadra (navios de superficie, aero-
naves e submarinos), levou 2 encomenda do Projeto Simula-

dor Integrado de Combate (SICOMB) junto ao CASNAV.

Esta demanda, que partia de uma visao de futuro inova-
dora da Esquadra, contava com trés fases de execugao e
integracao de simuladores nos trés ambientes:

Fase 1 (Superficie): compreende a montagem de até quatro conjuntos
de “Manobra” + “Combate” e um SICOMB 2 (COC da forca), no
CAAML para operacao integrada em modo multiplayer.

Fase 2 (SICOMB-Sub): compreende o desenvolvimento de um conjun-
to proprio de simulagdo voltado para a operagao do submarino a ser
integrado, a distancia, com o SICOMB.

Fase 3 (SICOMB-Aero): tem como escopo estudar a possibilidade da
interoperabilidade por High Level Architecture (HLA) com o novo si-
mulador de voo do SH-16, e desenvolver um Flight Training Device
(FTD) préprio para a aeronave AH-11B a ser integrado, a distancia,
com o SICOMB.

A TFase 1 do SICOMB iniciou-se, em dezembro de
2020, com a aquisi¢io do hardware e execugdo das obras de
adequacdo necessdrias para a montagem dos ambientes de si-
mulagio pelo CAAML, aproveitando espagos nas instalagdes
que eram utilizadas por sistemas antigos e descontinuados.
Coube a0 CASNAYV apenas fazer a especificagio técnica das
necessidades de hardware e projeto das salas, além de executar
as adequagdes de soffware no SimPass.

As alteracdes de soffware sio necessdrias para permitir
a realizagio de Guerra A/S, Controle Aerotético, Navegagio
pela GOP, Apoio de Fogo Naval (AFN) e A¢des de Super-
ficie. Destaca-se a parceria com o IPqM para realizar a inte-
gracio do soffware do Sonar Nacional Ativo (SONAT) no
simulador, permitindo ambiente de treinamento ainda mais
imersivo e préximo a realidade.

As operagdes com aeronaves embarcadas e operacdes de
Guerra A/S com submarino sio bastante complexas e envol-
vem custo elevado quando realizadas no mar. A complexida-
de aumenta ainda mais nas operagdes noturnas e envolvendo
muitas unidades em um GT. As Fases 2 ¢ 3 do SICOMB
foram projetadas justamente para se cobrir esta deficiéncia
no treinamento simulado deste tipo de operagio, oferecendo

(2021 JRY



PASSADICO

‘ AAML

ARTIGOS INTERNOS

maior realismo na simula¢do a partir do momento em que
procedimentos operativos serdo exercitados pelas préprias
tripulagdes do submarino (SICOMB-Sub) e pilotos dos he-
licépteros (SICOMB-Aero).

Vislumbra-se que um cendrio mais complexo a ser simu-
lado no SICOMB possa envolver uma Guerra A/S com qua-
tro navios executando um plano de ataque coordenado com
Aeronave a um submarino em periodo noturno, considerando
que todas estas unidades operativas estariam sendo guarneci-
das por oficiais e pracas de seus respectivos meios, tudo isso
sendo efetivamente controlado por um Comandante de For-
¢a e seu Estado-Maior a partir do SICOMB 1, contribuindo,
ainda, para o adestramento dos Estados-Maiores da Esquadra.

CONSIDERACOES FINAIS

Por meio do SICOMB, navios poderdo continuar a re-
alizar os adestramentos tradicionais que eram realizados nos
antigos simuladores do CAAML que deram lugar fisicamen-
te 4 nova estrutura de treinamento. Nenhuma capacidade de
adestramento foi perdida com a substituicdo dos antigos si-
muladores de CIC e geradores de alvo pelos novos e moder-
nos conjuntos de Passadico e COC do SICOMB, que permi-
tirdo realizar adestramentos de Controle Aerotitico (CAT),
Apoio de Fogo Naval (AFN), Navegacio da GOP e também
eletronica com ECDIS.

Os navios do SICOMB poderdo operar separadamente
ou em GT, dando maior flexibilizagdio na utilizagio dos
simuladores de acordo com o objetivo de treinamento
esperado. Além das tradicionais formas de adestramento
das tripulacGes, existe a perspectiva de serem implementadas
modelagens realisticas para sensores e armamentos dos
navios da Esquadra, tendo em vista a cooperagio estreita que
CASNAV e CASOP estabeleceram na coleta e andlise de
dados em Exercicios Operativos (EXOP).

Por meio dos dados de detecgio, modelos de propaga-
¢do e lancamento de armamentos, uma simula¢do bem pré-
xima da realidade poderd ser alcangcada no SICOMB, o que

permitird que as Divisées da Esquadra testem conceitos de
grsT |

gy

operagdo antes de comisses operativas no mar e formulem
novas doutrinas e requisitos para emprego dos meios atuais e
futuros, como a Fragata Classe Tamandaré.

Outra nova possibilidade de emprego do SICOMB
dentro do contexto da guerra cibernética ¢ a realizacio de
exercicios, ainda nio previstos, para adestramentos em situa-
¢oes de ataques cibernéticos aos sistemas de combate e de na-
vegacao do navio. O SICOMB j4 permite a inser¢do de erros
de GPS simulando spoofing do sinal de posigdo, bem como a
inser¢do de alvos AIS falsos simulando um ataque por meio
de malware especifico.

A economia de recursos de adestramentos realizado no
SICOMB ainda deverd ser alvo de interessante e aprofun-
dado estudo de transferéncia de treinamento que o sistema
podera vir a oferecer, considerando a quantidade de militares
a passarem pelo simulador e os custos envolvidos na opera-
¢do real de um GT equivalente. Talvez, um dos aspectos que
nunca venham a entrar neste cdlculo serd a oportunidade que
as geragbes mais antigas e experientes, acostumadas a sus-
pender com mais de 10 navios em GT, terdo de transmitir
seus conhecimentos para os mais jovens em um ambiente
imersivo de Passadico e COC. Sabe-se que o conhecimento
¢ adquirido pela experiéncia, pela vivéncia e pela repeticdo de
procedimentos até deixarmos de sermos novatos e passarmos
a ser considerados experts em determinada manobra ou sis-
tema de bordo. Essa experiéncia é adquirida a muito custo
pelas pessoas que integram a MB, muitos dias de mar e recur-
sos despendidos na prontificacdo dos meios necessirios para
termos a Esquadra operando. Contar com um ambiente in-
tegrado de simula¢do como o SICOMB, seguramente, abrird
as portas para que algumas capacidades adquiridas ao longo
de uma longa trajetéria de operagio de navios, submarinos e
aeronaves nao seja perdida pela falta de contato no mar entre
diferentes geragdes.

REFERENCIA:

HUMAN ENVIRONMENT AND TRANSPORT INSPECTORATE. Ministry of Infras-
tructure and Water Management (Holanda). International convention on
standards of training: certification and watchkeeping for seafearers (STCW.2/
CIRCZ):Amsterdd, 2000.
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mpressio 3D, Blockchain, inter

sistemas ciberfisicos sio exemplos de tecnologias dis-
ruptivas da “Industria 4.0” ou Quarta Revolu¢io In-
dustrial. As empresas que se aproveitam de tais tecno-
logias em seus ecossistemas digitais corporativos estdo
no estado da arte de suas dreas de atuagio, como é o caso das
FAANG! e de companhias de projecio global da industria
de construgio naval, como Thyssenkrupp, Hyundai, Daewoo,
Fincantieri, BAE Systems, Damen, Navantia etc.

Com a industria de defesa ndo ¢ diferente: o dinamis-
mo das relagdes internacionais e a conjuntura oceano-politica
impdem as Forcas Armadas, particularmente 2 Marinha, a
necessidade de aprimoramento continuo de capacidades para
o enfrentamento dos complexos desafios presentes em fun-
¢do de novas e antigas formas de combate e ameagas. Assim,
significativos investimentos? em pesquisa nas dreas de tecno-
logia hipersonica, inteligéncia artificial, comunicagdes 5G,
computagio quantica, veiculos autdnomos e na impressio 3D
salientam o interesse cada vez maior em tecnologias disrupti-
vas estratégicas ou game-changers.

No ambiente operacional maritimo e fluvial, as cadeias
de suprimento logistico sdo naturalmente caras e vulnerdveis,
e esse é o ponto nevrélgico, principalmente em tempos de
austeridade fiscal, no qual pode se destacar a impressio 3D,
também chamada de manufatura aditiva, que ¢ uma técnica
de manufatura avancada cujas possibilidades de emprego sio

K

realidade virtual aumentada, computagio na nuvem e

—
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ilimitadas: abrigos de concreto, hélices, drones e até submari-
nos jé foram construidos por tal metodologia.

Este artigo conduzird o leitor, por meio de uma aborda-
gem fop-down, da evolugdo dos processos industriais até as
técnicas de manufatura aditiva, destacando o potencial para
tornar, no longo prazo, a Marinha do Brasil, uma for¢a mo-
derna, aprestada, com alto grau de independéncia tecnolégica
e compativel com a estatura politico-estratégica do Brasil no
cendrio internacional.

COMO CHEGAMOS ATE AQUI

Ao longo da evolugio do ser humano, as ferramentas
e fontes de energia foram desenvolvidas para atender as ne-
cessidades e melhorar a qualidade de vida. Inicialmente, as
ferramentas eram feitas de pedra, e no que tange as fontes
energéticas, eram empregadas a forca fisica humana ou de
animais. Posteriormente, para enfrentar os desafios de pro-
dugio, surgiram ferramentas em aco, diamante e cerdmica; e
a capacidade de produgio evoluiu com a utilizagio de dgua,
vento, vapor e eletricidade, que nortearam a forma como as
sociedades iriam produzir, consumir e se desenvolver.

No inicio de 1900, Henry Ford revolucionou a forma
como a industria produzia, focando na capacidade de fabricar
mais com custos menores, a partir de um ganho de escala
e eficiéncia. E, na década de 1950, inspirados no fordismo,
a Toyota Motor Company criou cultura organizacional ba-
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seada nos principios de just in time®
e kanban*, centrada na identificacio
e eliminagio sistemdtica de todas as
perdas® do processo de produgio.

Desde entdo, a manufatura nio
parou de evoluir e continuou a ser
aprimorada: técnicas convencionais®,
depois técnicas ndo convencionais’,
até chegarmos nas técnicas avanca-
das®, que substituem os processos
convencionais € ndo convencionais
e podem associar procedimentos
de CAD (Computer-Aided Design),
CAE  (Computer-AidedAngineering)
ou CAM (Computer-Aided Manu-
facturing) a uma impressora 3D ha-
bilitada a fabricar itens de pléstico,
ceramica ou metais.

MANUFATURA ADITIVA - A PRIMEIRA IMPRESSAO
E A QUE FICA

Um dos maiores desafios para engenheiros e iniciantes
em impressdo 3D ¢ navegar por um oceano de opgdes de tec-
nologias e materiais disponiveis e escolher a melhor solugio
para sua aplicagdo. Normalmente, vérios processos sio ade-
quados, cada um oferecendo variagdes em propriedades como
precisio dimensional, acabamento de superficie e requisitos
de pés-processamento.

A norma ISO/ASTM 52900 padroniza pelo menos
sete tecnologias de impressdo 3D existentes, e outras técnicas
estdo surgindo e se aprimorando constantemente, porém é
impossivel que uma Gnica maquina seja capaz de produzir
pecas com qualquer geometria. Existem intimeros processos
e, dependendo do objeto que se queira criar, cada um funcio-
na melhor ou pior com o tipo de material empregado. Entre
os materiais classificados como favoritos para impressio 3D
pela American Society of Mechanical Engineers (ASME), des-
tacam-se, mas ndo se limitam a: metal em pd, metais macigos,
fibra de carbono, concreto e polieterimida (PEI) que € resis-
tente ao fogo.

Um grande beneficio da manufatura aditiva ¢ a capaci-
dade de personalizacio de pecas para atender necessidades
especificas. Pode-se regular a dureza, a maleabilidade e a re-
sisténcia 4 corrosdo das ligas produzidas, além de ajustes no
tamanho e na forma, o que possibilita aos usudrios melhorar
os projetos ou redesenhar as pe¢as com defeito. Com a ajuda
de scanners 3D, uma pega critica quebrada pode ser digita-
lizada e, posteriormente, fabricada em uma impressora 3D.
Equipamentos essenciais podem ser reparados no local em
horas ou dias, em vez de semanas ou meses.

FOTO: COMSOL / www. cdn.comsol.com

Antes de apresentar o universo de possibilidades e apli-
cagdes da manufatura aditiva, é importante ressaltar que a
tecnologia ainda ndo estd plenamente desenvolvida. Além
disso, cuidados especiais devem ser respeitados e aprimora-
mentos devem ser implementados antes tornd-la uma opg¢io

vidvel e consagrada.

CUIDADOS ESPECIAIS E PERIGOS A SAUDE
HUMANA

O espago a bordo de um navio é muito diferente de um
galpdo industrial e requer atengio especial para o acondicio-
namento das matérias-primas e das impressoras 3D no arran-
jo da instala¢do das médquinas e nas condi¢des de trabalho, tais
como umidade, temperatura e vibraggo.

Muitas das matérias primas de impressio 3D sdo hi-
groscépicas. Por isso, é necessdrio um armazenamento em
lugar seco e de temperatura controlada. A temperatura am-
biente afeta ndo s6 os processos e comportamento da matéria
prima, como também afeta os componentes de hardware da
impressora 3D. As vibragdes do navio podem interferir na
impressora, criando baixa ligagio em camadas de material
impresso e causando impactos na qualidade e no processo de
impressao.

Os maiores problemas diretos das matérias-primas plas-
ticas ocorrem quando elas sio queimadas, liberando compos-
tos organicos volateis téxicos como dioxinas, alquilfendis, fta-
latos e o Bisfenol A (BPA). Além disso, durante os processos
de manufatura aditiva, particulas ultrafinas ficam suspensas
no ar, e concentragdes elevadas de tais particulas estdo asso-
ciadas a efeitos adversos a satde, incluindo sintomas de asma,
internagdes hospitalares por acidente vascular cerebral, para-
da cardiorrespiratéria e morte.
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Para mitigar tais efeitos adversos,
nio ¢é recomendado permanecer por mui-
to tempo préximo da impressora 3D em ¢
operagdo, deve-se utilizar equipamentos
de prote¢do individual (EPI)? e trabalhar
em local arejado, preferencialmente, com
rota de extragdo de ar, uma vez que ele-
mentos de filtragem convencional, como
filtros de carbono, ndo resguardam o indi-
viduo das particulas ultrafinas.

CONSTATAGCAO DA REALIDADE -
O QUE PRECISA MELHORAR

Até o momento, a grande maioria
das producdes obtidas pelas impresso-
ras 3D sio de materiais termopldsticos
ou polimeros. Contudo, a matéria-prima
adequada para aplicagdo naval é o metal,
pois viabiliza reparos em redes, bombas,
motores, ¢ até em armamentos ¢ sensores
dos navios.

Dependendo da técnica a ser utilizada, diferentes me-
tais podem ser combinados em ligas com cobre, niquel, man-
ganés, titinio, ferro e zinco, com a finalidade de se obterem
propriedades especificas de resisténcia a corrosio, ductilidade
e maleabilidade. Nesse aspecto, as técnicas que entregam os
melhores resultados na producio de objetos metdlicos sio
PBFY (powder bed fusion) e BinderJetting."

Ambas as técnicas tém elevados custos de instalagdo e
grande demanda de energia elétrica, o que exige criterioso
dimensionamento da planta de geragio e distribuigio de
energia do navio. Além disso, alguns fatores limitam a con-
sisténcia ao tentar escalar a produgio, pois taxas de deposicio,
porosidade e densidade sdo diferentes de amostra para amos-
tra, tornando dificil replicar a mesma peca repetidamente.

Apesar das dificuldades, novas técnicas vém sendo de-
senvolvidas e aprimoradas para mitigar esses problemas, de
modo que requeiram menos energia ¢ menores temperaturas
para imprimir, reduzindo os custos de produgio e minimi-
zando os problemas de seguranca.

Comparativo de acabamento de impressdes 3D

ACABAMENTO DA IMPRESSAO 3D DE OBJETOS METALICOS
0 que precisa diminuir 0 que precisa aumentar
Porosidade Densidade das pegas

Resisténcia ao Escoamento

Rugosidade das superficies

Impurezas no metal Dureza do material

Fonte: Autor

H 0

Peca construidaa partir
de modelo avariado

Fonte: Shutterstock

IMPRESSAO 3D E A DISRUPGAO NO ESFORCO
LOGISTICO

No Brasil, o Ministério da Defesa conceitua Logistica
Militar como “o conjunto de atividades relativas & previsio e
a provisdo dos recursos e dos servigos necessirios a execugio
das missdes das Forcas Armadas”.

Isso posto, de acordo com o Manual de Logistica da
Marinha, um problema logistico pode ser resumido na ne-
cessidade de proporcionar as forgas os recursos requeridos em
determinadas circunstincias. Para resolver tal problema, é ne-
cessdrio executar diversas agdes em diferentes niveis, o que é
chamado de esforgo logistico.

Tecnologia disruptiva ou inovagio disruptiva é um ter-
mo que descreve a inovagio tecnolégica que provoca uma
ruptura com os padrdes, modelos ou tecnologias ji estabele-
cidos. Dessa forma, a impressio 3D é capaz de desencadear
tremendas alteracées nas funcdes logisticas,'? bem como em
todo o ciclo logistico," alicer¢ada em trés pontos fundamen-
tais, que serdo descritos a seguir: reestruturagio da gestdo do
ciclo de vida; simplifica¢io do fluxo de produgio; e revolugio
da cadeia de suprimentos.

REESTRUTURACAO DA GESTAO DO CICLO DE
VIDA

As tecnologias de manufatura avangada estio associadas
a bens e servigos de alto valor e podem contribuir para elevar
a disponibilidade das unidades militares, além de ampliarem a
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capacidade de apoio logistico para os meios operativos e, por
meio de fabricagio de sobressalentes descontinuados, auxilia-
rem a Gestdo de Ciclo de Vida dos meios operativos.

Com as técnicas de manufatura aditiva, é possivel iden-
tificar os melhores métodos para converter modelos e dese-
nhos técnicos em formato digital, a fim de agilizar a criagio
de arquivos para ajudar a resolver problemas de obsolescéncia,
baixo volume e pegas caras.

Diversas Forgas Armadas contam com equipamen-
tos cujos sobressalentes sio de dificil aquisi¢io em virtude
de ndo serem mais produzidos pelo fabricante original. Para
contornar tal situagio, a Marinha e a For¢a Aérea dos EUA
apresentaram solugdes de engenharia reversa utilizando im-
pressoras 3D para produzir sobressalentes para os submarinos
nucleares das classes Los Angeles ¢ Obio, para o bombardeiro
B-52 Stratofortress e para o caga F-22 Raptor, o que estenderd
os seus ciclos de vida.

De maneira similar, as Forcas Armadas da Republica
Popular da China utilizam impressio 3D para reparar os ca-
cas Shenyang J-15,]-16 e J-31 e caga steal/th Chengdu J-20.

SIMPLIFICACAO DO FLUXO DE PRODUCAO

Quanto menor o tamanho, em quantidade de unidades
de uma forga, maior a dificuldade para manter parcerias com
fornecedores de pegas e sobressalentes. As consequéncias sio
implacdveis: um negécio com altas barreiras de entrada para
pequenas e médias empresas fornecedoras, menor prontidao
operacional, maiores custos de transporte, menor previsibili-
dade de fornecimento, longos prazos de entrega e necessidade
de capacidade de armazenamento e estoque.

Na maioria dos casos, as For¢as Armadas, particular-
mente a Marinha, ndo produzem os equipamentos que uti-
lizam, limitando-se as tarefas de manutenc¢io e utilizagdo.
Durante o ciclo de vida da unidade militar, a manuteng¢io
ganha importincia conforme o tempo de utilizagio, mas a
demanda por sobressalentes e reparos nio aumenta unifor-
memente para cada equipamento, sendo, portanto, variadas
as necessidades de itens em quantidade e caracteristicas ao
longo do tempo. Tal situagio impde que as cadeias de supri-
mento transportem um grande volume de itens e aumentem
a necessidade de grandes estoques em quantidades e tipos di-
ferentes de pegas.

Nesse contexto, a manufatura aditiva atende a variabi-
lidade de demanda e reduz a necessidade de prever a capa-
cidade da cadeia de suprimentos, tendo como consequéncia
direta um incremento do hroughput,' redugio dos niveis de
estoque, reducio da necessidade de infraestrutura fisica e fle-
xibilidade de produgio, possibilitando alterar ou reconfigurar

produtos e processos rapidamente para ajustar-se s necessi-
dades. Um exemplo bem-sucedido é a companhia dinamar-
quesa Maersk, que implementa, desde o ano de 2014, a ins-
talagdo de Impressoras 3D a bordo de seus grandes navios de
carga modular para fabricar pecas de reposigdo em alto mar.

REVOLUCAO DAS CADEIAS DE SUPRIMENTOS

As técnicas avangadas de manufatura podem revolu-
cionar as cadeias de suprimentos, eliminando a necessidade
de instalagbes de produgio centralizada e reduzindo a ne-
cessidade de transporte de pegas. A manufatura aditiva pode
transformar as cadeias de suprimentos fisicas em digitais e
tornar as forcas militares mais versiteis e com alto nivel de
prontidio.

Um exemplo da versatilidade da manufatura aditiva é
a possibilidade de construgio de itens relativamente grandes
em tempo reduzido. Os Fuzileiros Navais dos EUA sio capa-
zes de imprimir, em 36 horas, um abrigo ajustdvel ao terreno
feito de concreto de secagem rapida para o langador multi-
plo de foguetes M142. Em outubro de 2020, o maior hélice
de navio militar, fabricado por impressio 3D, foi construido
pela companhia Naval Group Nantes-Indret. Com 2,5 metros
de didmetro e pesando uma tonelada, esse hélice é o inicio
de um projeto da Marinha da Franc¢a que visa produzir mais
hélices com maior eficiéncia e descri¢do actstica para navios
caga-minas.

Uma vez que um desenho seja transformado em um mo-
delo digital com dimensées bdsicas, o utilizador pode fabricar
os primeiros protétipos em qualquer lugar do mundo. Em
2015, o Contratorpedeiro chinés Tipo 052D Harbin sofreu
uma avaria no sistema de governo enquanto operava no Gol-
fo de Aden. Utilizando a impressora 3D de bordo, a tripula-
¢do foi capaz de produzir, rapidamente, a pega para substituir
o componente avariado e prontificaram o navio.

IMPRESSAO 3D SOB O PRINCIPIO DA
ECONOMICIDADE

Com a implantagio de tecnologias avancadas, a busca de
menores custos operacionais e melhor eficiéncia de fabricagio
tem for¢ado grande nimero de empresas industriais a embar-
car na tecnologia de manufatura avangada.

Decerto que o maior vetor de incentivo para investi-
mentos na tecnologia de manufatura aditiva é tornd-la algo
economicamente vidvel e, se possivel, rentdvel. Nesse senti-
do, a Marinha dos EUA, em 2017, fabricou um protétipo de
um veiculo submarino de transporte, o SEAL Delivery Vehicle
(SDV). A redugio de tempo e custo foi significativa, pois,
utilizando técnicas convencionais de manufatura, o tempo
médio de construgio é de 5 meses ao custo de cerca de US$
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Maior hélice ja construido
por impressao 3D

Fonte: Naval Group

700 mil, jd com as técnicas de manufatura aditiva, a impressio
levou cerca de 4 semanas para ser concluida, ao custo de US$
60 mil.

A manufatura avan¢ada contribui para o sucesso das
empresas que utilizam alto nivel de design ou competéncias
cientificas para a produgio de produtos e processos inovado-
res tecnologicamente complexos. Em abril de 2019, a Na-
vantia celebrou com o Ministério da Defesa da Espanha um
acordo de construgio de Fragatas F-110. Este serd o primei-
ro grande programa naval espanhol a incorporar processos e
componentes com manufatura aditiva.

Em novembro de 2019, a Marinha Real Australiana
anunciou investimentos de US$ 1,5 milhdo em um projeto
para empregar impressoras 3D para realizar a manutengio
dos navios. E, em fevereiro de 2020, a alema Thyssenkrupp
Marine Systems (TMS) anunciou os planos para utilizar
impressdo 3D na fabricagio de componentes de submari-
nos.

J4 na Asia, a China desenvolve técnicas de manufatura
aditiva desde 2001. Exemplos notdveis do uso dessa tecno-
logia incluem pegas do C-919, o primeiro grande avido de
passageiros da China.

O LEGADO DA MANUFATURA ADITIVA

A impressio 3D desempenha papel importante na me-
lhoria de qualidade e flexibilidade das organiza¢ées de manu-
fatura. Ela impacta ndo apenas na produgio, mas em todas as
operagdes do negdcio, trazendo novos desafios 4 habilidade
da empresa em gerenciar tanto a fabricagdo como a tecnolo-
gia da informacio.

Em abril de 2014, o Navio de Assalto Anfibio USS Es-
sex da Marinha dos EUA foi o primeiro navio de guerra, de
que se tem noticia, a ter uma impressora 3D instalada a bordo
para atender as necessidades da tripulagdo no mar. Com isso,

ma

foi possivel avaliar a manufatura aditiva em operagdes navais
e capacitar a tripula¢do a produzir diversos itens, mas o prin-
cipal legado desse projeto foi o treinamento e a familiarizag¢ao
dos militares com a tecnologia.

Posteriormente, em 2016, militares a bordo do porta-a-
vides nuclear USS Harry 8. Truman desenvolveram e fabrica-
ram um dispositivo para radios portiteis, que proporcionou
economia de US$ 146 mil em menos de trés anos. Desse
modo, investir na familiarizagio e estimular a criatividade do
pessoal foi capaz de propiciar retornos de curto e médio prazo
para a Marinha dos EUA.

Outrossim, a manufatura subtrativa’® gera grande quan-
tidade de residuos, pois muita matéria tem de ser removida
das pecas a serem fabricadas e algumas dessas matérias-pri-
mas sdo caras e tém alto custo de reciclagem. Nesse quesito,
a manufatura aditiva pode reduzir a taxa de desperdicio em
comparagio com a usinagem tradicional, possibilitando auxi-
liar questdes afetas ao racionamento de recursos naturais e a

sustentabilidade global.

IMPRESSAQ 3D NA PANDEMIA DO NOVO
CORONAVIRUS

A pandemia do novo coronavirus prejudicou fortemente
o setor industrial mundial, causando sério impacto nas ca-
deias de suprimentos. Todos os paises, em seus diferentes
estdgios de lockdown, deixaram de fornecer produtos, e as
comunicagdes logisticas ficaram mais lentas com a falta de
opgdes de transporte. O Brasil, que depende de mio de obra
e matéria-prima importada, foi um dos paises mais afetados.

Em tal conjuntura, nio faltaram aplica¢des da manufa-
tura aditiva para ajudar governos e empresas a preencherem
as lacunas das cadeias de suprimentos. Durante os esfor¢os de
combate 4 pandemia, o Centro Tecnolégico do Corpo de Fu-
zileiros Navais (CTecCFN) e, separadamente, uma equipe de
alunos do Instituto Militar de Engenharia (IME), empenha-
ram-se na produgio de mdscaras faciais do tipo Face Shield
para uso dos profissionais dos 6rgios de saide publica, com
o propésito de fornecer 4ifs as unidades de saide, contendo
material para a montagem das méscaras e com o manual de
instrugdes simplificado.

QUAL A IMPRESSAO QUE O BRASIL TEM?

De acordo com o Plano Estratégico da Marinha (PEM
2040), as bases para o preparo ¢ o emprego do Poder Naval
sio “Conhecimento” e “Ciéncia, Tecnologia, Inovagio ¢ En-
genharia”. Dessa forma, em um cendrio politico estratégico e
econdmico dinidmico, assume elevada relevancia o desenvol-
vimento de tecnologias-chave, a fim de reduzir o hiato tecno-
légico existente entre as nagdes.



A REVISTA DA SUPERFICIE

Os paises emergentes, atualmente fornecedores de mio
de obra barata e baixo custo de produgio, assumem a tendén-
cia de se desenvolver e fabricar itens mais avangados, seguin-
do o caminho dos paises desenvolvidos.

Com o acirramento da competi¢io, o ambiente atual é
propicio para o Brasil promover uma transi¢do da manufatura
tradicional para a manufatura avancada. Para tal, é preciso
tecnologia para promover a transformagio das organizagoes;
agregar alto valor 2 manufatura; e tornar os novos processos
rentéveis. Apos isso, deve-se avaliar uma andlise de trade off
que leve em consideragio a quantidade de tempo, investi-
mento e reorganiza¢io necessirios para implantar os novos
processos e os investimentos em novas capacidades para asse-
gurar o seu bom funcionamento.

Em um mundo altamente globalizado, articulado e
competitivo, particularmente no Brasil, lidamos com varios
6bices no campo da automacio, além do hiato tecnolégico
que alavanca para pior nossos indicadores de produtividade
em relagio aos concorrentes globais. Outro dado importante
estd associado ao “custo Brasil”, que eleva o custo de aquisi¢io
de equipamentos e maquinas, dificultando o investimento em
tecnologia pelo empreendedor.

O EFEITO DESEJADO

Se, por um lado, as tecnologias disruptivas sdo uma
oportunidade para fechar o gap tecnolégico entre os paises
desenvolvidos e emergentes, por outro, podem representar a
possibilidade de amplificar as desigualdades de condi¢oes en-
tre as nagoes.

Somente no ano de 2021 o Departamento de Defesa
dos Estados Unidos destinou mais de US$ 40 bilhées do or-
camento previsto para o seu MANTECH (Manufacturing
Technology Program), a fim de aprimorar os processos indus-
triais de manufatura, estabelecer a manufatura aditiva como
alternativa eficaz a2 manufatura convencional e o desenvolvi-
mento de tecnologias disruptivas que possam ser empregadas,
no curto prazo, em prol das Forcas Armadas estadunidenses.

Para que o Brasil, assim como outros paises emergen-
tes, ndo seja deixado para trds nessa corrida, é fundamental
garantir uma base industrial doméstica estivel, confidvel e
competitiva para suprir as necessidades das For¢as Armadas
e estimular a colaboragio entre a inddstria e as universidades
para identificar projetos com potencial de acelerar a qualifi-
cagio, a certificagio e a implementagio de metodologias de
impressio 3D.

Apés consolidar os alicerces académicos e industriais,
deve-se buscar alinhar os projetos com questdes estratégicas
e dreas de foco identificadas pelas For¢as Armadas e aprimo-

rar processos de engenharia reversa, a fim de definir critérios
de aceitabilidade que irdo acelerar a integra¢do da manufatu-
ra aditiva na cadeia de suprimentos e otimizar a produgio das
matérias primas de manufatura aditiva (polimeros e metais)
para obter sobressalentes para os equipamentos militares.

Além disso, para tornar sustentével o ciclo de produgio,
é necessdrio que seja fomentada a criagio de fontes de su-
primentos para manufatura aditiva e que seja intensificado o
investimento em projetos voltados para a redu¢do do prazo de
entrega, reducio de custos e melhoria da qualidade dos itens
essenciais para as Forcas Armadas.

CONSIDERACOES FINAIS

Os acontecimentos que moldaram as organizagdes indus-
triais no inicio do século 21 nio serdo repetidos nos préximos
anos, e investir em tecnologias disruptivas pode significar a
verdadeira revolugio na Divisio Internacional do Trabalho.™

Ao mergulhar no oceano de possibilidades da impressio
3D, encontram-se mais perguntas do que respostas sobre o
potencial dessa tecnologia. Contudo, diversas limitacbes que
ora consternam a logistica militar podem ser atenuadas com
a implementagio da manufatura aditiva nas cadeias de supri-
mentos.

As operagdes militares exigem altos niveis de personali-
zagdo e producio de pecas em locais indspitos, em pequenos
volumes e em prazos quase imediatos. Quanto mais verstil
¢ uma Forca Naval, maior ¢ a dificuldade de previsibilidade
da demanda e mais altos sdo os niveis de estoque de sobres-
salentes. Nesse aspecto, a impressio 3D possibilita facilitar a
previsdo e o provimento do material necessdrio 2 manutengdo
das For¢as Navais, Aeronavais e de Fuzileiros Navais em ope-
ra¢do e demais Organizagdes Militares.

Certas ligas metalicas produzidas por manufatura aditi-
va podem ser produzidas com baixo custo e sio semelhantes
ou melhores do que as ligas tradicionais. Mas, o maior bene-
ficio de curto prazo da implementagio da impressio 3D é a
imediata possibilidade de redugio do estoque e do prazo de
entrega de determinado sobressalente em qualquer lugar. J4
no médio e longo prazo, eleva significativamente a prontido
dos meios operativos, reduzindo os prazos e custos de pro-
dugdo de sobressalentes, de armazenamento e de transporte.

Uma série de estudos ainda precisam ser realizados para
determinar como a manufatura aditiva pode ser implemen-
tada e quanto poderia ser economizado, mas ndo hd davidas
sobre a contribui¢do promissora de tal tecnologia no futuro
de uma Marinha pronta para atuar, como previsto no orde-
namento juridico nacional — em defesa dos interesses da P4-
tria, nos espagos ocednicos, pantaneiro, amazonico, antartico
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ou sob a égide de organismos internacionais, sendo capaz de
contribuir para a defesa da Pétria e salvaguarda dos interesses
nacionais no mar € em 4dguas interiores, em sintonia com os
anseios da sociedade.

Como disse o Vice-Almirante Philip Hart Cullom,
que foi encarregado do projeto Print the Fleet da Marinha
dos EUA: “Acredito veementemente que a impressio 3D e
a manufatura avanc¢ada sio tecnologias disruptivas para as
tarefas de manutencio e logistica futuramente. Podemos ga-
nhar novas capacidades para fazer reparos rapidos, imprimir
ferramentas e pecas onde e quando precisarmos, transportar
menos sobressalentes e, finalmente, transformar nossa cadeia
de suprimentos de manuteng¢do maritima e logistica”.

NOTAS:

1. Acrénimo composto por Facebook, Amazon, Apple, Netflix e Google. Sdo as
companhias com maior valor de mercado dos Estados Unidos (mais de US$
6 trilhdes), também conhecidas como Big Techs, pois dominam a indUstria da
tecnologia da informagé&o do planeta. Dados consolidados em maio de 2021.

2. O Departamento de Defesa dos EUA tem previsGo de investir US$ 29,4 bi-
Ihdes no ano de 2021.

3. Abordagem de produgdo baseada na quantidade e no tempo certo, em vez
de simplesmente produzir em larga escala.

4. E uma ferramenta que permite visualizar as fases do processo de produgédo
e identificar os atrasos de cada fase.

5. Qualquer atividade que ndo agrega valor ao produto ou servigo. Podem
chegar a mais de 90% de todas as atividades, causadas por: tempo de espe-
ra, superprodugdo, movimentagdo em contra fluxo ou ndo requerida e o uso
ineficiente de matérias-primas e energia.

6. Processos puramente mecdnicos de remogdo de materiais, baseando-se,
principalmente, em motores elétricos e ferramentas que executam tarefas
como furagdo, retificagdo, brunimento, torneamento, fresagem etc.

7. Processos térmicos, elétricos ou quimicos incorporados aos processos me-
cdnicos englobando tarefas como oxicorte, laser, jato abrasivo, ultrassom, fei-
xe de elétrons etc.

8. Estdo associadas & automagdo, robética e tecnologias de informagdo.

9. Mascara de protegdo contra poeira, camisas com mangas longas, luvas e
6culos de protegdo.

10. Processo utiliza um laser ou feixe de elétrons para aquecer e fundir pé de
metal em altas temperaturas. E relativamente lento, tem alto custo e grande
demanda de energia elétrica.

11. Processo no qualos materiais em pd sdo combinados com um liquido
aglutinante depositado camada por camada, de maneira semelhante a uma
impressora a jato de tinta. Possibilita obter formas e estruturas que ndo séo
possiveis por meio de fundig@o ou usinagem.

12. Reunido, sob uma Unica designagdo, de um conjunto de atividades logisti-
cas afins, correlatas ou de mesma natureza.

13. Processo pelo qual se desenvolve a logistica.

14. Capacidade de processar um produto da matéria-prima inicial até a en-
trega ao consumidor em um periodo de tempo.

15. Genericamente, sdo as técnicas de manufatura convencionais e ndo con-
vencionais que removem material da pega a ser fabricada.

16. E a divisdo de produgdo econémico industrial no cendrio mundial entre
os paises.
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INTRODUCAO

s beneficios potenciais do exercicio fisico,

que ¢é a forma planejada e controlada da

atividade fisica, sio bastante conhecidos

pela grande maioria das pessoas, mas, infe-

lizmente, apesar do conhecimento dispo-

nivel, nem sempre a pritica de exercicios
fisicos acontece de maneira adequada ou na quantidade mi-
nima necessdria. Mesmo cientes da importancia de um estilo
de vida saudével e ativo, muitas pessoas ainda negligenciam
tais hébitos.

O exercicio fisico provoca uma série de modificagdes
morfolégicas, fisioldgicas e psicolégicas no corpo humano,
e isto traz beneficios 4 saide, a0 bem-estar geral e garante
uma eficiéncia funcional conhecida por aptiddo fisica. A ap-
tidao fisica relacionada 4 satde ¢, pois, a prépria aptiddo para
a vida, pois inclui elementos considerados fundamentais para
uma vida ativa, com menos riscos de doengas hipocinéticas
(obesidade, problemas articulares e musculares, doencas car-
diovasculares etc.) e perspectiva de uma vida mais longa e
autébnoma.

Todos esses componentes sio importantes e incluem
o0s que mais estdo relacionados ao exercicio fisico habitual: a
aptiddo cardiorrespiratdria, a forca/resisténcia muscular, a fle-
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xibilidade e a composi¢do corporal. A aptiddo fisica tem sido
referenciada como um atributo desejavel e positivo a satide
e 4 qualidade de vida. Atividade fisica e aptiddo fisica tém
sido associadas ao bem-estar, a satde e a qualidade de vida
das pessoas em todas as faixas etdrias, principalmente na meia
e terceira idade, quando os riscos potenciais da inatividade
se materializam, levando & perda precoce de vidas e de mui-
tos anos de vida atil. A importancia de uma ou outra forma
de aptiddo e seus componentes varia em funcio da idade, da
condi¢do geral de saude e das necessidades e dos interesses
pessoais.

Existem fortes evidéncias de que individuos ativos fisi-
camente tém expectativa ampliada de anos de vida produtiva
e independente, e de que os custos relativos a saide puiblica
podem ser sensivelmente menores em populagdes mais ati-
vas fisicamente. Para individuos como os militares em geral,
percebe-se facilmente a importancia da performance (desem-
penho motor) em suas vidas. A melhoria da aptidio fisica co-
opera para maior prontidao dos militares para o servi¢o, uma
vez que os individuos aptos fisicamente sdo mais resistentes
a doengas e se recuperam com mais rapidez de lesées do que
pessoas inaptas fisicamente. Além disso, destaca-se que in-
dividuos aptos fisicamente tém melhores niveis de autocon-
fianca e motiva¢io. No ambito militar, devido as intimeras




exigéncias da profissio, ¢ imprescindivel que o cuidado com
a saude, a adogio de um estilo de vida saudével e a preocupa-
¢do com a qualidade de vida sejam considerados e estudados
como forma de melhoria institucional.

No ambiente militar, as extensas jornadas de trabalho
e problemas ergonémicos sio comuns. Especificamente, na
Marinha do Brasil (MB), grande parte dos militares embar-
cados em navios possui algumas caracteristicas ocupacionais
especificas, como o distanciamento das familias durante via-
gens e comissdes, permanecendo por longos periodos afasta-
dos do convivio social em dedicagdo total ao servico, sendo
que esses fatores podem influenciar negativamente o status
de satide dos individuos, podendo gerar tensdo, ansiedade e
problemas posturais. No cumprimento de sua missdo, os na-
vios realizam diversas operagdes e adestramentos para trei-
namento do seu pessoal. Além desses exercicios no mar, sio
contempladas ainda operagbes de caréter real, como: socor-
ro e salvamento, patrulha naval, operacdes de paz da ONU
(Organizagio das Nages Unidas), agdes humanitarias, agdes
civico-sociais, entre outras. Desse modo, durante o periodo
das operagdes no mar, esses militares passam muitos dias, e
até meses, fora de casa e afastados da vida social mais ampla,
em um regime semelhante a um confinamento. E possivel
que a intensa rotina desses meios operativos impossibilite
ou dificulte a prética de exercicios fisicos recreativos ou do
Treinamento Fisico Militar (TFM). Outro fator que pode in-
fluenciar é o espaco reduzido ou inadequado para a pratica de
exercicios, o que pode gerar desmotivagio e reduzida adesio
a pritica do TFM e, a longo prazo, a inatividade fisica e o
sedentarismo, que sdo caracterizados pela diminui¢do ou falta
da atividade fisica.

A inatividade fisica ¢ definida como o nfo cumprimento
das recomendagbes sobre atividade fisica para a saide e é um
dos principais fatores contribuintes para a mortalidade global.
Estima-se que entre quatro e cinco milhdes de mortes por
ano poderiam ser evitadas se a populagdo global fosse mais

- ativa. Estimativas globais de inatividade fisica indicam que,
=

_2__0_16, 27,5% dos adultos e 81% dos adolescentes nio al-

cangava as recomendagdes minimas da Organizagdo Mundial
de Saude publicadas em 2010, sobre acumular 150 minutos ou
mais de atividades fisicas moderadas ou vigorosas por semana.
Ja o Colégio Americano de Medicina do Esporte (ACSM)
recomenda, no minimo, 30 minutos de atividade cardiorres-
piratéria moderada 5 vezes por semana, ou 20 minutos de ati-
vidade cardiorrespiratéria intensa 3 vezes por semana, além
disso recomenda, também, um trabalho de resisténcia/for¢a
e flexibilidade de duas vezes por semana. Segundo a OMS, o
sedentarismo geraria gastos globais da ordem de US$ 54 bi-
lhoes em assisténcia médica direta e US$ 14 bilhdes em perda
de produtividade. Segundo o Guia sobre Condicionamento
Fisico, Nutricdo Esportiva e Prevencdo de Lesées do Centro
de Educagio Fisica Almirante Adalberto Nunes (CEFAN),
estima-se que, no Brasil, cerca de 47% da populagio sdo con-
siderados sedentirios de acordo com os critérios da OMS, e o
sedentarismo é o quarto maior fator de risco de mortalidade.
Ele perde apenas para doengas relacionadas ao aumento da
pressio arterial;ao fumo; e a glicemia elevada. E responsével
também por, pelo menos: 21% dos casos de tumores malignos
na mama e no célon; 27% dos registros de diabetes; e 30%
das doengas cardiacas. Além dos problemas anteriormente
citados, o sedentarismo também est4 relacionado com: obe-
sidade, aumento do colesterol, atrofia muscular, aumento da
pressdo arterial, problemas articulares, problemas cardiovas-
culares (infarto ou AVC), diabetes tipo 2 e distirbios do sono.
Dessa forma, nota-se que a inatividade fisica, independente-
mente do método de classificagio, é onerosa a economia da
saide em todo o mundo e diretamente responsével pelo alto
gasto com medicamentos, internagio hospitalar e consultas
clinicas. Estudos mostram que quanto maior o nivel de ativi-
dade fisica, menor uso e custo com medicamentos, consultas
clinicas e hospitaliza¢oes. Especificamente no Brasil, ainda
sd0 escassos os estudos que investigaram as associagdes entre
custos e inatividade fisica, porém estima-se que uma dimi-
nui¢do em 50% na inatividade fisica poderia reduzir os cus-
tos com medicamentos e internag¢des relacionados a diabetes
em 13%, e relacionados a hipertensio em 12%. No Brasil,
a inatividade fisica se relaciona com 3 a 5% das principais
doencas cronicas ndo transmissiveis e com 5,31% de mortes
por todas as outras causas. Segundo dados da OMS, em
= 2010, estima-se que, se a inatividade fisica fosse
: diminuida em 25%, mais de 1,3 milho de

mortes precoces poderiam ser evi-

tadas a cada ano no mundo.
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BENEFICIOS DA PRATICA DE EXERCICIOS
FISICOS

A pritica de exercicios fisicos como o TFM provo-
ca, naturalmente, diversas adaptagdes no funcionamento do
organismo. Essas adaptagbes trazem beneficios para a sau-
de e propiciam condi¢des para a eficiéncia do desempenho
profissional. No que se refere aos beneficios no sistema car-
diopulmonar, podem proporcionar: aumento da capacidade
aerébica maxima (VO2), aumento do volume de ejecdo, que é
o langcamento no organismo de maior quantidade de sangue
ap6s cada contracdo; diminui¢do da frequéncia cardiaca em
repouso e em exercicios subméximos, permitindo ao coragdo
trabalhar menos, mantendo a eficiéncia devido ao aumento
do volume de eje¢io; diminui¢io da pressdo arterial devido a
menor resisténcia dos vasos a passagem do sangue e aumen-
to da capacidade de consumir oxigénio, tornando o musculo
mais resistente a fadiga; melhoria na prevencio e reabilitaco
de doengas cronicas, tais como: a hipertensio arterial e doen-
¢as pulmonares obstrutivas, diabetes etc., com a melhora do
metabolismo da gordura, melhora do perfil lipidico, melhora
na sensibilidade a insulina e como recurso de grande impor-
tancia em programas de controle ou perda de peso.

No que se refere aos beneficios/efeitos fisiolégicos no
sistema neuromuscular, pode propiciar: aumento da massa
muscular, forga/resisténcia muscular; aumento das amplitu-
des articulares, acarretando maior flexibilidade; melhora do
desempenho nas atividades laborais, recreativas e/ou despor-
tivas; e fortalecimento dos ossos e tenddes, capacitando o or-
ganismo a suportar maiores esfor¢os com menor possibilida-
de de lesées desses tecidos.

Podem também ser observados efeitos na composicdo
corporal com a redugio da gordura corporal quando associa-
da a uma dieta adequada e aumento da massa corporal magra.

Também tem sido demonstrado que uma vida ativa estd

relacionada a saide mental positiva e a0 bom humor dos pra-
ticantes, podendo desenvolver requisitos basicos e atributos da
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drea afetiva que, estimulados e aperfeicoados, poderdo atuar
eficazmente no comportamento, exercendo papel fundamen-
tal na personalidade. Entre esses possiveis beneficios, temos
a melhora da autoestima, a melhora da imagem corporal, a
diminui¢do do estresse ¢ da ansiedade, a melhora da tensio
muscular e da insonia, a melhora das fun¢des cognitivas e da
socializagdo, o espirito de corpo, a autoconfianga, o equilibrio
emocional, a lideranga, o autocontrole, o bem-estar, o vigor,
as interagdes sociais positivas e a eficiéncia no trabalho. Pode
atuar também na diminui¢do de cefaleias, hostilidades, fobias,
erros no trabalho, raiva, abuso de dlcool, ansiedade e depressio.

Entende-se que a condigdo fisica do militar é essen-
cial para a manutengdo da satide, da eficiéncia em seu de-
sempenho profissional e da funcionalidade em combate. A
tomada de decisdo diante de imprevistos e a seguranca da
prépria vida dependem, em muitas situagoes, direta ou in-
diretamente, das qualidades fisicas e morais adquiridas no
TFM. Existem diretrizes na prépria MB que orientam a
pratica de exercicios e tentam minimizar as suas dificuldades
de execugdo em navios ou em ambientes com espago reduzi-
do, entre elas a CGCEFN-108 (Normas sobre Treinamento
Fisico Militar e Testes de Avaliagdo Fisica na Marinha do
Brasil), CGCFN-109 (Manual de Treinamento Funcional da
Marinha do Brasil) e o Guia sobre Condicionamento Fisico,
Nutri¢do Esportiva e Prevencdo de Lesaes, todas disponiveis
no site do CEFAN. Além disso, o CEFAN, OM orientadora
técnica na drea de Educagio Fisica e Desportos (OMOT),
dispée do Programa de Orientagio e Apoio ao TFM
(PROA-TFM), com profissionais qualificados disponiveis
para assessorar as diversas OM da MB no assunto TFM. As
referidas publicacées apresentam fundamentos cientificos da
Educacio Fisica como base para o planejamento do TFM
e definem e estabelecem os procedimentos do programa de
TFM. Esté previsto que ele deve ser didrio ou, em condi¢ées
excepcionais, no minimo trés vezes por semana. Para atin-
gir a meta proposta pela OMS de no minimo 150 minutos
semanais, podem ser consideradas sessdes com 30 minutos.
Em navios com restri¢do de espago e em viagem, podem ser
realizados alguns tipos de exercicios, como, por exemplo:
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- Exercicios de forga estiticos ou isométricos;

- Exercicios de for¢a dindmicos — utilizando elasticos
para diversos grupos musculares, visando a um trabalho
de resisténcia e forga muscular;

- Treinamento funcional — sio exercicios de facil execu-
¢do e que podem ser realizados em espago limitado e
permitem estimulos minimos na manuten¢io das va-
léncias fisicas prioritdrias de um programa de exercicio
fisico que busque a saide e a qualidade de vida;

- Treinamento suspenso — é um tipo de treinamento fun-
cional em que se trabalha, basicamente, com o peso cor-
poral, combinando estabilidade corporal e coordenagio
motora, utilizando o peso do préprio corpo, parcial-
mente suspenso em um Unico ponto de ancoragem por
meio de um equipamento especifico, realizando, assim,
um trabalho de forga e resisténcia muscular, flexibilida-
de e reabilitagio;

- Exercicios dindmicos com deslocamento reduzido — por
exemplo, saltar corda, polichinelos, corrida estaciondria,
corrida elevando joelhos, marcha no mesmo local (mar-
car passo), subir e descer escadas, burpees e climber, que
sdo exercicios que podem gerar um aumento da frequ-
éncia cardiaca proporcionando um bom trabalho car-
diovascular; e

-HIIT - High-Intensity Interval Training (Treinamento
Intervalado em Alta Intensidade), que ¢ a realizagdo de
exercicios em forma de circuito, de maneira intervalada
e em intensidade alta.

CONSIDERACOES FINAIS

Podemos concluir que a necessidade de treinamento fi-
sico nas Forgas Armadas é inquestiondvel. Ao se analisaremos
problemas mais comuns de satde relacionados a inatividade
fisica e ao sedentarismo, percebe-se que, no meio militar, es-
sas complicagdes poderiam ser agravadas devido a demanda
inerente a profissio ser maior do que no meio civil. O objetivo
deve ser a manutencdo de um bom condicionamento fisico e
a aptiddo fisica para a satde. Independentemente do tipo de
atividade realizada, o TFM deve ser sempre orientado e pra-
ticado, mesmo sendo ele com espaco reduzido e em condigbes
ndo usuais para a pratica. Apesar de ter a prética dificultada
devido ao local, o exercicio fisico a bordo é uma forma de
manter-se sauddvel, prevenir problemas de saude e evitar o
absenteismo, dessa forma, tentando minimizar os custos re-
ferentes a esses problemas. O TFM para os militares embar-
cados, além dos beneficios anteriormente citados, pode servir
como vilvula de escape nesse ambiente que pode apresentar
desgaste emocional, aumento nos indices de estresse, além do
sentimento de soliddo e a distincia familiar, servindo, assim,

como um meio de descontra¢io/lazer, melhorando o relacio-
namento interpessoal, aumentando a disposi¢io, a prontidio
para o trabalho e a produtividade. As atividades devem ser
realizadas de forma gradual e sistematizada, planejadas pelo
militar responsavel pelo TFM nos Navios e Organizagoes
Militares (OM) de terra, junto ao Oficial de adestramento
para proporcionar a manutencio preventiva da saide do mili-
tar e para desenvolver e/ou manter sua condi¢io fisica.

Nesse sentido, ja é possivel observar aumento da im-
portancia destinada ao TFM nas comissdes operativas da
Esquadra, como, por exemplo, ASPIRANTEX, ADEREX
e durante as Comissoes de Inspe¢do e Assessoria de Ades-
tramento (CIASA) dos meios, onde o TFM esta incluido no
programa de eventos destas comissdes e militares da especia-
lidade de educagio fisica orientam as atividades.

Por ultimo, embora o TFM possa ser encarado como
um incentivo ou “presente” para a tripulacio em virtude dos
imensurdveis beneficios gerados para quem o pratica, é muito
importante ressaltar que o mesmo é uma das atividades de
adestramento, tendo assim a mesma significincia dos demais
adestramentos previstos nos detalhes semanais de adestra-

mento (DSA) dos Navios.
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INTRODUGCAO

or ser extremamente furtivo e operar em um
ambiente com caracteristicas fisicas complexas
como a dgua do mar, o submarino é um meio
dificil de ser detectado. Assim, o emprego co-
ordenado e conjunto de meios de superficie e

aéreo ¢é altamente desejivel com vistas a sua
neutralizaggo.

O sensor clissico empregado na Guerra Antissubma-
rino (A/S) é o sonar, por meio do qual ondas sonoras sio
transmitidas e/ou recebidas por hidrofones/transdutores para
a deteccio, a classificagdo, o acompanhamento e o ataque a
submarinos. Os desafios para execugido de tais tarefas sio cada
vez maiores, uma vez que, nos ultimos anos, o alcance dos
torpedos do Sistema de Direcdo de Tiro (SDT), assim como
dos sonares empregados pelos submarinos em modo passivo
aumentou substancialmente. Como resultado, as titicas A/S
mudaram, pois, em vez de realizarem ataques préximos a co-
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ASONAR
TRANSPORTADO
(PASS) NA GUERRA ANTISSUBMARINO

FOTO: Caiafa Master / Marinha do Brasil
Composigao Fotogréfica: 1°SG Severiano

“Se pudermos empregar a luz que se propaga facilmen-
te na atmosfera e empregar o som que se propaga fa-
cilmente na &gua, teremos o melhor dos dois mundos.”

(FITZPATRICK, 2020)

bertura A/S, os submarinos passaram a se posicionar e langar
seu armamento a maiores distincias.

Diante desse novo cendrio, a ja extensa drea maritima
a ser varrida, tanto pelos meios componentes da cobertura
A/S, como por aqueles posicionados a vante dela (piquetes)
aumentou substancialmente. Isso tem levado a necessidade
de meios A/S capazes de cobrirem dreas maiores no menor
espago de tempo possivel, visando impedir que submarinos
se posicionem a longas distincias em condi¢des de colocar o
Corpo Principal (CP) ao alcance do seu armamento.

Assim, os meios aéreos A/S, por disporem de capaci-
dade de se deslocarem rapidamente e varrer extensas dreas
em curto espaco de tempo, seriam as plataformas ideais nesse
novo contexto. Entretanto, alguns obstdculos impedem que as
aeronaves de asa rotativa A/S (He A/S) realizem varreduras
de forma mais rdpida, pois, por exemplo, precisam permane-
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cer estiticas em uma drea durante o emprego do Sonar de

Profundidade Variavel (VDS).

Entretanto, o advento de uma nova tecnologia conhe-
cida como Photoacoustic Airborne Sonar System (PASS) pode
mudar radicalmente esse cendrio, uma vez que tende a dimi-
nuir substancialmente o tempo de varredura de dreas mariti-

mas por meio dos He A/S.

A GUERRA A/S E O EMPREGO DOS MEIOS
AEREOS

Submarinos sdo conhecidos por sua elevada capacidade
de dissuasdo. A mera suspeita de sua existéncia operando no
litoral é capaz de mobilizar grande quantidade de unidades de
superficie e aéreas A/S visando a protecio do trifego mariti-
mo, assim como da esquadra, notadamente do Corpo Princi-
pal (CP). Entretanto, uma vez que o seu poder de dissuasio
estd calcado em sua capacidade de ocultagio na massa liquida,
o submarino somente realizard um ataque contra alvos consi-
derados realmente importantes. Essa ¢ a razdo principal pela
qual o submarino prioriza todas as suas a¢ées no sentido de
efetuar o ataque sobre o CP, uma vez que, langado o torpedo,
sua presenca e sua posi¢do aproximada serdo reveladas. Em
contrapartida, essa também ¢ a razdo pela qual a esquadra ¢é
disposta em uma formatura no sentido de proteger os navios
do CP colocando-os no centro, enquanto uma cobertura A/S
¢ disposta em torno daqueles meios.

Sendo assim, a missdo das unidades de superficie e aérea
envolvidas na guerra A/S ¢ proteger o CP evitando, priorita-
riamente, que o submarino se aproxime ao ponto de colocd-lo
a0 alcance do seu armamento e, de forma secundaria, locali-
z4-lo e neutralizi-lo.

Nesse sentido, visando impedir a aproximagio do sub-
marino, sdo dispostas a vante da cobertura A/S, mais especi-
ficamente na chamada /ook zone, unidades de superficie A/S
e He A/S (piquetes) realizando busca avangada por meio do
VDS (Variavel Depth Sonar), juntamente com aeronaves de
asa fixa (Ex P-3) que, por sua vez, realizam varreduras por
meio de campos de sonoboias.

Empregadas dessa maneira, a tarefa das aeronaves A/S
¢ fundamental, pois, atuando na “/ook zone”, podem detectar
antecipadamente submarinos tanto visualmente na Cota Pe-
riscépica (CP) ou em profundidades maiores por meio do
VDS ou por sonoboias.

Entretanto, por estar mais afastada do centro da forma-
tura, a 4rea maritima a ser varrida a vante da cobertura A/S
possui grande dimensio. Se, por um lado, o tamanho da drea
nio deveria ser um problema para os He A/S, uma vez que
se deslocam a grande velocidade, por outro lado a necessi-

dade de permanecerem estdticos em uma posigdo durante o
emprego do VDS reduz o tamanho da drea que efetivamente
pode ser varrida em determinado espago de tempo. O resul-
tado é que a probabilidade de detecgdo é substancialmente
reduzida diante da imensa 4rea 4 vante da cobertura na qual o
submarino pode estar.

O ADVENTO DO SISTEMA SONAR PASS

Para solucionar esse problema, uma equipe da Univer-
sidade de Stanford, liderada por Aidan Fitzpatrick, estd de-
senvolvendo nova tecnologia chamada Photoacoustic Airborne
Sonar System (ou Sistema Sonar Fotoactstico Aerotranspor-
tado — PASS). Seu principio se baseia no efeito fotoacustico,
descoberto pela primeira vez por Alexander Graham Bell no
final dos anos 1800, que ocorre quando a luz, ao ser absorvida
por um objeto, provoca uma expansio térmica. Como resul-
tado, o objeto emite ondas sonoras (ultrassom) que podem ser
detectadas por um transdutor.

Representacao do Photoacoustic Airborne Sonar
System operando a partir de um drone para detectar
e capturar imagens de objetos subaquaticos

Fonte: CKindea Lab
llustragdo: 1°SG Severiano

Usando esse principio, o PASS, a partir de uma aeronave,
dispara um laser sobre a dgua do mar provocando uma expan-
sdo térmica em sua superficie que, por sua vez, produz ondas
sonoras que se espalham na massa liquida. Essas ondas sono-
ras se comportam de forma similar as ondas produzidas por
hidrofones, sendo que, apds refletirem em objetos na massa
liquida, retornam 4 superficie da dgua do mar e continuam a
se propagar pelo ar até serem detectadas pelos transdutores

do PASS.
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FUNCIONAMENTO DO PASS

CEU N

Acoustic waves
generated through
photoacoustic effect

Embora nesse processo haja grande perda de energia —
(90%) da onda eletromagnética produzida pelo laser, quando
da transi¢do do ar para a massa liquida — ainda sim o valor re-
manescente ¢ maior do que o proveniente de transdutores na
atmosfera. Essa energia remanescente ainda é suficiente para
sensibilizar os transdutores do PASS que possuem, acopla-
dos a eles, componentes eletronicos (chip) com softwares que
transformam o sinal recebido em imagens tridimensionais
dos objetos captados na dgua. Além disso, 0 PASS também
possui algoritmos que corrigem a alteragio da diregdo dos
raios sonoros ocasionada pela refragio resultante da mudanga
de densidade entre a d4gua e o ar (lei de Snell).

Essa técnica revoluciondria estd em fase experimental,
porém os testes tém-se mostrado promissores e suas perspec-
tivas de uso em nivel comercial, a médio prazo, sio muito boas.

O EMPREGO DO SISTEMA SONAR PASS NA
GUERRA A/S

Uma vez que o PASS ¢ operado a partir da superficie,
seu emprego ¢ indicado para uso a bordo de aeronaves A/S,
mais especificamente para os He. Em se concretizando o seu
uso comercial, o emprego do PASS aumentard substancial-
mente a dimensdo da drea maritima que poderd ser varrida
pelos He A/S, notadamente a vante da cobertura A/S.

Nessa imensa drea, onde se encontra a ook zone, o sub-
marino tende a operar na Cota Periscépica (CP),a fim de ma-
ximizar a possibilidade de detecgdo da Forga-Tarefa inimiga
por meio de varreduras visual (periscépio), radar e mage. Se,
por um lado, nessa condi¢io (CP),a probabilidade de detecgdo
do submarino, principalmente pelos He A/S, seja maior, por

s

Fonte: CKindea Lab

llustracdo: 156 Severiano.  OUtr0 lado a grande dimensio

da 4rea a ser varrida dificulta a
sua localizagdo. Além disso, o

(5 emprego do VDS exige que os
Detection of acoustic He A/S permanegam estiticos
waves by airborne US s
transducers em uma posi¢io durante o seu

uso, o que restringe o tamanho
da 4rea efetivamente varrida.

Propagation of
acoustic waves in air

Na guerra A/S atual, ¢ de
grande importancia a detecgio
de submarinos na /look zone,
pois é nessa regido a vante da
cobertura além da linha do
horizonte que esses meios ini-
ciam a aproximagio em relacio
a FT inimiga, aprimoram a so-
lugdo de tiro e efetuam o lan-
camento do seu armamento.

Acoustic transmission
through interface

Acoustic waves scatter
off targets

Pelas razées expostas aci-
ma, a incorporagio do PASS nos He A/S seria de grande
importincia, pois aumentaria o tamanho da drea varrida em
um menor espaco de tempo ao aliar a sua grande mobilida-
de sem a necessidade de permanecer estitico em uma drea,
como ocorre quando empregado o VDS. Como resultado, a
probabilidade de detec¢io de submarinos na /ook zone pelos
He A/S empregados como piquetes aumentaria substancial-
mente.

PERSPECTIVAS FUTURAS DE EMPREGO DOS
MEIOS A/S COM O SISTEMA SONAR PASS

No cendrio atual da guerra A/S, os engajamentos estdo
sendo realizados além da cobertura A/S, o que torna vital a
detecgdo antecipada de submarinos na /ook zone. Sendo uma
drea imensa a ser varrida, é primordial o emprego de aero-
naves A/S como piquetes além das unidades de superficie.
Desse modo, fica claro que a entrada do sistema sonar PASS
serd grande avan¢o no sentido de aumentar a probabilidade
de detecg¢do de submarinos antes que estes consigam se posi-
cionar para realizar o ataque.

Essa probabilidade pode ser maior ainda caso o PASS
seja empregado em UAVs Unmanned Aerial (Vehicle), ou seja,
Veiculos Aéreos nio Tripulados, como ji aventado pela Or-
ganizagio do Tratado do Atlantico Norte (Otan).

Em um estudo recente (2018), o Combined Joint Ope-
rations from the Sea Centre of Excellence (CJOS COE) da
OTAN vislumbrou que Sistemas Maritimos ndo Tripulados
(MUS — Maritime Unmanned System), mais especificamente
os UAV, poderiam ser empregados na guerra A/S a vante da
cobertura.
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Devido ao avango da tecnologia, segundo a Otan, até
2025, a confiabilidade dos UAV A/S atingird nivel que per-
mitird o emprego militar desses meios, os quais, caso sejam
dotados do Sistema Sonar PASS, poderio, juntamente com
os HE A/S, levar a um outro patamar a guerra A/S em favor
das unidades de superficie.

CONSIDERACOES FINAIS

A medida que a tecnologia avanga, os cenrios da guer-
ra naval tendem a mudar radicalmente. No caso da Guerra
Antissubmarino, as novas tecnologias estio levando o front
cada vez mais para longe do CP e da cobertura A/S, mais
especificamente para a chamada /ook zone, ou seja, além da
linha do horizonte. Se, por um lado, o aumento do alcance
dos torpedos — da melhor performance do SDT; assim como
dos sensores do submarino, como o flank e towed array — de-
ram aos submarinos a possibilidade de realizarem ataques a
longas distincias, por outro lado o aumento do alcance e da
confiabilidade dos sonares dos meios de superficie, tais como
VDS e fowed array, tém tornado cada vez mais arriscado ao
submarino sua aproximagio da cobertura A/S.

Isso tem levado os meios A/S a realizarem varreduras
contra submarinos em 4reas cada vez mais distantes e, con-
sequentemente, com dimensdes maiores. Tal mudanga de-
monstra a necessidade do acompanhamento das inovacées
tecnoldgicas e suas aplicagdes na Guerra naval, pois isso im-
pacta diretamente na adequag¢do dos meios ao novo cendrio
e nas necessirias mudancas da tdtica naval, mais especifica-
mente na Guerra A/S.

Nesse novo contexto, o emprego do PASS a bordo dos
He A/S ¢ UAVs serd de grande valia pela sua capacidade de
varrer de forma eficiente uma grande drea, como a /look zone,
em curto espago de tempo, redundando em maior e efetiva
protecdo avancada ao CP contra submarinos.

EMPREGO DE VEICULOS AEREOS
NAO TRIPULADOS NA GUERRA A/S

Fonte: CJOSCOE / metavr.com
llustrag@o: 1°SG Severiano
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Oficiais do Centro de Apoio a Sistemas Operativos - CASOP

INTRODUGCAO

Centro de Apoio a Sistemas Operativos

(CASOP) possui, entre suas atribuicdes, as

tarefas de apoiar, supervisionar e assessorar

as atividades de alinhamento e diagnose de

avarias de Sistemas Operativos, bem como

operar e manter 0s recursos operacionais
destinados a aferi¢io do desempenho e ao adestramento de
meios. Assim, sendo responsével pela homologagio do Ciclo
de Alinhamento, contribui para o aprestamento dos meios
operativos incorporados 4 Marinha do Brasil.

Todos os navios escoltas da Esquadra, para se apresen-
tarem plenamente operativos, sdo submetidos a um Ciclo de
Alinhamento que tem por finalidade realizar as aferi¢es e os
alinhamentos de armamentos e sensores.

O referido Ciclo é composto por trés fases, sendo a pri-
meira com o navio docado, a segunda no porto e a terceira
sendo realizada no mar. Durante esse Ciclo, sdo executadas as
atividades de verifica¢io da inclina¢do das bases dos sensores

s

FOTO: CASOP / Marinha do Brasil
Composicao Fotogréfica: 1°SG Severiano

e armamentos, conhecida como 7/t Test, o alinhamento me-
canico e o alinhamento elétrico desses equipamentos.

Mais especificamente, o 7/t Test consiste em realizar
as medidas das inclina¢bes das bases dos referidos sensores
e armamentos em relagdo aos planos de referéncia do navio
e calcular os valores de corre¢io que anulem as diferencas de
inclinagbes. Essas corre¢oes podem ser aplicadas diretamente
nas instala¢ées ou introduzidas no programa operacional do
sistema de armas.

Inicialmente, o Tilt Test era realizado com a instalagio
de inclinémetros de bolha nas bases dos equipamentos e em
um plano de referéncia (Figural), com a finalidade de avaliar a
diferenca angular entre as bases e esse plano comum (Figura 2).

A utilizagio desse tipo de equipamento exige condi-
¢oes especiais de docagem, com o uso de escoras (Figura 3)
e a reducdo de trinsito a bordo considerando a realizagio
da verificagdo no periodo noturno para reduzir influéncias
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FIGURA 1

¥ E

externas, como as dilatacées das chapas metilicas do navio
por conta do calor diurno e as vibragdes oriundas das mo-
vimentag¢oes a bordo que impactam no comportamento dos
clindbmetros durante as medi¢oes. Nessas condi¢des, faz-se
necessdrio realizar a leitura e o registro das varia¢oes da po-
sicdo das bolhas de cada clindmetro instalado, gerando um
dado para cada uma das 36 marcagdes relativas de um sensor
ou armamento.

O PROJETO DO TILT TEST ELETRONICO

Nesse contexto, o CASOP vislumbrou a possibilidade
de desenvolver um sistema que permitisse efetuar as leituras
enfocadas no item anterior, utilizando sensores inclindme-
tros eletrénicos e um programa computacional capaz de ler
e registrar os dados dos sensores em cada marcagio, além de
realizar os cilculos para obten¢do dos valores de corregio a
serem inseridos no sistema de armas.

Para o desenvolvimento do Sistema de 77/t Test Eletro-
nico, foi estabelecido um projeto dividido em fases, a fim de
possibilitar a obten¢do de dados com uma qualidade superior
a0 inclinémetro de bolha, a partir de um inclinémetro eletr6-
nico. Tais fases consistiram de Defini¢do de Requisitos, Testes
de Viabilidade, Pesquisa de Material, Prova de Conceito, Pro-
totipagem, Desenvolvimento, Implanta¢do e Homologagio.

Na Defini¢io de Requisitos, foram levantados os requi-
sitos funcionais e nio funcionais para o sistema, incluindo a
possibilidade de melhoria na metodologia de obten¢io dos
valores de inclinagio das bases — como a leitura desses valores
com o navio atracado, de automatizagio do processo de veri-
ficagdo e produgio de gréficos e valores de resposta.

Para atender os requisitos ja definidos, foi vislumbrada
a substitui¢do dos inclinémetros de bolha por sensores incli-
ndémetros eletrdnicos comerciais, com as caracteristicas ne-
cessdrias para fornecimento dos dados conforme os Testes de

Viabilidade.

Como recurso inicial, foram utilizados sensores incli-
noémetros de 1 eixo, em que dois desses inclindmetros eram

4 T — . i A -
B et S N =
Inclinémetro de bolha. Verificagdo do tilt em relagao ao Master Level. Navio em condigao de tilt.

utilizados para medir a inclina¢io do plano da base de roletes
de um equipamento. Com o avango do desenvolvimento do
projeto, o sensor de dois eixos (Figura 4) foi inserido como
evolugio técnica do sistema, passando a inclinag¢do do plano a
ser medida somente com um sensor.

Com o objetivo
de verificar a viabili-
dade de obten¢io dos
valores de #/t com o
navio flutuando, fo-
ram realizados Testes
de Viabilidade por
meio de simulagoes
que comprovaram a
possibilidade de se
anular o balan¢o e o
caturro do navio nas
leituras dos sensores,
evitando  que essas
componentes influen-
ciassem no resultado

do Tilt Test.

FIGURA 4

Sensor eletronico de dois eixos na Alca
AOC-B, a bordo da Fragata Defensora

Para a leitura e cdlculo dos valores obtidos pelos senso-
res, foram desenvolvidas, ao longo do projeto, duas versdes
de software para o sistema. Aversio inicial operou tanto com
os sensores de um eixo, quanto com os de dois eixos e aten-
deu 4 fase de Prova de Conceito, estabelecendo modelagem
matemdtica para o referido cdlculo. Uma segunda versio foi
desenvolvida para ampliar a capacidade de leitura de sensores
pela unidade de processamento e seu respectivo software, a
fim de melhorar a modelagem matematica inicial e simplifi-
car a interface homem-maquina.

A fase de Desenvolvimento do 7/t Test Eletronico ocor-
reu gradualmente a medida que o sistema foi sendo aperfei-
¢oado, no periodo de 2011 a 2020. Todos os resultados obti-
dos foram condensados em um Relatério Técnico especifico,
o qual foi encaminhado a Diretoria de Sistemas de Armas
da Marinha (DSAM), que homologou do novo sistema para
utiliza¢io na Marinha do Brasil.
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Configuracao do sistema Tilt Test Eletronico

Descrigao do Sistema

e |

O Sistema de 77/t Test Eletrénico é composto por oito
sensores inclinémetros de dois eixos ortogonais, visando 2a
medi¢io da inclinagdo das bases e uma Unidade de Processa-
mento (UP) (Figura 5) que processa as leituras de 36 marca-
¢oes relativas realizando o cdlculo para obtengdo dos valores
de corregdes a serem inseridos no sistema de armas.

Os sensores inclindmetros eletronicos possuem a finali-
dade de realizar as medi¢oes das variagées angulares que ocor-
rem na base dos equipamentos de bordo para serem compara-
dos com o plano de referéncia do Master Level Datum ou da
Alga Optronica, quando utilizada como fonte de referéncia
no modo secundirio. Sendo capaz de realizar leituras de oito
sensores inclindmetros, simultaneamente, registram 3.000
dados/min por sensor e realizam cdlculos simultineos para
esses dois tipos de referéncias — o sistema otimiza a leitura
completa de todos os sensores e armamentos do navio.
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Apés tratamento estatistico dos dados obtidos pelos
sensores, o sistema calcula o ponto alto de inclinagdo da base
em relagdo a uma referéncia (Figura 6), gerando os dados de
inser¢do no sistema de armas para a corregio da deformacio
observada.

Vantagens e Ganhos do 7/t Test Eletronico

Com o desenvolvimento dessa ferramenta e sua subse-
quente homologacio, o processo de verificagio do Tilr Test
no Ciclo de Alinhamento foi otimizado, ainda que persista a
necessidade de o navio entrar no dique, devido 4 sequéncia do
Ciclo, para a realizagdo do alinhamento mecanico.

Contudo, no novo sistema, os levantamentos sio mais
expeditos e precisos, o que diminui o tempo de docagem, tra-
duzindo-se em economia de recursos de alguns milhares de
reais por dia. Além disso, a ferramenta possibilita também a
verificagdo do 7/t Test com o navio atracado para efeito de
acompanhamento de quaisquer deformagdes do casco ocor-
ridas que possam impactar nos valores a serem inseridos no
sistema de armas.

Perspectivas em relagdo ao Sistema

No Projeto do 77/t Test Eletronico, ha a perspectiva de
utilizar o Sistema para verificar a verticalidade das agulhas
giroscépicas e realizar a varredura do horizonte. Vislumbra-
-se que a verificagdo da verticalidade das agulhas girocépicas
poderd ser atendida por meio da medi¢do do sensor eletronico
instalado no Master Level como referéncia e sua comparagio
com os valores de pitch e roll extraidos da agulha giroscépi-
ca. Esta funcionalidade estd sendo estudada em conjunto pelo
CASOP e pelo Centro de Manutengio de Sistemas (CMS), e
a implementagdo com o navio atracado
possibilitard ao CMS inserir prévia de
corre¢oes diretamente na agulha giros-
copica, como prepara¢do para a varre-
dura do horizonte a ser realizada em
alto mar, minimizando a quantidade de
vezes que o navio necessita se deslocar
para o oceano, trazendo significativa
economia para a Marinha do Brasil.

Outra perspectiva de evolugio
do sistema diz respeito ao desenvol-
vimento de um horizonte artificial,
possibilitando a realiza¢io da varredu-
ra do horizonte em condi¢des meteo-
rolégicas desfavordveis que degradem
o horizonte real. Tal funcionalidade
depende do desenvolvimento de um
horizonte artificial em realidade au-
mentada.
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CONSIDERAGCOES FINAIS PREMIO CONTATO

Os resultados obtidos na utilizacio do sistema de 77/¢ ‘ N I M
Test Eletronico demonstraram capacidade maior de medigio

e precisdo em relagdo & metodologia convencional, eliminan-
do erros de paralaxe da inferéncia humana, reduzindo os cus-
tos de docagem pela redu¢io no tempo de medi¢des.

O Sistema dispensa a necessidade de docagem para efe-
tuar o acompanhamento do comportamento mecinico das
bases de roletes dos equipamentos ao longo da vida operativa
de cada meio, avaliando as deformagdes de casco e suas con-

. - o PRIMEIRO
sequéncias sobre essas bases de forma mais efetiva. ESQUADRAO DE
ESCOLTA

A implementac¢io da verificagio da verticalidade das
agulhas giroscépicas no porto permitird ao Sistema de 77i/z
Test Eletronico reduzir a quantidade de deslocamentos dos

navios para o mar, necessdrios de acordo com a metodologia
atual, gerando economia de recursos relevante para a Mari- F43
nha do Brasil.
F Liberal
O incremento dessa funcionalidade, somado ao desen- 1811 contatos I

volvimento do horizonte artificial em realidade aumentada,
gerard uma evolugdo consideravel do sistema, induzindo a
alteragdo de sua denominagio para Sistema Eletronico de

Alinhamento e Medidas de Angulos (SEAMA), que repre-

sentard melhor as funcionalidades dessa inovagio tecnolégica

desenvolvida pelo CASOP.
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INTRODUCAO

istemas radio de alta frequéncia tém sido usados
para a transmissdo de dados hd anos. A recen-
te introducdo de formas de onda que utilizam
larguras de banda muito maiores que as tradi-
cionais 3 kHz representa mudanca significativa
no potencial de transmissdo de grandes quanti-

dades de dados.

Nos tltimos anos, as ameagas decorrentes de Ambientes
de Acesso Satelital Negado, a falta de cobertura ou indisponi-
bilidade de comunicagio satelital em determinadas regiées do
planeta, combinadas, em alguns casos, com as despesas asso-
ciadas a servicos comerciais de satélite, levaram a necessidade
de maior taxa de transferéncia de dados em alternativas nio
satelitais para comunicagdes além da linha de visio (BLOS —
beyond line of sight). Além dos radios de HF, alternativas de
comunicagdes BLOS incluem sistemas de relay High Altitude
Platform (HAP), fibra éptica, micro-ondas e sistemas de co-
municagdes baseados na utilizagio da troposfera.

HF de banda larga é um sistema BLOS alternativo
extremamente econdmico, quando se consideram os custos
totais do ciclo de vida. Além disso, pode ser facilmente im-
plantado em praticamente qualquer regido remota e sem in-
fraestrutura de telecomunicagdes, proporcionando comunica-
¢do confidvel e segura de longo alcance. E a solugdo ideal para
comunicagdes ponto a ponto de longa distincia, devido & sua
alta taxa de transmissdo de dados.
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HF de banda larga é uma tecnologia emergente que
utiliza o espectro HF para o transporte de dados a longas
distancias, além da linha de visada, aumentando a taxa de
transferéncia de dados em até 25 vezes em relagio as taxas al-
cangadas pelos melhores sistemas convencionais de dados de
riadio HF, de 3 kHz de banda. O aumento da taxa de transfe-
réncia de dados de HF permite, por exemplo, o envio de ima-
gens de grande tamanho para locais além da linha de visdo
em até 90% menos tempo do que os sistemas de HF atuais.

Trabalhando com outras empresas e dentro do processo
de Padrées Militares dos EUA, a Collins Aerospace ajudou
a definir o HF de banda larga em atualizagbes recentes das
normas MIL-STD-188-110D Apéndice D (forma de onda
do modem de HF de banda larga) e MIL-STD-188-141D
(Estabelecimento Automitico de Link —Automatic Link Es-
tablishment (ALE) — em HF). Nos tltimos anos, virios testes
conduzidos pela Collins Aerospace, 6rgios de pesquisa e or-
ganizagbes governamentais em todo o mundo mostraram a

utilidade das formas de onda de HF de banda larga.

A Collins Aerospace continua a desenvolver solugdes
que suportam formas de onda de HF de banda larga, desde
componentes individuais até sistemas integrados, dependen-
do da necessidade do cliente. A arquitetura é adaptivel e es-
calondvel para se adequar a uma ampla gama de tamanhos de
sistema com operacdo de 1,5 a 30 MHz e poténcia de 1 kW
ou 5 kW.
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Taxas de dados (bps) em func¢do da largura de banda definida,
de acordo com a MIL-STD-188-110D

FORMAS DE ONDA DE BANDA
LARGA HF - TAXAS DE DADOS

E COMPARACAO COM pove MR 3KHz  GKHz  OkHz  12kHz  15KHz 18Kz  21kHz  20KHe  30KHe 36Kz A2kHz  4BKHe
SISTEMAS DE COMUNICAQAO Walsh -8 75 150 300 300 300 600 300 600 600 1,200 1200 1,200
’ 2PSK 150 300 600 600 600 1,200 600 1,200 1200 2400 2400 2,400
POR SATELITE 2PSK 300 600 1200 1200 1200 2400 1,200 2400 2400 4800 4800 4,800
2PSK 600 1200 2400 2400 2400 4800 2400 4800 4800 9600 9600 9,600
A tabela 20 lado descreve as taxas 2PSK 2400 - 4800 4800 - 4800 9600 9600 12800 14400 16,000
. 2PSK 3200 4800 6400 8000 9600 9600 12800 16000 19,200 19,200 24,000
de dados em bits por segundo (bps) ¢ [ . . . . . . . . . . .
0s tipos de modulagio para cada largu— 4PSK(b) 11 6400 9600 12800 16000 19200 19,200 25600 32,000 38400 38400 48,000
e e deEnida primeira licha 8PSK 14 9600 14400 19200 24000 28800 28800 38400 48000 57,600 57,600 72,000
: 160AM 17 12,800 19,200 25600 32000 38400 38400 51200 64000 76800 76800 96,000
na ﬁgura designa as Iarguras de ban- 320AM 20 16,000 24,000 32000 40000 48000 48000 64000 80,000 96,000 96,000 120,000
da HF definidas; a primeira el & B640AM(1) 23 19,200 28800 38400 48000 57600 57600 76800 96,000 115200 115200 144,000
1 640AM(2) 25 24000 36000 48000 57600 72000 76800 96,000 120,000 144,000 160,000 192,000
esqucrda define os tipos de formas de 2560AM 28 32,000 48000 64,000 76,800 90,000 115200 120,000 160,000 192,000 192,000 240,000

onda.

Pode-se notar que, 2 medida que a/largura de bandaau-
menta, a modulacio utilizada também nuda, e a consequén™
cia € 0 aumento da taxa de dados, que pode chegara 240 kbps
para largura de banda de 48 kHz e esquema de modulacio

256 QAM.

A figura 1 mostra como o aumento da largura de banda
fornece aumento consequente da taxa de dados para qualquer
relagdo Sinal / Ruido (S/R). Verifica-se, também, que, & me-
dida que a largura de banda aumenta, mais ruido é adicionado
ao sinal de recep¢io. Considerando a largura de banda e o
aumento do ruido, as taxas de dados resultantes em um link
dependem das condigdes reais do canal de propagacio e do
ruido local nos sites. No entanto, normalmente, nota-se au-
mento na taxa de dados, conforme mostrado na figura.

O aumento da taxa de transferéncia de dados em HF
oferece a oportunidade de se transmitirem grandes cargas
uteis de dados de baixa prioridade sobre redes de comunica-
¢do BLOS, quando os servigos SATCOM nio estdo disponi-

veis (como no caso dos sistemas de banda Ku na regido ama-

zdnica, onde chove com frequéncia) ou reduzindo a demanda
de circuitos SATCOM, diminuindo as despesas de utilizagio
do segmento espacial.

— As taxas de dados (bps) aumentam como consequéncia do
aumento da largura de banda para qualquer razao Sinal/Ruido (S/N)

Fonte: MIL-STD-188-110D

A figura 2 fornece uma comparagio ilustrativa de custo
operacional entre o HF de banda larga e o sistema SATCOM
equivalente. Ambas as solu¢des demandam investimento ini-
cial para implantagdo, mas comunica¢des de banda larga em
HF nio requerem despesas mensais regulares de utilizagdo,
sendo mais baratas a longo prazo.

ESTABELECIMENTO DE LINK AUTOMATICO DE
QUARTA GERACAO (ALE 4G)

O desenvolvimento de formas de onda de HF de banda
larga resultou na necessidade de um sistema ALE de quarta
geragio para oferecer suporte a esses novos recursos. O ALE
para sistemas de HF de banda larga precisa levar em conta a
possibilidade de usar canais de largura de banda variada, deve
ser capaz de selecionar o melhor canal disponivel com base
na possibilidade de ajustar a frequéncia da portadora e usar
um canal menor que a largura de banda médxima permitida,
dentro da faixa espectral alocada. O ALE para um sistema de
HF de banda larga deve também incorporar todas as funcio-
nalidades encontradas nos sistemas ALE das geragdes ante-
riores, sendo os principais problemas do projeto tratados nos
protocolos de configuragio de link. A filosofia de projeto do
ALE do HF de banda larga tem sido usar sinais baseados na

Figura 2 — Custos operacionais: HF de banda larga x SATCOM
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forma de onda de 3 kHz de banda larga do Apéndice D para
realizar a fun¢io de chamada, enquanto o receptor monitora

a largura de banda disponivel.

A deficiéncia 6bvia de se usar um ALE de geragio an-
terior para configurar uma chamada para um link de banda
larga HF é que o ALE de 3 kHz foi projetado para escolher
uma frequéncia e configurar um link de 3 kHz, ou seja, de
banda estreita. Na auséncia de qualquer interferéncia, com a
propagagio sendo a unica consideracio, a melhor frequéncia
de 3 kHz corresponderd a melhor frequéncia de banda lar-
ga. Quando a interferéncia é considerada, em muitos casos, o
ambiente de interferéncia fora da frequéncia de conexio de 3
kHz serd fator determinante da melhor frequéncia utilizavel
para trifego de banda larga. A forma de onda do Apéndice
D foi projetada para permitir o uso de larguras de banda em
qualquer multiplo inteiro de 3 kHz a 24 kHz. Um HF ALE
de banda larga deve ser capaz de determinar a ocupagio de
frequéncias candidatas. Se a aloca¢do de um usudrio permitir
que eles transmitam em qualquer lugar dentro de um inter-
valo de 24 kHz, o ALE avaliaria todo o intervalo de 24 kHz.
Se houver interferéncias, o ALE deve selecionar o maior in-
tervalo livre de interferéncias para a forma de onda do trife-
go. Isso ¢ ilustrado na figura abaixo, uma forma de onda de
12 kHz foi inserida no espectro livre entre dois interferentes
potenciais.

Figura 3 — Uma forma de onda de trafego de 12 kHz foi
inserida no espectro livre entre dois sinais interferentes

|Radio Spec. O (dBm/Hz)

29.0

Fonte: Collins Aerospace

A evolugio dos padrdes de ALE para HF varia desde
o ALE 2G (segunda geragio), passando pelo ALE 3G (ter-
ceira geragdo), para transporte titico de dados em ambien-
tes congestionados, até o ALE 4G (quarta geragio), para os
sistemas de alta velocidade de transferéncia de dados por
meio da tecnologia de banda larga em HF. Todos os trés
principais protocolos ALE dos tltimos 35 anos tém seus

H 6

pontos fortes, ¢ os sistemas de HF modernos devem ofere-
cer suporte a todos os trés padrdes para maximizar a intero-
perabilidade com sistemas HF legados mais antigos e mais
modernos.

O padrio ALE 4G foi projetado especificamente para
links de HF de banda larga de alta velocidade. No entanto,
o ALE 4G oferece suporte a todos os tipos de comunica-
¢do legados, incluindo voz analégica, pequena taxa de dados,
grande quantidade de dados, streaming de video e voz digital.
O padriao ALE 4G foi projetado para incluir suporte aos re-
cursos ALE 2G e 3G atuais, juntamente aos requisitos de HF
de banda larga.

A SOLUGCAO DE HF DE BANDA LARGA DA
COLLINS AEROSPACE

A Collins Aerospace implementou o HF de banda larga

em dois tipos diferentes de solugdes: fixa e transportdvel.

A solugdo fixa pode ser fornecida em um rack integra-
do denominado URG-1V (Universal Radio Group IV), com
suas duas unidades internas principais: o rddio de banda larga
RT-2200A e um amplificador de poténcia de 1 kW. Como
alternativa, o rddio e o amplificador de poténcia podem ser
fornecidos separadamente e instalados em um rack de 19 po-
legadas existente no local.

A Collins projetou, também, um sistema transportivel
completo de HF de banda larga, consistindo de caixas trans-
portdveis, antena tdtica, cabos necessrios e um laptop.

CONSIDERACOES FINAIS

A tecnologia de comunica¢io de HF de banda larga
estd totalmente desenvolvida e pronta para ser usada. Ela
fornece comunicagdes digitais totalmente modernas como
alternativa as tradicionais comunica¢des de dudio ruidosas
em HF. Oferece também modos de comunicagio muito ro-
bustos que permitem dados de baixa taxa e mensagens de
texto com niveis de sinal que nfdo seriam suportados com
os sistemas de HF atuais. Além disso, aumenta significati-
vamente a taxa de dados até 25 vezes mais rdpido do que os
sistemas HF tradicionais, de 3 kHz, reduzindo o tempo de
transmissdo e, consequentemente, a indiscrigio eletromag-
nética.

Este canal de comunicagio faz uso da ionosfera e forne-
ce comunicag¢des de longa distdncia sem o uso de satélites ou
infraestrutura de radio terrestre. Esta é uma vantagem con-
siderdvel em ambientes sem infraestrutura de telecomunica-
¢bes, com recursos limitados ou onde as comunicagdes sate-
litais ndo funcionem, sendo mais baratas do que as mesmas,
quando comparando os custos do ciclo de vida.
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INTRODUGAO e
guerra antissubmarina (A/S) € altamente in-
fluenciada pelas caracteristicas fisicas da drea
de operagdes, pois estas, aplicadas ao meio li-
quido, determinam como as ondas sonoras se
propagam na dgua do mar. Enquanto o perfil
batitermogrifico é amplamente explorado

pelos sonares dos submarinos por meio da sua capacidade de

se locomoverem nas trés dimensdes do oceano, isso nio ocor-
re com os sonares de casco dos navios, pois estes se deslocam
apenas na camada superficial do mar. Essa limitacdo impoe
alto preco aos meios de superficie A/S: o reduzido alcance de
seus sonares de casco, principalmente diante de determinados
perfis batitermograficos préximos a superficie. Isso possibilita,
muitas vezes, que os submarinos se aproximem da cobertura

A/S com baixo risco de serem detectados, explorando regi6es

de sombra abaixo da Profundidade de Camada (PC), dando-

-lhes a possibilidade de colocar o Corpo Principal (CP) no

alcance do seu armamento.

O emprego de aeronaves de asa rotativa dotadas de sonar
de profundidade varidvel (VDS) ajuda a suprir parcialmente
essa lacuna, porém sua limitada capacidade de permanén-
cia na drea, aliada a sua restri¢do de emprego em condigoes
adversas de tempo, aponta para a necessidade de meios de

62 | caamL

A MARINHA ESTAD

UNIDEN:

‘superficie dotados de sensores capazes de realizar busca, de-

tecgdo e acompanhamento de contatos submarinos a média/
longa distancia.

Visando atender essa necessidade, marinhas que empre-
gam meios no estado da arte langam mio, além do VDS (Va-
riable Depht Sonar) a bordo, o towed array sonar (sonar rebo-
cado), que possui alcance bem superior aos sonares de casco
(médio alcance), independentemente da existéncia de PC e
de outros perfis batitermograficos desfavoraveis, possibilitan-
do uma efetiva prote¢do em profundidade do CP.

O SONAR REBOCADO

O sonar rebocado é composto por um conjunto de hi-
drofones rebocados por meio de um cabo, por submarino ou
navio, com o objetivo de manté-los distantes das fontes de
ruido préprio da plataforma. Dessa forma, melhora conside-
ravelmente a relagdo sinal/ruido e, portanto, a eficiéncia na
deteccdo, classificagdo e acompanhamento de contatos com
baixo nivel de ruido irradiado. A grande vantagem do Towed
Array Sonar é o seu alcance bem superior ao sonar de casco
dos navios, uma vez que o sonar rebocado emprega hidrofo-
nes capazes de detectarem sinais de baixa frequéncia (< 1Khz)



que sofrem menor atenuagio da dgua, possuem melhor rela-
= cdo sinal/ruido resultante do afastamento das fontes de ruido
% proprio, e, ainda, podem variar sua profundidade para uma
, drea mais favordvel 4 propagacio do som no mar. O sonar
de casco, por outro lado, emprega hidrofones que detectam
sinais de média frequéncia que sofrem maior atenuagio da

=== dgua, sofrem degradacio da relagdo sinal/ruido pela proximi-
=% dade das fontes de ruido préprio da plataforma, e nio pode

variar sua profundidade, ficando limitado a camada superfi-
cial do oceano que, em algumas situagdes, possui condi¢oes
desfavordveis 4 propagagio do som na dgua.

Por empregar hidrofones de baixa frequéncia, o sonar
rebocado é capaz de realizar andlise espectral do sinal por
meio de técnicas de processamento de demodulagio de sinais
(DEMON) e demodulagio de baixa frequéncia (LOFAR).
Tal capacidade permite identificar e classificar de forma mais
precisa um contato e, a0 mesmo tempo, extrair dados para
uma acurada andlise do movimento do alvo, o que possibilita
melhor solugio de tiro para guiagem do armamento.

Outra caracteristica do sonar rebocado é que seus hi-
drofones sdo dispostos em uma superficie plana de forma a
possibilitar a determinagio da distincia e da profundidade de
um ruido sonoro. Por meio de um Veiculo Operado Remota-
mente (ROV), os hidrofones podem ser posicionados abaixo
da Profundidade de Camada, o que lhe confere a vantagem
tatica de detectar contatos submarinos silenciosos escondidos
nessa regiio conhecida como “zona de sombra”.

Como desvantagem, o sonar rebocado, quando efetiva-
mente empregado, impde limitagdo de velocidade (méxima e
minima) 4 plataforma (navio ou submarino) visando a ade-
quada operagio e a preservagio do equipamento.

Desenvolvido na década de 1970, o AN/SQR-19
TACTAS (Tactical Towed Array System) utiliza um cabo de

1.800 metros, podendo operar até a profundidade méxima de

. REVISTA DA SUPERFICIE

335 metros e estado do mar 4. Empregado atualmente em
navios A/S da USN, possui alcance nominal de até 127 km,

operando hidrofones de baixa frequéncia de forma passiva,
podendo detectar, classificar e acompanhar vérios contatos
(de superficie e submarino) simultaneamente em todas as
direcoes.

Da mesma forma que o AN/SQR-19 TACTAS, o Com-
bined Active and Passive Towed Array Sonar (CAPTAS-4) da
empresa Thales, empregado nas fragatas Tipo 23 da Mari-
nha Inglesa e FREMM Francesa e Italiana, respectivamen-
te, alcanga profundidades de até 230 m, emprega hidrofones
de baixa frequéncia, operando nos modos ativo/passivo (< 2

Khz), com alcance de até 150 km e capacidades similares ao
sonar rebocado da USN.

Outro exemplo é o Active Towed Array Sonar (ACTAS)
da empresa Atlas Elektronik empregado na Marinha Alema.
E um sonar de baixa frequéncia que pode operar simultane-
amente nos modos ativo e passivo, tanto em dguas profundas
como em dguas rasas. Com alcance de detecgio superior ao
alcance médximo de 50 km dos torpedos existentes atualmente
langados por submarinos, o ACTAS ¢é um sensor adequado
para se contrapor 4 capacidade ofensiva desses meios, assim
como contra veiculos submarinos nio tripulados (UUV) e
embarcagdes rdpidas de pequeno porte, tanto préximo a costa
como em mar aberto.

O ADVENTO DO SONAR AN / SQR-20 MFTA DA
USN

O AN/ SQR-20 Multi Funcional Towed Array (MFTA)
(agora TB-37U) foi o primeiro sonar rebocado desenvolvido
ap6s o término da Guerra Fria e que serd empregado nos meios
de superficie A/S da USN, em substituigio ao AN/SQR-19
TACTAS. E um sonar que opera hidrofones nos modos ativo
e passivo, rebocados por um cabo de cerca de 2 km de com-

Active Towing Array Sonar (ACTAS)
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primento, de forma a manter
seus sensores distantes das
fontes de ruido do navio. E
capaz de detectar submarinos
convencionais silenciosos,
acima ou abaixo da Profun-
didade de Camada (PC). O
AN/SQR-20 MFTA for-
nece vérios aprimoramentos
em relacio ao AN/SQR-19
TACTAS, incluindo melhor
cobertura, capacidade de
detec¢do e maior confiabili-
dade. O novo conjunto rebo-
cado serd integrado aos siste-
mas de combate subaquitico
AN/SQQ-89 Av15 que estdo
sendo instalados nos Contra-
torpedeiros da classe “Arleigh Burke” e nos cruzadores da
classe “Ticonderoga”. Também estd previsto seu emprego nos
Contratorpedeiros DDG-1000 da classe “Zumwalt”, assim
como a bordo dos LCS (Littoral Combat Ship), como parte de
seu pacote da missdo de Guerra Antissubmarina, e, ainda, na
préxima geragio de fragatas (FFG(X)).

Diferentemente do sonar de casco, o MFTA fabricado
pela empresa Lockheed Martin pode ser instalado rapida-
mente em qualquer navio em fungdo de sua caracteristica
modular. Pelo seu baixo peso e formato hidrodinidmico, os
MFTA podem ser instalados, inclusive, em plataformas pe-
quenas como os USV (veiculos de superficie nio tripulados).

Uma das razdes para a moderniza¢do do sonar rebo-
cado na USN ¢ a ampla disseminagdo dos submarinos die-
sel-elétricos em marinhas ao redor do mundo, notadamente
os que empregam a propulsio independente do ar (AIP). A
AIP proporciona, ao submarino, propulsio mais silenciosa,
diminuindo a assinatura acustica, permitindo também que ele
permaneca mergulhado por algumas semanas sem necessida-
de de retornar 4 cota periscdpica, reduzindo drasticamente a
possibilidade de ser detectado.

Os submarinos convencionais ji sdo dificeis de serem
detectados, ainda mais com as recentes inovagdes tecnoldgi-
cas, como a AIP e baterias de fon-litio que, em conjunto, re-
duzem consideravelmente a taxa de indiscri¢io desses meios,
tornando bastante desafiador identificar a localizagio deles
por meio de superficie e acronaves A/S.

Além disso, a obsolescéncia dos sensores A/S da USN,
causada pela falta de investimento nessa drea desde o término
da Guerra Fria (década de 1990), ji havia sido constatada
hé algum tempo. Como exemplo, pode-se citar que um sub-
marino sueco da classe “Gotland’, dotado de propulsio AIP,

o

FOTO: www.navylookout.com

durante exercicios navais com a USN em 2005, penetrou a
cobertura A/S sem ser detectado e realizou ataque sobre o
Nae USS “Ronald Reagan”. Da mesma forma, em 2006, um
submarino convencional chinés se aproximou do CP de uma
forga-tarefa estadunidense sem que tenha sido previamente
detectado.

Outro fator mais recente que indica a necessidade de
modernizagio dos sonares rebocados norte-americanos foi o
lancamento, este ano, do submarino japonés “Oryx” (SS-511),
da classe “Soryu”, dotado de baterias de ion-litio. O binémio
AlP/baterias de ion-litio promete aumentar substancial-
mente o0 tempo em que um submarino convencional poderd
permanecer imerso, dificultando ainda mais a sua detecgio.
Em adigdo, a marinha sul-coreana, em breve, vai se juntar a
marinha japonesa com o langamento de seus submarinos da
classe “KSS-III”, também com propulsio AIP em conjunto
com baterias de fon-litio.

Hé também outra razio que torna essencial a moder-
nizagio do sonar rebocado, visando permitir, de forma mais
efetiva, a detec¢do de submarinos silenciosos a longas distin-
cias: a crescente sofisticagdo e o maior alcance dos torpedos,
juntamente com novos Sistemas de Dire¢io de Tiro (SDT)
capazes de guiar a arma submarina a grandes distdncias em
dire¢do ao alvo. Essas inovagoes levaram a uma mudanga na
tatica de ataque dos submarinos, que, em vez de penetrarem a
cobertura A/S para efetuarem o ataque ao CP, efetuam o dis-
paro da arma por fora da cobertura, a fim de evitar exposi¢oes
desnecessdrias e facilitar a evasio.

Essa nova postura titica aumentou a importincia do
emprego das acronaves na guerra A/S na busca, localizagio
e ataque a submarinos por fora da cobertura A/S, dentro da
chamada “/ook zone”. Isso porque os meios de superficie A/S,
empregando o sonar rebocado, sio capazes de detectar sub-



marinos convencionais silenciosos a longas distincias, inclu-
sive abaixo da profundidade de camada, mas nio possuem
armamento com alcance suficiente para engajd-los. Diante
disso, a aeronave A/S é o meio ideal para preencher essa lacu-
na, ao ser “vetorada’ para interceptar e atacar o alvo por meio
das informacdes obtidas pelo Towed Array Sonar.

O cenirio futuro da guerra A/S, com o avango tecno-
légico dos submarinos e do seu armamento, aponta para a
necessidade cada vez maior do emprego de sonares de longo
alcance pelos meios de superficie. A disseminagio pelas ma-
rinhas de submarinos convencionais mais silenciosos devido
ao emprego da propulsio AIP/bateria de {on-litio, dotados de
torpedos com maior alcance, torna cada vez mais importante
o emprego do sonar rebocado para detecc¢do a grandes distin-
cias de contatos submarinos tripulados ou nio.

Especificamente para o cendrio nacional, o emprego do
sonar rebocado a bordo dos navios A/S da nossa Esquadra
seria de grande valia, considerando que, em um horizonte de
curto prazo, serd incorporado 4 Marinha do Brasil o submari-
no convencional “Riachuelo” que, embora nio seja dotado de
propulsio AIP, traz consigo notaveis avangos tecnolégicos em
relagdo aos submarinos da classe “Tupi”. Além da velocida-
de de cruzeiro superior a 7 nés, destaca-se, por exemplo, sua
capacidade de lancar misseis titicos, emprego do sonar flank
array, com alcances superiores a 50.000 jds, além do emprego
de torpedos no “estado da arte” de longo alcance. Essas ino-
vacdes, aliadas ao fato de ser um submarino mais silencioso e
com menor taxa de indiscri¢io do que os submarinos da clas-
se “Tupi”, permitird ao submarino “Riachuelo” realizar ata-
ques ao CP por fora da cobertura A/S, a uma distincia além
do alcance dos sonares de casco dos nossos Navios-Escolta
A/S. O sonar rebocado certamente seria grande auxilio para
contrabalancar o avanco tecnolégico de submarinos silencio-
sos, convencionais ou nio, ajudando na defesa em profundi-
dade da nossa Esquadra quando em operag¢io no mar.

FOTO: www.news.usni.org
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INTRODUGAO - BIG DATA

harles Tilly citou o termo Big Data em um
artigo pela primeira vez em 1980 para dis-
cutir a emergéncia de grandes volumes de

e teorias baseadas em percepgdes individuais
por meio de métodos quantitativos. Laney
(2001) caracterizou big data a partir dos impactos do comér-
cio eletrdnico na criagio, na«difusdo e na utiliza¢io de dados
digitais.

Hoje, as observagdes de Tilly e Laney sdo percebidas
em outros campos da ciéncia, na gestdg governamental, em
empresas e nas Fgrgas_ Armadas de todo o qg_lo que procu-
ram solugdes para redefinir awutilizagio -com base no
conceito de big data.

dados que poderiam confrontar proposi¢des*

sranca’e de

Desenvolvedor de Negdcios na Atech
Mestre em Redes de Computadores (COPPE/UFRJ)

Laney (2001) verifica o uso da informagio como catali-
sador competitivo e a necessidade de se obterem niveis mais
elevados de conhecimento sobre a gestio de dados em trés
dimensées — Volume (até 10 vezes maior em relagdo ao co-
mércio tradicional), Velocidade (alta disponibilidade. gerando
registro e utiliza¢io de dados em qualquer altura) e Varieda-
de (flexibilidade na criagdo de estruturas de dados digitais)
—3Vs.

Seu trabalho avaliou 0 aumento no volume de dados € os
beneficios na utilizacdo deles no comércio eletronico. Virias
ciéncias encontram-se em diferentes fases de compreensio
deste fenomeno. Chen ez a/. (2012) cita o impacto do big data
em diversas dreas (csm&eio eletronico, inteligéncia de mer-
cado, gove :
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Utiliza¢ao de dados na era do Big Data

O uso de dados pressupde a capacidade de registrar e
interpretar um evento ou uma ideia, seja confrontando esse
registro com eventos anteriores ou partindo de interpretagdo
inicial. Esse processo, inicialmente elaborado no ser humano,
evoluiu ao longo dos tempos para o uso de meios externos,
seja para registro (cavernas, papiros, livros), seja para o pro-
cessamento (maquinas de cartdes perfurados, processamento
eletronico).

Meios externos permitiram expandir a capacidade hu-
mana de uso dos dados, e surgiu a necessidade de aprimorar
as técnicas de armazenamento e processamento. Essa expan-
sdo permitiu realizar cdlculos mais complexos que as tradi-
cionais descri¢des estatisticas, como técnicas de interpretacio
e inferéncia no uso de mdquinas de aprendizado (Machine
Learning) e na Inteligéncia Artificial (Artificial Intelligence).
Virios tipos de andlise tornaram-se possiveis: andlise textu-
al / sentimental (PANG e LEE, 2008), minera¢io baseada
em regras de associagdo, detec¢do de anomalias, mineragio
grafica (ADOMAVICIUS e TUZHILIN 2005), técnicas de
minerag¢do baseadas em regras e agrupamento, andlise de re-
des criminosas, andlise espago-temporal e técnicas de visuali-
zagdo, andlise de textos multilingues, andlise de sentimentos e
simpatia, andlise de ataques cibernéticos (CHEN ez a/., 2012
e DASH e¢# 4/.,2019). Um maior nimero de dominios cienti-
ficos e empresariais também se beneficiou do 4ig data, como,
por exemplo: astrofisica, oceanografia, genética, investigacdo
ambiental, combate ao terrorismo, cibercriminalidade, ci-
berseguranca, inteligéncia e alerta, seguranca de fronteiras e
transportes, contraterrorismo doméstico, protecio de infraes-
truturas criticas (incluindo o ciberespaco) e disponibilidade
de emergéncia (CHEN et al., 2012).

—~——Condicoes tecnolégicas para uso de Big Data
]

0 \-___Q

— No inicio, dados eram registrados
em cartdes e processados mecani-
camente evoluindo para o uso

de meios eletronicos e
se consolidando
: - nos com-
~ puta-

dores corporativos e pessoais. A evolugio da capacidade de
processamento ocorreu por meio da miniaturizagio de pro-
cessadores até se atingir o limite térmico dos materiais, e seu
avanco ainda acontece por meio do processamento paralelo
em um mesmo computador, ou utilizando computadores em
rede.

Os meios de armazenamento também evoluiram de car-
toes de ponto, discos rigidos e sélidos para tecnologias distri-
buidas em armazenamento. Softwares para armazenamento e
processamento em paralelo deram inicio ao uso das tecnolo-
gias de big data e ao desenvolvimento de negécios baseados
em dados com atuagio global (Google, Facebook, Amazon,
entre outros).

Problemas como padronizagio de modelos e recupera-
¢do de dados ainda persistem e outros, como a integragio, fo-
ram acentuados. Estas empresas promoveram ou apoiaram o
desenvolvimento de software baseado em licenciamento livre
para uso de hardware de baixo custo, reduzindo a complexi-
dade e custos de uma solugio de big daza.

O desenvolvimento de conhecimento para instalagdo,
configuragio e integragio desses componentes € 0 processa-
mento de grandes volumes constituem o foco principal de
empresas e organizacdes para efetivarem o uso e o desenvol-
vimento de um ecossistema de big data.

Vulnerabilidades para uso de big data

Os dados, principalmente armazenados em grandes vo-
lumes e organizados para anilises, constituem-se em alvos
prioritdrios em um cendrio militar e devem ser protegidos
com mecanismos de defesa cibernética para assegurar sua dis-
ponibilidade e prote¢do contra roubo e/ou destruigdo. E ndo
s6 os grandes silos de dados, mas também os fluxos de dados
que ddo subsidio para andlises complexas em fungdes criticas
devem ser protegidos.

APLICAGOES EM OPERACOES NAVAIS
Dados como ativos em operagdes navais

O uso de dados em operagdes militares remonta a pré-
istéri acio, na decodificagio de mensagens
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e interpretagdo de sinais, e esse uso
tem-se ampliado, refletindo-se no
aumento dos investimentos nas
tecnologias associadas. Os gastos
do Departamento de Defesa nor-
te-americano (GOVINI, 2017) em
Inteligéncia Artificial, big data e nu-
vem, em 2017, foram de USD 7,4 bi-
lhées, aumento de 32,4% em relagio
2 2012; e 47,9% desses gastos foram

Required Decision Speed

em big data. China (USD 21,7 bi-
lhes em 2020) e Russia sdo os prin-
cipais competidores neste tipo de

Heterogeneity & Volume of Data

— A autonomia deriva valor operacional por meio de
uma gama diversificada de missoes de combate.

Relative Value of Autonomy Examples

Cyber Operations
Missile Defense

IMINT Data Analysis
ISR Data Integration

investimento (SAYLER, 2019).

Quality of Data Links

Contested Communication

INTERMITEESY Unmanned Undersea Ops

Agilidade e autonomia na tomada
de decisdo baseada em dados SIMPLE

Estudo publicado pelo Defen-
se Science Board (DAVID e NIEL-
SEN, 2016) demonstra o impacto

Complexity of Action

Danger of Mission

Air Operations
Center Multi-Mission
Operations

COMPLEX

Contested Operations
CBRN Attack Clean-Up

da agilidade na tomada de decisio
em diversas caracteristicas de mis-
soes de combate, conforme figura 1.

Fonte: Defense Science Board

Uso de Big Data — Inteligéncia artificial

A Inteligéncia Artificial permite que a capacidade hu-
mana de processamento de dados seja consideravelmente
ampliada e automatizada, facilitando a interpretagio de ce-
ndrios complexos em que milhares de op¢des e varidveis sio
possiveis, apoiando e substituindo a a¢io humana em tarefas
como interpretag¢do visual, reconhecimento de fala e tomada

de decisao (CUMMINGS, 2017).

Essa capacidade pode ser implantada de forma incre-
mental, a partir do uso em treinamentos e simulagdes, testes
de hipéteses e treinamento da prépria Inteligéncia Artificial,
20 mesmo tempo em que capacita recursos humanos em jogos
de guerra, simulagdes e exercicios operacionais. Essas simu-
lagées dao condigdes para a evolugdo das préprias doutrinas
e planejamento de operagio, por meio de exaustiva andlise de
inimeros cendrios complexos.

A implantagio dessas inteligéncias criadas e pré-defini-
das podem ser implantadas em veiculos autdnomos (CUM-
MINGS, 2017), sobre e sob a dgua, para atividades de patru-
lhamento, engajamento e apoio em operagdes de combate, e
a¢des de guerra eletronica (SHARMA ez al.,2020). Todo este
uso gera volume muito grande de dados (RAHMANTI, 2021),
que aumenta na avaliagio/revisio de cendrios apds engaja-
mentos, com dados sobre as decisdes, as consequéncias e as
caracteristicas dos cendrios em que ocorreram essas decisoes/
operagdes que irdo retroalimentar a Inteligéncia Artificial.

s

Persistence and Endurance

Unmanned Vehicles
Surveillance

Aplicagdes de big data e Inteligéncia Artificial
no SisGAAz

O desafio proposto pelo programa estratégico Sistema
de Gerenciamento da Amazénia Azul (SisGAAz) envolve
o uso de Inteligéncia Artificial para identificar padrdes de
ameagas a partir de diversas fontes de dados oriundos de na-
vios-patrulha oceédnicos — radares de curto, médio e longo
alcance (owver the horizon — OTH), em terra e em embarca-
¢oes, cimeras de alta resolucdo, dados de inteligéncia, siste-
mas de navegacio, vigilincia e observacio, dados oriundos
de entidades civis, imagens de satélites Gticos e radar, dados
das demais forcas e agéncias governamentais, além dos da-
dos oriundos de diversos sistemas como o Sistema de Mo-
nitoramento Maritimo de Apoio as Atividades de Petréleo
(SIMMAP), o Sistema de Identificagio e Acompanhamento
de Navios 2 Longa Distancia (LRIT), o Sistema de Infor-
magio sobre o Trifego Maritimo (SISTRAM), do Programa
Nacional de Rastreamento de Embarcacdes Pesqueiras por
Satélite (PREPS) e do Centro Integrado de Seguranga Ma-
ritima (CISMAR), além de dados de outros érgios, como a
Policia Federal, do Instituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renoviveis, da Receita Federal e da
Petrobras. Todas estas fontes, integradas, formario a maior
fonte de dados da Amazonia Azul e, analisadas em tempo
real, permitirdo tempo de resposta e visdo situacional para to-

dos os usudrios do SisGAAz.
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Aplica¢des em uso e em desenvolvimento

Diversos empregos e pesquisas estdo em uso ou em de-
senvolvimento no planejamento e na condugio de operagio
navais, com o objetivo de desenvolver ecossistema de big data
de combate. Em atividades como inteligéncia, vigildncia e re-
conhecimento, o emprego de big data e Inteligéncia Artificial
¢ potencialmente benéfico, usando dados associados direta-
mente ou de outras fontes, como midias sociais. Na logistica
militar, a manutengio preditiva ji é realidade (F-35’s Auto-
mated Logistics Information System), extraindo dados em tem-
po real de sensores e sistemas incorporados que alimentam

algoritmos preditivos para suporte a inspecio, substitui¢io de
partes, otimizagio de tempo e custo de aquisi¢do e entrega de
suprimentos.

Por fim, 0 uso em seguranga cibernética, considerando o
elevado volume de atividades que precisam ser identificadas e
que influenciam decisdes sobre a¢oes de defesa e ataque cuja
andlise no tempo adequado é impossivel de ser realizada por
seres humanos. Abaixo, um quadro de referéncia de fontes de
dados e potenciais usos em operagdes navais (OFFICE OF
NAVAL RESEARCH, 2014):

TIPO

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Defesa ar/missil
integrada

Defesa ar/missil
integrada; Guerra
Eletronica

Comando e contro-
le/ Inteligéncia

Comando e
controle — defesa
ar/missil

Defesa ar/missil
integrada

Guerra Eletronica

Defesa ar/missil
integrada

Defesa Cibernética

ATIVIDADE

Curso de Agéo Inimigo

Dados de sensores de
combate organicos/nao
organicos

Dados ambientais organicos/
nao organicos

Comportamentos operacio-
nais azuis, caracteristicas e
desempenho

Meios Técnicos Nacionais
(NTM)

Otimizagao da configuracao
de sensor

Classificacdo de Identidade,
Previsdo de Intengdo e Movi-
mento Futuro, e Associagdo
de Pistas

|dentificagdo de capaci-
dades, comportamentos

e padrBes operacionais
inesperados vetor aéreo
inimigo e misseis
Planejamento da movimenta-
¢do de ativos e uso tatico

Otimizagdo do uso de armas

Operacdes de espectro
melhoradas

Otimizacao de consciéncia
situacional

Consciéncia cibernética

FONTES

Velocidade; Programac@o de evolugdo de ruidos; Estratégias de navega-
¢ao; Perfil de operagdo em profundidade; Histérico de rastreamento

Dados de contato e abaixo da linha de contato

Dados de dados acusticos insitu (ruido medido por meio do sensor);
Dados oceanogréficos (perfil de velocidade sonora de qualquer ndmero
de fontes incluindo dados XBT)

Posicdo, direcdo, velocidade e profundidade da plataforma insitu

Dados NTM disponiveis

Dados ambientais histéricos e atuais; Indicacdes, alertas e aviso; Medi-
¢Oes do sensor em tempo real e histéricas; Estado operacional em tempo
real de um sensor

Dados de Identificagdo Amigo ou Inimigo (IFF)/Sistema de Identificagao
Automatica (AIS); Planos de voo, horérios, rotas aéreas; InformagGes de
inteligéncia — fontes de primeira, segunda e terceira camada; Rotas de
navegacao e areas de pesca; Informagdes de sensores organicos

Informagdes de inteligéncia — modelos de misseis, medigdes histdricas,
biblioteca de ameagas de inteligéncia (Misseis de Cruzeiro Anti-Navio/
Radar de Misseis Balisticos, Guerra Eletronica e assinaturas de Infraver-
melho); Dados de sensores ao vivo; Dados de reconhecimento de alvos de
Guerra Eletronica/ Nao Cooperativa

Modelos e simulag@es; Informagdes de prontidao; Planos e doutrina;
Movimento futuro previsto vermelho/branco/azul; Dados de inteligéncia;
Condigdes climéaticas histéricas e atuais

Dados de disposicao de ameagas; Niveis atuais de inventario em todo o
grupo de batalha; Conhecimento de compromissos e resultados planeja-
dos e ativos; Modelos de armas

Dados de planos e padrdes histéricos de uso; Parametros de desempenho
do infrator/vitima; Ordem de batalha/ordem de batalha eletronica; Infor-
macdes de inteligéncia; Medigdes organicas; Medicdes meteoroldgicas
terrestres e espaciais

Dados de indicages e avisos; Movimentos atuais, previstos e historicos
de ativos vermelho/branco/azul; Fontes de inteligéncia

Dados de sensores cibernéticos organicos e ndo organicos; Fontes
externas — OSINT

uso

Analisar distribuicdes de probabilidade tri-
dimensional de posicdo de provével ameaca
para cada curso de agdo do inimigo

Andlise temporal de agrupamento de dados
teste de consisténcia; Andlise de incertezas
de rumo e alcance para identificagdo de
submarinos; Definigdo de limites de alerta e
identificacdo de falsos alarmes.

Anélise da variagdo destes dados; Geragado
de alertas e elaboragdo automética de
planos de busca

Anélise de variagao prevista/realizada e
geracdo de alerta; monitorar a conformi-
dade da plataforma com o plano de busca
pretendido

Andlise visual e geogréfica de densidade de
probabilidade de ameaga; Andlise de busca
positiva e negativa

Desenvolvimento de modelos de sensores
para recomendacdes de configuragdes
ideais

Identificacdo de pista, previsdo de intengdo
e movimento futuro; Recomendagao de
associagdo com outra pista

|dentificagdo de novas capacidades; Anélise
de comportamentos e padres operacionais;
Recomendagdes de novas configuragdes de
sistemas

Recomendagdo de movimentagao de ativos

Recomendac@o de utilizagdo 6tima de
armas em todo o grupo de batalha/forca e
estratégias

Anélise preditiva para alocacdo de espectro
6timo para o grupo de batalha/forga;
Identificacdo de interferéncias para apoiar
o planejamento de operagdes futuras e
mudancas nas condicGes ambientais

Identificacdo e envio de notificagdo de
combate (por exemplo, um alerta).

Anélise de ciberespago visivel; Identificagdo
de padrdes indicativos de atividade andmala

Fonte: Office of Naval Research
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CONSIDERACOES FINAIS

A incorporagdo da coleta e anilise de dados como ati-
vos no ambiente militar naval demanda o desenvolvimento
de uma fundagio sélida em pesquisa, desenvolvimento e uso
de big data. Projetos de anilise e tomada de decisdo requerem
investimentos na capacita¢do de recursos humanos, aquisi¢ao
de hardware e software, além da avaliagdo do impacto tecno-
l6gico nos custos e na eficiéncia operacional do planejamento,
do apoio e da condugio de operagdes navais.

O emprego de dados como ativos reduz custos e aumen-
ta a eficiéncia na tomada de decisio. A adogio de big data e
seu uso em mineragdo de dados, médquinas de aprendizado e

Inteligéncia Artificial pode ser iniciada em etapas, com evo-
lugdo paulatina de maturidade, permitindo aloca¢do gradual
de recursos.

As possibilidades de uso sdo vastas, e a percepgio de
dados como ativos pressupde também a sua seguranga para
ataques fisicos e cibernéticos, em silos e fluxos de dados. O
desenvolvimento de um ecossistema de big data é a base para
as iniciativas acima e passa pela defini¢io de padrdes e mo-
delos de dados. E o primeiro passo para dotar as Marinhas
modernas desse tipo de conceito e tecnologia.
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onceitos como assimétrico, .'ngqgg;@ﬂ; niao
convencional e hibrido sio, gcralihéh’té, uti-
lizados em discussées politicas e académicas
para descrever a complexidade e as caracte-
risticas dos conflitos modernos, em que am-
bos os atores, estatais e ndo estatais, combi-
nam métodos convencionais com métodos que estdo fora do
entendimento tradicional das operagées militares.

A conceituagio de guerra hibrida ganhou maior rele-
vincia no cendrio mundial apds as operacoes da Russia na
Crimeia e no Leste da Ucrinia em 2014, onde os esforcos
ndo eram concentrados apenas no Teatro de Operacdes. Na
verdade, a maior énfase foi nos métodos nio militares que
mitigaram a necessidade de um conflito armado.

Mas afinal, o que ¢ guerra hibrida?

A Multinational Capability Development Campaign
(MCDCQ), iniciativa multinacional da Organizagio do Trata-
do do Atlantico Norte (OTAN), definiu guerra hibrida como

do de multiplos instrumentos de po-
alizados a vulnerabilidades especificas por meio do

s€nao o

Guerras ndo sdo mais declaradas, e tendo comegado, ocorrem
0 sob uma nova perspectiva. O papel dos meios nio militares
()  para atingir objetivos politicos e estratégicos tem aumentado,
e em muitos casos, eles excedem a efetividade do armamento.
O foco dos métodos aplicados nos conflitos foi alterado para o
amplo uso de medidas politicas, econdmicas, informacionais,
humanitarias e outras medidas ndo militares, aplicadas em co-
ordenagio com a potencial instabilidade da populacio local.

(GERASIMOYV, 2016)
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amplo espectro das fungdes sociais, de forma a obter efeitos
sinéréicos. Simplificando, a guerra hibrida utiliza atividades
sincronizadas de modo a explorar as vulnerabilidades nos
campos politico, militar, econémico, social, informacional e
de infraestrutura, criando efeitos lineares e nio lineares.

Jan Joel Andersson (2015), analista sénior do Institu-
to de Estudos de Seguranca da Unido Europeia, caracteri-
zou guerra hibrida como uma forma de guerra que utiliza
um conjunto de métodos, convencionais e ndo convencionais,
militares e ndo militares, agdes ostensivas ou encobertas en-
volvendo guerra cibernética e informacional com o propésito
de gerar confusdo e ambiguidade na natureza, origem e obje-
tivo dessas a¢oes.

A relativa novidade da Guerra Hibrida reside na habi-
lidade de um ator em sincronizar multiplos instrumentos de
poder simultaneamente e, intencionalmente, explorar a criati-
vidade, imprecisdo, ndo linearidade e os elementos cognitivos
da guerra. Normalmente, é adaptada de forma a permanecer
encoberta da detec¢do Gbvia contando, por vezes, com a velo-
cidade, volume e ubiquidade da tecnologia digital que carac-
teriza a presente era da informagio.
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A ambiguidade ¢ usada na Guerra Hibrida para escon-
der as intengdes por trds das a¢ées do ator envolvido, dificul-
tando o processo de tomada de decisdo do oponente e poste-
rior adog¢do de uma resposta adequada. Para que isso ocorra,
as agdes sio planejadas de forma a permanecer abaixo da
percepgio do que caracterizaria um ato de guerra, de modo
a tornar ilegitima (ou, pelo menos, politicamente irracional)
uma resposta militar.

GUERRA HIBRIDA RUSSA

A abordagem contemporinea da Russia é caracteriza-
da pelo uso intensivo do campo informacional, de forgas nio
convencionais, forgas convencionais, operacoes cibernéticas,
operagdes de guerra eletronica e de grupos paramilitares para
atingir objetivos militares alinhados as suas aspiragées politi-
cas. Sistematicamente, o emprego de outros instrumentos do
Poder Nacional na busca dos objetivos politicos vem crescen-
do e indo além do uso exclusivo das For¢as Armadas.

De forma geral, utilizam ferramentas nio militares para
reduzirem sua exposi¢do ao escrutinio politico e juridico in-
ternacional, com intuito de moldar a narrativa dentro do con-
texto da guerra de informagdo/psicolégica. A Guerra Hibrida
tem como principais caracteristicas o uso econdomico da forga,
em que busca minimizar o uso tradicional da for¢a militar. E
persistente, quebrando a binaridade entre guerra ou paz. Estd
sempre em pritica; a guerra nio ¢ declarada, as agdes ocorrem
em tempos de paz e com variagio de intensidade. E centrada
na populagio, influenciando-a por meio de operagdes de in-
formagio e grupos civis locais.

Entre seus objetivos, estdo a captura de territérios sem o
uso da for¢a, como no caso da Crimeia, a partir da criagio de
pretextos para o uso convencional da for¢a
e influenciando os politicos e as politicas
dos territérios além das fronteiras. A Rus-
sia emprega operagdes de informagio, em
particular a desinformacio, para influen-
ciar e moldar a percep¢io publica sobre
suas acoes, explorando as vulnerabilidades
sociais existentes, enfraquecendo as insti-
tuicdes do estado e minando a legitimida-
de percebida dos Estados.

No contexto russo, grande é a rele-
vancia do emprego de operagées de in-
formagio na inten¢do de moldar as nar-
rativas, utilizando, para isso, recursos de
midia, programas de televisdo, patrocinio
a pensadores e influenciadores para pro-
mover seus ideais, nio obstante ataques
cibernéticos, grupos paramilitares, influ-
éncia econdmica, medidas clandestinas e

influéncia politica. Guerreiros cibernéticos invadem sistemas
de informagio estrangeiros coletando valiosas informagdes.
Além da obtengio de segredos, utiliza artificios para direta ou
indiretamente manipular sistemas de informagio, dos quais o
processo politico depende.

AS MIDIAS SOCIAIS NA GUERRA HIBRIDA

A exploragio das novas plataformas de midia para a
condugdo da Guerra de Informag¢io (GI) em todas as suas
formas — af incluidas a propaganda, a desinformagio, o uso
de noticias falsas, midias sociais e meios de comunicagdo do-
mésticos — é um dos aspectos mais marcantes da Guerra Hi-
brida, caracterizando uma mudanga significativa no cariter
do conflito moderno. A evolugio dos meios de comunicagio
tem tornado cada vez mais eficaz o emprego da informagio
COmo uma arma.

Embora nio seja algo novo, a GI vem sendo emprega-
da com maior sofisticacio e intensidade. E necessario reco-
nhecer que as campanhas de desinformagio modernas foram
potencializadas pelas novas tecnologias e aplicativos, como
smartphones e midias sociais. Tais recursos podem ser usados
para disseminar a desinformagio em larga escala e com uma
velocidade e precisio sem precedentes. A internet aumentou
grandemente o volume e a variedade de noticias disponiveis
e mudou profundamente a maneira como as pessoas, 0s mais
jovens em particular, acessam as noticias.

O ambiente em que vivemos vem mudando drastica-
mente com o ripido desenvolvimento da tecnologia. Hoje,
com o potencial das midias sociais, todos podemos ser uma
fonte de informagio capaz de alcangar milhdes. A midia tra-
dicional ndo é mais o principal ator no espaco informacional.

Fatores da Guerra Hibrida

HYBRID

WRRFARE ™

Combination of multiple
conventional
and unconventional tools
of warfare

Fonte: Ministério da Defesa de Singapura
llustrac@o: 1°SG Severiano
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Tal fato traz diversos efeitos positivos, mas também, da
mesma maneira, muitos negativos. As midias sociais podem
expor diversas vulnerabilidades de seus usudrios. O ambien-
te virtual é desregulado e, por vezes, anénimo, propiciando a
oportunidade ideal para a disseminagio de visGes extremas e
desinformagio deliberada. Com cada vez mais pessoas conec-
tadas, o medo e as informacdes falsas se espalham rapidamen-
te, gerando pénico.

Os recentes conflitos demonstram que as midias sociais
tém sido utilizadas como um eficiente instrumento de po-
der do campo informacional, atacando as vulnerabilidades de
diversas formas: identificagio nas redes de possiveis alvos e
objetivos, coleta de informagdes de inteligéncia, invasio de
perfis para disseminagdo de desinformagcio, influéncia psico-
l6gica e manipulagdo. Tais usos tendem a ser cada vez mais
sofisticados e imprevisiveis, acompanhando as inovagdes e
avancos do ambiente informacional e cibernético.

CONSIDERACOES FINAIS

Os recentes ataques cibernéticos a dreas de infraestru-
tura, incertezas acerca da possibilidade de intervengio em
elei¢des de outras nagdes e campanhas de desinformagio es-
palhadas ao redor do globo demonstram os danos que a guer-
ra hibrida pode alcangar sem uma maior escalada da crise.
Equiparar-se ao desafio imposto pela complexidade da guerra
hibrida levard tempo e esforgo, mas, como ponto de partida,
é essencial uma coordenagio e cooperagio interagéncias para
prover melhor detec¢do das ameagas hibridas e coordenar a
reagdo apropriada.

A sociedade como um todo também precisa estar pre-
parada para lidar com os ataques hibridos, em particular,
aqueles direcionados ao dominio cognitivo da populagio,
aos seus valores fundamentais e institui¢bes e ao seu teci-
do social. O primeiro passo proposto nessa dire¢do é uma
avaliagdo detalhada e a regulagio das tensdes e insatisfages
dentro da sociedade, observando tudo aquilo que tenha
potencial de ser explorado em uma campanha de desin-
formagido. Outro aspecto seria identificar as noticias falsas,
questiond-las publicamente com base em fatos e responsa-
bilizar seus canais de divulgagdo, de modo a desacrediti-los
perante a sociedade, enfraquecendo sua influéncia negativa.
E, ainda, identificar e tornar publico as pessoas ou grupos
defensores de ideologias que estejam sob a influéncia de
agentes externos, permitindo a populagio compreender as
reais motivagées por trds de suas agdes, enfraquecendo o
apoio a desinformagao.

Como destacado pela European Values Think Tank, ou-
tro aspecto importante refere-se a resiliéncia dentro das For-
cas Armadas e das for¢as de seguranca internas. Campanhas
de desinformagio podem ser empregadas para enfraquecer

K

as liderancas militares perante suas tropas, diminuindo a
credibilidade das forcas de seguranca junto & populagio e a
prépria confianga das tropas em sua capacidade de combater
o agressor. Assim, o monitoramento diuturno por potenciais
ameagas, o acompanhamento constante da moral das tripu-
lagées por meio de pesquisas de satisfagio e o esforco regular
na disseminag¢io do conhecimento sobre a desinformagio sio
medidas que devem ser implementadas.

Além disso, as liderangas militares devem fazer uso in-
tenso das comunicagdes estratégicas para reforgar os valores
das institui¢Ges e garantir que as a¢des tomadas no mais alto
nivel sejam compreendidas até mesmo nos escaldes mais bai-
xos, aumentando a consciéncia situacional, e nio dando mar-
gem a interpretacdes maliciosas que possam ser exploradas
por agressores hibridos.

Em que pese toda a ambiguidade que a envolve, a Guer-
ra Hibrida ja é dominante e largamente difundida, utilizada
por atores estatais e nio estatais, ¢ provavelmente crescerd
como um desafio, justificando novos esforcos das nagdes em
entender a ameaga que representa.

Assim, os governos devem estabelecer um processo que
vise liderar e coordenar uma abordagem nacional de autoava-
liagdo de suas vulnerabilidades nos diversos campos de anlise
das possiveis ameagas e das reagdes adequadas. Esse processo
deve direcionar os esforcos de todos os setores em entender,
detectar e responder as ameagcas hibridas.
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ASPIRANTEX 2021 — Palestra do ComemCh para os Aspirantes a bordo do
NAM Atlantico, em janeiro de 2021.
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ADEREX Superficie-Anfibio-2021 - Desembarque de militares do CFN
na cabeca de praia, em maio de 2021.
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Langamento de Armas pela Fragata Independéncia — MISSILEX-2021, Lancamento do missel Exocet2 - Operagdo TORPEDEX-2021,
em junho de 2021. em junho de 2021.
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Cerimonia alusiva ao 107° Aniversério da Forca de Submarinos e

Visita as novas instalacdes da UMESQ pelo Almirantado, em julho de 2021. transferéncia para nova sede em ftaguaf, em julho de 2021,

Aeronave UH-17 do 1° Esquadrao de Helicopteros de Emprego Geral no

Vista aérea da BSIM —Nova sede da Forga de Submarinos. continente gelado na Operacao Antartica XXXIX, em novembro de 2020.

s Esquadrao de Helicéperos de Emprego-Geral (EsqdHU-2) participou
da distribuicao de vacinas para as aldeias indigenas no Estado do Amapa, Langamento do Submarino Humaitd em dezembro de 2020 (S-41).
entre fevereiro e margo de 2021.

eEeEm 771



segoes EVENTOS DO

;.

PASSADICO

C

AAML

‘>’

==

=
—

Palestra do Ministro do Superior Tribunal Militar, Almirante de E quadra
Leonardo Puntel, aos alunos do C-Exp-ATCOM,
em novembro de 2020

Visita da Associacao de Diplomados da Escola Superior de Guerra —
ADESG-SP, em setembro 2020

Ceriménia de Formatura dos Cursos de Aperfeicoamento em Operador de

Comemoragdo do 77° aniversério do CAAML, em novembro de 2020 Radar e Operador de Sonar, em dezembro de 2020

Cerimonia de Transferéncia para a Reserva Remunerada da Marinha,
em abril de 2020

Cerimdnia de Passagem de Imediatice, em abril de 2021
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Visita de Aspirantes para o cumprimento de Apresentacdo do CAAML pelo V Alte MELLO (ComemCh) ao V Alte
Préaticas Profissionais Navais, em maio de 2021 BETTEGA (ComemCh nomeado), em julho de 2021

=

Inspecao Operativa realizada no Navio-Veleiro Cisne Branco,
em agosto de 2021

Ministro da Defesa condecora o CAAML com a Medalha Marechal
Cordeiro de Farias, em agosto de 2021

Premiacao de Pragas do 1° Semestre de 2021, em agosto de 2021
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INTRODUCAO

humanidade vive, desde o século XVI, uma
Revolucdo Cientifica, em que o homem
percebeu ndo possuir respostas para muitas
perguntas importantes €, por isso, passou a
investir na busca de solu¢des (HARARI,

011). Desde entdo, temos um mundo em
constante transformacio, no qual somos ininterruptamente
imersos em novas tecnologias que alteram nossos modos de
vida, interacdes com o ambiente, formas de comunicagio e
relagbes interpessoais. A vertente militar, sempre precursora
no campo das mudangas ao longo da histéria, ndo se mantém
inerte as disrupgées por que passamos. Ao contrério, continua
se mantendo na vanguarda em termos de inovagdes, como,
por exemplo, na amplia¢do do espectro da guerra em ambien-
tes outrora inimagindveis e a constante evolu¢do quanto ao
nao emprego do homem no campo de batalha.

Porém, apesar dessa revolugio, existem conceitos que sao
absolutos e que se mantém imunes as evolugdes. No campo
da guerra, também existem verdades que vao além do tempo.
E uma delas nasceu no século XVIII, quando David Bushnell
langou, no rio Delaware, barris de madeira preenchidos com
p6lvora para afundar navios ingleses durante a Guerra de In-
dependéncia Americana: as minas maritimas estdo entre as
armas mais mortais e estrategicamente eficazes do mundo.

FOTO: U.S. Naval Institute / Marinha do Brasil
Composicdo Fotografica: 1°SG Severiano

80 _: 'I-_CAAML -y

' 4
HISTORICO \ M R /
Desde sua concep¢ao, a mina maritima se mostrado

importante artefato bélico, e consegue combinar elevado
poder de destruicdo a ba]xo 0. Seu emprego nos conflitos
maritimos, na defesa de dguas restritas e no controle de es-
treitos sempre apresentou expressivos resultados, tornando-a
0 armamento que mais imobilizou meios desde seu primeiro
langamento.

A histéria desse artefato mostra-se de grande importan-
cia nos grandes conflitos, apresentando resultados expressivos
em todos os confrontos em que foi empregada, tornando-
-se 0 armamento que mais afundou navios desde a Segunda
Guerra Mundial. Nela, por exemplo, foram lancadas cerca
de 810.000 minas maritimas, afundando aproximadamente
2.700 navios. Somente a Alemanha perdeu 27 submarinos
para minas lancadas pelos aliados (SENNA, 2011). No pa-
cifico, os Estados Unidos empregaram titicas de minagem

ofensiva contra o Japio, langando 12.053 minas que causaram

a destrui¢do de 670 navios mercantes daquele pais. Durante
a Operagio Starvation, que minou boa parte da costa do Ja-
pao, os Estados Unidos prejudicaram quase integralmente o
suprimento de carvao, petréleo, alimentos e outras matérias-

—prlmas gerando conscqucnc1as graves para a industria e a

populagio japonesas.




Em outro conflito em que teve papel relevante, o con-
trole de drea maritima por parte da Marinha dos Estados
Unidos foi retardado por trés semanas em Wonsan — Coreia
(1950), tempo despendido pelas Forcas de Contramedidas de
Minagem (CMM) para varrer um canal, atrasando o desem-
barque planejado de uma for¢a anfibia de 50.000 homens.
Os norte-coreanos lancaram 3.000 minas, porém apenas 225
foram varridas pelos norte-americanos. Essa operagio custou
aos americanos quatro navios varredores e um rebocador, que
foram afundados, além de cinco destroyers seriamente danifi-
cados. Ainda foram afundados um varredor e um rebocador
sul-coreanos, além de diversos outros navios que foram gra-
vemente comprometidos por avarias.

A Guerra do Golfo e algumas operagées das Forcas de
Paz da ONU (ex.: Libia — Misrrata) reforcaram a necessida-
de de todas as Marinhas, principalmente as componentes da
Organizagdo do Tratado do Atlantico Norte (Otan), mante-
rem forcas de CMM capacitadas em operacoes de limpeza
de drea, de mapeamento de campos minados e de limpeza
dos acessos aos portos, a fim de contribuir para a protegdo de
Forcas-Tarefas (F'T) em zonas de guerra. Em exemplo mais
recente, na Operacido da Otan denominada Unified Protec-
tion (2011), que tinha como um dos seus objetivos garantir
o atendimento 4 populacio civil na Libia, uma corveta fran-
cesa, atuando na forga da Otan, avistou pequenas embarca-
¢oes lancando trés minas maritimas. Sem disponibilidade de
nenhum meio de CMM na drea, a decisdo foi fechar o porto
e deixar aguardando para atracagdo um navio que estava car-
regado de ajuda humanitdria, interrompendo o fluxo logistico
que a Otan tentava garantir. Assim que foram mobilizados os
navios de CMM, duas minas foram encontradas e neutrali-
zadas. Porém, uma delas nio foi localizada, levando perigo a
todo o trifego maritimo da regido e elevando a complexidade
e o custo da operagio como um todo (SENNA, 2011).

Somos um pais geopoliticamente importante, dono de
uma das maiores economias do mundo e com riquezas natu-
rais abundantes. Banhado por extenso litoral, que abriga cerca
de 80% de sua populagio, o Brasil possui grande dependén-
cia do mar. Com enorme potencial turistico ji explorado e a
explorar, é dele que extraimos relevante volume de recursos
econdmicos e riquezas, sendo também por onde flui elevado
percentual do nosso comércio exterior. H4, assim, a necessi-
dade de termos a capacidade de defender nossas dguas, ainda
quesemytempo de paz, de forma que o patriménio nacional
nao|seja ameagado, e é:possivel afirmar que a Guerra de Mi-
nas$’ preenche requisitos importantes para contribuir com tal
missao.

A existéncia de outros sistemas de armas sofisticados,
aliado ao fato de que o epicentro da/Guerra de Minas na

A REVISTA DA SUPERFICIE

Marinha estd sediado em local diferente dos demais meios
capazes de cumprir operagoes e agdes da Guerra Naval, faz
que grande nimero de oficiais da Marinha ndo a conhega ple-
namente. Porém, ndo se deve relegar a um plano inferior uma
arma que pode ser lancada por distintos agentes, escolher pre-
cisamente o seu alvo, ser armada para uma data futura, ativada
de forma intermitente e que, por sua simples presenca, pode
cumprir sua tarefa.

Nossa Marinha, consciente da importincia da capacida-
de de operagio desses artefatos de enorme potencial ofensivo
e defensivo, mantém ativo o Comando da For¢a de Minagem
e Varredura — Organizagio Militar que contribui com a ma-
nutengdo do conhecimento de Guerra de Minas na Marinha
e ¢ responsdvel pelo preparo e emprego dos Navios Varredo-
res, que possuem atuagio voltada as CMM.

Criada pelo Aviso Ministerial n° 0818, datado de 12
de maio de 1961, a For¢a de Minagem e Varredura foi su-
bordinada, inicialmente, 20 Comando do 1° Distrito Naval e
sediada na cidade do Rio de Janeiro, e contava, aquela época,
com os valentes Navios Varredores “Javari” e “Jutai”, recém-
-recebidos da Marinha Americana apés terem destacada par-
ticipagio na Segunda Guerra Mundial.

Desde entio, a Forca foi subordinada a outros Coman-
dos Superiores e teve outras nomenclaturas e sedes, até chegar
a atual configuragio, com sua sede localizada na Base Naval
de Aratu e subordinada a0 Comando do 2° Distrito Naval.
No que tange aos seus meios subordinados, entre novembro
de 1971 e dezembro de 1972, foram incorporados os Navios-
-Varredores “Aratu”, “Anhatomirim”, “Atalaia” e “Aragatuba”,
encomendados junto ao estaleiro alemdo Abeking &Rasmus-
sen para substituir os navios ora empregados e, em fevereiro

de 1976, foram incorporados os dois ultimos Navios-Varre-
dores “Abrolhos” e “Albardio”.

A partir dessa época, as mudangas significativas pelas
quais 0 ComForMinVar passou foram a extensdo da vida util
dos Navios-Varredores Classe Aratu, que se deu com a revi-
talizagio de diversos sistemas dos meios, e a baixa dos NV
Abrolhos e Anhatomirim, nos anos de 2015 e 2016, respec-
tivamente.

60 ANOS DO COMFORMINVAR - PRESENTE E
FUTURO NA MB

Neste ano, comemoramos os 60 anos de existéncia da
For¢a de Minagem e Varredura. E o momento para que se
renda uma homenagem sincera a todos aqueles que labutam
ou labutaram arduamente nos conveses de madeira dos NV
e aqueles que contribuiram de forma direta para o sucesso
alcangado ao longo desse tempo.
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Il Guerra
Mundial

EPOCA

Minas de
Contato, de
fundo e de
fundeio por
influéncia

Pouca
sofisticacao

Varredura

1950 a 1970

Modemizagao
de sensores

Minas de
miltipla
Influéncia/
Aguas rasas e
profundas

Incremento do
Sonar

Varredura e
Caca Minas

1971 a 1990

Reducao
Estrutural ALT
da Composicao
do material

Diminuicao de
arestas

5 zonas de prof
Exigéncia

de maior

Modernizagao
dos Sonares

Caca Minas

1991 a 2000

Incremento

da Tecnologia
"stealth”
Formato
irregular
Revestimento e
Inteligentes

Sofisticacao
dos Sonares e
recuperacao
da importancia
da varredura

Caca Minas
e a Cap. de
Varred.

2001 =

Sofisticacao
dos sensores
Tecnologia
“stealth”
Formato
Irregular

e Minas
Enterradas

Retirada do
Homem do
campo minado

Caca Minas e
Varredura de
Influéncia com
Drones

seus LCS, USS Freedom (navio equi-
valente a uma Fragata, com capacidade
de desenvolver 40 nés de velocidade e
acompanhar uma FT).

Outro pensamento doutrindrio
atual visa manter os tripulantes a sal-
vo de riscos desnecessarios, mediante o
emprego de meios nio tripulados para
as CMM. Essas embarcag¢des, conhe-
cidas como Unmanned Surface Vehicles
(USV), tém se mostrado atraentes por
combinarem a posse de modernas so-
lugbes embarcadas, tripulagées remotas
especializadas; embarcagées submari-
nas para investigacdes que se facam ne-
cessdrias ou para destrui¢io das minas,
possibilidade de aproximagio e de var-
redura de dreas de dificil acesso e baixo
custo de posse ¢ manutengao.

Fonte: Comando da Forca de Minagem e Varredura / llustragé@o: 1°SG Severiano

O ComForMinVar é o retrato de uma simbiose perfeita,
no qual a dedicagio de seus militares permite manter navios
de madeira e seus complexos sistemas em atividade operativa
por tanto tempo, a0 passo que os mais sublimes sentimentos
demonstrados pela Forga, por cada um daqueles que 14 estive-
ram ou estdo, é a prova inconteste de como os nossos briosos
Navios-Varredores forjam suas almas. Porém, tem se aproxi-
mado o tempo de uma transi¢io entre os nossos atuais equi-
pamentos e meios, por outros que nos aproximem mais do
“estado da arte” neste importante segmento da Guerra Naval.

Desde a década de 1970 até os nossos dias, houve muitas
mudangas que interferiram no campo da GM. A evolugio das
minas as levou a possuirem a capacidade de distingdo entre os
navios e de buscar alvos de modo ativo. Sua versatilidade faz
que sejam classificadas desde minas de contato simples aque-
las que permitem a selecio de alvos, detonadas por influéncia
acustica, magnética, elétrica, de pressio ou pela combinagio
de algumas delas.

No mesmo passo, os meios de CMM evoluiram de for-
ma a conseguirem se opor aos novos artefatos, com solugdes
que vio desde a economia de meios até a oferta de maior
seguranca aos homens dedicados 2 GM. Assim, algumas li-
nhas de acdo tém sido adotadas com mais frequéncia como
solugdo para a CMM. A primeira delas é o emprego de meios
multipropdsitos, que possuem médulos dedicados de contra-
minagem para emprego nestes navios, ou, até mesmo, a posse
desses médulos para emprego em qualquer tipo de navio dis-
ponivel para operagdes. Como exemplo, em 2007, a Marinha
dos EUA iniciou a instalagdo do pacote de equipamentos
para realizagdo de caca/varredura de minas no primeiro de

e

H4, ainda, uma doutrina que vem
sendo desenvolvida em vdrias Marinhas, que alia o emprego
de meios tripulados e ndo tripulados, conhecida como stand-
off (Unmanned where you can, manned where you must). Por
esse modo de emprego, os Navios de Contramedidas de
Minagem dedicados continuam como veiculos importantes
para as CMM, pois, sempre que houver duvidas quanto aos
riscos operacionais em uma 4drea minada ou suspeita tais
meios serdo imprescindiveis para o cumprimento da misséo.

Nossa Marinha encontra-se mergulhada em estudos
para as solugbes que nos remeterdo para o futuro na GM,
considerando nossas peculiaridades, como a extensio do nos-
so litoral e o advento do SN-BR, que exige a operagio de
CMM, a fim de garantir a seguranga nas entradas e saidas
de sua Base Naval. Em breve, estaremos dando novos passos
rumo a esse futuro, que hd de garantir os meios para que o
ComForMinVar possa passar os préximos anos fazendo jus
ao seu lema: “onde a Esquadra for, nés estivemos”.

REFERENCIAS:

CHU, P; RAY, L.G.; GEFKEN, P. et al. Bomb strike experiment for mine cou-
ntermeasure. Semantic Scholar, [s..], 2006. Disponivel em: https://www.
semanticscholar.org/paper/Bomb-Strike-Experiment-for-Mine-Counter-
measure-ChuRay/5¢cfa65d99f0dbaf075a4850b675b912ffa31321d?sort=re-
levance&citedPapersSort=relevance&citedPapersLimit=108&citedPapersOff-
set=0. Acesso em: 5 jun. 2021.

HARARI, Yuval N. Sapiens: uma breve histéria da humanidade. 29. ed. Porto
Alegre: Editora Harper, 2015.

SENNA, Cldudio J. A. O poder das minas: seu emprego na estratégia naval
contempordnea. Revista da Escola de Guerra Naval, Rio de Janeiro, v. 17, n.
2,jul./dez. 2011.

THE REVOLUCIONARY war gave birth to the age of naval ht-mine warfare. The
Drive, [s.l], [201-7?]. Disponivel em: https://www.thedrive.com/the-war-zo-
ne/4256/the-revolutionary-war-gave-birth-to-the-age-of-naval-htmine-wa-
rfare. Acesso em: 5 jun. 2021.



PRATICAGEMRJ

"; Y EM A GUAS
» RESTRITAS



O
:
9]
‘
Ay

ARTIGOS INTERNOS

i

«p [,_,A O

INTRODUCAO

statisticas das principais marinhas do mun-
do apontam que a maior parte dos custos to-
tais envolvendo um navio de superficie, quase
70%, é compreendida por custos para suporte
e operacio incorridos ao longo da vida util do
meio. Entre esses custos, o de pessoal ¢ o maior
contribuinte. Diante disso, a automagio surgiu como solugio
para a redugdo das tripulagdes e, também, como alternativa
para reduzir o seu custo no ciclo de vida do meio, enquanto
a demanda por plataformas capazes, efetivas e flexiveis con-
tinuaram a crescer com a evolugdo das operagdes militares.
O desafio da industria é prover uma plataforma naval com
elevada capacidade e agilidade, enquanto obtiver tecnologia
suficiente para suportar a redugdo do seu complemento.

Um Sistema Integrado de Gerenciamento da Platafor-
ma (IPMS) pode prover a resposta para muitos dos desafios
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impostos pela reducdo da lotagdo a bordo dos navios. Con-
tudo, para extrair os beneficios de tal sistema, faz-se mister
apresentar duas consideragdes: as caracteristicas do operador
e a tecnologia de suporte. Um entendimento das fungdes e
tarefas do operador permite que o design e os sistemas do
navio sejam otimizados de forma a assistir a tripulacdo na
condugio de suas tarefas operacionais. Reunindo experiéncia
corporativa, ferramentas e processos, a andlise da funcio e das
tarefas pode ser conduzida para o design de determinado na-
vio, tendo como cerne desse processo os objetivos da missdo.
Enquanto a automacio se revela como ferramenta essencial
para a reducdo das tripulagdes, a otimizag¢do da apresentagdo
das informagdes para a tripulagdo é necessiria para maximi-
zar a efetividade operacional. Assim, para que a redugio da
lotagdo seja vidvel, ela tem de ser parte integral da filosofia de
design do navio, ou seja, ela tem de ser planejada, integrada e
implementada desde a concepgio do meio.



Além disso, a experiéncia observada em marinhas es-
trangeiras que passaram pela reducio de suas tripulagdes por
meio de automacdo indicaram resultados variados, depen-
dendo do periodo de implementagio. Foi evidenciado sucesso
maior em navios projetados inicialmente com a lotagdo redu-
zida em compara¢io com aqueles que sofreram a alteragio
de projeto.

Nesse sentido, a Marinha do Brasil iniciou, em 2017, o
Programa “Classe Tamandaré”, com o objetivo de promover a
renovagdo da Esquadra com quatro navios modernos, de alta
complexidade tecnoldgica, construidos no pais. Quais princi-
pais desafios devem ser esperados?

Estudos realizados pela Royal Navy descobriram que
iniciativas para reducio e otimizagdo da lotagio em navio que
foram implementadas sem a andlise devida tiveram efeitos
prejudiciais no treinamento da tripulagdo e na condi¢io do
material de algumas classes de navios renomadas. Dessa for-
ma, investimentos em pesquisas e desenvolvimento voltados
para a utilizagdo mais eficiente da for¢a de trabalho devem ser
implementados, de forma a evitar um equivoco comum de se
considerar a tecnologia como uma barreira para esta questio.
Na verdade, é justamente o contrdrio, isto é, a aplicagio de
tecnologia comprovada e atualmente disponivel — com bai-
x0 custo, computadores de alta velocidade, interfaces graficas
amigdveis, redes de fibra dtica, comunicagio digital em rede,
sistema confidvel de monitoramento da integridade dos equi-
pamentos, sistemas automdticos de posicionamento do navio
e revestimentos resistentes & corrosio e ao desgaste — pode
produzir economia substancial na for¢a de trabalho:

Contudo, os'estudos apontaram que outras barreiras po-
dem ser encontradas como imposi¢do para romper com aicul-
tura e a tradi¢do, por exemplo, em politicas autoimposta_sﬂq-l‘{e

habitam ou desencorajam a reducio da forca de.trabalho,ou,
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Diante de tais desafios, a US Navy promoveu um es-
tudo para examinar e analisar alternativas para reducdo da
tripulagdo para os navios da classe DDG 51 “Arleigh Burke”,
com a expectativa de que as licoes aprendidas neste estudo
pudessem trazer beneficios nio somente aos préprios navios
da classe, mas também aos futuros navios que os substituirdo.
O impulso gerado para reduzir a forga de trabalho a bordo
gerou questionamentos por si s6. O mais importante deles
estd relacionado 2 realizagdo do trabalho das tarefas inten-
sivas, tais como controle de avarias. De acordo com o grupo
de trabalho, o Controle de Avarias (CAv) é a maior carga
da tripulagio no que tange ao guarnecimento, ¢ é a evolugio
mais dificil com a qual se lidar em termos de automacio, ge-
renciamento de informagées, desenho e arranjo do sistema
e operagdes de pessoal. O controle de acidentados vem em
seguida, em termos de importincia, e possui muitos fatores
em comum com o CAv. Assim sendo, eles identificaram a
necessidade de que, uma vez que o conceito da automagio e
o nivel correspondente de pessoal requerido no controle de
dano e de acidentados sejam estabelecidos, entdo todo o resto
deve ser projetado em torno do uso ideal desses sistemas e do
numero correspondente de homens necessdrios para operd-
-los. A introdugdo da tecnologia e automagio para reduzir a
lotagdo dos navios tem um custo que deve ser pago durante o
processo de obtencio, ainda na fase de projeto.

No que tange a qualificacdo da tripulagdo, a automagio
gera impactos na forma como a Marinha treina seu pesso-
al. O uso de treinamentos multimidia reduziu o tempo de
aprendizado e melhorou o desempenho individual. O treina-
mento incorporado garante que técnicos e operadores trei-
nem nos mesmos sistemas que eles mantém e utilizam. Este ¢
um ponto nevralgico, pois relatérios de acidentes envolvendo
diversas Marinhas, como, por exemplo, os contratorpedeiros
USS “Fitzgerald” e USS “John S. McCain” e a fragata HNM
“Helge Ingstad”, ocorridos em 2017 e 2018,‘espcctivamente,
apontaram como causa o baixo nivel de competéncia e ex-
periéncia da tripulagio, requeridos para operar um navio de
conceito e de tripulagio eficiente (Lean Manning Concept),
ja, que possui tripulagio reduzida em fun¢io do elevado

FOTO: Norwegian Military / USNI News
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IMPACTOS

Diante do que foi apresentado, a Marinha do Brasil
(MB) deve estar preparada para sofrer mudangas no que se
refere a politica, aos processos, a cultura e a tradi¢do. Assim,
iniciativas para implementa¢do de tecnologia e automagio,
reduzindo o nimero das tripulagdes, deverdo abranger, prin-
cipalmente, as seguintes agdes:

* Promover economia de escala, retirando de bordo mui-
tas funcbes administrativas e realizadas pela tripulacdo
do navio, aumentando o suporte prestado por Organi-
zagdes Militares (OM) apoiadoras, empresas de manu-
tengdo especializadas e Organizagio Militar de Presta-

¢do de Servico (OMPS);

* Aceitar o incremento dos niveis de risco em eliminar ou
aglutinar alguns postos de servico;

* Investir em tecnologias emergentes que reduziriam o
nimero da tripulagio necessiria a bordo dos navios da
Marinhaj e

* Investir em capacitagdo, provendo cursos e intercim-
bios, com o fito de tornar os militares que compordo
a tripulacio das Fragatas da Classe Tamandaré (FCT),
além dos instrutores e inspetores da classe, tecnologi-
camente experientes e proficientes. Com essa filosofia,
os beneficios de uma for¢a de trabalho mais capacitada
irdo compensar os custos para implementagio do auto-
matismo dos navios.

Os resultados em outras Marinhas indicam que este é
o caminho a ser seguido. Por exemplo, de acordo com a US
Navy, a modernizagio da classe DDG-51, envolvendo a re-
dugdo da tripulagdo, geraria uma economia US$ 2,7 milhdes
por navio anualmente.

Dessa forma, apesar de o caminho ser drduo, o processo
tem de ser calculado e progressivo. Os beneficios envolvidos
nos custos operacionais, 0 aumento na performance e na efi-
ciéncia fardo das FCT um ponto de inflexdo na arquitetura
dos navios da MIB.
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NOVA VERSAO DO APLICATIVO
ECONSIG DESTACA O BEM-ESTAR
DAS FAMILIAS

O aplicativo eConsig acaba de ga-
nhar uma nova versdo com design ain-
da mais intuitivo e focado no bem-estar
das familias. Uma novidade é o botao
de emergéncia da campanha de com-
bate a violéncia doméstica, para que os
clientes possam denunciar agressdes
de forma discreta, segura e efetiva.

Além disso, é possivel acessar o
hotsite especial disponivel dentro do
aplicativo com todas as informacdes
necessarias para procurar ajuda, inclusi-
ve psicoldgica. Desta forma, servidores,
militares e colaboradores que utilizam o
aplicativo eConsig ja podem atualiza-lo
nas lojas App Store e Google Play.

Botdo que apoia o combate
a violéncia doméstica

CONHECA TODAS AS
NOSSAS SOLUCOES

Para acessar a pagina e saber mais
da Zetra, aponte a camera do seu
celular para QR Code.

NEW FEATURES COMING TO THE
ECONSIG APP HIGHLIGHT WELL-BEING
OF FAMILIES

The new version of the eConsig app has
been released with an all-new design and features
that promote the well-being of the employees
and their families. One of the novelties is an
emergency button to combat domestic violence
so that users can report aggression in a discreet,
safe, and effective manner.

In addition, we developed a special hot
site available within the app that contains guides
and contact to seek help. Any military personnel
or employees can simply download the eConsig
app and those already using it can update through
the App Store and Google Play store.

LA NUEVA VERSION DE LA APLICACION
ECONSIG DESTACA EL BIENESTAR DE LAS
FAMILIAS

La aplicacién eConsig acaba de obtener
una nueva versién con un disefio ain mas intuiti-
vo. Y con un enfoque en el bienestar de las fami-
lias, otra novedad es la campafa para combatir
‘proporciona un botén de emergencia para que
los clientes que utilizan la plataforma puedan in-
formar acerca de agresiones de forma discreta,
segura y eficaz.

Ademas, puede acceder el hotsite espe-
cial disponible en la aplicacién con toda la infor-
macion que necesita para buscar ayuda, incluida
ayuda psicoldgica, para combatir la violencia do-
méstica. De esta forma los militares y pensionis-
tas que utilizan la tecnologia ahora pueden des-
cargar el eConsig en la App Store y Google Play
Store, de forma facil y gratuita.
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Capitdo de Corveta LEANDRO RODRIGUES DOS SANTOS FILHO

Chefe do Departamento de Operagdes - Esquadrdo HS-1
Aperfeicoado em Aviagdo

-

helicéptero S-70B é um derivado interna-
cional dos SH-60 SEAHAWK da Mari-
nha dos EUA (US Nawy) e é uma das mais
modernas aeronaves com capacidade de ser
utilizada na guerra antissubmarino (ASW)
e na guerra antissuperficie (ASuW). Os

- S-70B foram fabricados pela Sikorsky Aircraft Corporation

(SAC) e recebidos a partir do ano de 2012 na Marinha do
Brasil. Receberam a designagio de SH-16 em fungio de se-
rem helicépteros (H) antissubmarino (S), além da décima
sexta (162) aecronave incorporada pela Aviagio Naval.

O helicéptero é provido de indimeros equipamentos,
sistemas, sensores e armas, entre os quais destaco: Unidade
de Alimentagio Auxiliar em voo (APU); Sistema Antigelo;
Sistema de Extingdo de Incéndio; Sistema de Controle de
Temperatura da Aeronave (ECS); Sistema de Controle Au-
tomatico de Voo (AFCS); Piloto Automitico ou Diretor de
Voo (FD); tomada de reabastecimento em voo (HIFR); Avi-
oOnicos de ultima geragio com configuragio necessdria para
realizagdo de voos por instrumentos, totalmente compativel
com a utilizagio de Night Vision Goggles (NVG ou OVN),
possuindo ainda quatro Multi Functional Display (MFD) no
cockpit dos pilotos.

Além dos sistemas descritos acima, as aeronaves sio
equipadas com dois motores turbo eixo de saida frontal
T700-GE-401C, fabricados pela General Electric Company,
com as seguintes caracteristicas: poténcia médxima continua
de 1.662 cavalos de poténcia no eixo (SHP); uma poténcia
intermediaria de 1.800 SHP por 30 minutos; e uma poténcia
de contingéncia de 1.940 SHP, disponivel durante 2,5 mi-
nutos.

90 |caamL

Os SH-16 empregam um sonar de profundidade varid-
vel ativo de baixa frequéncia, o HELRAS DS-100 (Helicopter

Long Range Active Sonar), que tem demonstrado ser um sonar =~

de alto desempenho. Como armamento ASW, utiliza o tor- ~

pedo MK-46 Mod 5A (SW).

A visio de futuro do esquadrio vislumbra obter a capa-
cidade de operar os SH-16 em toda a sua plenitude opera-
cional. Para isso, foram definidos objetivos estratégicos que
impactardo diretamente no emprego titico (ASW e ASuW),

quais sejam: reobtencdo da capacidade de opera¢do noturna -

a partir dos navios da MB — ji alcangada — readquirindo-se
a possibilidade de operar 24h a bordo; desenvolvimento da
expertise no uso dos OVN, empregando-os de maneira a au-
mentar a seguranca operacional em todos os voos noturnos;
conclusio da avaliagio operacional dos sistemas da aerona-
ve e operagdo dos sistemas de contra medidas como CMDS
(Countermeasures Dispense Set — Chaff and Flare) e IRCM
(Infrared Countermeasures Set). Este ultimo sendo um sistema
diferente dos Flares, também sendo projetado para proteger
a aeronave de misseis guiados a infravermelho (IR), criando
falsos alvos de calor de modo a confundir os misseis.

AS POSSIBILIDADES E LIMIIAC}()ES DOS SH-16
(HE) NA GUERRA ACIMA D'AGUA (GAD)

“A Guerra Antissuperficie deve fazer uso intensivo do
potencial ofensivo de sua prépria for¢a de superficie e forca
aeronaval a fim de evitar o uso efetivo das forcas de superficie
inimigas”. (ATP, 2002). Dese conceito cldssico, ja é possivel
enxergar a vantagem de se empregar taticamente os helicép-
teros (He) com o propésito de tomar a iniciativa das agoes.
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Os SH-16 possuem caracteristicas que aumentam mui-
to as vantagens dos He e diminuem suas limitagdes na GAD,
sendo este um meio excepcionalmente capaz nesse ambiente
de guerra. A possibilidade de utilizagio de tanques externos,
até dois, aumenta muito a autonomia da aeronave, sendo pos-
sivel realizar voos de até cinco horas de duragio, o que tam-
bém aumenta consideravelmente o seu raio de agio.

Toda Agdo de Superficie é precedida de uma Operagio
de Esclarecimento(ATP, 2002); esse é outro conceito que de-
monstra o fator de for¢a de um SH-16, compondo o binémio
navio-aeronave. O HS-1 ¢ largamente empregado em Ope-
ragdes de Busca a contatos de interesse, inclusive SAR; em
Operagées de Patrulha, inclusive Patrulha Naval (PATNAV);
e em missdes ISR (Intellegence, Surveillance ¢ Reconnaissan-
ce). Os sensores da aeronave possuem virias possibilidades
e caracteristicas que podem elevar a classificacio e identifi-
car os contatos de interesse, tendo o radar de busca alcance
significativo quando combinado com uma altitude de voo
. compativel com a missdo. Os critérios e parimetros utiliza-
dos hoje para a classificacdo de contatos de superficie nio
= tém relacdo direta com estas possibilidades da aeronave, nio
= ¢ algo intuitivo e, por vezes, dificulta o processo decisério da
tripulacdo em voo. Esta diversidade de recursos torna-se um
valioso artificio para a classificagdo dos contatos, devendo ser
padronizada.

O AN/APS-143C (V)3 da Telephonics é um radar de
busca de superficie tipico para operag¢io a bordo de He, possui
cobertura de 360 graus, grande alcance nominal e capacidade
de tracking de multiplos alvos. Possui virios modos de opera-
¢do: Busca (escalas de Short, 25, 50, 100 e 200 MN); Nave-
gacdo; Meteorolégico; Enbanced Small Target Detect (ESTD);
SART Beacon. Obtém ainda os seguintes submodos: ISAR
(Radar de Abertura Sintética Invertida), para imageamen-
to da silhueta do contato; e AIS (Sistema de Identificacio
Automitica). Além disso, detém outra fung¢io, denominada
Range Profile, que permite estimar o comprimento do alvo
imageado. Essas ultimas caracteristicas do radar devem fa-
zer parte de critérios objetivos visando facilitar o processo de
classificagdo dos contatos dentro da aeronave.

O Electro-Optical Sensor System (EOSS) —~AN/AAQ-44
da RAYTHEON é um sensor optronico capaz de realizar a
identificagio positiva de alvos de superficie durante as ope-
ragdes noturnas com apresentagio condensada de imagens
infravermelhas (IR) e das cAmeras diurnas. Por ser um dis-
positivo passivo, ndo denuncia a presenca da aeronave. Possui
um sensor Mid-Wave InfraRed (MWIR), duas cameras de
TV para luz diurna (DTV) e um laser Eye-Safe Laser Range
Finder (ELRF) capaz de fornecer distincia de alvos acom-
panhados. Dessa Forma, o EOSS (Flir) constitui um equi-
pamento extremamente importante em missdes noturnas de
esclarecimento.

O LR-100 Electronic Support Measure— ESM (MAGE)
da Northrop Grummané um sistema passivo de recepgio
eletromagnética de amplo espectro radar, que visa monito-
rar e apresentar as propriedades dos sinais eletromagnéticos
captados na drea de operagdes da aeronave. Ele possui ca-
pacidade RWR (Radar Warning Receiver),que o possibilita
prover prote¢do contra ameagas sendo integrado ao siste-
ma AN/ALE-47 CMDS com lan¢adores de chaff e flare. A
Doutrina de Guerra Eletronica (GE) da MB deve manter o
seu curso de desenvolvimento; no ambiente da GAD, o em-
prego dos meios dentro de um plano eficiente de Controle
das Irradiagdes Eletromagnéticas e Actsticas (CIEMA), in-
clusive nas comunicagdes, nio é compativel com uso indis-
criminado do radar da aeronave, o que prejudica a discrigio.

A aeronave é equipada ainda com o Digifal Video Recor-
der (DVR), equipamento que faz gravagio de dudio e video
dos EOSS, radar, sonar. O DVR usa uma Removable Memory
Module (RMM) que pode armazenar até 64GB — ou seis
horas de gravagdo. Possui capacidade de PlayBack, inclusive
em voo, de eventos de interesse. Cartdes do tipo PCMCIA
fazem a gravagio do ESM, do banco de dados de navegagio
taticos e de comunicagdes.

Essas possibilidades de grava¢io sio importantissimas
para setores de inteligéncia operacional e para o CEGAEM,
além de servir como ferramenta para debriefings e reconstitui-

¢do de eventos realizados pelo CASOP.

CAPACIDADE DE COMPILACAO DO QUADRO
TATICO (TACPLOT)

Os SH-16 dispéem de Sistemas de Gerenciamento de
Dados de Missio (TDMS) e Gerenciamento de Navega-
¢io (FMS) que sio integrados A aeronave, aos seus senso-
res e avidnicos por meio de barramentos de dados do tipo

MIL-STD-1553B.

Essa inovagdo aumentou muito a consciéncia situacio-
nal, a consciéncia tdtica e as possibilidades na cena de agdo,
inclusive com boa possibilidade de Comando e Controle
(C2) a partir da aeronave. Esta caracteristica de C2 ja foi,
inclusive, experimentada em eventos de Avaliagio Operacio-
nal (AvOp) dos SH-16 com envolvimento de outros meios,
tendo o ODE (Oficial Diretor do Exercicio) se estabelecido
dentro da aeronave, na estagio a ré (cabine da acronave) para
o controle das a¢es previstas.

A plotagem, por meio do compilador titico
(TACPLOT), além da amarragio da grade no préprio siste-
ma, traz maior autonomia e precisdo para a aeronave duran-
te o seu emprego titico. Os ataques realizados pelos navios
da Forga a alvos além do horizonte radar (OTHT) devem,
preferencialmente, ser realizados em informacdes repassadas
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pelos SH-16 referenciadas em grade, devido & precisio do
sistema, privilegiando a discri¢do — néo faz muito sentido usar
outro método.

A possibilidade de emprego mais afastado da Forca
Naval, por vezes 4 baixa altura, por vezes sob Controle de
Emissoes Eletromagnéticas (CONSET) traz, invariavel-
mente, maiores restricdes de comunicagdes com as unidades
controladoras das aeronaves ou de formagio de aeronaves
(GRUHELOQ), o que pode levar a uma necessidade de mo-
dificarmos, eventualmente, o tipo de controle, principalmen-
te quando for esperada essa perda nas comunicagdes. Os He
possuidores de radar e facilidades de plotagem (TacPlot) po-
dem e devem navegar de forma independente para otimizar o
seu emprego de acordo com o plano aéreo especificado, salvo
quando algum meio de superficie tenha contato provével ou
possivelmente hostil.

As normas de comportamento e regras de engajamento
no emprego da aeronave podem e devem ser estabelecidas, a
fim de explorar essas possibilidades dos SH-16 na GAD.

ATAQUE COM MIiSSIL AR-SUPERFICIE (MAS)

A aeronave também dispde de um Sistema de Gerencia-
mento de Armas (Weapons Management System— WMS) que,
conectado ao barramento de missdo, prové gerenciamento,
controle e interface entre os cabides de carga (Bomb racks —
BRU-14/A), o sistema de controle do missil (Missile Control
System — MCS) e o painel de armamento, de onde se coman-
da o disparo.O MAS Penguin Mk2 Mod7 foi desenvolvido
especificamente para He e é um missil de curto a médio al-
cance, com guiamento IR, propulsdo por motor foguete, com
capacidade sea skimmer e do tipo dispare-e-esqueca (Fire and
Forget), o que deixa a acronave fora do alcance antiaéreo da
maioria das unidade levemente defendidas.

A solugio de tiro pode ser obtida por meio de informa-
¢do do radar, do telémetro laser (EOSS) ou por meio de fixo
MAGE (ESM). O gffset (arco de disparo) permite a aerona-
ve langar de qualquer dire¢do (360 graus) sem mudar a proa,
existindo ainda a possibilidade de trajetéria direta ou obliqua
(doglegs) até o alvo, o que nega ao inimigo reagir com ataque
de contra-bateria disparando na dire¢io da trajetéria do mis-
sil. Na fase terminal, ele é controlado pelo seu sensor passivo
infravermelho (IR) ativado a uma distincia preestabelecida.
O secker (buscador) tem capacidade de contramedida contra
flares e é completamente imune a interferéncias eletronicas.

Estas caracteristicas oferecem maior flexibilidade no
posicionamento do He na hora de efetuar o disparo e tais
possibilidades podem e devem ser melhor exploradas em
novas titicas de ataque coordenado, principalmente entre
aeronaves.
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A AQUISICAO DE UM SIMULADOR TATICO (TOFT)

O TOFT SH-16 (Tuctical Operational Flight Trainer) é
um treinador de voo com alto grau de realismo que serd uti-
lizado para o necessirio treinamento sob todas as situagdes
possiveis de emergéncia da aeronave, incluindo emergéncias
do sonar HELRAS DS-100; serd utilizado para a instrugio e
qualificagdo de voo; mas, também, serd essencialmente utili-
zado para treinamentos de emprego titico (ASW e ASuW)
das tripulagdes.

O TOFT ¢ um conjunto de dois simuladores fabricado
pela empresa canadense CAE, que é lider mundial na fabri-
cagdo desse tipo de equipamento. O OFT (Operational Flight
Trainer) representa a réplica do cockpit dos SH-16, possuin-
do a base fixa e os assentos méveis sendo destinados aos pi-
lotos. Ja o WT'T (Weapons Tactics Trainer) representa as es-
tagdes do T'SO (Tuctical Sensor Operator) e do ASO (Acoustic
Sensor Operator), que ficam a ré do cockpit da aeronave, tendo
o propésito treinar os Operadores de Sensores de Aviagio
(pragas AV-VS) do esquadrio na opera¢io do Radar, Sonar,
MAGE e EOSS.

Tanto o OFT quanto o WT'T podem operar em conjun-
to em um mesmo ambiente ou separadamente em ambientes
distintos por meio de tecnologia HLA (High Level Architectu-
re). Tal fato é importante para permitir o treinamento especi-
fico de cada grupo ou da tripulagio como um todo, tornando,
assim, o simulador mais eficiente em termos de custos de ope-
ragdo. Existem estagbes de instrutoria distintas: FIS (Flight
Instructor Station) e SIS (Sensor Instructor Station), além de
uma estagio especifica para o instrutor titico (TIS —Tactical
Instructor Station), que tem o objetivo de desenvolver e avaliar
os exercicios titicos no OFT e no WTT. Apés o exercicio
simulado, ainda é possivel rever toda a atividade de voo reali-
zada em uma estagio de debriefing (MDS — Mission Debriefing
Station), em que situagdes pontuais podem ser corrigidas.

Serd grande desafio para o CIAAN e para o EsqdHS-1
implementarem o uso desse equipamento com o objetivo de
alavancar as qualificagbes e aumentar o aprestamento das
tripulagdes ji a partir de 6 de outubro deste ano, quando se
dard o Ready for Training, o que marcard o inicio de seu uso
efetivo, estando terminado o processo de recebimento pelo
GFRHME (Grupo de Fiscaliza¢do ¢ Recebimento do He-
licéptero Multi Emprego). Com certeza, o uso deste equi-
pamento aumentard sobremaneira a eficiéncia e eficicia do
esquadrdo no cumprimento da sua misso."

O USO DOS OVN

Nas ASPIRANTEX/21 e ADEREX-AERNAV/21 fo-
ram realizados os primeiros voos de emprego titico (ASW e
ASuW) assistidos com os OVN, onde, além de usufruir do



aumento no nivel de seguranca operacional, conclusdes sobre
a exploracdo tdtica desse equipamento estdo sendo adquiridas.

A consolidagio da operagio a bordo com OVN atingi-
da, mitigando os riscos associados ao uso desse equipamen-
to, trouxe relevantes ganhos operacionais e de Seguranca de
Aviagio (SegAvi) permitindo, inclusive, estabelecer alguns
“relaxamentos” no processo de qualificagdo em pouso a bordo
noturno dos pilotos. Essa vantagem permite maior flexibi-
lidade e menor dispéndio de quantidade de Horas de Voo
(HV) na qualificagio dos pilotos, o que, em ultima andlise,
também permitird a transicdo e qualificacio de nimero maior
de novos pilotos, aumentando a massa critica de tripulagées
disponiveis para cumprir missdes noturnas a partir de navios,
revelando mais um fator de for¢a obtido.

Os SH-16 trouxeram muitas possibilidades e inovagdes,
inclusive na GAD, em que a aeronave tem enorme potencial.
A vastiddo da Amazonia Azul ¢ seu habitatnatural. O empre-
go em cendrios de menor complexidade como de PATNAY,
no ambito dos Distritos Navais, também ¢ perfeito e pode aju-
dar na diversificagio do emprego e captacdo de recursos extras.

Com as futuras Fragatas Classe Tamandaré (FCT), tere-
mos um casamento perfeito do binémio navio-aeronave ope-
rando mais afastado do Corpo Principal (CP), aumentaremos
o alarme antecipado, a defesa em profundidade e o potencial
do SH-16. A possibilidade de operagio com os novos navios
de escolta é o objetivo central na nova estratégia do HS-1.

Com o CAAML, devemos aumentar o intercimbio in-

terno propondo adestramentos no simulador (SST'T) daque-
la Organizagio Militar (OM), envolvendo a “Div. GAD” e os

A REVISTA DA SUPERFICIE

Controladores Aerotiticos (CAT). Dessa forma, poderemos
experimentar novas possibilidades dos SH-16 e desenvolver
uma Doutrina de Emprego da aeronave em um ambiente si-

mulado e de troca de informagdes. O HS-1 dard um passo
largo com a chegada do TOFT SH-16.

Aqui, termino esta matéria da mesma forma de quando
escrevi sobre o emprego ASW dos SH-16:

A quebra de paradigmas s6 ¢ efetivada quando se con-
segue demonstrar as vantagens e desvantagens e as possibili-
dades de emprego. A incorporagio de novas aeronaves e tec-
nologias, na Aviagio Naval, fala por si s6. Devemos combater
o pragmatismo, buscando solugdes criativas para aumentar o
nivel operativo da nossa Marinha.

NOTA:

1. Misséo do Esquadrdo: Detectar, localizar, acompanhar e atacar submarinos
e alvos de superficie, a fim de contribuir para a prote¢do das forgas e unidades
navais.
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TROFEUS OFERECIDOS
PELO CAAML 2027

TROFEUS OPERATIVOS:

ALFA MIKE: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra Aci-
ma d'Agua, conduzidos nos simula-
dores deste Centro.

FIX0O MAGE: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra Ele-
tronica.

POSITICON: Concedido, anualmen-
te, ao militar que mais se destacou,
no periodo de um ano, no exercicio
da funcdo de Controlador Aéreo T&-
e tico em controle real no mar e nos

adestramentos conduzidos nos si-
FIXO MAGE - Fragata "Constituicao" SO-(I;g?/!/Egg\I/“FaIk muladores do CAAML.

UNO LIMA: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra An-
tissubmarino, conduzidos nos simu-
ladores deste Centro.

TROFEU DULCINECA: Concedido,
anualmente, ao navio da Esquadra
que mais se destacou nos cursos
e adestramentos de Combate a In-
céndio e Controle de Avarias, re-
alizados no Grupo de Controle de
Avarias.

UNO LIMA - Fragata “Defensora” ALFA MIKE - Fragata "Uniao"
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CAAML

EM NUMEROS

Cursos% 56
SETOR DE CURSOS Turmas. 312
Alunos. 4953
, Cursos% 12
NUCLEO DE
ENSINO Turmas§ 40
A DISTANCIA
Alunos: 1413
Adestramentos em
Simuladores 743 Alunos 4.946
SETOR DE Adestramentos de
ADESTRAMENTOS ~ Combate a Incéndio 2 Sl s
Adestramentos de
Avarias Estruturais 2 AR e
TOTAL Adestramentos: 1.238 Alunos 12.277

0BS: Dados coletados de SET/2020 a AGO/2021




TRIBUTO IN MEMORIAM DO ALMIRANTE
Luiz da Motta Veiga

O Centro de Adestramento Almirante Marques
de Leao (CAAML) dedica este espago para honrar o
Almirante Luiz da Motta Veiga, que deixou o nosso
convivio em 29 de maio deste ano, aos 100 anos de

idade.

Nascido em 23 de dezembro de 1920, no estado
do Rio Grande do Norte, ingressou na Marinha pela
Escola Naval, sendo declarado Aspirante em 2 de abril
de 1938. Em 4 de setembro de 1942 foi nomeado
Guarda-Marinha e promovido ao posto de
Contra-Almirante em 25 de julho de 1966.

Foi o sétimo Comandante deste Centro de
Adestramento, entre os anos de 1954 e 1956. Ademais,
atuou como instrutor de T4tica Antissubmarino para
Oficiais e Pragas.

Ao longo de sua carreira, o Almirante também
comandou os Contratorpedeiros Benevente e
Pernambuco, acumulando importantes medalhas e
condecoragdes, entre as quais se destacam a Medalha
Naval de Guerra de Servicos Relevantes, a Medalha da
Vitéria, a Ordem do Mérito Naval, a Medalha Mérito

Tamandaré.

Oficial dedicado e dotado de invulgar
inteligéncia, o Almirante Motta Veiga deixou vultuoso
legado de bons servicos prestados a Marinha e
também a Pitria. Que sua brilhante carreira naval, bem
como seu exemplo de conduta, inspirem as geragoes de
marinheiros atuais e as que virdo.
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