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o longo da evolugio humana, a capacidade de  to de ampliar o alcance e o interesse nas discussdes afetas a

obter, compreender, controlar e fazer uso efeti-  Guerra da Informacio (Information Warfare — IW), em espe-

vo da informagio sempre foi um fator decisivo  cial no contexto dos meios navais de superficie. Ressalta-se,

para o éxito nas mais diversas dreas de conhe- entretanto, que, considerando a disponibilidade de material

cimento e atividades, incluindo agdes relacio-  sobre o tema e o enquadramento geopolitico e estratégico do
nadas ao poder militar. A crescente velocidade na produgio e  pais, as discussdes apresentadas estdo inseridas em um con-
no fluxo de informagdes relacionadas a revolugio tecnoldgica  texto ocidental especifico, portanto eventuais extrapolagoes
e a transformagio digital potencializou as diferengas entre ou generalizacdes devem ser evitadas.

aqueles que exploram adequadamente a dimensio informa- }
cional e os que ainda a consideram mera fonte de subsidios EVOLUCAO DE‘ TERMOS E
para a¢des na dimensio fisica. CONCEITOS BASICOS

Essa realidade tem impulsionado esfor¢os de importan- O uso da dimensio informacional para fins militares de-
tes atores internacionais no sentido de desenvolver e conso- finitivamente nio ¢ um tema recente, jd que, em diversas pas-
lidar doutrinas, além de sistematizar tdticas, técnicas e pro- sagens histéricas, a dissimulagdo apresenta-se como impor-
cedimentos relacionados ao uso da informagio em operagdes tante (e frequentemente decisiva) ferramenta para o sucesso
militares. Entretanto, tais atores enfrentam desafios de dife- de uma operagio militar. Este emprego manteve, essencial-
rentes naturezas e origens, como a velocidade de surgimento mente, seu propésito principal de comprometer o processo
de novos conceitos e tecnologias, o tempo necessario para ca-  decisério do inimigo e garantir a integridade da prépria siste-
pacitagio e aperfeicoamento do pessoal e alguma resisténcia mitica de Comando e Controle (C2), porém foi incorporan-
as mudancas de paradigma necessdrias. do novos métodos e conceitos ao longo do tempo.

Neste artigo, serdo apresentados alguns dos aspectos em Os conhecimentos obtidos e o desenvolvimento de tec-

evidéncia atualmente, sem a pretensio de esgotar o assunto nologias disruptivas durante a Segunda Guerra Mundial e
ou apresentar caminhos a serem seguidos, mas com o intui- conflitos posteriores, com destaque para o periodo da Guerra
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Fria, aceleraram e intensificaram esses incrementos. Nesse
ponto, cabe breve pausa na linha cronoldgica para apresentar
resumidamente o conceito atual de Capacidade Relacionada
a Informacio (CRI) que se refere a “qualquer atividade ou
ferramenta capaz de afetar a informagdo em qualquer uma
das trés perspectivas da dimensdo informacional,' podendo
incluir ataques fisicos, a¢ées cinéticas e ndo cinéticas”.

Assim, a0 Despistamento ou Dissimulagio? foram se
somando novas capacidades, como as relacionadas a Guer-
ra Eletronica, a Seguranca das Informacées e a Destruicio
Fisica, contempladas no conceito estadunidense de Guerra
de Comando e Controle (Command and Control Warfare), do
final da década de 1980.

Ao longo da década de 1990, a ampliagio da cobertura
dos conflitos em todo o mundo por parte da midia e o sucesso
em intensiva campanha de Operagdes Psicoldgicas por parte
de forg¢as da Coalizdo, durante a 12 Guerra do Golfo, am-
plificaram a percep¢do da importincia das agdes no campo
informacional.

Assim, em 1996, o Departamento de Defesa dos EUA
passou a utilizar o termo Operagdes de Informagio (Oplnfo),
que incorpora implicitamente o fato de determinadas agoes
serem realizadas mesmo em tempos de paz, visando formatar
a dimensdo informacional de forma favoravel. Modernamen-
te, esta expressdo ¢ bastante utilizada pelos paises pelo seu
cardter mais amplo.

A terminologia “Guerra da Informacio” é adotada pela
MB quando se refere a agdes durante o periodo de crise e
conflito, porém outros paises, eventualmente, distinguem
doutrinariamente o emprego desses termos de acordo com
outros critérios. Os EUA, por exemplo, diferenciam-nos
principalmente pelo nivel de condugio da guerra.

Na virada do século, a popularizagio da Internet, o
surgimento e o crescimento das midias sociais e a crescen-
te dependéncia da Tecnologia da Informagio e Comunica-
¢oes (TIC) trouxeram novos elementos para o contexto das
Oplnfo, ndo somente com a intensa evolugio das capacidades
j4 existentes, mas também com o desenvolvimento de agdes
em novo espago: o cibernético. As possibilidades dessa nova
fronteira evidenciaram sua progressiva relevincia, levando ao
reconhecimento pela Organizagio do Tratado do Atlantico
Norte (Otan), em 2016, do Espago Cibernético (ECiber)

como um novo dominio operacional.

AS OPINFO E A GUERRA NO MAR

No contexto naval, essa recente evolugio também foi
foco de aten¢io das forcas e, no inicio da década de 1980,
diversos conceitos relacionados, com destaque para a Guer-
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ra Eletronica (e Acustica) e Seguranga das Comunicagdes,
permeavam os procedimentos estabelecidos para os ambien-
tes tradicionais da guerra no mar. Nessa época, por exemplo,
ja havia a previsio na estrutura CWC (Composite Warfare
Commander) da figura do Coordenador de Guerra Eletronica
(Electronic Warfare Coordinator) e de suas tarefas, além da res-
ponsabilidade de coordenagio das a¢des de Guerra Acustica,
normalmente atribuida a0 Comandante da Guerra Antissub-
marino (Antisubmarine Warfare Commander).

Desde entdo, algumas atualizagbes incrementais em
conceitos e procedimentos foram realizadas, normalmen-
te acompanhando os avangos dos recursos e a ampliagio do
uso de determinadas ferramentas, porém discussées sobre a
necessidade de mudangas mais significativas surgiram com o
advento das a¢des de Guerra Cibernética (GC), suas aplica-
¢oes e possiveis efeitos no contexto das forgas navais.

Assim, desde 2009, a US Navy vem conduzindo profun-
das transformagdes, visando adequar-se a essa nova realidade.
Em relagio 4 doutrina, amplamente revisada e com criagio de
novas diretrizes, os principais destaques foram:

- adefini¢do estratégica, em 2014, dos trés pilares da IW?:
Consciéncia Situacional do Teatro de Operagoes; Co-
mando e Controle confidvel; e “Fogos Integrados™;® e

-a designacdo das dreas de atuagio da IW, integrando
informagdes, redes de comunicagdes, inteligéncia, crip-
tologia, o espago cibernético, guerra eletrénica, meteo-
rologia e oceanografia e o dominio espacial.

No tocante a organizagdo, foram marcantes:

- reorganizagio, em 2009, da estrutura do OPNAV (75¢
Office of the Chief of Naval Opemtions), com a criagdo do
“OPNAV N2/N6”, que combinava as fun¢des de inte-
ligéncia (N2) e de comunicagdes (N6),* além de ele-
mentos relacionados a informagio de outros setores,’ e
passou a ser o representante responsavel pelo Dominio
da Informagio;®

- criagdo, ainda em 2009, do Information Dominance
Corps (IDC), renomeado (em 2016) como Information
Warfare Community (IWC);

- (re)ativagdo da U.S. Tenth Fleet como U.S. Fleet Cyber
Command, em 2010, com tarefas diretamente relacio-
nadas ao uso do ciberespago de interesse da US Navy,
além de negar tal uso pelos adversdrios; e

- criagio do Comando Nawy Information Forces (Navi-
for) em 2014, originalmente sob a denominagio Infor-
mation Dominance Forces Command (até a mudanga de
IDC para IWC), responsével principalmente por de-
senvolver e manter a capacidade de pronto emprego de
torgas de IW a serem empregadas pela US Navy e em
operagdes conjuntas.
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No nivel titico, merece destaque a atualiza¢do da estru-
tura CWC, com a inclusio do Comandante da Guerra da
Informagio (IW Commander — IWC"), a quem cabe moldar
e avaliar o ambiente informacional, alcancar e manter a su-
perioridade da informagio, desenvolver e executar os planos
de Oplnfo em apoio aos objetivos do OCT/CWC, enquanto
apoia os outros comandantes de guerra. Além disso, foi rele-
vante a padronizag¢io da subordinagio ao IWC das atividades
de inteligéncia (atribuidas a0 N2) também neste nivel (e nio
somente no nivel operacional).

Evidentemente, é imprescindivel a formagio e continua
capacitagio de recursos humanos, além da captagio de pes-
soal especializado, de modo a consolidar uma massa critica
para implementar, conduzir e acompanhar todos esses de-
senvolvimentos tecnolégicos, doutrindrios e organizacionais.
Deste modo, a IW Community, gerenciada pelo OPNAV N2/
N6, é composta por Oficiais e Pracas agrupados por dreas de
conhecimento e atuagio, normalmente apresentadas da se-
guinte maneira:

- Comunicag¢des® — possuem atribuicdes atinentes 4 ope-
racdo segura e integrada dos sistemas e redes de comu-
nicacdes e de combate, permeando todos os ambientes
de guerra e dominios, com énfase na gestdo da informa-
¢do e garantia do C2;

- Inteligéncia — conduzem operagdes de inteligéncia para
desenvolver um conhecimento aprofundado sobre as
capacidades, intengdes e atividades do inimigo; e forne-
cem, oportunamente, avaliagoes preditivas relevantes de
variadas fontes para apoio a decisio no nivel tdtico, no
operacional e no estratégico;

- Criptologia — atuam na criptologia, no espago, na in-
teligéncia de sinais, nas aces de Guerra Cibernética e
de Guerra Eletrénica para garantir a liberdade de agio
(aspecto defensivo), além de alcangar objetivos militares
(aspecto ofensivo) por meio do espectro eletromagnéti-
co, do ECiber e espaco, ou no contexto destes;

- Guerra Cibernética — atuam especificamente nas a¢oes
de Guerra Cibernética com aplicagbes mais técnicas,
sendo necessério especializagio e treinamento em dreas
de conhecimento relacionadas a tecnologias disruptivas
e desenvolvimento de capacidades no ECiber; e

- Oceanografia e Meteorologia — visam coletar, processar
e explorar informagdes ambientais (oceanogrificas, me-
teorolégicas, hidrogrificas, de tempo preciso e astromé-
tricas) com impactos nas operagbes militares, de modo
a garantir seguranca e subsidiar decisdes.

HA CONTROVERSIAS...

Como esperado, as mudangas implementadas nio fica-
ram imunes a questionamentos e divergéncias, seja por parte
daqueles que as consideram insuficientes ou conservadoras
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demais em face das necessidades impostas ou pelos que acre-
ditam que carecem de maior andlise e gradatividade.

Entre as principais discussdes em curso sobre o tema,
estao:

-IW como ambiente especifico na guerra naval — confor-
me abordado, os assuntos de IW tém interseg¢des com os
ambientes tradicionais e, possivelmente por esse motivo, ha
quem afirme que a IW serviria apenas de suporte as demais
guerras ¢ que as premissas para algumas das mudangas im-
plementadas seriam baseadas em analogias falsas. Sob esse
prisma, as referidas alteragdes, em especial no nivel tético,
atenderiam apenas a demandas burocriticas e nio demons-
trariam beneficio efetivo. Contudo, o entendimento de que
as possibilidades da IW estdo muito além de simples apoio
tem crescido e sua relevincia no alcance de objetivos tem
sido usada como fundamento para a defesa da nova confi-
guracio da estrutura CWC.

- Operagao do IWC embarcado em um Carrier Strike Group
(CSG) ou de Centros de Operagdes (Maritime Operations
Centers, MOC) — a segunda opgio foi testada a partir de
2021, com o objetivo de permitir o acesso do IWC a infor-
magdes titicas de multiplas plataformas e sistemas no con-
texto de uma operagio combinada, além de aproximd-lo das
decisées do nivel operacional. Entretanto, hd consideragdes
a respeito do afastamento do ambiente no qual o CSG estd
operando e seus eventuais impactos na eficiéncia na obten-
¢do de informacdes e assessoramento remoto aos envolvidos.

- Delimitagio e consolidagio das CRI — apesar da definicio
doutrindria das dreas de atuagdo da IW, na pritica, ainda ha
divergéncias de interpretagio, seja por interse¢des entre as
CRI em si ou por suas relagdes com outras dreas de conhe-
cimento. Os exemplos mais comuns sio o cruzamento entre
as acoes da Guerra Cibernética e da Eletronica, no tocante
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ao uso do espectro eletromagnético para trifego de dados
em redes especificas; e o posicionamento da inteligéncia
sob a esfera da IW, considerando, especialmente, as diversas
acepgdes sobre a “Inteligéncia” e seu emprego no contexto
militar (como funcio, atividade no sentido amplo ou estrito,
ou operagdo). A esse respeito, a avaliagio é que a continua
capacitagio e o desenvolvimento da mentalidade permitirdo
melhor estabelecimento dos conceitos correlatos.

Oplnfo em cada nivel de condugio da guerra — a melhor
defini¢do das possibilidades de emprego e a avaliagdo da
necessidade de descentralizagio permeiam virios debates,
como, por exemplo, quanto ao emprego de agdes de Guerra
Cibernética de exploragio e ataque (e ndo somente de pro-
te¢do) no nivel tatico, considerando a possibilidade de aces-
so a redes locais do inimigo eventualmente inacessiveis por
elementos que conduzem a GC no nivel estratégico ou no
operacional. Os principais contrapontos para o caso deste
exemplo sdo a possibilidade de danos colaterais indeseja-
dos, ocasionando escalada da crise ou conflito, e o risco de
tornar publicas ferramentas importantes, o que permitiria
o desenvolvimento de protegdo contra estas, mas também
se considera o fato de que objetivos de oportunidade neste
contexto sdo raros.

- Distribuigéo de pessoal da IWC pelos meios — de certa for-
ma, relacionada 4 descentraliza¢io citada acima, mas com
reforco as necessidades de cada unidade, em contraposicio a
visdo prevalecente atual de concentrar o pessoal nas Unida-
des de Maior Valor (High-Value Units— HVU) e/ou no Ca-
pitania, especialmente considerando a possibilidade de ope-
ragdo em ambiente de C2 degradado ou negado (Command
and Control Degraded or Denied Environment — C2D2E).
Naturalmente, a disponibilidade de pessoal qualificado é fa-
tor condicionante para essa eventual desconcentragio, mas
a priorizagio do guarnecimento nas HVU representa a as-
suncdo de riscos considerados desconfortiveis nos navios de
menor porte.

CONSIDERACOES FINAIS

Mesmo considerando o contexto especifico no qual esse
artigo se baseou, as transformagées implementadas pelos
EUA em um periodo relativamente pequeno evidenciam a
prioridade que aquela poténcia mundial tem dado a0 Domi-
nio Informacional, pelos motivos ji apresentados.

Os paises que buscam alcangar (ou manter) papel rele-
vante na conjuntura global, devem compreender e participar
dessa evolugio, adequando-a as suas realidades e a seus inte-
resses estratégicos, com énfase no desenvolvimento de capa-
cidades, profundamente relacionado com a formagio da mas-
sa critica preparada para conduzir as Oplnfo e/ou a Guerra
da Informagio.
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Notas
1- Fisica, cognitiva ou légica.

2- Despistamento é o termo previsto na Doutrina Militar Naval, enquanto o Exército Brasi-
leiro emprega Dissimulagdo.

3- Do original: Battlespace Awareness, Assured Comand and Control, and Integrated Fi-
res. “Fogos Integrados” (tradugdo do autor) é conceito que contempla as coordenacdes
necessdrias para manter a iniciativa das agdes, por meio do emprego de armamentos
cinéticos e ndo cinéticos da prépria forga, bem como para limitar a liberdade de manobra
e agdio por parte do inimigo.

4- Office of the Director of Naval Intelligence (N2) e Office of the Deputy Chief of Naval
Operations (DCNO) for Communication Networks (N6).

5- Oplnfo e Operagdes Cibernéticas (N39) e programas e recursos de sistemas auténomos
(originalmente da estrutura do N8).

6- Tradugdo livre de Information Dominance, definido como a superioridade na geragdo,
manipulagdo e emprego da informagdo suficiente para proporcionar aos seus detentores
o dominio militar.

7- Neste artigo, quando necessdrio serd especificado se Community ou Commander.

8- Originalmente “Information Professionals”, mas a andlise de sua atuagdo levou a tra-
dugdo “Comunicacdes”.
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