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INTRODUCAO

ibernética, hoje, estd em todo lugar. Filmes, séries,

documentdrios, livros e cursos procuram aderén-

cia ao termo. O uso deste remete a uma mistura

de tecnologia de ponta, alta velocidade e valor

agregado. O Espaco Cibernético surge a partir
da interagdo entre trés componentes vitais: infraestrutura de
Tecnologia da Informagio, sistemas e usudrios. Um espago
virtual é composto pelo conjunto de canais de comunicagio
da Internet e outras redes de comunicag¢io que garantam a in-
terconexdo de ativos informacionais. Engloba todas as formas
de atividades digitais em rede, incluindo o armazenamento,
o0 processamento e o compartilhamento de conteido — além
de todas as agdes humanas ou automatizadas. O espago pode
ser desdobrado em camadas. A grande parte das referéncias
utilizadas neste artigo utiliza trés estratos: fisico, 16gico e das
identidades virtuais.

A expansio do Espago Cibernético (ECiber) foi expo-
nencial. Usufruindo dos resultados da 32 Revolugio Indus-
trial, dos avancos tecnoldgicos, das mudangas sociais e da
franca difusio da Internet, o ECiber alcangou uma taxa de
povoamento recorde. Quase tudo em termos de servicos, en-
tretenimento, satde, compras, relacionamentos e vida finan-
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ceira jd migrou ou estd no processo de se estabelecer nesse
ambiente. Mdquinas, programas e pessoas interagindo quase
em tempo integral. Esse quadro geral leva o Espaco Ciber-
nético a romper como fator relevante na andlise do ambiente
operacional. O auge desse raciocinio foi atingido em 2016,
quando a Otan passou a considerar o Espago Cibernético
como o 5° Dominio Operacional, junto dos jd consagrados
dominios Maritimo, Terrestre, Aéreo e Espacial.

E, como ndo podia deixar de ser, no 5° Dominio tam-
bém se faz guerra, Guerra Cibernética. Caracterizada pelo
uso ofensivo e defensivo de Informagio e Sistemas de In-
formagio com a inten¢do de negar, explorar, corromper, de-
gradar ou destruir capacidades de Comando e Controle do
adversdrio, no contexto de um planejamento militar de nivel
operacional ou titico ou de uma operagio militar. Abrange,
essencialmente, as a¢oes cibernéticas que sdo do tipo Prote-
¢do, Exploragio e Ataque.

Com o intuito de oferecer Prote¢io Cibernética aos
meios Navais e de Fuzileiros Navais, em um contexto ope-
rativo, foi desenvolvido por militares do Comando Naval de
Operagoes Especiais (CoNavOpEsp) o Sistema Dreadnou-
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ght, uma combinagio de hardware robusto e escaldvel com
software livre, modular e customizavel.

Inicialmente, vamos conhecer o Sistema Dreadnought
relatando breve histérico do desenvolvimento do sistema
e apontando suas possibilidades e limitagdes. Em seguida,
compreenderemos sua importincia, descrevendo o empre-
go do Dreadnought nas operagdes e nos exercicios. Por fim,
analisaremos algumas ac¢des futuras que podem impactar a
contraposi¢do as ameagas cibernéticas no nivel operacional e
tatico, examinando os principais desafios na busca pelo em-
prego eficiente e eficaz do Sistema.

HISTORICO

A caracteristica do Poder Naval PERMANENCIA in-
dica a capacidade de operar, continuamente, com indepen-
déncia e por longos periodos, em dreas distantes e de grandes
dimensdes. Para estabelecer comunica¢io com a Rede de Co-
municagio Integrada da Marinha (RECIM), os meios navais
utilizam /in# satelital nas bandas Ku e X. Duas preocupagées
serviram de for¢a motriz para o desenvolvimento do Sistema
Dreadnought:

* Elevado consumo de banda dos /inks satelitais durante
as comissdes, resultando em péssimo servico de acesso
as paginas da Intranet; e

* Auséncia de ferramenta de protegdo cibernética para
os links satelitais e ativos informacionais que permita a
identificagdo, o bloqueio e o reporte das ameagas.

Buscou-se solucionar o primeiro problema implemen-
tando um repositério para update do antivirus em uma Es-
tagio de Trabalho no préprio navio. Essa medida reduziu o
consumo de banda, pois apenas uma Estac¢do usava o /ink para
atualizagio, oferecendo, em seguida, o servigo de update do
antivirus as demais Esta¢des de Trabalho da rede. Contudo,
o Espago Cibernético continuava sem contar com uma fer-
ramenta robusta para proteger os /inks satelitais e os ativos
informacionais criticos durante as comissoes.

No ano de 2015, a Divisio de Guerra Cibernética (Di-
vGCiber) integrante, a época, do Comando de Operagées
Navais (ComOpNav) iniciou a busca por uma solugio téc-
nica baseada em soffware livre, de baixo custo, de interface
amigdvel, adaptdvel a qualquer seguimento de rede, de ficil
instalagio e configura¢io e que oferecesse aos meios opera-
tivos a capacidade de se contrapor as ameagas cibernéticas e
de trazer otimizagdo do /ink satelital por meio de um sistema
instalado nos meios operativos.

Em 2017, a DivGCiber desenvolveu a versio 1.0 beta
do Sistema Dreadnought. O nome foi inspirado na classe de
Encouragados do inicio do século XX. O Encouragado tinha
duas caracteristicas revoluciondrias: um esquema de arma-
mento de calibre Gnico e a propulsdo movida por turbinas a
vapor. O Sistema Dreadnought do Espago Cibernético ofere-
ce também duas respostas as preocupagdes apontadas acima:
otimizac¢do no consumo de banda e monitoramento efetivo
da rede, permitindo identificar, bloquear e reportar ameagas
cibernéticas.

O batismo de fogo do Sistema Dreadnought ocorreu no
mesmo ano, a bordo da Fragata Unido, compondo, na época, a
Forga-Tarefa Maritima (FTM) da For¢a Interina das Nagoes
Unidas do Libano (UNIFIL). O sistema foi colocado para
monitorar e auxiliar na geréncia da rede do navio de forma
local e remota, a partir das instalagées da DivGCiber. Com
o monitoramento, os Operadores Cibernéticos puderam exe-
cutar as a¢des de identificagdo, bloqueio e confecgio de re-
portes. O gerenciamento otimizou o uso da banda e o fluxo
de informagdes no Espaco Cibernético, contribuindo para a
construgio de uma consciéncia situacional cibernética.

A partir de entdo, 0 ComOpNav passou a ter pleno con-

trole da rede operativa do navio por /ink satelital. No mesmo
ano, foram realizados testes junto 4 Forga de Fuzileiros da
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Esquadra (FFE), com destaque para as Operagdes conduzi-
das em Trés Coragoes/MG e Formosa/GO, com resultados
satisfatérios. Em 2018, foi langada a versdo 2.0, que apresen-
tava como diferenciais:
-redugio dos requisitos de hardware, gragas ao desen-
volvimento de rotinas e arquitetura de soffware mais
inteligentes; e

- capacidade de controle centralizado por painel infor-
mativo (dashboard), permitindo o monitoramento das
atividades de cada unidade com o Sistema Dreadnought
em tela Unica.

Na vanguarda pela protecio cibernética operativa, o Sis-
tema Dreadnought continuou experimentando atualizagdes e
aperfeicoamentos. Em 2019, a DivGCiber passou a conduzir
as Ag¢des de Guerra Cibernética a partir do recém ativado
CoNavOpEsp. Essa nova Organizagio Militar tornou-se o
centro de desenvolvimento do Sistema Dreadnought, langan-
do a versdo 2.4 no més de abril. Hoje, o Sistema opera em
mais de 20 Organizag¢ées militares, operativas e administra-
tivas e encontra-se na versio 2.7, que agregou as seguintes
funcionalidades:

- Update automitico de regras do Sistema de Detecgio

de Intrusio (IDS);

- Otimizagio da navegagio web por /ink satelital (proxy

cache);

- Armazenamento inteligente dos registros de detecgio

(Ciclo de Vida do Log); e
- Classificagdo automatizada dos registros de detecgio
(redugio dos falsos positivos).
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Suas possibilidades sio:

- Segregar o trifego das redes;

- Realizar anilise histérica dos eventos de seguranca;

- Identificar, bloquear e reportar ameagas cibernéticas;

- Anilise de trifego em tempo real, de forma local ou
remota,

- Exibir trafego, indicadores de seguranca, grificos e re-
latérios;

- Construir uma Consciéncia Situacional a partir do mo-
nitoramento do Espaco Cibernético; e

- Agregar funcionalidade a seguranca pela robustez, esca-
labilidade e modularidade do Sistema.

As principais limita¢ées sio:

- Nio possuir hardware proprietirio;

- Tratamento de incidentes cibernéticos;

- Anilise automatizada do espago cibernético; e
- Levantamento das vulnerabilidades existentes.

EMPREGO NAS OPERACOES MILITARES

Quando os meios Navais e de Fuzileiros Navais condu-
zem suas atividades, utilizam diversos sensores para coletar
dados sobre o ambiente operacional onde estio inseridos.
A fusio desses dados permitird a confec¢do de um mosaico
panorimico que entregard informagdes consistentes, Uteis e
de alto valor, contribuindo para melhor interpreta¢do da di-
mensio fisica, da humana e da informacional do Teatro de
Operagoes.

Com o avango da Era da Informagio, os meios Navais
e de Fuzileiros Navais estardo cada vez mais inseridos e de-
pendentes do Espaco Cibernético. Essa
afirmagio torna-se realidade quando
consideramos trés aspectos: 0 aumento
do nimero de sensores destinados a cole-
ta de dados; a complexidade no trabalho
de fusio dos dados; e a necessidade de
manter fluxo informacional ciclico, veloz
e preciso. A combinagdo desses fatores
exigird que os meios operativos preci-
sem do suporte de ativos computacionais
para produzir, processar, compartilhar e
armazenar as informagdes utilizadas na
condugio de suas operagdes.

Essa reflexdo impulsionou o desen-
volvimento do Sistema Dreadnought, o
qual passou a ser empregado em prol das
Operagoes realizadas com a Esquadra a
partir de 2020, entrando no quadro de
eventos como Exercicio de Contraposi-
¢do as Ameagas Cibernéticas. Em 2021,
passou a ser conduzida também com os
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Grupamentos Operativos de Fuzileiros Navais (GptOpFu-
zNav), organizados pela Forca de Fuzileiros da Esquadra
(FFE). O exercicio ganhou o nome de OCTOPUS, quan-
do realizado com os meios Navais, e ALLIGATOR, quando
conduzido junto dos GptOpFuzNav. Busca atingir dois pro-
positos: aperfeicoar a execugio das agbes de guerra cibernéti-
ca em proveito da For¢a Naval ou do GptOpFuzNav; e con-
tribuir com a difusio da mentalidade de Prote¢io Cibernética
na MB. Visando atingir os propésitos apresentados acima, o
exercicio promove:

* Adestramento dos Operadores Cibernéticos a bordo
dos navios ou em terra para que, de forma proativa,
identifiquem, bloqueiem e reportem as ameagas encon-
tradas no Espaco Cibernético de interesse;

* Adestramento da Divisio de Guerra Cibernética a par-
tir das instalagdes do CoNavOpEsp para que executem
acdes do tipo exploragio no espago cibernético de in-
teresse; e

* Construgio e expansio da consciéncia situacional por
meio da anilise de risco cibernético, resultado da re-
lagdo entre as ameagas identificadas (probabilidade) e
as vulnerabilidades presentes nas camadas do Espago
Cibernético (impacto), a partir dos resultados obtidos.

Dessa maneira, o Sistema Dreadnought posiciona-se na
vanguarda da prote¢do cibernética operativa, contribuindo
com a contraposi¢do as ameagas cibernéticas que busquem
explorar vulnerabilidades existentes no Espago Cibernético
de interesse.

Foto: EBC (Empresa Brasil de Comunicacéo)

ACOES FUTURAS

O desenvolvimento e o emprego do Sistema Dreadnou-
ght tem revelado alguns desafios que exigirdo a¢des no médio
e longo prazo para que o Espago Cibernético de interesse da
MB seja um ambiente controlado, no qual os riscos sejam
identificaveis, permitindo a confec¢do de planos que propo-
nham agdes cibernéticas adequadas para tratamento da ame-
aca, conforme o impacto estimado. Examinaremos trés agdes
futuras que podem impactar a contraposi¢io as ameagas ci-
bernéticas no nivel operacional e tético.

Operador Cibernético Dedicado

E de extrema necessidade que se mantenha o Opera-
dor Cibernético dedicado na execugio das tarefas de identi-
ficar, bloquear e reportar uma ameaga cibernética. O Espago
Cibernético ¢ um ambiente dinimico e traigoeiro, exigindo
que seu monitoramento seja feito de forma plena, com total
atengdo. Os acontecimentos nesse ambiente, por vezes, sio
ambiguos e complexos, demandando tempo para anilise e, ao
mesmo tempo, sdo voliteis e incertos, impondo que o Ope-
rador desenvolva velocidade de raciocinio e expertise para nio
desperdicar tempo. Manté-lo dedicado a essa atividade serd
fundamental para reduzir o risco de uma ameaga identificada
explorar com sucesso uma vulnerabilidade existente.

Controle de Avaria Cibernético

Elevar a condi¢do de avaria qualquer incidente ciber-
nético que ocorra no contexto operativo: essa agio observa
estreita ligacdo com a agdo anterior, permitindo o desenvol-
vimento de procedimentos operativos padronizados oriundos
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das boas priticas realizadas pelos Operadores Cibernéticos.
Além disso, a a¢do impacta todos os trés estratos do Espa-
¢o Cibernético, em especial o ser humano responsivel pela
identidade virtual, que experimentard a transferéncia de agoes
cibernéticas sendo representadas como agbes cinéticas no
mundo real.

Consciéncia Situacional Cibernética

Um dos maiores desafios para a condugio das agées de
guerra cibernética é construir e manter em expansio uma
Consciéncia Situacional Cibernética precisa, que seja resi-
liente as intempéries do ambiente informacional. Essa a¢do
tem sua efetividade atrelada as a¢es anteriores, visto que tra-
ta-se de uma andlise constante da situa¢io da rede de compu-
tadores e do fluxo de informagdes utilizadas para apoiar a to-
mada de decisdo. Sem um Operador Cibernético dedicado a
classificacdo dos acidentes cibernéticos como avarias ao meio
Naval ou a0 GptOpFuzNav, impactando no cumprimento
da missdo, o Espago Cibernético ndo compora o mosaico da
Consciéncia Situacional.

CONSIDERAGCOES FINAIS

O Sistema Dreadnought é uma solugio que fornece a
protecdo cibernética para os meios operativos que utilizam
o Espago Cibernético para produzir, processar, compartilhar
e armazenar as informacdes utilizadas na condugio de suas
Operagées. Seu histérico mostra que a evolugdo dos assuntos
cibernéticos é constante, exigindo dos Operadores Cibernéti-
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cos disciplina e dedicagio aos assuntos afetos a drea, a fim de
que possam acompanhar as tendéncias globais. A familiari-
dade com o Sistema permitird o aproveitamento maximo das
suas possibilidades, bem como a adequagio necessdria ante as
limita¢ées inerentes.

O emprego nas operagdes da Esquadra e dos GptOp-
FuzNav tem se mostrado como uma decisdo acertada, uma
vez que, a cada OCTOPUS / ALLIGATOR, observa-se o
aperfeicoamento dos Operadores Cibernéticos na execugio
das agdes de guerra cibernética do tipo protegio e explora-
¢do, além da difusio da mentalidade de Prote¢io Cibernética
na MB. As agdes futuras foram visualizadas pelos desafios
que surgiram no desenvolvimento e aplicagio do Sistema
nas operagdes. Ultrapassar esses desafios permitira: a conso-
lidagdo de uma massa critica sélida e experimentada sobre as
questdes cibernéticas; a pronta resposta aos incidentes cau-
sados pelas ameacas cibernéticas; e o atingimento de niveis
sofisticados do fluxo de informagdes para tomada de decisdo
considerando o Espaco Cibernético.

O Sistema Dreadnought nio é um fim em si mesmo, mas
parte de um sistema maior, o Sistema Naval de Guerra Ci-
bernética — conjunto de instalagées, equipamentos, doutrina,
procedimentos, tecnologias, servicos e recursos humanos e
financeiros essenciais para a realizacio de a¢bes de Guerra
Cibernética no Espago Cibernético, assegurando seu uso efe-
tivo pelas Forgas Navais e de Fuzileiros Navais, bem como
impedindo ou dificultando sua utilizag¢io por adversdrios.
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