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INTRODUGAO

convencional e hibrido sio, geralmente, uti-
lizados em discussées politicas e académicas
para descrever a complexidade e as caracte-
risticas dos conflitos modernos, em que am-
bos os atores, estatais e ndo estatais, combi-
nam métodos convencionais com métodos que estdo fora do
entendimento tradicional das operagées militares.

A conceituagio de guerra hibrida ganhou maior rele-
vincia no cendrio mundial apds as operacoes da Russia na
Crimeia e no Leste da Ucrinia em 2014, onde os esforcos
ndo eram concentrados apenas no Teatro de Operacoes. Na
verdade, a maior énfase foi nos métodos nio militares que
mitigaram a necessidade de um conflito armado.

Mas afinal, o que ¢ guerra hibrida?

A Multinational Capability Development Campaign
(MCDC), iniciativa multinacional da Organizagio do Trata-
do do Atlantico Norte (OTAN), definiu guerra hibrida como
sendo o izado de multiplos instrumentos de po-
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Guerras ndo sdo mais declaradas, e tendo comegado, ocorrem
O sob uma nova perspectiva. O papel dos meios nio militares
()  para atingir objetivos politicos e estratégicos tem aumentado,
€ em muitos casos, eles excedem a efetividade do armamento.
O foco dos métodos aplicados nos conflitos foi alterado para o
amplo uso de medidas politicas, econdmicas, informacionais,
humanitarias e outras medidas ndo militares, aplicadas em co-
ordenagio com a potencial instabilidade da populacio local.

(GERASIMOYV, 2016)
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amplo espectro das fungdes sociais, de forma a obter efeitos
sinér%icos. Simplificando, a guerra hibrida utiliza atividades
sincronizadas de modo a explorar as vulnerabilidades nos
campos politico, militar, econémico, social, informacional e
de infraestrutura, criando efeitos lineares e nio lineares.

Jan Joel Andersson (2015), analista sénior do Institu-
to de Estudos de Seguranca da Unido Europeia, caracteri-
zou guerra hibrida como uma forma de guerra que utiliza
um conjunto de métodos, convencionais e ndo convencionais,
militares e ndo militares, agdes ostensivas ou encobertas en-
volvendo guerra cibernética e informacional com o propésito
de gerar confusdo e ambiguidade na natureza, origem e obje-
tivo dessas a¢des.

A relativa novidade da Guerra Hibrida reside na habi-
lidade de um ator em sincronizar multiplos instrumentos de
poder simultaneamente e, intencionalmente, explorar a criati-
vidade, imprecisdo, ndo linearidade e os elementos cognitivos
da guerra. Normalmente, é adaptada de forma a permanecer
encoberta da detec¢do Gbvia contando, por vezes, com a velo-
cidade, volume e ubiquidade da tecnologia digital que carac-
teriza a presente era da informagio. '




A REVISTA DA SUPERFICIE

A ambiguidade é usada na Guerra Hibrida para escon-
der as intengdes por trds das a¢ées do ator envolvido, dificul-
tando o processo de tomada de decisdo do oponente e poste-
rior adog¢do de uma resposta adequada. Para que isso ocorra,
as agdes sio planejadas de forma a permanecer abaixo da
percepgio do que caracterizaria um ato de guerra, de modo
a tornar ilegitima (ou, pelo menos, politicamente irracional)
uma resposta militar.

GUERRA HIBRIDA RUSSA

A abordagem contemporinea da Russia é caracteriza-
da pelo uso intensivo do campo informacional, de forgas nio
convencionais, forgas convencionais, operacoes cibernéticas,
operagdes de guerra eletrénica e de grupos paramilitares para
atingir objetivos militares alinhados as suas aspiragées politi-
cas. Sistematicamente, o emprego de outros instrumentos do
Poder Nacional na busca dos objetivos politicos vem crescen-
do e indo além do uso exclusivo das For¢as Armadas.

De forma geral, utilizam ferramentas nio militares para
reduzirem sua exposi¢do ao escrutinio politico e juridico in-
ternacional, com intuito de moldar a narrativa dentro do con-
texto da guerra de informagdo/psicolégica. A Guerra Hibrida
tem como principais caracteristicas o uso econdomico da forga,
em que busca minimizar o uso tradicional da forca militar. E
persistente, quebrando a binaridade entre guerra ou paz. Estd
sempre em pritica; a guerra nio ¢ declarada, as agdes ocorrem
em tempos de paz e com variagio de intensidade. E centrada
na populagio, influenciando-a por meio de operagdes de in-
formagio e grupos civis locais.

Entre seus objetivos, estdo a captura de territérios sem o
uso da for¢a, como no caso da Crimeia, a partir da criagio de
pretextos para o uso convencional da for¢a
e influenciando os politicos e as politicas
dos territérios além das fronteiras. A Rus-
sia emprega operagdes de informagio, em
particular a desinformacio, para influen-
ciar e moldar a percep¢io publica sobre
suas acdes, explorando as vulnerabilidades
sociais existentes, enfraquecendo as insti-
tuicdes do estado e minando a legitimida-
de percebida dos Estados.

No contexto russo, grande é a rele-
vancia do emprego de operagoes de in-
formagio na inten¢do de moldar as nar-
rativas, utilizando, para isso, recursos de
midia, programas de televisdo, patrocinio
a pensadores e influenciadores para pro-
mover seus ideais, ndo obstante ataques
cibernéticos, grupos paramilitares, influ-
éncia econdmica, medidas clandestinas e

influéncia politica. Guerreiros cibernéticos invadem sistemas
de informagio estrangeiros coletando valiosas informagaes.
Além da obtengio de segredos, utiliza artificios para direta ou
indiretamente manipular sistemas de informagio, dos quais o
processo politico depende.

AS MIDIAS SOCIAIS NA GUERRA HIBRIDA

A exploragio das novas plataformas de midia para a
condugdo da Guerra de Informag¢io (GI) em todas as suas
formas — af incluidas a propaganda, a desinformagio, o uso
de noticias falsas, midias sociais e meios de comunicagdo do-
mésticos — é um dos aspectos mais marcantes da Guerra Hi-
brida, caracterizando uma mudanga significativa no cariter
do conflito moderno. A evolugio dos meios de comunicagio
tem tornado cada vez mais eficaz o emprego da informagio
COmo uma arma.

Embora nio seja algo novo, a GI vem sendo emprega-
da com maior sofisticacio e intensidade. E necessirio reco-
nhecer que as campanhas de desinformagio modernas foram
potencializadas pelas novas tecnologias e aplicativos, como
smartphones e midias sociais. Tais recursos podem ser usados
para disseminar a desinformagio em larga escala e com uma
velocidade e precisio sem precedentes. A internet aumentou
grandemente o volume e a variedade de noticias disponiveis
e mudou profundamente a maneira como as pessoas, 0s mais
jovens em particular, acessam as noticias.

O ambiente em que vivemos vem mudando drastica-
mente com o ripido desenvolvimento da tecnologia. Hoje,
com o potencial das midias sociais, todos podemos ser uma
fonte de informagio capaz de alcangar milhdes. A midia tra-
dicional ndo é mais o principal ator no espaco informacional.

Fatores da Guerra Hibrida

HYBRID

WRRFARE ™

Combination of multiple
conventional
and unconventional tools
of warfare
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ARTIGOS INTERNOS

Tal fato traz diversos efeitos positivos, mas também, da
mesma maneira, muitos negativos. As midias sociais podem
expor diversas vulnerabilidades de seus usudrios. O ambien-
te virtual é desregulado e, por vezes, anoénimo, propiciando a
oportunidade ideal para a disseminacio de visGes extremas e
desinformagio deliberada. Com cada vez mais pessoas conec-
tadas, o medo e as informacées falsas se espalham rapidamen-
te, gerando pénico.

Os recentes conflitos demonstram que as midias sociais
tém sido utilizadas como um eficiente instrumento de po-
der do campo informacional, atacando as vulnerabilidades de
diversas formas: identificagio nas redes de possiveis alvos e
objetivos, coleta de informagdes de inteligéncia, invasio de
perfis para disseminagdo de desinformagcio, influéncia psico-
16gica e manipulagdo. Tais usos tendem a ser cada vez mais
sofisticados e imprevisiveis, acompanhando as inovagdes e
avancos do ambiente informacional e cibernético.

CONSIDERACOES FINAIS

Os recentes ataques cibernéticos a dreas de infraestru-
tura, incertezas acerca da possibilidade de intervengio em
elei¢des de outras nagdes e campanhas de desinformagio es-
palhadas ao redor do globo demonstram os danos que a guer-
ra hibrida pode alcangar sem uma maior escalada da crise.
Equiparar-se ao desafio imposto pela complexidade da guerra
hibrida levard tempo e esforgo, mas, como ponto de partida,
¢ essencial uma coordenagio e cooperagio interagéncias para
prover melhor detec¢do das ameagas hibridas e coordenar a
reagdo apropriada.

A sociedade como um todo também precisa estar pre-
parada para lidar com os ataques hibridos, em particular,
aqueles direcionados ao dominio cognitivo da populagio,
aos seus valores fundamentais e institui¢bes e ao seu teci-
do social. O primeiro passo proposto nessa dire¢do é uma
avaliagdo detalhada e a regulagio das tensdes e insatisfages
dentro da sociedade, observando tudo aquilo que tenha
potencial de ser explorado em uma campanha de desin-
formagido. Outro aspecto seria identificar as noticias falsas,
questiond-las publicamente com base em fatos e responsa-
bilizar seus canais de divulgagdo, de modo a desacrediti-los
perante a sociedade, enfraquecendo sua influéncia negativa.
E, ainda, identificar e tornar publico as pessoas ou grupos
defensores de ideologias que estejam sob a influéncia de
agentes externos, permitindo a populagio compreender as
reais motivagées por trds de suas agdes, enfraquecendo o
apoio a desinformagao.

Como destacado pela European Values Think Tank, ou-
tro aspecto importante refere-se a resiliéncia dentro das For-
cas Armadas e das for¢as de seguranca internas. Campanhas
de desinformagio podem ser empregadas para enfraquecer
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as liderancas militares perante suas tropas, diminuindo a
credibilidade das forcas de seguranca junto & populagio e a
prépria confianga das tropas em sua capacidade de combater
o agressor. Assim, o monitoramento diuturno por potenciais
ameagas, o acompanhamento constante da moral das tripu-
lagées por meio de pesquisas de satisfagio e o esforco regular
na disseminag¢io do conhecimento sobre a desinformagio sio
medidas que devem ser implementadas.

Além disso, as liderangas militares devem fazer uso in-
tenso das comunicagdes estratégicas para reforgar os valores
das institui¢Ges e garantir que as a¢des tomadas no mais alto
nivel sejam compreendidas até mesmo nos escaldes mais bai-
xo0s, aumentando a consciéncia situacional, e nio dando mar-
gem a interpretacdes maliciosas que possam ser exploradas
por agressores hibridos.

Em que pese toda a ambiguidade que a envolve, a Guer-
ra Hibrida ja é dominante e largamente difundida, utilizada
por atores estatais e nio estatais, ¢ provavelmente crescerd
como um desafio, justificando novos esforcos das nagdes em
entender a ameaga que representa.

Assim, os governos devem estabelecer um processo que
vise liderar e coordenar uma abordagem nacional de autoava-
liagdo de suas vulnerabilidades nos diversos campos de anlise
das possiveis ameagas e das reagdes adequadas. Esse processo
deve direcionar os esfor¢os de todos os setores em entender,
detectar e responder as ameagcas hibridas.
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