7

PASSADICO

ARTIGOS INTERNOS

(@] BIG DATA E INTELIGENCIA ARTIFICIAL

NO AMBIENTE MILITAR NAVAL

Sr. MARCO FIDOS JUNIOR

Capitao de Fragata (RM1-EN) MARCOS CESAR PINTO

Engenheiro de sistemas sénior na Atech
Mestrando do Inpe, no Departamento de Engenharia
de Sistemas Espaciais

INTRODUGAO - BIG DATA

harles Tilly citou o termo Big Data em um
artigo pela primeira vez em 1980 para dis-
cutir a emergéncia de grandes volumes de

e teorias baseadas em percepcdes individuais
por meio de métodos quantitativos. Laney
(2001) caracterizou big data a partir dos impactos do comér-
cio eletrdnico na,criagio, na«difusdo e na utiliza¢io de dados
digitais.

Hoje, as observagdes de Tilly e Laney sdo percebidas
em outros campos da ciéncia, na gestdg governamental, em
empresas e nas Forcas Armadas de todo o mundo que procu-
ram solugdes para redefinir aitilizagio dg: m base no
conceito de big data. : :
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dados que poderiam confrontar proposigdes*
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Laney (2001) verifica o uso da informagio como catali-

_sador competitivo e a necessidade de se obterem niveis mais

elevados de conhecimento sobre a gestio de dados em trés
dimensoes — Volume (até 10 vezes maior em relagdo ao co-
mércio tradicional), Velocidade (alta disponibilidade' gerando
registro e utiliza¢io de dados em qualquer altura) e Varieda-
de (flexibilidade na criagdo de estruturas de dados digitais)
- 3Vs.

Seu trabalho avaliou 0 aumento no volume de dados € os
beneficios na utilizacio deles no comércio eletronico. Virias
ciéncias encontram-se em diferentes fases de compreensio
deste fenomeno. Chen ez a/. (2012) cita o impacto do big data
em diversas 4reas (comércio eletronico, inteligéncia de mer-
cado, gove i egu-
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Utiliza¢ao de dados na era do Big Data

O uso de dados pressupde a capacidade de registrar e
interpretar um evento ou uma ideia, seja confrontando esse
registro com eventos anteriores ou partindo de interpretagdo
inicial. Esse processo, inicialmente elaborado no ser humano,
evoluiu ao longo dos tempos para o uso de meios externos,
seja para registro (cavernas, papiros, livros), seja para o pro-
cessamento (maquinas de cartdes perfurados, processamento
eletronico).

Meios externos permitiram expandir a capacidade hu-
mana de uso dos dados, e surgiu a necessidade de aprimorar
as técnicas de armazenamento e processamento. Essa expan-
sdo permitiu realizar cdlculos mais complexos que as tradi-
cionais descri¢es estatisticas, como técnicas de interpretacio
e inferéncia no uso de mdquinas de aprendizado (Machine
Learning) e na Inteligéncia Artificial (Artificial Intelligence).
Virios tipos de andlise tornaram-se possiveis: andlise textu-
al / sentimental (PANG e LEE, 2008), minera¢io baseada
em regras de associagdo, detec¢do de anomalias, mineragio
grafica (ADOMAVICIUS e TUZHILIN 2005), técnicas de
minerag¢do baseadas em regras e agrupamento, andlise de re-
des criminosas, andlise espago-temporal e técnicas de visuali-
zagdo, andlise de textos multilingues, andlise de sentimentos e
simpatia, andlise de ataques cibernéticos (CHEN ez a/., 2012
e DASH ¢# 4/.,2019). Um maior nimero de dominios cienti-
ficos e empresariais também se beneficiou do 4ig data, como,
por exemplo: astrofisica, oceanografia, genética, investigacdo
ambiental, combate ao terrorismo, cibercriminalidade, ci-
berseguranca, inteligéncia e alerta, seguranca de fronteiras e
transportes, contraterrorismo doméstico, protecio de infraes-
truturas criticas (incluindo o ciberespaco) e disponibilidade
de emergéncia (CHEN et al., 2012).

ondi ' s1 tecnoldgicas para uso de Big Data
- No inicio, dados eram registrados
em cartdes e processados mecani-
camente evoluindo para o uso
de meios eletronicos e
se consolidando
nos com-
puta-

dores corporativos e pessoais. A evolugio da capacidade de
processamento ocorreu por meio da miniaturizagio de pro-
cessadores até se atingir o limite térmico dos materiais, e seu
avanco ainda acontece por meio do processamento paralelo
em um mesmo computador, ou utilizando computadores em
rede.

Os meios de armazenamento também evoluiram de car-
toes de ponto, discos rigidos e sélidos para tecnologias distri-
buidas em armazenamento. Softwares para armazenamento e
processamento em paralelo deram inicio ao uso das tecnolo-
gias de big data e ao desenvolvimento de negécios baseados
em dados com atuacio global (Google, Facebook, Amazon,
entre outros).

Problemas como padronizagio de modelos e recupera-
¢do de dados ainda persistem e outros, como a integragio, fo-
ram acentuados. Estas empresas promoveram ou apoiaram o
desenvolvimento de software baseado em licenciamento livre
para uso de hardware de baixo custo, reduzindo a complexi-
dade e custos de uma solugio de big daza.

O desenvolvimento de conhecimento para instalagdo,
configuragio e integragio desses componentes € 0 processa-
mento de grandes volumes constituem o foco principal de
empresas e organizacdes para efetivarem o uso e o desenvol-
vimento de um ecossistema de big data.

Vulnerabilidades para uso de big data

Os dados, principalmente armazenados em grandes vo-
lumes e organizados para anilises, constituem-se em alvos
prioritirios em um cendrio militar e devem ser protegidos
com mecanismos de defesa cibernética para assegurar sua dis-
ponibilidade e prote¢do contra roubo e/ou destruigdo. E ndo
s6 os grandes silos de dados, mas também os fluxos de dados
que ddo subsidio para andlises complexas em fungdes criticas
devem ser protegidos.

APLICAGCOES EM OPERACOES NAVAIS
Dados como ativos em operagdes navais

O uso de dados em operagdes militares remonta a pré-
5ri acio, na decodificagio de mensagens
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e interpretagdo de sinais, e esse uso
tem-se ampliado, refletindo-se no
aumento dos investimentos nas
tecnologias associadas. Os gastos
do Departamento de Defesa nor-
te-americano (GOVINI, 2017) em
Inteligéncia Artificial, big data e nu-
vem, em 2017, foram de USD 7,4 bi-
lhées, aumento de 32,4% em relagio
2 2012; e 47,9% desses gastos foram

Required Decision Speed

em big data. China (USD 21,7 bi-
lhes em 2020) e Russia sdo os prin-
cipais competidores neste tipo de

Heterogeneity & Volume of Data

— A autonomia deriva valor operacional por meio de
uma gama diversificada de missoes de combate.

Relative Value of Autonomy Examples

Cyber Operations
Missile Defense

IMINT Data Analysis
ISR Data Integration

investimento (SAYLER, 2019).

Quality of Data Links

Contested Communication

INTERMITSESY Unmanned Undersea Ops

Agilidade e autonomia na tomada
de decisido baseada em dados SIMPLE

Estudo publicado pelo Defen-
se Science Board (DAVID e NIEL-
SEN, 2016) demonstra o impacto

Complexity of Action

Danger of Mission

Air Operations
Center Multi-Mission
Operations

COMPLEX

Contested Operations
CBRN Attack Clean-Up

da agilidade na tomada de decisio
em diversas caracteristicas de mis-
soes de combate, conforme figura 1.

Fonte: Defense Science Board

Uso de Big Data — Inteligéncia artificial

A Inteligéncia Artificial permite que a capacidade hu-
mana de processamento de dados seja consideravelmente
ampliada e automatizada, facilitando a interpretagio de ce-
ndrios complexos em que milhares de op¢des e varidveis sdo
possiveis, apoiando e substituindo a a¢io humana em tarefas
como interpretag¢do visual, reconhecimento de fala e tomada

de decisao (CUMMINGS, 2017).

Essa capacidade pode ser implantada de forma incre-
mental, a partir do uso em treinamentos e simulagdes, testes
de hipéteses e treinamento da prépria Inteligéncia Artificial,
a0 mesmo tempo em que capacita recursos humanos em jogos
de guerra, simulagdes e exercicios operacionais. Essas simu-
lagées dio condigbes para a evolugio das préprias doutrinas
e planejamento de operagio, por meio de exaustiva andlise de
inimeros cendrios complexos.

A implantagio dessas inteligéncias criadas e pré-defini-
das podem ser implantadas em veiculos autdnomos (CUM-
MINGS, 2017), sobre e sob a dgua, para atividades de patru-
lhamento, engajamento e apoio em operagdes de combate, e
agoes de guerra eletronica (SHARMA ez al.,2020). Todo este
uso gera volume muito grande de dados (RAHMANTI, 2021),
que aumenta na avaliagio/revisio de cendrios apds engaja-
mentos, com dados sobre as decisdes, as consequéncias e as
caracteristicas dos cendrios em que ocorreram essas decisoes/
operagdes que irdo retroalimentar a Inteligéncia Artificial.

s

Persistence and Endurance

Unmanned Vehicles
Surveillance

Aplicagdes de big data e Inteligéncia Artificial
no SisGAAz

O desafio proposto pelo programa estratégico Sistema
de Gerenciamento da Amazénia Azul (SisGAAz) envolve
o uso de Inteligéncia Artificial para identificar padrdes de
ameagas a partir de diversas fontes de dados oriundos de na-
vios-patrulha oceédnicos — radares de curto, médio e longo
alcance (owver the horizon — OTH), em terra e em embarca-
¢oes, cimeras de alta resolucdo, dados de inteligéncia, siste-
mas de navegacio, vigilincia e observacio, dados oriundos
de entidades civis, imagens de satélites Gticos e radar, dados
das demais forcas e agéncias governamentais, além dos da-
dos oriundos de diversos sistemas como o Sistema de Mo-
nitoramento Maritimo de Apoio as Atividades de Petréleo
(SIMMAP), o Sistema de Identificagio e Acompanhamento
de Navios 2 Longa Distancia (LRIT), o Sistema de Infor-
magio sobre o Trifego Maritimo (SISTRAM), do Programa
Nacional de Rastreamento de Embarcacdes Pesqueiras por
Satélite (PREPS) e do Centro Integrado de Seguranga Ma-
ritima (CISMAR), além de dados de outros érgios, como a
Policia Federal, do Instituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renoviveis, da Receita Federal e da
Petrobrias. Todas estas fontes, integradas, formardo a maior
fonte de dados da Amazonia Azul e, analisadas em tempo
real, permitirdo tempo de resposta e visdo situacional para to-

dos os usudrios do SisGAAz.



A REVISTA DA SUPERFICIE

Aplica¢des em uso e em desenvolvimento

Diversos empregos e pesquisas estdo em uso ou em de-
senvolvimento no planejamento e na condugio de operagio
navais, com o objetivo de desenvolver ecossistema de big data
de combate. Em atividades como inteligéncia, vigildncia e re-
conhecimento, o emprego de big data e Inteligéncia Artificial
¢ potencialmente benéfico, usando dados associados direta-
mente ou de outras fontes, como midias sociais. Na logistica
militar, a manutengio preditiva ji é realidade (F-35’s Auto-
mated Logistics Information System), extraindo dados em tem-
po real de sensores e sistemas incorporados que alimentam

algoritmos preditivos para suporte a inspe¢io, substitui¢io de
partes, otimizagdo de tempo e custo de aquisi¢do e entrega de
suprimentos.

Por fim, 0 uso em seguranga cibernética, considerando o
elevado volume de atividades que precisam ser identificadas e
que influenciam decisdes sobre a¢oes de defesa e ataque cuja
andlise no tempo adequado é impossivel de ser realizada por
seres humanos. Abaixo, um quadro de referéncia de fontes de
dados e potenciais usos em operagdes navais (OFFICE OF
NAVAL RESEARCH, 2014):

TIPO

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Combate antissub-
marino

Defesa ar/missil
integrada

Defesa ar/missil
integrada; Guerra
Eletronica

Comando e contro-
le/ Inteligéncia

Comando e
controle — defesa
ar/missil

Defesa ar/missil
integrada

Guerra Eletronica

Defesa ar/missil
integrada

Defesa Cibernética

ATIVIDADE

Curso de Agéo Inimigo

Dados de sensores de
combate organicos/nao
organicos

Dados ambientais organicos/
nao organicos

Comportamentos operacio-
nais azuis, caracteristicas e
desempenho

Meios Técnicos Nacionais
(NTM)

Otimizagao da configuracao
de sensor

Classificacdo de Identidade,
Previsdo de Intengdo e Movi-
mento Futuro, e Associagdo
de Pistas

|dentificagdo de capaci-
dades, comportamentos

e padrBes operacionais
inesperados vetor aéreo
inimigo e misseis
Planejamento da movimenta-
¢do de ativos e uso tatico

Otimizagdo do uso de armas

Operacdes de espectro
melhoradas

Otimizacao de consciéncia
situacional

Consciéncia cibernética

FONTES

Velocidade; Programac@o de evolugdo de ruidos; Estratégias de navega-
¢ao; Perfil de operagdo em profundidade; Histérico de rastreamento

Dados de contato e abaixo da linha de contato

Dados de dados acusticos insitu (ruido medido por meio do sensor);
Dados oceanogréficos (perfil de velocidade sonora de qualquer ndmero
de fontes incluindo dados XBT)

Posicdo, direcdo, velocidade e profundidade da plataforma insitu

Dados NTM disponiveis

Dados ambientais histéricos e atuais; Indicacdes, alertas e aviso; Medi-
¢Oes do sensor em tempo real e histéricas; Estado operacional em tempo
real de um sensor

Dados de Identificagdo Amigo ou Inimigo (IFF)/Sistema de Identificacao
Automatica (AIS); Planos de voo, horérios, rotas aéreas; InformagGes de
inteligéncia — fontes de primeira, segunda e terceira camada; Rotas de
navegacao e areas de pesca; Informagdes de sensores organicos

Informagdes de inteligéncia — modelos de misseis, medigdes histdricas,
biblioteca de ameagas de inteligéncia (Misseis de Cruzeiro Anti-Navio/
Radar de Misseis Balisticos, Guerra Eletronica e assinaturas de Infraver-
melho); Dados de sensores ao vivo; Dados de reconhecimento de alvos de
Guerra Eletronica/ Nao Cooperativa

Modelos e simulag@es; Informagdes de prontidao; Planos e doutrina;
Movimento futuro previsto vermelho/branco/azul; Dados de inteligéncia;
Condigdes climéaticas histéricas e atuais

Dados de disposicao de ameagas; Niveis atuais de inventario em todo o
grupo de batalha; Conhecimento de compromissos e resultados planeja-
dos e ativos; Modelos de armas

Dados de planos e padrdes histéricos de uso; Parametros de desempenho
do infrator/vitima; Ordem de batalha/ordem de batalha eletronica; Infor-
macdes de inteligéncia; Medigdes organicas; Medigdes meteoroldgicas
terrestres e espaciais

Dados de indicages e avisos; Movimentos atuais, previstos e historicos
de ativos vermelho/branco/azul; Fontes de inteligéncia

Dados de sensores cibernéticos organicos e ndo organicos; Fontes
externas — OSINT

uso

Analisar distribuicdes de probabilidade tri-
dimensional de posicdo de provével ameaca
para cada curso de agdo do inimigo

Andlise temporal de agrupamento de dados
teste de consisténcia; Andlise de incertezas
de rumo e alcance para identificagdo de
submarinos; Definigdo de limites de alerta e
identificacdo de falsos alarmes.

Anélise da variagdo destes dados; Geragado
de alertas e elaboragdo automética de
planos de busca

Anélise de variagao prevista/realizada e
geracdo de alerta; monitorar a conformi-
dade da plataforma com o plano de busca
pretendido

Andlise visual e geogréfica de densidade de
probabilidade de ameaga; Andlise de busca
positiva e negativa

Desenvolvimento de modelos de sensores
para recomendacdes de configuragdes
ideais

Identificacdo de pista, previsdo de intengdo
e movimento futuro; Recomendagao de
associagdo com outra pista

|dentificagdo de novas capacidades; Anélise
de comportamentos e padrdes operacionais;
Recomendagdes de novas configuragdes de
sistemas

Recomendagdo de movimentagao de ativos

Recomendac@o de utilizagdo 6tima de
armas em todo o grupo de batalha/forca e
estratégias

Anélise preditiva para alocagdo de espectro
6timo para o grupo de batalha/forca;
Identificacdo de interferéncias para apoiar
o planejamento de operag@es futuras e
mudancas nas condicGes ambientais

Identificacdo e envio de notificagdo de
combate (por exemplo, um alerta).

Anélise de ciberespago visivel; Identificagdo
de padrdes indicativos de atividade andmala

Fonte: Office of Naval Research
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CONSIDERACOES FINAIS

A incorporagdo da coleta e anilise de dados como ati-
vos no ambiente militar naval demanda o desenvolvimento
de uma fundagio sélida em pesquisa, desenvolvimento e uso
de big data. Projetos de anilise e tomada de decisdo requerem
investimentos na capacita¢do de recursos humanos, aquisi¢ao
de hardware e software, além da avaliagdo do impacto tecno-
16gico nos custos e na eficiéncia operacional do planejamento,
do apoio e da condugio de operagdes navais.

O emprego de dados como ativos reduz custos e aumen-
ta a eficiéncia na tomada de decisio. A adogio de big data e
seu uso em mineragdo de dados, méaquinas de aprendizado e

Inteligéncia Artificial pode ser iniciada em etapas, com evo-
lugdo paulatina de maturidade, permitindo aloca¢do gradual
de recursos.

As possibilidades de uso sdo vastas, e a percepgio de
dados como ativos pressupde também a sua seguranga para
ataques fisicos e cibernéticos, em silos e fluxos de dados. O
desenvolvimento de um ecossistema de big data é a base para
as iniciativas acima e passa pela defini¢io de padrdes e mo-
delos de dados. E o primeiro passo para dotar as Marinhas
modernas desse tipo de conceito e tecnologia.




