Capiféo de Fragata FABIO BARBOSA LOUZA

MSc em "Applied Marine Physics" (RSMAS, Univ. Miami - EUA)
Doutorando em Eng. Eletrénica e Telecomunicagdes (Univ.‘Algarve - Portugal)

. INTRODUGAO

o cendrio geopolitico atual, as comunicac¢oes
digitais assumem papel cada vez mais rele-
vante. Com a vantagem de reduzir a expo-
sicdo de submarinos para fins exclusivos de
comunica¢do ridio ou satelital, mantendo
sua furtividade, as comunicagbes acusticas
submarinas tém sido objeto de interesse de instituicoes go-
vernamentais e da academia.O recebimento de dados opera-
tivos que permitam atualizar o quadro téitico antes de emergir
a superficie, de previsGes meteo-oceanogréficas ou a troca de
informagdes em situagdes de emergéncia sio apenas algumas
das possiveis utilizagcées. Nos ultimos anos, a Organizagio do
Tratado do Atlantico Norte (Otan) desenvolveu um proto-
colo de comunicacio digital, chamado JANUS! que permite
a interoperabilidade entre os diversos modems acisticos. Em
paralelo, por questoes estratégicas, a Marinha do Brasil tem
desenvolvido o projeto Comunicagdes Submarinas (CSUB),
culminando com o primeiro modem acustico digital> 100%
nacional, um marco tecnolégico em prol das operagdes sub-
marinas brasileiras.

PERSPECTIVA HISTORICA

O interesse nas comunicagdes acUsticas submarinas re-
monta a época do desenvolvimento dos primeiros submari-
nos tripulados, tendo evoluido dos antigos telefones acusti-
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cos analégicos, da época da Segunda Guerra Mundial, que
transmitiam voz e e6digo Morse, até os modernos modems
digitais nos dias de hoje®. Encontrado a bordo da maioria dos
meios navais ao redor do mundo, o telefone submarino ou
underwater telephone (UT), designado AN/UQC, evoluiu ao
longo dos anos, passando a incorporar outras fungdes como
transponder e ecobatimetro. Apelidado pela USNavy de
“Gertrude”, o UT ¢, ainda hoje, considerado pela Otan como
padrdo internacional para comunicages por voz' gracas a
capacidade do cérebro humano de detectar e processar o du-
dio recebido, ainda que profundamente distorcido.Utilizan-
do modulag¢io em amplitude (AM), com banda lateral tnica
na frequéncia de 8,087 kHz, o UT nio possui a capacidade
de minimizar e compensar as distor¢des causadas pelo canal
submarino, reverberante e varidvel no tempo®. Por essas ra-
z0es, surgiriam, na década de 1960, as comunicagdes actsticas
submarinas digitais.

DESAFIOS E LIMITAGOES DAS COMUNICAGOES
ACUSTICAS DIGITAIS

Diversos fatores limitam as comunicagbes actsticas no
mar®® em especial, sobre a plataforma continental brasileira,

drea de operagdes da Marinha do Brasil (MB):

1) a restri¢io em banda de transmissdo, devido a absor¢io
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FIG. 1- O multicaminhamento do sinal é um dos
principais problemas das comunicagdes digitais sobre a
Plataforma Continental
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das altas frequéncias, com a maioria dos modems acus-
ticos operando abaixo de 30 kHz’;

2)as alteragbes da frequéncia do sinal, o famoso efeito
Doppler, induzido pelo movimento relativo entre a fon-
te e o receptor, e pelas correntes marinhas;

3) o multicaminhamento do sinal, altamente dependente
do perfil de velocidade do som, que resulta das maltiplas
intera¢ées do pulso acustico com a superficie e o fundo,
criando réplicas ou ecos que acarretam a interferéncia
inter-simbdlica, um dos problemas mais complexos das
comunicagdes digitais, além de erros de sincronizagio
entre o transmissor e receptor (Fig.1);

4)a forte atenuagdo do sinal com a distincia, devido as
intera¢des com o fundo marinho; e

5) o nivel de ruido ambiental, corrompendo o sinal trans-
mitido e acarretando aumento na taxa de erros do sis-
tema.

Tais limitagdes obrigam o emprego de diversas técni-
cas de modulagio e processamento de sinal para aumentar o
desempenho do sistema de comunicagio, a depender da apli-
cagdo, da taxa de transmissdo de dados, e da robustez neces-
sdria para lidar com os efeitos de reverberagio e as variagoes
das propriedades fisicas do oceano. Priorizando a robustez,
em detrimento da taxa de dados, tanto a Otan quanto a MB
escolheram como base a modulagio FSK (Frequency-Shift
Keying), similar digital da modulagio FM (Frequency Mo-
dulation), que atribui frequéncias diferentes (f, ou f,) para a
portadora em fungdo do bit que é transmitido (Bit 0 ou 1).

O PROTOCOLO JANUS (OTAN)

Em operagdes conjuntas, a palavra-chave ¢ interoperabi-
lidade. Entretanto, ndo existia nenhum padréo internacional
para o estabelecimento de comunicagdes acUsticas digitais'.
Como cada fabricante utilizava protocolos préprios, tornava-
-se impossivel a comunicagio entre equipamentos diferentes,
e, por consequéncia, entre meios operativos de nagdes distin-
tas.

Nesse contexto, em 2007, o Center for Maritime Rese-
arch and Experimentation (CMRE) da Otan iniciou pesqui-
sas em parceria com a comunidade académica e outros orgios
governamentais aliados para o desenvolvimento de um pro-
tocolo padrio, de cédigo-aberto, que permitisse a interope-
rabilidade dos sistemas de comunicagio digital de diferentes
fabricantes.

Essa padronizagio, chamada JANUS, foi certificada pela
Otan, em 2017, e parte dos detalhes técnicos se encontra dis-
ponivel e publicada na literatura.*

Principais caracteristicas e aplicacdes

Operando na frequéncia central de 11,52 kHz, em uma
banda de frequéncias entre 9,4 e 13,6 kHz, o JANUS utiliza
a modulagio FH-BFSK (Frequency-Hopped Binary Frequen-
cy Shift Keying). Uma das razdes para a escolha da banda de
transmissdo foi a possibilidade de uso do chamado “hardware
de oportunidade”, de forma a utilizar o que ji existe no mer-
cado e a bordo dos meios navais. Projetado para ser um pro-
tocolo comum, permitiria a interoperabilidade dos sistemas,
além de possibilitar a adi¢do de criptografia, reduzindo o risco
de decodificagio por sensores nio autorizados.

Nos anos de 2015 e 2016, ji em fase final de testes, o
CMRE realizou experimentos com o submarino diesel-elé-
trico “Arpdo”, da Marinha portuguesa.*® O objetivo era testar
algumas aplica¢es que s6 estdo disponiveis quando o subma-
rino se encontra 4 superficie ou na cota periscépica, por meio
de sinais de rddio, tais como:

- AIS submarino: o AIS (Automatic Identification System)
serve para divulgar informagées importantes das em-
barcagdes, como rumo, velocidade e posi¢io, as outras
embarcagdes navegando na mesma regido. A recente
colisio do submarino nuclear HMS “Ambush”, da Ma-
rinha britinica, com um navio mercante no Estreito de
Gibraltar” em 2016, trouxe 4 tona a necessidade ope-
racional dos submarinos de compilarem o quadro tati-
co de superficie, antes de iniciarem o procedimento de
emersdo. A transmissio de dados AIS aos submarinos
mergulhados poderia, assim, reduzir os riscos envolvi-
dos nessa manobra;
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-METOC: a disponibilidade de dados meteorolégicos
e oceanogrificos (METOC) atualizados ¢ util para o
planejamento das operagdes, bem como auxilia na com-
plexa navegagdo submarina;

- Emergéncias em operagdes submarinas: em operages
SAR (Search and Rescue), a troca de dados entre um
submarino sinistrado e uma embarca¢io de socorro e
salvamento ¢ realizada por voz, por meio dos telefones
acusticos*. Como os militares estariam sob elevado es-
tresse emocional, uma transmissao automdtica de dados
poderia ser mais eficiente, retirando de cena os fatores
humanos envolvidos nessa tarefa. Durante o exerci-
cio REP-16-Atlantico, o submarino “Arpio” simulou
emergéncias a bordo, transmitindo informagées como
Lat/Long, profundidade, niveis de O,, CO,, CO e H?,
pressdo, temperatura e nimero de sobreviventes. Os da-
dos acusticos digitais foram recebidos por uma sono-
boia e retransmitidos por VHF para o navio de pesquisa
que realizava o experimento; e

FIG. 2- Rede acustica submarina utilizando o
protocolo JANUS (OTAN)
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- Redes aciisticas submarinas: tém como objetivo conec-
tar os elementos acima d’igua (navios, boias, aerona-
ves...), que se intercomunicam por ridio ou satélite, as
unidades submersas (veiculos autébnomos, sonoboias,
submarinos...) utilizando dados acusticos digitais em
uma rede de equipamentos interconectadas de multiplo
emprego (Fig.2).

O PRIMEIRO MODEM ACUSTICO DA MARINHA DO
BRASIL

Considerando que o Brasil ndo ¢ membro da Otan, o
contato das instituicées de Ciéncia e Tecnologia (ICT) da

2

MB com outros centros de pesquisa em acistica, como o
CMRE, é muito limitado. Para que ocorra a interagio cien-
tifica entre essas organizagdes, alguns acordos internacionais
precisam ser assinados pelo Brasil e demais paises, o que ain-
da encontra-se em fase de negociagio politica.

Assim, por questdes estratégicas, foi iniciado, em 2012,
o projeto Comunica¢ées Submarinas (CSUB) para o desen-
volvimento do primeiro modem acistico definido por sof-
tware, em apoio ao Programa de Submarinos da Marinha
(PROSUB). Com duragio inicial de 10 anos e sob a coorde-
nagio do Departamento de Acustica Submarina do Instituto
de Estudos do Mar Almirante Paulo Moreira (IEAPM), o
projeto tem como objetivo desenvolver um sistema completo
de comunicagbes actsticas digitais, com tecnologia nacional,
e de dominio exclusivo da Marinha do Brasil.

Em face da complexidade do projeto, a MB utilizou
seus programas de qualificagdo de pessoal para enfrentar os
futuros desafios tecnolégicos. Com uma equipe de Oficiais
formada, em nivel de Mestrado e Doutorado, em renoma-
das institui¢des de ensino, como a Nawal Postgraduate School
(EUA), a Universidade de Miami (EUA), a Universidade do
Algarve (Portugal) e Universidade Federal do Rio de Janeiro
(UFR]), além de pesquisadores provenientes de centros de
exceléncia como a Universidade Estadual do Rio de Janeiro
(UER]) e o Centro Federal de Educagio Tecnoldgica do Pa-
rand (CEFET-PR), o projeto evoluiu. Apés anos de pesquisa
e desenvolvimento, o modem foi, finalmente, apresentado a
comunidade académica, tendo recebido o prémio “Soberania
pela Ciéncia”, da Diretoria-Geral de Desenvolvimento Nu-
clear e Tecnolégico da Marinha (DGDNTM), em 20178,

Principais caracteristicas

Considerado o “cérebro” do sistema de comunicagio, o
protocolo do modem CSUB pode ter seus parimetros alte-
rados de acordo com a aplicagdo desejada pelo setor operati-
vo, além da inclusdo de criptografia. Operando na frequéncia
central de 7,5 kHz, em uma banda de 5 a 10 kHz, o modem
utiliza modulagio 8-FSK com diversidade de frequéncia e
permite uma taxa de transmissio de até 200 bps (Fig.3a/b).

Inteligente, o receptor permanece em sfand-by aguar-
dando a chegada de um sinal especifico (wake-up signal)
como #rigger do inicio das comunicagdes. Esse “modo de
espera’ permite importante economia de energia, vital nas
futuras aplicagdes em meios portiteis, como os veiculos au-
ténomos submarinos. A seguir, durante o processamento em
tempo real das mensagens, realiza a compensagio do efeito
Doppler, utiliza um filtro de Wiener para minimizar a in-
terferéncia intersimbolica e um cédigo convolucional para a
corregdo de erros. Apés esses passos, os bits sdo demodulados
e decodificados.
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Vantagens estratégicas e operacionais

O caminho trilhado pelo projeto CSUB mostra que int-
meros desafios se apresentam nessa drea do conhecimento,
considerada estratégica pela maioria das nagdes.

Assim como o JANUS, o modem CSUB possui carac-
teristicas de robustez e confiabilidade, e possui as mesmas
aplicagdes, sendo, contudo, de dominio nacional e exclusivo.
Portatil, o modem pode vir a ser acoplado aos sistemas de
combate, possibilitando a utiliza¢do dos arranjos de transdu-
tores dos sonares de bordo para fins de comunicagio, como
ja realizado em testes de campo do projeto SONAT (Sonar
Ativo) do Instituto de Pesquisas da Marinha (IPqM).

Desenvolvido em conjunto pelo IPQM/IEAPM, o
SONAT contard com um médulo de comunicagio digital
submarina, concebido pelo projeto CSUB. Considerando
as caracteristicas intrinsecas de cada meio naval, bem como
as diferentes condi¢bes de propagagio acistica ao longo do
extenso litoral brasileiro, seria possivel, entdo, maximizar o
alcance das comunicagdes.

Atualmente, o modem encontra-se em fase de testes de
mar com os meios navais da MB.

FIG. 3A- Interface inicial do modem C-Sub, com locais
para digitacdo e recepgdo da mensagem, além dos niveis
de ruido, limiar de deteccdo e a sensibidade para iniciar
a decodificagdo dos dados.
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FIG. 3B- Sinal (8-FSK) recebido com ruido impulsivo,
caracteristico da Plataforma Continental, além do
espectrograma da transmissdo.
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CONSIDERACOES FINAIS

As intimeras capacidades e aplicagdes das comunicagdes
digitais ampliam as possibilidades de emprego dos meios na-
vais, trazendo, ainda, um requisito de seguranca adicional as
operagdes submarinas. O desenvolvimento do JANUS, pela
Otan, corrobora a importancia do projeto CSUB, que resul-
tou no primeiro modem acustico digital, 100% nacional.

Como evolugio do projeto, também se encontram em
estudo as comunicagdes com baixa probabilidade de detec-
¢d0’ bem como a utiliza¢io de sensores vetoriais em substi-
tui¢do aos arranjos de hidrofones™. Tecnologias no estado da
arte, em alinhamento com os objetivos do PROSUB. Apés
sua avaliagio operacional, o0 modem CSUB poderia ser em-
barcado ndo s6 em meios submarinos, mas em meios de su-
perficie e aeronaves.

Por fim, vale ressaltar a possibilidade de inclusio do
JANUS, aumentando a interoperabilidade entre os meios na-
vais da MB e de outras Marinhas amigas.
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