ARTIGOS PREMIADOS

OES TECNOLOGICAS NA AREA

| DE COMANDO E CONTROLE (C2)

RAVES DA HARMONIZACAO ENTRE O DJC2, O JADC2
E O PROJETO OVERMATCH DA USN E DO USMC E AS

INTRODUCAO

om a evolugio tecnoldgica nas tltimas dé-
cadas, o Comando e Controle (C2) tem
sido um dos elementos vitais para o sucesso
estratégico de qualquer conflito. Com uma
visdo de operar em ambientes cada vez mais
complexos, as Forcas Armadas dos Estados
Unidos da América (EUA) vém contemplando a adogdo de
estratégia que reconhece a necessidade de operar em multido-
minio e se contrapor as ameagas materializadas pelo emprego
de tecnologias disruptivas, multifuncionais e que operam em
ambientes geogrificos distintos a0 mesmo tempo. Por isso, o
emprego do C2 deve ser feito de forma coordenada e sinér-
gica entre todas as Forcas para permitir rodar o ciclo OODA
(Observar, Orientar, Decidir e Agir) em curto espago de tem-
po. Diante do exposto, este artigo tem o intuito de apresentar
as inovagoes tecnoldgicas na drea de C2 empregadas pelas
Forcas Armadas dos EUA e que estio sendo desenvolvidas
para atuar de forma coordenada para aumentar a consciéncia
situacional regional e auxiliar os meios em operacio a se con-
trapor e enfrentar de forma mais eficiente as crescentes ame-
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acas assimétricas e as estratégias de Anti-Access e Area Denial
(A2/AD). Além de extrair oportunidades e ensinamentos que
podem ser incorporados pela Marinha do Brasil (MB) no de-
senvolvimento de sistemas como o Multi-Data Link Processor

(MDLP) e o SisGAAz.

DEPLOYABLE JOINT COMMAND AND CONTROL
(DIC2)

E um sistema de C2 integrado produzido pelo Naval
Surface Warfare Center e concebido, em 2001, para apoiar
Operagoes Conjuntas em nivel de Comandos Combatentes
(CoCom) e permitir a um Joint Force Commander (JFC) e a
um Sistema de Controle do tipo desdobréavel criar uma sede
tempordria, autbnoma, integrada, modular e habilitada por
uma rede de computadores em qualquer lugar do mundo,
dentro de 6 a 24 horas apés a chegada do seu Comando em
determinado local.
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O sistema fornece aos CoCom e JFC uma familia in-
tegrada de sistemas de missdo critica para planejar, controlar,

coordenar, executar e avaliar qualquer tipo de operagio.

Ele foi projetado para ser implantado rapidamente, con-
figurado em questdo de horas de modo a fornecer, rapida-
mente, 2 missdo, 0 C2 necessirio e a funcionalidade de cola-
boragio em todo o espectro de operacdes de uma Joint Task
Force (JTF). Os comandantes dos CoCom e J TF podem usar
um comando conjunto desdobrivel e sua capacidade de C2
para operagdes didrias, bem como para treinamento ou opera-
¢oes de contingéncia. Essa capacidade é destinada a todos os
niveis decisorios e pode ser reconfiguravel para atender os re-
quisitos especificos de missdo dos CoCom e JTE, corrigindo
a pratica atual de depender de recursos ad Ao, situados fora
do local de operagio, e com equipamentos montados a qual-
quer tempo durante uma crise. Essa capacidade deve ser in-
teroperdvel com escaldes de comando superiores e adjacentes
(para incluir aliados da coalizdo), bem como com elementos
de apoio para incluir Forgas combinadas.

O sistema DJC2 pode ser considerado como uma solugio
tempordaria de C2 mdével, que pode ser montada rapidamente
e em qualquer lugar do mundo para operagées conjuntas de
qualquer cariter, incluindo as de combate ao narcotréifico;
defesa da seguranca interna; missdes dos CoCom; operagdes
de contingéncia no exterior; e de Assisténcia Humanitdria
(Humanitarian Assistance and Disaster Relief — HADR),
como ocorrido no Japio, no Haiti, em Myanmar e em Nova
Orleans.

JOINT ALL-DOMAIN COMMAND AND CONTROL
(JADC2)

Ao longo dos anos, cada uma das Forcas Armadas
(FFAA) norte-americanas desenvolveu sua propria rede titi-
ca, que era incompativel com as das demais Forgas. Por isso, o
Departamento de Defesa (DoD) argumentava que conflitos
futuros poderiam exigir que decisdes fossem tomadas em ho-
ras, minutos ou, potencialmente, segundos, em comparagio
com o processo atual de dias para analisar o ambiente opera-
cional e a emissdo de ordens. Assim, ndo seriam capazes de
superar as futuras ameacas devido a configuracio das Forcas
a época. Também, afirmava que a arquitetura de C2 existente
no DoD era insuficiente para atender as demandas da Es-
tratégia Nacional de Defesa. Assim, o DoD criou o conceito
JADC2 para integragio/conexdo de diferentes plataformas,
sistemas, sensores e armas de todas as FFAA — Forga Aérea
(USAF), Exército (USArmy), Corpo de Fuzileiros Navais
(USMC), Marinha (USN) e For¢a Espacial (USSF) — em

uma Unica rede conjunta.

Segundo o DoD, ter uma tecnologia capaz de incorporar
todos os dados, analisi-los e dissemind-los a tempo ¢ necessa-
rio para garantir a paridade com adversdrios préximos, prin-
cipalmente Russia e China, bem como estados como Coreia
do Norte e Ird. Assim, o JADC2 estd sendo concebido para
fornecer uma dindmica mais resiliente e exponencialmente
mais rdpida para responder as ameagas recebidas e combater
possiveis inimigos.

Atualmente, todas as Forgas estdo planejando suas con-
tribui¢des para o JADC2 e cada uma vem desenvolvendo
conceitos e solugdes de C2 de dominio expandido para que
possam convergir gradualmente em uma dnica rede. No caso
da USAF e da USSEF, trata-se do programa Advanced Batt-
le Management System (ABMS); o USArmy tem o Projeto
Convergence; ¢ a USN, em conjunto com o USMC, tem o
Projeto Overmatch. No entanto, ndo hd uma visdo unificado-
ra para garantir que esses esforcos relacionados sejam de su-
porte mutuo, levando a solugées conjuntas dos componentes.

Para o DoD, C2 ¢ um problema conjunto que nenhuma
Forca pode resolver individualmente. Por isso, 0 DoD vem
examinando os esfor¢os de cada For¢a individualmente para

(202 JNKY |



(@]
:
[9))
‘
Ay

ARTIGOS PREMIADOS

UNCLASSIFIED

Joint All Domain Command and Control (IADC2):

STRATEGIC

Combat Support (National)

Agencies
Nuclear C2

National Command Authori

PLAN, DIRECT

Tiered Decision Making

(Commander's Intent) Combatant Commands

STRATEGIC

(Theater)

OPERATIONAL

”
H
N =
o=
1=}
<8
- a
©
(=]

Understand, Decide,
Direct, Employ & Assess
(Speed of Relevance)

JTIFHQ

Uk
ationg P
Connect, Share & ~Tartne
Visualize Info and Data
Secure/Defend

Converge

Capabilities
PLAN, DIRECT

Mlssion partnr®
I
TACTICAL

N‘lcl

Allies_Non-Traditional Partne’®

Military Services Speciq] o
Per

JOINT ALL DOMAIN COMMAND AND CONTROL
HIGH LEVEL OPERATIONAL GRAPHIC (0V-1)

APPROVED JA 20

Intel Community

Interagency

Partners

JADC2
c2

Fires

SS3SSY "YOLINOW

Intelligence
Movement R ———

Protection /

Sustainment

i
ol

M5
Gove'e"nc!?

CONVERGENCE

Information

SS3ISSY YOLINOW

Convergence Across Domains,
Joint Functions and Tiers of C2 for

N nized, Globally Integrated

5 Effects on Adversaries
Sty 1

Or,
Q% JADC2 enabling capabilities

e

Sar 1T
y Fore, id
e, 5 D-DIL Environments g0"

"on;;
2
ey Integrateq

compreender os fatores comuns que levam os projetos a ca-
minhos semelhantes e, as vezes, divergentes, a fim de cons-
truir uma arquitetura holistica comum nominalmente repre-
sentada no diagrama acima.

A construgio preliminar de uma estrutura que replique
essa visdo operacional permitird que o DoD experimente no-
vas politicas, governangas e procedimentos padronizados, para
que seja testado efetivamente em operagio de um ambiente
integrado JADC2. Durante esse tempo, novos comandantes
irdo ascender na hierarquia das FFAA com uma mentalidade
totalmente diferente da atual, pensando em atuar em multi-
dominio de forma conjunta, o que ajudard a trazer mudanga
cultural no pensamento estratégico.

No combate futuro, as solu¢des individuais de cada For-
¢a, provavelmente, ndo serdo suficientes, o que exigird um
conceito e uma estratégia de nivel superior para alinhar esfor-
¢os e garantir que todas as solu¢des sejam complementares.
Assim, com o desenvolvimento e as ideias do JADC2, espe-
ra-se ter um conceito de combate conjunto e um conceito C2
modernizado, visando amadurecer simultaneamente qualquer
conceito de opera¢ées multidominio conjuntas.

Um dos recursos mais importantes da robustez necessé-
ria a0 JADC2 é sua capacidade de processar e armazenar um
fluxo de dados de missdo oriundos do nivel titico. Também é
importante a capacidade de prote¢do da integridade dos da-
dos gerenciados. Se os objetivos finais da implementagio de
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uma estrutura JADC2 forem conectar cada ramo das FFAA
por meio de uma rede titica comum e aumentar a consciéncia
situacional para uma tomada de decisdo melhor e mais rédpida,
os dados que circulam dentro da referida estrutura devem ser
resistentes a adulteragdo, interferéncia e acesso nio autori-
zado. Ademais, a intengio ¢ que os componentes de sistema
sejam fabricados inteiramente nos EUA, esperando-se que a
obtencdo e a integragio de solugdes fabricadas nos EUA se
torne o principal foco dos esforgos de aquisi¢io do DoD de

hoje em diante.

Uma das caracteristicas fundamentais do JADC2 € ace-
lerar os processos em cada dominio, de forma que os ciclos
OODA sejam executados em minutos em vez de dias. Atu-
almente, os dominios do ar, espago e cibernético operam em
ritmos de batalha diferentes. A coordenagio entre os trés do-
minios ¢é realizada por telefone, e-mails e reunides, em vez
da comunica¢do médquina-maquina, o que retarda ainda mais
a sua sincronizagio. A comunica¢io miquina-mdquina ¢ a
tomada de decisdo auxiliada por Inteligéncia Artificial (IA)
sio necessdrias para atingir o objetivo de ritmos de batalha
mais rapidos, no qual a IA funcionaria como concentrador
de grandes quantidades de dados: quanto mais dados a IA
puder acessar, mais bem-sucedida, provavelmente, serd sua
implementagdo, contanto que dados corrompidos nio sejam
introduzidos. Os beneficios consequentes ndo serdo medidos
em termos de tempo para obtengdo da aprovagio de uma so-
licitagdo, mas, sim, serdo medidos pela rapidez com que um
militar serd capaz de tomar uma decisio, dentro do seu nivel,
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que possa significar a diferenca entre o sucesso e o insucesso
de uma missdo, sendo esse um dos propésitos do JADC2.

A capacidade operacional inicial do JADC2 estd pre-
vista para 2028 e a capacidade operacional plena para 2035.
Atualmente, estio sendo realizados encontros para discussio
da estratégia e linhas de esforgo para construgio da arquite-
tura do sistema, além de testes pontuais para verificar a evo-
lugdo do projeto.

PROJETO OVERMATCH

Em outubro 2020, a USN anunciou que iniciaria o Pro-
jeto Overmatch planejando integrd-lo ao conceito JADC2,
que seria um dos seus principais focos, visando permitir a
interoperabilidade entre as For¢as. No entanto, a USN vem
recebendo criticas externas, alegando que a Forca estd se
concentrando inicialmente em suas préprias redes em vez de
pensar em algo integrado.

A implementagio desse projeto coincide com a neces-
sidade de se contrapor as novas ameagas trazidas ao mar do
sul da China, em conformidade com a Estratégia Nacional de

Defesa dos EUA.

A USN afirma que o Projeto Overmatch destina-se a
desenvolver nova arquitetura usando IA e equipes tripuladas/
ndo tripuladas para viabilizar as Opera¢des Navais futuras,
cujo objetivo seria criar uma rede de controle naval tdtico para
extrair e mover facilmente dados entre diferentes sistemas e
plataformas para fins de sele¢do de alvos.

O projeto estd sendo desenvolvido para que os meios
navais, aeronavais e dos USMC, juntamente com seus arma-
mentos, possam receber dados de sensores de outras platafor-
mas, do espago ¢ de outras aeronaves que estejam préximas
e vice-versa, podendo até ser que o sensor responsavel pelo
lan¢amento do armamento nfo seja o do atirador real. Outros
pontos importantes no desenvolvimento do projeto sio utili-
zar a tecnologia 5G, recursos de nuvem de ponta e fortalecer
seus sistemas de rede. Dessa forma, um desafio critico para
esse tipo de sistema é o compartilhamento de dados entre
enclaves — um processo que ¢ tradicionalmente visto como
uma ameaga 2 seguranca.

Além disso, o Projeto pretende aumentar a conscién-
cia situacional regional e auxiliar os meios em operagio a se
contrapor e enfrentar de forma mais eficiente as crescentes
ameagas assimétricas, principalmente da China e, mais espe-
cificamente, no que tange a sua estratégia de A2/AD, que, de
acordo com o relatério anual do Pentdgono de 2019, trata-se
de um meio de dissuadir, deter ou, se necessirio, derrotar a
intervengdo de terceiros contra uma campanha em grande
escala em todo o teatro montado pela China. Segundo esse

relatério, o objetivo seria impedir que as for¢as militares ex-
ternas possam operar liviemente no espago aéreo A2/AD e
na drea maritima ao redor da costa chinesa, por meio do de-
senvolvimento de armas de longo alcance, o que garantiria, a
China, longo cinturdo no mar do entorno da sua costa.

BUSCA DO DOD POR UM C2 CONFIAVEL:
HARMONIZACAO DO JADC2 ENTRE AS FFAA DOS
EUA

Ao longo da histéria, o C2 tem sido um dos elementos
vitais para o sucesso estratégico de qualquer conflito.

O ambiente operacional futuro, articulado por sua Es-
tratégia Nacional de Defesa, descreve que os adversarios em
potencial desenvolveram recursos sofisticados de A2/AD,
automatizados e mais complexos. Essas capacidades incluem
guerra eletronica, armas cibernéticas, misseis de longo alcance
e defesas aéreas avangadas. Os concorrentes norte-america-
nos buscaram as capacidades A2/AD como meio de se opor
as vantagens militares tradicionais dos EUA e melhorar a ca-
pacidade de vencer combates rapidos e decisivos.

O DoD argumenta que os programas de C2 atuais nio
estdo otimizados para a velocidade, complexidade e letalidade,
que jd sdo caracteristicas dos conflitos futuros; que as plata-
formas existentes nio permitem o desenvolvimento adequa-
do de nova tecnologia; e que as estruturas de apoio a decisdo
para permitir o futuro C2 nio existem ou requerem matura-
¢do. Ja uma arquitetura JADC2 permitird aos comandantes
compreender rapidamente o espago de batalha, empregar di-
retamente for¢as mais ripido que o inimigo e sincronizar as
dreas de combate em todos os dominios.

Obviamente, aproveitar uma plataforma de dados co-
mum que possa reunir, armazenar e analisar dados entre do-
minios ¢ apenas o comego. A mudanga de cultura necessédria
para que as Forgas operem de forma sintonizada nio sera fécil
e exigird anos de trabalho. No entanto, construir uma base de
dados sélida e confidvel continua sendo o primeiro passo para
que o JADC2 comece a tomar forma.

HARMONIZACAO ENTRE O PROJETO
OVERMATCH E O JADC2

Embora os servigos do JADC2 utilizem recursos diver-
sos de plataformas diferentes, o objetivo é mover dados por
todos os dominios para permitir a selecio de alvos.

A ideia do DoD é sempre manter os EUA 2 frente dos
seus concorrentes internacionais. Nesse sentido, todas as no-
vas tecnologias que representem significativos avangos tecno-
légicos deverdo ser adjudicadas ao meio militar, cumprindo
os requisitos de seguranca pertinentes. Essa ¢ a maior preo-
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cupagio da USN/USMC e que tem levado alguns criticos a
dizer que eles ndo estdo 100% comprometidos com o avango
da solugdo de interoperabilidade entre as Forgas.

O JADC2 é uma realidade para as FFAA norte-ameri-
canas e, apesar da USN estar engajada em ir adiante com o
projeto, ela espera prontificar primeiro o Projeto Overmatch,
para depois integrd-lo ao JADC2.

MARINHA DO BRASIL

Na MB, o ComOpNav é o responsivel pelo gerencia-
mento do Sistema Naval de Comando e Controle (SisNC2),
que pode ser definido como um conjunto integrado de insta-
lagGes, equipamentos, comunicagdes, doutrinas, procedimen-
tos e pessoal.

A Forga utiliza alguns sistemas de C2 para cumprir suas
tarefas, porém, visando acompanhar a evolugio tecnoldgica
dos sistemas e maior integrag¢io interna em nivel federal,
vem desenvolvendo dois importantes projetos — o MDLP e
o SisGAAz —, que contribuirdo para melhorar a consciéncia
situacional e a integracio das informagdes entre os sistemas

de C2.
MDLP

Desde 2012, a MB estuda a atualizagio e modernizagio
do seu Enlace Automitico de Dados (EAD), mencionando
que a USNavy havia solucionado o problema de existéncia de
varios Tuactical Data Link (TDL), Links 16,11 e 22, com um
sistema chamado MDLP.

Em novembro de 2013, o MDLP foi apresentado pela
MB na 122 Reunido de Cooperagio de Projetos de Interesse
da Defesa (REPID) e na 202 Reunido do CDSISMC2, visan-
do ao incremento da interoperabilidade no 4mbito da Defesa.

w— ———

Em 2014, o Ministério da Defesa (MD) reconheceu
que o MDLP contribuiria para a interoperabilidade entre
os sistemas de C2 das FFAA. No mesmo ano, foi criado o
INTERC2 pelo MD, no ambito do Estado-Maior Conjunto
das For¢ds Armadas (EMCFA), com o escopo de agregar,
de modo coordenado, os principais projetos de sistemas
taticos de C2 das FFAA (RDS-Defesa, Link BR-2, MDLP),

visando ao aumento da sinergia entre esses projetos.

Por iniciativa da Diretoria-Geral de Desenvolvimento
Nuclear e Tecnolégico da Marinha (DGDNTM), a partir de
junho de 2019, a responsabilidade da condu¢io do MDLP
passou para o Centro de Andlises de Sistemas Navais
(CASNAYV), em fungio da similaridade com o projeto Proje-
to Interoperabilidade de Comando e Controle (INTERC2),
conduzido por aquele Centro dentro da MB. Na fase atual,
estd sendo feita a tradugdo para o padrio Joint Consultation
Command and Control Information Exchange Data Model
(JC3IEDM), das mensagens geradas na rede do Link YB, a
fim de encaminhd-las para a rede Formas de Onda Conjunta
(FOC;j). As mensagens, entdo, podero ser transmitidas por
meio de uma rede tdtica conectada para qualquer membro da

rede da FOC;.
SisGAAz

E um dos Projetos Estratégicos da Forga, iniciado em
2015, que consiste em um sistema com o objetivo principal
de desenvolver uma ferramenta de comando, controle, inte-
ligéncia e busca e salvamento. Totalmente desenvolvido pela
MB, sua principal caracteristica é a interface com uma rede
de sensores que, em conjunto com as informagdes compar-
tilhadas por e/ou com outros érgios e empresas do governo,
como Policia Federal, Ibama e Petrobras, permitirio a fusio e
o esclarecimento de dados, formando quadro operacional que
propiciard um retrato instantdneo do que estd acontecendo na
drea controlada.

Em 2018, devido a falta de recursos,
foi reduzido o escopo do Projeto que
era conduzido pela DGePM e passou
a ser liderado pelo Setor Operativo
que conduzia o Projeto Sistema de
Consciéncia Situacional Unificada por
Aquisi¢io de Informagbes Maritimas
(SCUA), sendo, entdo, esse Projeto
transformado no Projeto Piloto do
SisGAAz. Entio, o Projeto continuou
seu desenvolvimento com a execugdo
centrada no Setor de Ciéncia &

Tecnologia (CTMR] e IpgM).

Devido ao incidente de derrama-
mento de 6leo de origem desconhecida

FOTO: Staff Sgt. Donell Bryant/ www.dvidshub.net
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ocorrido em 2019 na faixa de litoral que se estendeu do Ma-
ranhio ao Rio de Janeiro, aliada a ocorréncias de outros ilici-
tos em Aguas Jurisdicionais Brasileiras (AJB) — como a pesca
ilegal, ndo declarada e nio regulamentada; pesquisas cienti-
ficas ndo autorizadas; navegacdo em drea proibida, como no
entorno de plataformas de exploragio de petrdleo; e o trafico
ilicito de entorpecentes, contrabando e descaminho — corro-
boram a importincia de se dotar o Pais de um sistema efi-
ciente e eficaz de monitoramento e prote¢io daquele espago
geogréfico. Por isso, o SisGAAz ganhou for¢a novamente e
voltou a ter um escopo parecido com o inicialmente previsto.

OPORTUNIDADES PARA A MB

Em face do exposto, vislumbram-se os seguintes aspec-
tos relacionados aos sistemas mencionados nesse trabalho que
possam vir a trazer beneficios para a MB:

a. Em vista da maior aproximagio entre USN e M B, a MB
pode colher frutos dos ensinamentos de implementagio
da arquitetura do sistema do Projeto Overmatch naquela
Forca, possibilitando a utilizagdo dos conhecimentos ad-
quiridos na implementa¢io do MDLP e do SiSGAAz;

b. Pensar em criar um projeto semelhante ao Overmatch; e

c. Explorar o conceito de Multi-Domain Operations apli-
cado a solugdes comerciais, tais como UBER ou LYFT,
ja que se tratam de tecnologias comerciais existentes e
que podem otimizar os sistemas militares na andlise de
dados oriundos de diversas fontes seguras de forma au-
tomadtica e em tempo real.

CONSIDERACOES FINAIS

Apesar de os sistemas estudados se referirem a C2, sdo
diferentes no que tange ao seu propésito. O DJC2 destina-
-se a dar uma solu¢io de C2 mével a um CoCom ou JTF,
cujo foco é montar uma estrutura de C2 de forma expedita
para facilitar a coordenagio de operacées em regices de dificil
acesso e com dificuldade de comunicagio, apoiando Opera-
¢oes diversas como a de HADR. Por outro lado, o JADC2
seria um sistema mais elaborado que somente um C2, mas
também uma solu¢ido de interoperabilidade entre as Forgas
no qual atua em multiplos dominios e utiliza alta tecnolo-
gia como IA e interface maquina-mdquina, para integracio
e andlise dos dados em tempo real, e computa¢do em nuvens
para armazenamento de informagées de forma segura e em
uma base de dados inica, a fim de tornar a tomada de decisio
mais répida e eficiente. A utiliza¢io de dados em uma nuvem
possibilitard que todos os niveis de decisdo possam acessar as
informagdes e té-las disponiveis mais rapidamente.

E mister ressaltar que tais sistemas analisados no pre-
sente trabalho sdo excelentes oportunidades para o aprimo-
ramento das iniciativas existentes ou a criagdo de novas no

ambito da MB. A MB poderia ser a pioneira em tais estudos,
iniciando um projeto que certamente ird alavancar o geren-
ciamento das diversas Operagdes realizadas pelo pais, inserin-
do o Brasil no contexto tecnolégico atual das grandes potén-
cias. Os custos de implementag¢do poderiam ser reduzidos em
se pensando na criagio de um SisGAAz com cédigo fonte,
aberto e restrito, além de ser pensado durante sua concepgio
em viabilizar a integragio futura com informagdes dos siste-
mas de C2 do Exército, da FAB e até com sistemas de outros
Orgios e Agéncias Federais, visto que se trata de realidade
inegavel no futuro préximo.
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