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EMPREGO DE
DRONES NA GUERRA
ELETRONICA
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INTRODUCAO

a Ultima década, foi notd-

rio o aumento da utilizagdo

de drones, apresentando

diversos modelos e multi-
plas aplicagdes, além do constante
desenvolvimento tecnoldgico de seus
sistemas embarcados. Inicialmente,
os drones foram largamente utilizados
em tomadas de imagens aéreas, com
aplicagdes cinematogrdficas, porém
a indUstria de Defesa percebeu a im-
portdncia que eles poderiam ter na
drea militar, podendo ser utilizados em
ambientes indspitos para a presenca
humana. Hoje, aproximadamente 82%
do marketing mundial envolvendo esse
tipo de equipamento é focado em apli-
cagdes militares, sendo elas na ativida-
de de coleta de imagens para posterior
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auxilio aos setores de inteligéncia, na
inteligéncia eletrénica gravando infor-
magdes de sinais, ou até mesmo como
Medida de Apoio a Guerra Eletronica -
MAGE.

DRONE STEALTH

A tecnologia stealth teve grande
avango, permitindo que plataformas,
sejam elas navais ou aeronavais, pu-
dessem ficar invisiveis a radares. Estd
tecnologia foi obtida por implementa-
¢do de diversas técnicas, como tintas
absorvedoras de ondas eletromag-
néticas; estruturas que proporcionem
reflexdes difusas da irradiagdo e care-
nagens de ventilagdo, semelhantes a
guias de onda, que por meio de inter-

feréncia destrutiva reduzem a poténcia
do eco, impossibilitando a sua capta-
Gdo.

Assim, possuir uma plataforma que
ndo seja identificada pela forga inimi-
ga é de grande importdncia para obter
sucesso em missdes de Guerra Eletré-
nica. Nesse contexto, os drones apare-
cem como uma possibilidade. Eles po-
dem cumprir esse tipo de missdo com
um custo de equipamentos envolvidos
bem menor, permitindo operagdes ndo
tripuladas.

Dessa forma, a utilizagdo da tec-
nologia stealth em drones faz-se cada
vez mais importante, proporcionando
a sua aproximagdo dos meios inimi-
gos sem serem detectados. Dentre os
objetivos, pode-se citar a coleta de



imagens de interesse como radares,
armamentos ou sensores; efetuar o
estudo de Inteligéncia Eletrénica, co-
letando as caracteristicas de emissdes
dos radares; ou até mesmo Inteligéncia
de Comunicagdes, possibilitando a in-
terceptagdo do trafego de informagdes
criptografadas ou ndo.

A utilizagdo de drones stealth per-
mite a coleta de vdrios dados para a
Guerra Eletrénica, sem que eles pos-
sam ser identificados por sensores ini-
migos. Isso permite aproximagdo su-
ficiente de um meio, de forma que se
posicione a uma disténcia inferior da
distancia minima de detecg¢do do ra-
dar, o que resulta em uma impossibili-
dade completa de identificagdo. Essa
atividade possibilita a coleta de dados
para posterior estudo, registro e difu-
sdo por parte dos analistas de Guerra
Eletrénica.

DRONES COMO MEDIDA DE APOIO
A GUERRA ELETRONICA

No contexto atual da guerra naval,
é fundamental a presenga de um equi-
pamento MAGE, com grande sensibili-
dade, embarcado nas plataformas da
forga. Esse equipamento permite aos
operadores o exato discernimento dos
sinais detectados e a correta interpre-
tacdo de possiveis ameacgas. Porém,
um dos fatores limitantes da recepgdo
MAGE ¢é a curvatura da terra, a qual

CURVATURA DA TERRA
GERANDO AEREA FORA DO
ALCANCE MAGE

gera uma drea fora do alcance do
equipamento, de acordo com a Fig.1.
Devido a essa restricdo, a Agén-
cia de Desenvolvimento e Pesquisa de
Projetos de Defesa - DARPA completou
a demonstragdo inicial do sistema de
radar paraquedas. Esse equipamento
foi desenvolvido para ser usado contra
navios, de forma a estender o alcance
radar. O principio bdsico é elevar a altu-
ra do equipamento de detecgdo em re-
lagdo a estrutura do navio, por meio de
um paraquedas rebocado, aumentando
a disténcia do Horizonte Rédio. Isso per-
mite a captagdo de ruidos do ambiente
a disténcias maiores do que se o equi-
pamento estivesse ao nivel do mar.

DRONE REPASSANDO PARA 0 NAVIO RUIDOS
DETECTADOS PELO SEU EQUIPAMENTO MAGE

Curvatura da Terra
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Analisando a mesma limitag&o im-
posta pela Curvatura da Terra, pode-
mos prover a aplicagdo de um Drone
com um equipamento MAGE embarca-
do. Ele poderia obter sinais eletromag-
néticos provenientes das mais diversas
plataformas e com um alcance muito
superior ao de qualquer equipamento
embarcado em um navio. Com esta
aplicagdo, é possivel adquirir grande
vantagem na Guerra Naval, podendo
analisar e identificar rapidamente e
com uma disténcia muito maior dos si-
nais emitidos.

Porém, apds a elevagdo da altu-
ra e a consequente separagdo fisica
do drone do navio, faz-se necessdria
a passagem segura das informagdes
coletadas pelo equipamento para a
interpretagdo dos operadores MAGE.
Essa troca de informagdes ndo pode
ser mediante conexdo via cabo, devido
ao peso que o drone teria que suportar
a grandes altitudes e t&o pouco por link
de rddio ominidirecional, em virtude da
possivel radiolocalizagdo da transmis-
sdo. Assim, é necessdrio uma antenaq,
com feixe direcional, poucos |ébulos
secunddrios e com tamanho e peso
reduzidos para impedir a captagdo da
sua irradiagdo pela forga inimiga, além
de propiciar uma troca de dados em
alta velocidade com o navio, receben-
do os parémetros coletados, conforme
a Fig.2.
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Para a construgdo dessa antena
de comunicagdes, estdo em desenvol-
vimento indmeras técnicas de minia-
turizagdo. Para isso, tem-se a utiliza-
¢do de impressoras 3D, que permitem
confecg¢do de antenas com complexas
estruturas de irradiagdo, permitindo
direcionamento de feixe e alto ganho.
Outra opgdo, seriam as antenas de mi-
crofita que apresentam boa diretivida-
de e, devido a sua caracteristica pla-
nar, apresentam peso reduzido. Ainda,
as antenas fractais também podem ser
utilizadas, por terem dimensdes reduzi-
das, mantendo as mesmas caracteris-
ticas operacionais de uma antena de
maior porte, devido & utilizagdo da téc-
nica fractal na sua estrutura irradiante.

DRONES COMO MEDIDA DE
ATAQUE ELETRONICO POR MEIO
DE LASER

Outra tecnologia que tem obser-
vado cada vez mais esforcos no seu
desenvolvimento é a tecnologia Fotdni-
ca. H& algum tempo, o laser vem sen-
do utilizado para estabelecer link de
transferéncia de dados, guiamento de
bombas e cdlculo de distancias. Mas a
sua aplicagdo como Medida de Ataque
Eletrénico demonstra-se algo de gran-
de relevancia para o cendrio atual da
Guerra Eletronica.

Diversos paises mantém continuo
desenvolvimento da tecnologia Foto-
nica. A Russia completou, recentemen-
te as pesquisas com uma arma laser
capaz de destruir satélites inimigos. A
empresa Lockheed Martin demonstrou
um sistema avangado, no qual o con-
trole do feixe de irradiagdo, acoplado
a um laser de alta performance, pode
destruir um missil logo apds seu langa-
mento. Isso demonstra que a velocida-
de e precisdo do sistema a laser tém
um grande potencial para a defesa
antimissil.

Porém, um problema enfrentado
por esse sistema, quando se usa laser
de alta poténcia, é o grande peso dos
equipamentos necessdrios para gerar
a poténcia requerida, impossibilitando
seu acoplamento a drones. Uma solu-

¢do para isso é a utilizagdo de laser de
baixa poténcia, que necessita de me-
nor peso para gerar a poténcia neces-
sdria, o que possibilita utilizd-lo em um
drone. Este sistema difere do sistema de
alta poténcia, pois tem por objetivo ndo
mais destruir misseis disparados e sim
cegar ou confundi-los.

Outro ponto na utilizagdo de laser
de baixa poténcia acoplado a drones
é a possibilidade de mobilidade do
sistema. Ele poderia desenvolver uma
velocidade relativa ao objeto a ser in-
terceptado e, dessa forma, acompa-
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nhd-lo durante um tempo maior do
que o de uma estagdo em posi¢do fixa.
Analisando um cendrio de guerra, seria
possivel posicionar, estrategicamente
ao redor da drea a ser protegida, vérios
drones com sistema de laser de baixa
poténcia (Fig.3). No momento da de-
tecgdo de um missil, o sistema informa-
ria ao drone, situado na posigdo mais
proxima ao disparo, que deveria rapi-
damente elevar-se e imprimir a méxi-
ma velocidade relativa ao alvo, tentan-
do cegd-lo e com isso desvid-lo do seu
ponto de impacto.

Sistema de defesa por meio
X ..da utilizagao de drones com
laser de baixa poténcia

O

Area a ser
protegida




CONCLUSAO

A utilizagdo de drones para a Guer-
ra Eletrénica é uma realidade. O uso
da tecnologia stealth e a miniaturiza-
¢do de equipamentos embarcados sdo
avangos tecnoldgicos importantes para
esse tipo de equipamento. Esses avan-
¢os tém por finalidade coletar para-
metros de interesse, como informagdes
de sinais radar, detectar a presenga de
plataformas em distancias superiores
ao alcance convencional e realizar es-
tudos nas diversas dreas de inteligéncia
operacional de forma furtiva. Outro im-
portante ponto é a utilizagdo de laser
de baixa poténcia embarcado em dro-
nes. Esse laser pode ser utilizado como
arma de defesa, cegando ou confun-
dindo o missil disparado, de forma a
evitar o seu impacto no alvo. Portanto,
estar em constante desenvolvimento e
aprimoramento tecnolégico dentro da K§
Guerra Eletrénica contemporénea é '
essencial para manter o poder de dis-
suasdo e a soberania nacional.
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