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texto em destaque pertence a um artigo da
edi¢io da Revista Passadico, expedida hd qua-
se duas décadas, no qual seu autor tem uma
visdo de futuro baseada na Integragio de Sis-
temas (IS) dos diversos meios de guerra em
uma Unica rede de informagdes. De forma ticita, pode-se
perceber nesse texto a conceituagio para um dos termos que,
atualmente, encontra-se em voga quando o assunto em pau-
ta é tecnologia: a “internet das coisas”, também referenciada
como IoT, do acrénimo em inglés de Internet of Things.

Quando a Internet surgiu, ela poderia ser simplesmente
entendida como uma rede de computadores. Porém, com o
passar do tempo, outros tipos de dispositivos com a capacida-
de de se conectar foram sendo criados e essa rede se expandiu.
Desse modo, naturalmente, a internet passou a interligar to-
dos os tipos de coisas, nos levando ao conceito da internet das
coisas, como o préprio nome sugere.

Dispositivos de IoT, hoje, jd sdo usados para diversas
aplicagdes comerciais, tais como seguranca doméstica, dis-
positivos de satide, producdo em industrias, rastreamento de
cargas, veiculos autonomos, etc. Além disso, cada vez mais,
surgem aparatos tecnolégicos que, sem que percebamos, nos
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“Chegard o dia em que surgird o conflito baseado em
rede, onde as informagdes ndo estardo alojadas em cada
plataforma, mas sim disponiveis a todos na rede. Tanto os
veiculos de combate, como os de apoio logistico e mes-
mo os Centros de Comando e Controle fardo ‘downloads’
das informagdes da rede e ‘uploads’ daquilo que tiver co-
letado para usufruto das demais unidades. E tudo acon-
tecendo em tempo real. E claro que esta realidade estd
um pouco distante, uns 10 ou 20 anos a frente talvez, mas
ela vird com abrangéncia global e para uma infinidade de
atividades, ndo apenas militares”

(ZEIDAN, Revista Passadico, Ed. 22, 2002, p.28-31)
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conectam a uma enorme rede de dados por meio de smartpho-
nes ou de dispositivos “vestiveis” (wearables), como smartwa-
tches ou smartbands.

Como um evidente exemplo de que jd nos encontramos
imersos na IoT, podemos citar os monitores fi¢ness que regis-
tram as atividades didrias de um numero cada vez maior de
pessoas e as auxiliam a atingir suas metas de condicionamen-
to fisico, tornando-as mais saudaveis. Outras tecnologias, que
prometem tornar as viagens mais seguras e rapidas utilizan-
do carros autonomos e sensores de estrada que detectam e se
adaptam as condi¢des das vias em tempo real, jd ndo mais se
encontram no campo da abstragdo e se tornaram realidade.

E a IoT somente se tornou possivel gragas aos avangos
tecnoldgicos, principalmente nos ultimos anos, com destaque
para quatro dreas: 1° - a redugio dos custos dos sensores e
atuadores; 2° - o crescimento das redes sem fio e de “endere-
cos livres” de internet, com a oficializagio e popularizagio do
protocolo IPv6; 3° - os ganhos em poder de processamento
e armazenamento, como na tecnologia de “computagio nas
nuvens” (cloud computing); e 4° - a criagio de novos métodos
analiticos avangados, dentre os quais podemos incluir a inte-

ligéncia artificial (IA).



NOVOS CONCEITOS

A internet das coisas possui uma imensa gama de apli-
cacdes militares, podendo conectar navios, avides, carros de
combate, drones, soldados e bases operacionais em uma rede
légica, aumentando a consciéncia situacional, a avaliagio de
riscos e o tempo de resposta as possiveis ameagas. Para tanto,
outra expressdo surge: Internet of Military Things (IoMT), que
poderia ser definida como a internet das coisas voltadas para
as Forgas Armadas ou, simplesmente, a IoT de Defesa.

Na industria naval, “navios inteligentes” (smart ships) ji
sdo construidos para usufruirem da internet das coisas, nos
levando a concepgio da Internet dos Navios ou Internet of
Ships (I0S). De uma maneira geral, a IoS se utiliza de um
conjunto de informag¢des compartilhadas e gerenciadas por
sistemas preparados para lidar com grandes volumes de da-
dos processados e que incorporam as tendéncias tecnoldgicas
emergentes que estio sendo adaptadas ao ambiente maritimo.

A ToS também ¢é apresentada como uma solugio comer-
cial capaz de detectar quando um componente de um navio
estd se aproximando de sua vida 1til e deve ser substituido ou
quando a corrosio de uma chapa atingiu um certo limite, por
exemplo. E todas essas informagdes podem ser apresentadas
facilmente em um aplicativo de smartphone, com a antecedén-
cia suficiente para evitar manutengdes imprevistas ou riscos
desnecessdrios a seguranga das tripulagdes.

POSSIBILIDADES

A tecnologia pode estar presente praticamente em to-
das as tarefas realizadas pela Marinha, desde a manutencio
de equipamentos a4 melhoria da precisio dos armamentos.
Portanto, a incorporagio de dispositivos e sensores de IoT
pode ter diversos efeitos positivos, aumentando a eficiéncia
e reduzindo os custos. Os dispositivos e servicos da IoT po-
dem coletar dados cada vez mais complexos e analisd-los mais
rapidamente; fazer maior uso de automagio; reduzir o erro
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humano; fornecer capacidades militares mais precisas e efi-
cientes e reduzir custos de pessoal.

A tecnologia empregada em carros autdnomos pode ser
adaptada para ser utilizada, a titulo de exemplo, para o auxilio
a navegacio e atracagio dos navios. Um sensivel aumento da
seguranga no trafego maritimo pode ser obtido a partir de
sistemas mais precisos que monitorem o fluxo e possam evitar
abalroamentos ou, no caso de colisdes inevitdveis, alertem as
tripulagées dos meios envolvidos de modo a permitir o inicio
das agdes com a maior antecedéncia possivel.

Outra aplicagio pode ser verificada nas Marinhas dos
EUA, da Russia e da Republica Popular da China que ji de-
senvolvem navios nao-tripulados — Unmanned Surface Vessels
(USV) —, verdadeiros “drones navais” com a tecnologia IoT
embarcada e que possuem capacidade de cumprir tanto tare-
fas antiaéreas, como antissubmarino.

A IoT pode se traduzir, também, numa inovagio nos
processos de auxilio a tomada de decisio dos Comandantes,
nio somente no nivel titico, mas também nos niveis opera-
cionais e estratégico. Por exemplo, ter dispositivos de inter-
net das coisas distribuidos pelos meios de um Grupo Tarefa
(GT), produzindo imensas quantidades de dados que pode-
rdo ser convertidos em informagdes por um sistema de IA,
poderio se tornar diferenciais na capacidade analitica de uma
situagdo pelos decisores.

OBSTACULOS E DESAFIOS

Alguns pontos merecem atengdo quando hd a inten-
¢do de se adotar a tecnologia de internet das coisas para um
ambiente militar. Problemas de padronizagio, seguranca e
privacidade persistem como verdadeiros obsticulos a serem
transpostos e requerem o desenvolvimento de solugdes. Além
disso, a conexdo de dispositivos inteligentes deverd, em ulti-
ma instincia, sempre ser controlada por pessoas, limitando o
nivel de autonomia de tais sistemas a bordo.

Para que a IoT possa ser amplamente adotada, diver-
sas questoes técnicas importantes precisam ser levadas em
consideragio, tais como infraestrutura necessdria e custos en-
volvidos. Outro desafio ¢ a necessidade de elaborar padroes
comuns, principalmente se houver a inten¢do de uma futu-
ra integracio entre a IoT das trés Forcas Armadas, a fim de
utilizar a referida tecnologia em uma atuagio conjunta e/ou
combinada. Atualmente, virios padrdes estio sendo desen-
volvidos pelas empresas, mas a padronizagio e a interoperabi-
lidade no meio militar devem ser tratadas com a devida im-
portancia, pois uma das maiores vantagens da tecnologia IoT
para as Forgas Armadas estaria na possibilidade de conectar
muitos dispositivos diferentes e usar o Big Data por eles ge-
rado em prol da missio.
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Embora as tecnologias de IoT ofere¢am economias a
longo prazo, os grandes custos iniciais de aquisi¢do sio um
consideravel empecilho. Além disso, os processos de obtengdo
de produtos destinados 4 drea militar sio normalmente carac-
terizados pela inegdvel necessidade da manutencio do sigilo
reservado dos projetos no decorrer de sua elaboragio, algo que
vai de encontro a cultura do setor privado. Empresas de tec-
nologia privadas também estio menos dispostas a trabalhar
com artefatos de defesa em razdo da limitagio dos direitos de
propriedade intelectual e dos rigidos controles habitualmente
impostos sobre os equipamentos.

Além disso, 2 medida que nos tornamos mais dependen-
tes desses dispositivos conectados, garantir sua disponibili-
dade também pode ser critico. Redes sensiveis e que venham
a controlar sistemas vitais, ndo poderdo falhar nem por um
segundo. E se o fizerem, deverio ser capazes de se autorrecu-
perar rapidamente. Assim sendo, indispensavelmente, redes
alternativas e sistemas distribuidos serdo compulsérios para a
obten¢do de um nivel ideal de confian¢a em tais ferramentas.

RISCOS

As novas funcionalidades e recursos que a IoT concederd
também poderido trazer uma série de novos riscos na drea da
seguranca cibernética. A possibilidade de Aackers invadirem
e passarem a controlar um sistema de armas de um navio de
superficie seria algo inimagindvel até hd pouco tempo, porém,
no presente, ¢ um ponto que deve ser revestido de seriedade
ao tratarmos de riscos inerentes a tecnologia IoT.

Dispositivos de IoT, quando aplicados no ambito da
Defesa, podem constituir riscos significativos de seguranga,
especialmente no que tange as guerras eletrénica e ciberné-
tica. Conforme os dispositivos sio implantados e aplicativos
de IoT sdo utilizados, o nimero de pontos de vulnerabilidade
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para os invasores virtuais aumenta. Ameagas internas e erros
dos usudrios também passam a ser motivos de preocupagio.
Podemos, ainda, somar o fato de que a maioria das tecnolo-
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gias IoT dependem da comunicagio sem fio via ridio fre-
quéncias e que, portanto, bloqueios de sinal ou indiscrigoes
poderdo ocorrer.

Nio se pode, ainda, subestimar o risco de que invasores
possam disseminar desinformagdes nas redes utilizadas ou
interromper processos e operagdes dos componentes de IoT
por meio de ataques cibernéticos. Por isso, é realmente im-
portante que os dados gerados e divulgados pelos sistemas de
IoT possuam elevada protegio contra acesso nio autorizado.

Além de algoritmos de criptografia préprios da Forca, a
utiliza¢do de camadas de permissdes de acesso se fardo neces-
sarias a fim de permiti-lo apenas aos militares que possuam a
necessidade de conhecer.
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A despeito dos problemas e dificuldades listados, se a
tecnologia IoT atingir a sua maturidade e corresponder a
todo o seu potencial, ela transformara todos os aspectos de
nossas vidas didrias.

Como um dos principais componentes da Inddstria 4.0
— como estd sendo chamada a Quarta Revolug¢io Industrial —,
a Internet das Coisas enfrenta oportunidades histéricas em
seu desenvolvimento e na sua aplica¢io na Industria de De-
fesa. O emprego da IoT no campo militar jd se mostra como
um requisito inevitdvel para que For¢as Armadas atinjam o
“estado da arte”.

Para tanto, procedimentos aceitiveis de mitigacdo dos
riscos envolvidos na utiliza¢do da tecnologia deverdo ser im-
plementados e aprovados. Do mesmo modo, um conjunto
de padrées e préticas deverdo ser definidos, nio somente no
ambito de nossa Marinha, mas, também, em parceria com as
demais Forgas coirmis, a fim de que os dispositivos de IoT
possam ser utilizados, mantendo-se um elevado nivel de se-
guranca da estrutura do sistema e de prote¢io dos dados ge-
rados.

Em dltima anilise, as possibilidades de aplica¢do dos
servicos de IoT a bordo estdo limitadas apenas pela imagi-
nag¢io humana e, decisivamente, a vantagem nos conflitos
tenderd para as institui¢ées que melhor souberem explorar as
suas capacidades e garantirem a sua seguranga.
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