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INTRODUCAO

a guerra naval, descobrir a posi¢io da for¢a ini-
miga no mar ¢ ter a chance de atacar primeiro
e, talvez, incapacitar definitivamente a forca ini-
miga. Na contrapartida, nio ser descoberto pelo
inimigo é ganhar tempo para o cumprimento da
missio, a qual nem sempre aponta para o engajamento direto
entre forgas. A solugio para esse dilema é uma busca constan-
te da tecnologia no ambiente da Guerra Eletronica. O domi-
nio do espectro eletromagnético, na guerra naval, pode ser o
fator determinante da vitéria ou derrota de uma for¢a naval.
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Na ultima década, o ambiente de Guerra Eletronica
observou a diversidade e a complexidade do espectro de ra-
diofrequéncia se tornar muito mais desafiador por causa da
ripida evolugio tecnolégica. Os sistemas de radares contem-
porineos raramente sio dispositivos de frequéncia unica, a
maioria tem virias funcionalidades e caracteristicas que in-
cluem agilidade ou diversidade de frequéncia de repetigio de
pulsos (FRP), selecio da largura de pulso de operagio (LP),
alternancia manual de polarizagio da onda eletromagnética,
transmissdo em uma faixa de frequéncia ou setor desejado,



CAAML

entre outros subterfigios. Cada evolugio
tecnolégica traz consigo melhorias nos sis-
temas de interceptagio.

Atualmente, os sistemas radares tém
que lidar com ameagas muito eficazes e avan-
cadas nos campos de batalha. Essas ameagas
variam desde sistema de Medidas de Apoio
a Guerra Eletronica (MAGE), Misseis An-
tirradiagio (MAR), Receptores de Alerta
de Radar (RWRs) até sistemas de Ataque
Eletronico. Todos esses equipamentos sio
projetados para dificultar o uso irrestrito dos
radares, a fim de degradar seu desempenho,
por meio de interceptacio, identificagéo, in-
terferéncia, evasio ou destrui¢io.

Para combater as Medidas de Ataque
Eletronico (MAE), os radares precisam ca-
muflar suas emissdes de receptores hostis.
O sistema radar de Baixa Probabilidade de
Interceptagio (Low Probability of Intercept-
-LPI) surge como novidade capaz de desempenhar este papel
no dmbito da Guerra Eletronica, permitindo “ver e nio ser
visto”.

ATUAQAO DO SISTEMA NAS MEDIDAS DE PROTECAO
ELETRONICA

As Medidas de Prote¢io Eletronica (MPE) sio um con-
junto de agdes que visam assegurar o uso efetivo do espectro
eletromagnético, a despeito do emprego de MAE por forgas
amigas e inimigas. Dentre os efeitos desejados, pode-se citar
a redugio da capacidade do inimigo em empregar equipa-
mentos capazes de interceptar emissdes, conforme ilustrado
na figura 2. Nesse contexto, o radar LPI ¢é classificado como

MPE anti-MAGE.

FIGURA 2 - Agdo do radar LPI na redugdo de capacidade
de interceptacdo e detecgdo de um sistema MAGE.
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RADAR DE BAIXA PROBABILIDADE DE
INTERCEPTACAO

Pode-se definir um radar LPI como aquele que usa uma
forma especial de emissdo de onda destinada a evitar que sua
interceptacio seja detectada. O desempenho esperado ¢ que a
distdncia de detecgdo radar do alvo seja maior que a distancia
de interceptagio de um sistema eletronico passivo. A fim de
se alcangar este objetivo, o sistema de Baixa Probabilidade de
Interceptagdo possui recursos que o diferencia de um radar
pulsado convencional, assim destacados:

* Antena com l6bulo secundario de irradiagio muito re-
duzido: Uma vez que a antena esteja emitindo menos
poténcia fora do eixo, ocorre a redugio da capacidade
de interceptagio do sinal;

* Padrio irregular de varredura da antena: Os sistemas
de interceptagio podem usar o tipo de varredura e tam-
bém a taxa de varredura, a fim de detectar e identificar
o radar, e consequentemente, o meio que estd emitindo.
Todavia, mudando-se este padrio randomicamente, a
interceptagio serd dificultada. Antenas com varredura
eletronica tém esta possibilidade;

» Gerenciamento eficaz de poténcia Irradiada: A medida
que a distancia radar-alvo diminui, a poténcia irradiada
também diminui. Isto minimiza a relagio sinal-ruido e
faz com que alguns receptores nio amigos calculem er-
roneamente a distincia do emissor e o categorize como
uma ameaga de baixa prioridade;
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* Frequéncia da Portadora: Com o uso de frequéncias da
onda portadora do sinal, préximas 4s de méxima atenu-
a¢do atmosférica (22, 60,118 GHZ), o sinal transmitido
poderd ser mascarado, limitando assim a interceptagio
do sinal. Contudo, devido a alta absor¢io, esta técnica é
limitada a apenas radar LPI de curto alcance;

* Alta sensibilidade: Capacidade de detectar e processar
um sinal de poténcia baixa, proveniente do eco de um
alvo;

* Alto ganho de processamento: Devido ao conhecimen-
to do seu préprio sinal emitido, o radar consegue res-
tringir e processar de forma eficaz a grande largura de
banda no seu receptor;

* Variag¢do de frequéncia de operagio: Dificulta a deter-
minagido da frequéncia exata por parte do sistema de
interceptagio, e, portanto, a identificagio do emissor;

* Configuragdes monoestitica e biestdtica (transmissor e
receptor separados em distancia): Para um sistema mo-
noestdtico, a poténcia espalhada do transmissor € iso-
lada do receptor. No entanto, para minimizar o ataque
MAR e aumentar a possibilidade do radar LPI detectar
alvos “stealth (invisiveis)”, os modelos biestaticos sio
mais eficientes; e

* Grande largura de banda: Larga faixa da frequéncia de

operagio)/grande ciclo de trabalho ativo.

FIGURA 3 - Gerenciamento de poténcia de um radar LPl em
comparagdo a um radar pulsado convencional.
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De acordo com a figura 3, observa-se a principal vanta-
gem do radar LPI sobre os radares pulsados convencionais. O
primeiro consegue escapar da detecgio, espalhando a energia
irradiada ao longo do tempo e do espectro de frequéncia, re-
duzindo a poténcia de pico. Este sistema ¢, portanto, capaz
de explorar o produto de largura de banda e pico de poténcia
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transmitida para se confundir com ruido ambiente, através da
transmissdo de um sinal de onda continua (CW) modulada
e codificada, que permite enviar uma poténcia baixa, mas de
longa duragio.

Tal processo ¢ conhecido como “Modulagio Intrapulse” e
permite que o receptor do radar LPI reconheca os elementos
do cédigo, realinhe-os em instantes de tempo, adicione-os de
forma correta e gere um pulso de saida caracterizado pela in-
tensidade elevada e pela duragio igual a duracio do elemen-
to do cédigo. Isto requer que os sistemas de interceptacio
procurem em uma grande largura de banda na tentativa de
encontrar a emissio radar, reduzindo a velocidade do ciclo de
decisio do oponente.

E importante ressaltar que, apesar de sua baixa pro-
babilidade de ter o sinal interceptado, o radar LPI possui a
capacidade de detec¢io de alvo semelhante aos radares con-
vencionais.

CONCLUSAO

A utilizag¢io do sistema radar de Baixa Probabilidade de
Interceptagio na Guerra Eletronica encontra-se difundida
nos meios aéreos, terrestres e navais. A maioria dos radares
modernos possui esta tecnologia agregada, que reduz a efici-
éncia de equipamentos passivos como o MAGE, o que tem
impulsionado a necessidade de aprimoramento operacional
no ambiente de radiofrequéncia, em busca de sistemas de in-
terceptacio mais efetivos.

Cabe ressaltar que as caracteristicas eletronicas dos ra-
dares, que os tornam tdo Unicos em suas capacidades, sio
tratadas pelas politicas de muitos paises, onde as empresas
desenvolvedoras da tecnologia estdo sediadas, como assun-
to de seguranga de estado, o que pode causar restri¢des ao
acesso completo, nos casos de aquisi¢io dos equipamentos
por outras nagdes, a totalidade da capacidade tecnoldgica do
equipamento.

E importante lembrar que a detecgo realizada pelos ra-
dares orienta o lancamento de misseis e outros armamentos,
ou seja, nesses casos ambas as capacidades sdo interligadas,
a deteccio e a capacidade de langar o armamento assertiva-
mente sobre o alvo detectado. Nota-se que a constante de-
manda tecnolégica de melhora do poder de detecgio de um
radar, nesse contexto, é tio importante quanto a demanda
tecnoldgica pela melhora dos sistemas de armas e armamen-
tos de um navio de guerra, principalmente na era moderna da
guerra dos misseis.

De outro ponto de vista, ter a capacidade de ndo ser
detectado por um radar aumenta substancialmente ndo sé
a probabilidade de sobrevivéncia numa guerra naval como



também as chances de cumprimento das missées. Na guerra
naval “ver e ndo ser visto” ¢ um fator de grande vantagem num
ambiente onde nio hd lugares para se ocultar.

Em vista disso, no contexto da Guerra Eletronica, é de
suma importincia investir em pesquisa e no desenvolvimento
tecnolégico, a fim de proporcionar ferramentas que contri-
buam para a manutengio da soberania nacional. Desenvolver
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