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Claudio Eduardo Silva Dias”

mundo contempordneo apresenta
caracteristicas diretamente atreladas
a Era da Informagdo, com destaque
para a volatilidade no emprego dos
dados e do fluxo informacional, ampliando o
grau de incerteza nas avaliagdes preditivas e tor-
nando as ag¢des e relagdes nesse ambiente cada
vez mais complexas e ambiguas. No que diz res-
peito a consecugdo dos objetivos operacionais e
taticos, as atividades assimétricas — combinadas
com operagdes especiais, cibernéticas e guerra
de narrativa - tém ganhado protagonismo, au-
mentando a influéncia da dimensao informa-
cional no processo de tomada de decisao.
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0 COMANDO NAVAL
DE OPERAGOES ESPECIAIS

A Marinha do Brasil (MB),
compreendendo o desenrolar
dindmico do ambiente e com
a finalidade de estar em con-
dicoes de enfrentar ameacas e
fazer face aos conflitos atuais
no ambiente operacional, criou
e ativou em 2019 o Comando
Naval de Operagdes Especiais
(CoNavOpEsp), centralizando
os assuntos relativos as Ope-
racoes Especiais (OpEsp), as
Ameacas Hibridas e as Opera-
¢oes de Informacao (Oplnfo),
incluindo as Ac¢oes de Guerra
Cibernética (AGCiber) e as de-
mais Capacidades Relaciona-
das a Informacéo (CRI).

Para cumprir o seu proposi-
to de contribuir para o apresta-
mento e o emprego das Forgas
Navais, Aeronavais e de Fuzi-

leiros Navais, o CoNavOpEsp

tem como tarefas:

comandar e compor Forcas-Tarefas de
OpEsp e de Guerra Cibernética, Singulares,
Combinadas ou Conjuntas, quando deter-
minado;

assessorar o Comandante de Operagdes
Navais e os demais setores da MB nos as-
pectos relativos as OpEsp, Operag¢oes de In-
formacao, Operagdes Psicoldgicas (OpPsc),
Acdes de Guerra Eletronica (AGE), Acoes
de Guerra Actstica (AGA), A¢des de Guer-
ra Cibernética (AGCiber) e Ameagas Hibri-
das;

planejar e coordenar a participagdo da MB
nas operagoes, adestramentos e exercicios
conjuntos e combinados de OpEsp, Oplnfo,
OpPsc, AGE, AGA e AGCiber; e
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o conduzir as AGCiber de carater operativo
no a4mbito da MB.

Para contribuir com o cumprimento de sua
missdo, o CoNavOpEsp tem uma Organizagdo
Militar (OM) subordinada, o Centro de Guerra
Acustica e Eletronica da Marinha (CGAEM).

OPERACOES ESPECIAIS

As OpEsp tém se apresentado como um ex-
celente instrumento para o enfrentamento dos
conflitos atuais, executando acdes de reco-
nhecimento especial, acdes diretas e indiretas,
além de possuir potencial de contribuir de for-
ma relevante com as atividades de Inteligéncia
e Operagdes de Informacao. Nesse contexto, a
crescente importancia que as OpEsp vém rece-
bendo por parte de grandes poténcias mostra o
acertado aumento da prioridade do tema por
parte das Forcas Armadas brasileiras.

Na estrutura organizacional do CoNavOpEsp
foi constituido um Departamento de OpEsp,
com a finalidade de manter estudos atualizados
sobre o tema, assessorar o CoNavOpEsp nos
aspectos relativos as OpEsp, constituir ou com-
por um Estado-Maior de uma Forga de OpEsp
conjunta, combinada ou singular, e planejar e
coordenar a participagdo da MB nas operagoes,
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adestramentos e exercicios conjun-
tos e combinados de OpEsp.

Para cumprir essas tarefas, o De-
partamento conta com duas divi-
soes subordinadas, a Divisao de
Comandos Anfibios e a Divisao de
Mergulhadores de Combate, e, caso
necessario, particularmente para a
composi¢do das Forgas-Tarefas de
OpEsp, é previsto que receba milita-
res de outras Unidades, especializa-
dos ou ndo. Destaca-se, também, que
as Organiza¢oes de OpEsp da MB, o
Batalhdo de Operagoes Especiais de
Fuzileiros Navais (BtlOpEspFuzNav)
e o Grupamento de Mergulhadores
de Combate (GRUMEC), mesmo
apos a ativagdo do CoNavOpEsp,
permaneceram subordinadas ao Co-
mando da Forca de Fuzileiros da Es-
quadra e ao Comando da Forca de
Submarinos, respectivamente.

Desde sua ativa¢ao, o CoNavOpEsp
vem se integrando aos adestramentos,
exercicios e operagdes do Setor Ope-
rativo da MB. No ambito singular,
destaca-se sua participacdo no Adest
FER-FFE FORMOSA 2021, onde foi estabeleci-
do o nucleo simulado de uma For¢a Conjunta de
Operagoes Especiais (FCjOpEsp). Em exercicios
de carater multinacional, participou do Combined
Forces Special Operations Component Command
(CFSOCC) na Operagio PANAMAX 2021, bem
como vem construindo a participagdo da MB nos
Exercicios FLINTLOCK, na costa oeste africana,
desde 2020.

Em que pese sua relevante participagao em
atividades singulares e multinacionais, é no am-
biente conjunto onde a OM oferece sua maior
contribui¢ao. No dia seguinte a sua ativagao,
o CoNavOpEsp ja iniciava sua primeira ativi-
dade operativa, conduzindo o Adestramento
Conjunto Especifico de Salto Livre Operacional
2019. Desde entao, ao longo de menos de trés
anos, a OM conduziu cinco adestramentos es-
pecificos abordando temas como Planejamento
de OpEsp, Combate em Ambiente Confinado e
Emprego de Helicopteros em apoio as OpEsp,
bem como coordenou a participagdo das tropas
de OpEsp da MB em outras oito atividades, sen-
do que mais quatro adestramentos dessa natu-
reza serdo executados até o fim de 2022.

Adentrando-se no espectro das operagdes
reais, ha de se salientar a colaborac¢do no plane-
jamento e na execugdo de Operagdes Conjuntas
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Salto Livre Operacional Noturno em
Adestramento Conjunto. Foto: Sd A. Soares /
Forca Aérea Brasileira

Agata, em particular aquelas ocorridas nas
faixas de fronteira da Amazdnia e do sul do
Pais, onde destacamentos de Forc¢as e Gru-
pos-Tarefas OpEsp, comandados pelo Co-
NavOpEsp, realizaram ag¢des preventivas e
repressivas contra ilicitos transnacionais.
Ainda coberto pelo escopo de sua mis-
sao, o CoNavOpEsp ndo se limita a atuar
no nivel tatico. Possuindo em seus qua-
dros pessoal habilitado em Cursos de Al-
tos Estudos Militares, é capaz de nuclear a
composi¢ao de Estados-Maiores Conjun-
tos operacionais e estratégicos, contribuin-
do para o alinhamento e a integragdo das
OpEsp em todos os niveis decisorios.

OPERACOES DE INFORMAGAO

Ainda que o termo Operagdes de Informagao
seja relativamente novo, elas sempre estiveram
presentes nos conflitos, influenciando decisi-
vamente sua condug¢do e moldando o ambiente
informacional.

Conforme prevé o EMA-335, Doutrina de
Operagoes de Informagao, seu conceito abrange
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Adestramento Conjunto de Combate
em Ambientes Confinados

a “influéncia de pessoas ou grupos hostis, neu-
tros ou favoraveis, capazes de impactar positiva-
mente ou negativamente o alcance dos objetivos
politicos e militares, bem como comprometer o
processo decisério dos oponentes ou poten-
ciais oponentes, garantindo a integridade do
nosso processo. Para tal, é necessaria uma
eficiente coordenagdo do emprego das Capaci-



dades Relacionadas a Informagéao
(CRI), destacando-se as OpPsc,
as AGE, as AGA e as AGCiber, os
Assuntos Civis (AssCiv) e a Comu-
nicac¢ao Social (ComSoc), a fim de
atingir o efeito desejado.

Em sua estrutura organizacio-
nal, o CoNavOpEsp conta com o
Departamento de Oplnfo, ao qual
foram atribuidas as seguintes ta-
refas: assessorar o CoNavOpEsp
nos aspectos relativos as OpInfo e
planejar e coordenar a participa-
¢do da MB nas operagdes, adestra-
mentos e exercicios conjuntos que
envolvam Oplnfo, OpPsc, AGE,
AGA e AGCiber, Produgio de In-
formacoes e Relagoes Civis e Insti-
tucionais. O Comando ainda pode
compor células de Operagoes de
Informacéo, coordenando as CRI e assessoran-
do, quanto ao tema, um Comandante de Teatro
de Operagdes ou um Comandante de Forga.

Ha uma crescente importancia atribuida as
Oplnfo nas Operagoes e Exercicios Conjuntos
e Singulares, destacando-se a participagdo do
CoNavOpEsp em Oplnfo nas Operagoes Agata,
que combate os ilicitos transfronteiricos e am-
bientais, assegurando a soberania nacional, a lei

e a ordem; e na Opera¢do Formosa, principal
exercicio do ciclo de adestramento da Forga de
Fuzileiros da Esquadra (FFE).

Existem oportunidades de melhorias para a
Marinha do Brasil em Oplnfo, particularmen-
te na organiza¢ao e na capacita¢do do pessoal e
o CoNavOpEsp contribui nos estudos em an-
damento para o aperfeicoamento desta area do
conhecimento.

Enc
OpPsc OblInf
pinto Inteli-
Op Ci-Mi géncia
Secao
OpEsp Reuniao de Operacoes
Coordenacao
de Operacoes Seciio
de Informacao Planeja-
AssCiv
mento
Guerra ComSoc
Eletrénica
Ofﬂ.:ros par- GCiber
ticipantes
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GUERRA CIBERNETICA

Na composi¢do do Departamento de Oplnfo,
existe a Divisdo de Guerra Cibernética que tem
como tarefas: compor Forcas-Tarefas de Guerra
Cibernética, Singulares, Combinadas ou Con-
juntas, quando determinado; conduzir AG-
Ciber de carater operativo no ambito da MB,
principalmente acoes de exploragiao e ataque;
desenvolver armas cibernéticas e procedimen-
tos para realizacao de agdes cibernéticas; atuar
como elemento de ligagdo do Setor Operativo
com o Comando de Defesa Cibernética; e pla-
nejar e conduzir os exercicios e adestramentos
de Guerra Cibernética no ambito da MB.

A exemplo do que ocorre com as OpEsp,
o CoNavOpEsp lidera e participa de adestra-
mentos, exercicios e operagdes com seu Co-
mandante a frente de Forcas-Tarefas de Guerra
Cibernética, Singulares, Combinadas ou Con-
juntas ou como Oficial Diretor do Exercicio
(ODE); e com seus oficiais e pragas compondo
Estados-Maiores ou equipes de organizagao.

Destacamos trés Operagdes Cibernéticas
conduzidas pelo CoNavOpEsp no ambito da
MB. As Operagoes de Contraposi¢do as Amea-
cas Cibernéticas, com meios navais e de fuzilei-
ros navais, conhecidas como Operagdo Octopus
(Esquadra) / Operagao Alligator (FFE); Ope-
racao Cyber Securitas envolvendo os Centros
Locais de Tecnologia da Informagdo (CLTI)

dos Distritos Navais e de outras Organiza¢des
Militares; e, por fim, a Operagdo Baluarte, onde
os recursos de protegao e seguranca da Rede de
Comunicagoes Interna da Marinha (RECIM)
sao testados, a fim de desenvolver resiliéncia ci-
bernética frente as a¢des adversas. Ocorreram,
ainda, vérias participagdes em planejamentos e
exercicios conjuntos nos niveis estratégico, ope-
racional e tatico sob a coordenac¢ido do Ministé-
rio da Defesa.

GUERRA ACUSTICA E GUERRA ELETRONICA

O uso militar do espectro eletromagnético
foi comprovado em varios conflitos na histéria
recente. Esses conflitos reforcaram a importan-
cia de controle e utiliza¢do, de forma eficaz, do
conjunto de emissdes no cenario de interesses.
A guerra atual considera o emprego da ampla
faixa do espectro eletromagnético, englobando
de radio aos radares, dos interferidores as ar-
mas guiadas a laser, dos misseis antirradiagdo
até as muni¢des guiadas com precisdo, tendo
como finalidade manter as superioridades tati-
ca, operacional e estratégica. Com isso, ao lon-
go da Historia, a descoberta dos fendmenos ele-
tromagnéticos e sua aplicagdo em sistemas de
comunicagdo, a partir do século 19, surgiram
como divisor de aguas principalmente na esfera
militar com o emprego cientifico do ambiente
eletromagnético.
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No inicio do século 20, diversos siste-
mas de comunicacido e de acustica sub-
marina foram introduzidos no campo de
batalha. Diante desses novos recursos,
estrategistas perceberam a necessidade de
executar agdes de inteligéncia e de con-
trainteligéncia nos recém-estabelecidos
ambientes eletromagnético e submarino,
dando origem, respectivamente, aquilo
que hoje é conhecido como Guerra Ele-
tronica e Guerra Acustica.

O CGAEM, OM subordinada, busca
desenvolver a capacidade de Guerra Ele-
tronica (GE) e de Guerra Acustica (GA)
na MB por meio de atividades de pesquisa,
exercicios, cursos e adestramentos e participa-
¢do nas Avaliagdes Operacionais de sistemas e
equipamentos.

Com o proposito de contribuir para elevar a
capacidade de Guerra Acustica e Eletronica na
Marinha, o CGAEM tem como principais tare-
fas:

o« realizar a coleta, andlise e disseminagdo de
dados do espectro eletromagnético e am-
biente actstico em apoio aos meios navais,
aeronavais e de fuzileiros navais;

« conduzir os cursos, especial e basico, nas
areas de GA e GE, assim como apoiar e
acompanhar os adestramentos e os exerci-
cios de GE nos niveis operacional e tatico;

« gerenciar bancos de dados, acustico e ele-
tronico; e

« coordenar a participa¢do da MB em eventos
afetos a GA e GE, promovendo a interope-
rabilidade entre Forgas, intercAimbios com
outras Marinhas e demais organizacdes.

AMEAGCAS HIBRIDAS

A estrutura do CoNavOpEsp conta com uma
assessoria de Ameacgas Hibridas, que conduz
estudos nos assuntos afetos ao tema, além de
cooperar com os demais 6rgaos nacionais e in-
ternacionais, desenvolvendo resiliéncia e uma
consciéncia situacional sobre o assunto.

A crescente preocupagdo dos paises peran-
te um novo quadro de ameacas, denominadas
“ameacas hibridas”, proporcionado pela inter-
conectividade e informatizacao da vida moder-
na, tem causado apreensdo e debates, particu-
larmente e em maior intensidade, por parte de
paises da Organiza¢do do Tratado do Atlantico
Norte (OTAN) pelo impacto negativo que essas
ameagas apresentam a paises e organizagoes.

As ameacas hibridas empregam um leque

amplo de meios que atuam abaixo dos limia-
res da detecgdo e da autoria, explorando, tam-
bém, os limites da paz e da guerra. Elas visam
influenciar o processo de tomada de decisao
politico e institucional, além de afetar os inte-
resses estratégicos dos Estados. Empregam os
multiplos instrumentos de poder, buscando
atingir as vulnerabilidades dos alvos, fazen-
do com que a compreensao e a capacidade de
resposta a esses tipos de ameagcas fiquem difi-
cultadas.

CONCLUSAO

A criagdo do CoNavOpEsp visou adequar a
estrutura organizacional do Comando de Ope-
ragdes Navais para atender as demandas da
MB e tem trazido inimeras contribui¢des para
o emprego do Poder Naval, particularmente
no que se refere as OpEsp, as AGCiber, AGE
e AGA, as Oplnfo e ao combate as Ameagas
Hibridas.

Este artigo procurou mostrar um pouco
da histéria do CoNavOpEsp. Seu modo de
emprego ¢ um assunto que nao pode ser es-
gotado, sendo matéria de constante atualiza-
¢d0. A decisdo para a criagao desta OM, até o
momento, tem se mostrado acertada. A capa-
cidade de atuar em diversas areas de forma si-
nérgica é um fator de forca desta Organizacéo,
pois atrela a atuagao de tropas com diferentes
especializagdes, em diferentes espectros, mas
em consonancia com o estado final desejado
do Comandante da Operagéo.

O Comando Naval de Operagdes Especiais
contribui para que a MB aumente sua capaci-
dade de moldar o ambiente operacional. m

* Contra-Almirante (FN), Comandante Naval de
Operagoes Especiais
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