GESTAO

SEGURANCA DA INFORMACAO

Este artigo chama a aten¢do para
fatores humanos relativos a seguranga
da informacao que sdo muitas vezes
subestimados, particularmente em
projetos ou atividades com grande
emprego de tecnologia, mas que

no final fazem grande diferenca no
sucesso de uma empreitada.

Flavio Moura Santos”

ATAQUES DE “WORMS”

o inicio da internet comercial no
Brasil, houve um periodo em que era
comum as empresas sofrerem inter-
rupcao de servigos por conta de ata-
ques de virus tipo "worm".(® Estes virus, intro-
duzidos inadvertidamente por algum usudrio
desprotegido ou descuidado, espalhavam-se
automaticamente pelas maquinas vulneraveis,
levando-as a paralisacdo e ao engarrafamento
da rede de comunicagao por excesso de trafego.
Quanto mais integrado o ambiente da empresa,
maior era o estrago. Frente a essa situagdo de
vulnerabilidade, as equipes responsaveis pela
informatica trabalhavam, em geral, de forma
reativa. Nao raro gastavam muitas horas a noite
e final de semana adentro eliminando os virus
das maquinas em um esforco repetitivo e insa-
no para trazerem de volta a normalidade o am-
biente computacional da empresa atacada.

A situagdo tipica das empresas neste inicio da
internet comercial era a incipiéncia, ou mesmo
a auséncia, de governanca, padrdes e normas
de seguranca de informagdes adequados ao
ambiente distribuido e aberto onde grassavam
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os ataques. O conhecimento, procedimentos e
normas herdados dos ambientes centralizados
ndo eram suficientes para neutralizar os efeitos
dos ataques de virus. O desespero nessa situa-
¢do demandava solugbes rapidas e eficazes. O
que fazer?

ESTUDO DE CASO

O caso a seguir é a resumida histéria de como
uma grande empresa nacional venceu esta bata-
lha contra ataques de virus tipo “worm”.

A empresa possuia uma rede totalmente in-
tegrada, conectando dezenas de milhares de
computadores em todo o territério nacional,
estando a metade, aproximadamente, locali-
zada no Rio de Janeiro, e o restante espalhado
pelos demais estados da Federagao. Um percen-
tual consideravel destes equipamentos atendia
unidades industriais trabalhando em regime
24x7, entre as quais muitas de pequeno por-
te, que contavam com computadores mas nao
com técnicos de informatica em seus quadros.
O atendimento a essas unidades era feito, sem-
pre que possivel, remotamente. Entretanto, em
algumas situagdes, tornava-se necessario o en-
vio de um técnico para efetuar o atendimento
presencialmente, como por exemplo em alguns
ataques de virus.

A rede, totalmente integrada, permitia o
acesso direto a qualquer computador, em
qualquer unidade da empresa, o que facilita-
va sobremaneira o espalhamento de virus tipo
"worm". Alguns ataques conseguiam contami-
nar uma quantidade tdo grande de maquinas
que paralisavam o trafego de dados em algumas
localidades, exigindo o envio de técnicos para



eliminag¢do do virus e restauragdo do ambiente.
Cortar completamente a comunicagdo de uma
unidade para evitar que, a partir dela, o virus
se espalhasse era muito delicado, pois interrom-
peria também o trafego ttil de dados, causando
prejuizos operacionais a organizagao.

A empresa estava convivendo ha alguns me-
ses com ataques tao frequentes que as equipes
técnicas ja haviam normalizado sua convivén-
cia com essa situagao. Era-lhes natural e espera-
do passar noites e finais de semana trabalhando
para restaurar o ambiente. A tnica proposta de
solugdo era investir na contratacio de uma ca-
mada adicional de seguranca de "end point".

A alta administragdo da empresa, preocupa-
da e sem ver perspectivas concretas de solucao,
comecava a participar diretamente na coor-
denagdo do tratamento dos incidentes. Neste
contexto, foi criada uma geréncia com fungédo
especifica de coordenar as agoes relativas a se-
guranca das informagdes. Foi nomeado um
gestor com perfil técnico, mas que ndo estava
envolvido diretamente no tratamento dos inci-
dentes.

O levantamento inicial promovido pela nova
geréncia identificou a seguinte situagao:

o a solugdo de antivirus cobria aproximada-
mente 50% das maquinas;
a administragdo do antivirus ndo era cen-
tralizada;®
ndo havia normas que determinassem a ins-
talagdo e uso do antivirus, ou solu¢oes de
seguranga em todas as estagdes;
nao havia procedimentos formalizados de
resposta a incidente;
ndo havia equipe formalizada de resposta a
incidente; e
a coordenagdo e integracdo com o fabrican-
te da solucdo de antivirus eram deficientes.

O problema visivel

Constatou-se que a solugdo de antivirus nao
estava sendo eficaz o suficiente para proteger
todo o ambiente da empresa, e nem poderia sé-lo,
dada sua baixa cobertura. Era também comum
a reinfec¢do pelo mesmo virus.

Atingir uma cobertura grande o suficiente
para que ela se tornasse eficaz implicaria criar
normas, procedimentos e também instalar a so-
lugdo antivirus em milhares de equipamentos
Brasil afora. Essa operagdo toda demandaria
um tempo longo demais frente aos impactos
operacionais aos quais a empresa estaria sujeita
até a sua conclusdo.
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Primeiro grande aprendizado

O primeiro aprendizado com o cendrio ex-
posto foi a constatagdo que “o foco na tecno-
logia pode desviar a aten¢do da natureza do
problema”. Isso porque, nao seria eficaz, neste
caso, investir em uma nova solugdo tecnologi-
ca, fosse substituindo a atual, fosse adicionando
uma nova camada de seguranga, se nido houves-
se um crescimento significativo da abrangéncia
da nova solugdo.

Portanto, o problema em questdo néo era tec-
nolégico. Era humano, de gestao, cultural, de
conscientiza¢do, normas, procedimentos, dele-
gacgao.

Segundo grande aprendizado

E impossivel prever tudo o que pode acon-
tecer de errado, ou de onde vira, ou como sera
um possivel ataque: um sistema deve ser proje-
tado a partir da condi¢ao de falha. Esta licdo é
fator critico de sucesso para ndo depender da
sorte e diminuir danos advindos de eventos nao
previsiveis. Isto é particularmente importante
no caso de sistemas cuja falha, ou comprometi-
mento, possa provocar danos humanos.

Nao adianta investir exageradamente em pro-
tecdo, cobrir-se de todos os recursos tecnologi-
cos possiveis e com isso acreditar que o sistema
ndo vai parar.®) A abordagem correta é garantir
a continuidade operacional da empresa, mesmo
em situagoes de falhas, e ndo apenas esperar que
novos investimentos venham a resolver o pro-
blema.

Solugao

Considerando o cenario apresentado, buscou-se
uma solu¢ao em duas frentes: a primeira, de ca-
rater emergencial, visava minimizar os prejuizos
causados pelos ataques; a segunda, de médio pra-
zo, tratava a causa-raiz do problema, tendo em
vista a baixa eficicia da solu¢do de protecao.

Na primeira frente, a prioridade de agdo foi
formalizar uma equipe nacional de resposta a
incidentes; criar e aprovar procedimentos de
monitoragdo, comunica¢ao e acionamento des-
te time. Além disso, aumentou-se a integragao
com o fornecedor da solugdo de antivirus, que
prestava suporte localmente, garantindo seu
acionamento imediato, quando necessario.

Na segunda frente, o foco voltou-se para
garantir o melhor uso da tecnologia da infor-
magcao, com o estabelecimento de um processo
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de governanga de seguranca das informagdes,
campanhas de conscientizagao e a formalizagdo
de normas que determinavam o uso das solu-
¢des de seguranga em todo o ambiente e sua ad-
ministracao centralizada.

CONCLUSOES

Agir apenas reativamente a incidentes, sem
entendimento dos problemas que permitem a
sua ocorréncia, é como tirar dgua de um barco
furado sem consertar o furo. Neste caso, ou os
recursos para tratamento e elimina¢ao do pro-
blema sdo extraordinariamente superdimensio-
nados, ou afunda-se junto com o barco.

Em geral, porém, nao é possivel esperar a so-
lugao do problema - é necessario tratar de for-
ma emergencial o incidente, o que seria equi-
valente a tirar agua do barco para que se possa
consertar o furo. Para tanto, é necessario ter
equipes treinadas, disponiveis e rapidamente
acionaveis, além de algum esquema de monito-
ramento para que o incidente seja prontamente
identificado e mitigado, a fim de ganhar o tem-
po necessario para resolver o problema.

Deve-se considerar também que as pessoas se
adaptam rapida e imperceptivelmente a novas
situacoes e que um olhar externo pode enxergar
problemas e saidas nao visiveis aqueles que es-
tdo imersos em um determinado cenario.

E, por fim, constata-se que o tratamento de
crises demanda foco. No caso estudado, a cria-
¢do de uma geréncia com fim especifico e a no-
meagdo de um gestor externo trouxeram mais
foco e uma nova visao a situagéo, facilitando a
identificagdo e solugao de problemas que esta-
vam sendo vivenciados pelos técnicos. m

NOTAS

(1) "worm" é uma espécie de virus que tem a caracteristica de
se espalhar automaticamente pela rede procurando computa-
dores vulneraveis. Ex.: “Love letter’, “Code Red”, “Nimda’.

(2) A importancia da administragao centralizada da solugao de
antivirus, bem como qualquer outra solugdo de seguranga, era
particularmente relevante no caso em funcdo do ambiente de
rede ser totalmente integrado sem barreiras de protegdo entre
as redes dos diversos 6rgaos.

(3) Quem quiser se aprofundar sobre este tema, recomendo

o livro "A légica do Cisne Negro', de Nassim Nicholas Taleb e
Marcelo Schild, que apresenta as caracteristicas do comporta-
mento humano por tras deste tipo de atitude.
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