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Resumo: O conhecimento sobre a posi¢éo das Forgas Ini-
migas é um fator determinante paraatomadade decisdo. Com o
desenvolvimento datecnologia, asinformagdes obtidas por ele-
mentos de reconhecimento, Veiculos Aéreos Nao Tripulados —
VANT, fotografias aéreas, tropas em contato, entre outros, po-
dem ser consolidadas e disponibilizadas permitindo uma visao
global do posicionamento dastropasinimigas. Atuamente, Sis-
temas de Inteligéncia Tética sdo capazes de dispor, em uma
cartadigitalizada, as posi¢desinimigas resultantes de um traba-
Iho de andlise das informagdes obtidas da exploracéo do espec-
tro eletromagnético.

Sistemas desse tipo podem proporcionar um aumento consi-
deravel narapidez e na precisio das ordens emitidas pelo Coman-
do, permitindo atomada e a manutencdo dainiciativa das agdes.

Palavras-chave: informacdes, sistemas de inteligéncia,
emissdes el etromagnéticas.

1.INTRODUCAO

A evolucdo datecnologia tornou possivel a utilizagéo
de sistemas capazes de receber informacdes, analisa-las e
dissemina-las em um tempo desejavel paraatomadade de-
cisdo e o controle da agdo planejada. O conhecimento se
tornou um fator de desequilibrio do Teatro de Operagdes, e
surge, entdo, a necessidade de ferramentas que possibili-
tem o acompanhamento da situagdo do combate.

Este artigo tem como objetivo demonstrar o0 emprego
das informagdes extraidas do ambiente el etromagnético em
situacdes de conflito, tornando possivel inferir sobre o
posicionamento das tropas inimigas, bem como visualizar
sua intencdo de manobra.

2. S STEMASDE INTELIGENCIATATICA

A Atividade de Inteligéncia é aquelaque tem por finali-
dade produzir e salvaguardar conhecimentos de interesse.
A partir do exame da definicéo, verifica-se que essa
atividade desdobra-se em dois grandes ramos'¥:
-INTELIGENCIA - objetivamentevoltado para obtencio
e andlise de dados, informagdes, producéo e difusdo de conhe-
cimentos, relativo a fatos e situacdes de imediata ou potencia
influéncia sobre 0 processo decisério; e
-CONTRA-INTELIGENCIA - objetivamente voltado
para prevencao, deteccdo, obstrucéo e neutralizagdo dainte-
ligéncia adversa e das a¢des de qualquer natureza que cons-
tituam ameaca a salvaguarda de dados, informagdes, conhe-
cimentos, materiais e valores de interesse, bem como das
areas e dos meios gque os retenham ou em que transitem.
Baseado no primeiro ramo daAtividade de Inteligéncia, é
possivel perceber que informagdes sobre o inimigo, sobre as
condicdes de relevo, sobre as condic¢des meteorol gicas e so-
bre outros aspectos relevantes sao fatores de decisao para a
escolha de uma determinada linha de a¢&o. Pode ser possivel
ainda chegar-se a conclusdo de que o conhecimento das acdes
do inimigo tem uma contribui¢do significativanaatividade de
inteligéncia. Em épocas ndo muito distantes, esse tipo de co-
nhecimento limitava-se ao tipo de ameaga. Essa abordagem,
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atualmente, concentra-se na missao a ser cumprida.

Neste tipo de enfoque, 0 comando exerce um papel de
fundamental importancia, devido ao fato de possuir a capa-
cidade de priorizar, determinar 0s meios necessarios e ori-
entar a busca conforme a misséo recebida. Para atender as
necessidades de processamento de informagdes (isso in-
clui a busca, a andlise e a disseminagdo) em tempo habil
para uma tomada de decisdo que torne possivel a obtencéo
de uma vantagem tatica, S80 necessarios areunido de meios
e o desenvolvimento de processos de inteligéncia. Maravi-
Ihas da tecnologia atual permitem o gerenciamento de
sensores @ de modo eficaz, o que tem reduzido o tempo de
andlise e disseminagéo das informacdes.

Sistemas de inteligénciatéticatém sido projetados para
realizar essa geréncia e podem ser definidos como um con-
junto de equipamentos e processos orientados para a bus-
ca do conhecimento sobre a posi¢éo, aintencéo de acéo do
inimigo, a andlise dessas informagdes e sua consegliente e
seletiva disseminacé&o.

Atualmente, terminais com sistema de posi cionamento
global — GPS — permitem que cada usuério (no caso, pecade
manobra) mantenha sua posic¢ao atualizada em um terminal
central, dependendo do escal 8o e da missao a ser cumprida.
Um sistema de inteligéncia focado nas a¢des do inimigo —
Sistema de Inteligéncia Tética (SIT) — deve ser capaz de
disponibilizar informagdes acerca da posi¢ao do inimigo em
tempo real ou préximo doreal.

Devido as circunstancias 6bvias de uma bata ha, sb € possi-
vel ser obtido esse tipo de informag&o pelas seguintes maneiras:

- elementos de reconhecimento;

- informagdes recol hidas em tempo de paz por adidos,
publico local, nacionais residentes no local, el ementos
infiltrados, simpatizantes, revistas e jornaislocais, €tc;

- imagens de satélites;

- aeronaves, tripuladas ou néo;

- andlise do espectro el etromagnético;

- tropaem contato;

- elementos avancgados diversos; e

- fontes oportunas diversas.

Este artigo se restringe a uma analise superficial de um
SIT que forneca informag8es baseadas na andlise do espec-
tro eletromagnético, independente da doutrina de emprego
ou da determinac&o da dotagéo necesséria baseada em esca-
180, missdo, efetivo, ameaga ou qual quer discriminante.

Considerando a fase de planejamento como uma confi-
guracdo desse sistema, e a fase de andlise das informactes
como um trabalho de um elemento do Estado-Maior, as de-
mais fases — obtenc&@o de informagdes e coleta de dados, e
disseminagdo — devem ser realizadas por esse sistema, com
interferéncia do operador ou néo.

De posse do conhecimento a respeito das Inteligéncias
Operacional e Tética, é necessario definir o objetivo do desen-
volvimento ou aaquisi¢do de um sistemade inteligéncia basea-
do em informagdes do espectro eletromagnético. A seguir, sera
apresentado o que é esperado de um ambiente saturado de emis-
sbes, paraque sgjapossivel explorar suas caracteristicas e faci-
litar o trabalho de Inteligéncia.




3.0OAMBIENTE ELETROMAGNETICONO ESPACO DE
BATALHA

A Guerra Eletrénica engloba as atividades de busca,
monitoragéo, interceptacdo, localizagéo e interferéncia. Para
evitar uma abordagem mais profunda dessas atividades, faz-
se necessaria uma introducado a respeito da atividade de loca-
lizag8o, que pressupde a utilizagdo de mais de um sistema des-
se tipo em diferentes posi¢es no terreno. Semelhantemente
ao Global Positionning System— GPS, porém em duas dimen-
sbes apenas (no caso, para tropas em terra), 0 cruzamento de
linhas de origem do sinal —direction finding (DF) — possibilita
alocalizag&o do transmissor inimigo.

3.1. OAMBIENTE ELETROMAGNETICO

Primeiramente, € necessario saber 0 que esperar de um
ambiente eletromagnético saturado de emissdes. As acOes de
busca, a localizagdo e a monitoracdo devem ser direcionadas
para o tipo de equipamento utilizado pelas tropas inimigas, ob-
servando-se 0 padrdo de emissdo, o tipo de modulagdo, a fre-
quéncia, etc. Técnicas de modulacdo ou codificagdo emprega-
das pelo inimigo vém a ser fatores condicionantes para o suces-
so de uma agdo de monitoracdo, interferéncia, ou mesmo de
localizagdo. Atividades realizadas em tempos de paz, como
monitoracéo do espectro eletromagnético, 0 acompanhamento
das novas tecnologias empregadas e o trabaho de represen-
tantes nacionais em outros paises, como adidos ou militaresem
missdes diversas, contribuem significativamente para a elabo-
racdo e a atualizacdo de um banco de dados.

Paraestudar atecnol ogiaempregadaatua mente, umaabor-
dagem sistémica dos tipos de equipamentos e técnicas utiliza-
dos por outros paises pode facilitar no momento da configura-
¢80 do subsistemaa ser utilizado. Em seguida, serfo apresenta-
dos alguns tipos de equipamentos utilizados e que podem vir a
ser alvos de agBes de Guerra Eletronica.

3.1.1. Equipamentos de comunicacoes

Paramanter o controle das a¢Bes, as comunicagdes devem
ser empregadas seguindo requisitos basicos de confianca, fle-
xibilidade, rapidez e seguranga. A rapidez jaélimitadapelavelo-
cidade da luz, obtendo seu maior grau de aplicabilidade. O re-
quisito da confianca, que pressupde a certeza de entrega, é
atendido por algoritmos de certificagdo de entrega do pacote de
comunicagdes. A flexibilidade diz respeito ao emprego de meios
ou canais alternativos. O principal aspecto a ser estudado nes-
seitem serefere a seguranca.

Um equipamento radio (ou quaquer outro equipamento de
comunicagies que se utilize do espectro e etromagnético) deve pos-
suir técnicas de modulagdo e criptografia. Por criptografia entenda:
S que sgatanto do contelido quanto do método de transmisso.

Outro aspecto a ser levado em consideracéo € a faixa de
freqUiéncia a ser empregada. As freguiéncias de comunicactes
parauso militar se limitam asfaixas de HF, VHF e UHF. Outros
sarvigosimpedem avutilizag8o defaixasdefrequénciasdiferentes.

3.1.1.1. Modulago

A tecnologiaatual empregaamodul agéo digital; porém, as
técnicas de modul agdo anal6gicaAM SSB e FM aindasdo utili-
zadas. A modulaggo anal 6gicando édificil de ser interceptadae
analisada, desde que ndo seja empregada uma técnica que alte-
re as caracteristicas da portadora; entretanto, amodulacao digi-
tal emprega umatécnicade codificacdo que dificulta—namaio-
ria das vezes impede — ainterceptacdo da transmissdo, e a ana-
lise setornaimpraticavel.

3.1.1.2. Transmiss&o

A vulnerabilidade maior de uma transmissao esta justa

mente no seu meio de propagacdo. De qualquer maneira, o sinal
deveratrafegar no espaco contendo ainformacdo. A modulagéo
— analdgica ou digital — pressupde uma portadora numa deter-
minada freqliéncia. A técnicade salto de freqiiénciatornou pra-
ticamente impossivel a interceptacdo da transmissdo, uma vez
gue amensagem é transmitida por uma portadora cuja freqién-
ciasealterade maneiraaleatoria.

Teoricamente, seria suficiente saber o algoritmo de mu-
danca de freqliéncia para que fosse possivel utilizar a mesma
sequéncia de frequéncias utilizadas como portadora. Contudo,
alguns analisadores sdo capazes de mostrar na mesma tela di-
versas freqiéncias s multaneamente. Um transmissor que em-
prega um algoritmo de salto de freqiiénciaainda é vulneravel a
sua detecgdo, e isso pode influenciar na localizagdo do trans-
missor. Com um pouco de experiéncia, 0 operador € capaz de
perceber queaorigem dediversossinaiséamesma. Logicamente,
os diversos sinais mostrados na tela ndo sdo continuos, e esse
modo de localizacdo pode demandar um tempo maior, mas o
nivel de treinamento do operador e o grau de tecnologia do
receptor (que pode ser capaz de determinar a DF durante a
monitoragéo) podem fazer a diferenca na discriminagdo dos si-
nais recebidos.

Outra técnica utilizada que dificulta a interceptacéo é a
propriamodul agdo digital. Umavez que o sinal étransformado
em hits, a transmissdo € realizada por seqiiéncias de pulsos.
Isso diminui o periodo de transmissao; logo, diminui também o
tempo de vulnerabilidade.

3.1.2. Radares de busca aérea e de direcéo detiro

Tais radares ndo sdo considerados como avo principal da
Guerra Eletrénica de Forgas Terrestres, mas sinais desse tipo
podem ser adquiridos pel os sensores de um Sistema de Inteli-
géncia Tética e, dependendo da proximidade do transmissor,
deverdo ser processados, e ainformagao fara parte de umacarta
de situac&o do inimigo.

A faixadefregiiénciadessesstemesestaentre3GHze 10 GHz.

3.1.3. Sistemas-satélite

Comunicagdes satélite sio umarealidade atual mente, depen-
dendo do paisbeligerante. Sinais nessafaixade fregliénciapodem
vir a ser adquiridos e, muito embora ndo seja relevante a sua ori-
gem, outros parémetros podem vir a ser analisados e outros tipos
de informagBes serdo processados, muito embora a faixa de fre-
guéncia de operacéo — bandas C e Ku (3,6 a 14,5 GHz) — desse
sistemarequeiraadedicagdo de um receptor que opere nessafaixa,
semelhantemente aos radares de busca aérea e de direcéo detiro.

3.1.4. Radaresdevigilanciaterrestre

Radares desse tipo utilizam transmissores pulsados e tipos
de varredura gque, nesse caso, sdo setoriais. Isso facilita a
interceptacdo. Uma vez recebido o sind, é possivel andlisalo e
obter 0s parametros necessarios, que serdo utilizados para medi-
dasde ataque e protecéo eletronica(MAE e MPE). A fregliéncia
utilizada por esses radares estaentre 8 e 20 GHz.

Radares de vigilancia terrestre
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3.1.5. Telémetroslaser

Esse tipo de equipamento se utiliza do espectro eletro-
magnético nafaixa do optico. Devido a sua direcionalidade,
emissoes desse tipo tornam-se quase impossiveis de per-
cepcdo. Unidades de reconhecimento devem se aproximar o
suficiente para a obtenc&o de informagfes acerca de instala-
¢Oes e posicdes de sentinelas. A tecnologia atual néo torna
possivel a deteccdo de emissoes desse tipo de equipamento.

3.2.BIBLIOTECA DEDADOS

Sejam quais forem astécnicas utilizadas peloinimigo, é
importante o conhecimento prévio tanto quanto possivel de
todas as emissfes. Sensores e equipamentos diversos de-
vem realizar uma busca constante, naguerraou napaz, como
uma maneira de se manter atualizado quanto a tecnologia
disponivel. Alguns sistemas e sensores® devem ser utiliza-
dos, conforme suas peculiaridades a serem exploradas:

a) Radar Warning Receiver (RWR)

Utilizados na detec¢do do radar inimigo antes que este
possa fornecer informagdes aos sistemas de armas as-
sociados.

Esses tipos de receptores se caracterizam pelo baixo
custo, pela simplicidade e pela velocidade de andlise
dos pardmetros coletados. Devem possuir uma biblio-
teca com informag6es sobre frequéncia, largurade pul-
S0, intervalo de repeticdo de pulso e outros dados so-
bre os radares inimigos. Normalmente, sdo instalados
em aeronaves para reconhecimento de radares de vigi-
l&ncia ou de direc&o de tiro, mas podem ser utilizados
por estacOes terrestres, objetos deste trabalho. A finali-
dade desse tipo de receptor em campanhas terrestres se
restringe a deteccao de radares de vigilancia terrestre.
b) Receptoresde Sistemasde I nteligéncia Eletronica
(ELINT)

O proposito desse tipo de equipamento € principal-
mente estratégico, mas também pode ser considerado
como tatico. Em temposde paz, adeteccdo de novasemis-
sBes, ou a operacdo em uma nova banda de freqliéncia
daorigem ao desenvolvimento de novas tecnol ogias para
aandlise ou o bloqueio da nova ameaga.

Um ELINT deve ser capaz de medir os parémetroscom
a maior confianga possivel, ndo importando o tempo
gasto no processo. Naverdade, em um enfoque estraté-
gico, um ELINT deve estar concentrado nas informa-
¢Oes acerca das possibilidades do inimigo no alcance
do radar (identificando o tipo e o funcionamento de seus
sistemas, nimero e tamanho dos seus radares, tipo de
operacdo, etc.). Para uma analise tética, deve ser capaz
de tecer consideracfes sobre aintencéo de manobra do
inimigo.
¢) Inteligénciade Comunicagdes—COMINT

A func&o de um equipamento de interceptacéo de co-
municacles € apoiar operagdes militares com a capaci-
dade de:

- explorar as comunicagdesinimigas paraobter informa-
¢Oes sobre seu contelido, que indiquem atividades como
apreparacéo paraum atague, 0 movimento de viaturas,
e, se possivel, intencdes de movimento;

- localizar as estagdes de comunicacdes; e

- utilizar interferidores.

Sistemas de Guerra Eletrénica devem ser capazes de
varrer todaafaixado espectro utilizada paraas comuni-
cacOes, de ELF até UHF. Dependendo da faixa de fre-
guéncia a ser varrida, as caracteristicas de cadatipo de

sensor variam consideravel mente.

Devido aisso, diferentes tipos de receptores e de an-
tenas sdo utilizados, e as técnicas de localizagdo podem
variar desde uma plataf ormaembarcadaem umaaerona-
ve até estacOes terrestres posicionadas no terreno.

Outros aspectos também sdo importantes na analise
do trafego de mensagens:

- intensidade do sinal;
- tempo de uma emisséo; e
- determinac&o da rede, entre outras.

As principais fungdes de um Sistema de Guerra Ele-

trénica sdo:

- varredura continua da faixa;

- varredura discreta da faixa;

- varredura combinada;

- coordenadas de posic&o das estaces transmissoras; e
- determinacéo das operacdes de guerra eletronica
(medidas de atagque eletrénico — MAE).

d) SensoresM agnéticos

Os sensores magnéticos operam estabelecendo um
campo el etromagnético que sofre alteragéo quando nele
€ introduzido um objeto de metal. Seu alcance de
deteccdo depende do tamanho do campo gerado. E uti-
lizado em conjunto com o sensor sismico, podendo con-
firmar se a origem de vibragGes é de causa natural ou
artificial.

Agora, a partir damodelagem de um ambiente ele-
tromagnético saturado esperado, é possivel anali-
sar as caracteristicas desejadas de um SI T, por meio
de uma abordagem sistémica, e estabelecer os re-
quisitos operacionais para seu desenvolvimento ou
sua aquisigéo.

4.SISTEMA DE INTELIGENCIA TATICO PROPOSTO

SIT devem ser desenvolvidos conforme o estabeleci-
mento de requisitos operacionais. O diagramade blocos abai-
xo simplifica ainterligac&o entre subsistemas, reduzindo-os
de acordo com a funcionalidade:

Antena DF

Monitor de Antena DF
de Antena HF Antena VHF/UHF VHF/UHF

T RT3

DISTRIBUIDOR DE FREQUENCIA E CHAVEAMENTO

RECEPTORES MULTICANAIS

| |

UNIDADE DE CONTROLE

Distribuidor

Correio
Eletrénico

Display de monitoragéo
Display de RF Conexdo Rede Local Audio

LAN | I
impressora ﬂ D]
rofeador

L]

FONTE

110/220V
50/60 Hz

banco de dados
técnica

j%ﬂ

Diagramade blocosdeum Sistemade InteligénciaTatico—SIT
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Um sistema com essa configuragdo nao esta disponi-
vel atualmente, mas o Exército Brasileiro tem realizado pes-
quisas para a sua concretizagdo, ja possuindo um prototi-
po para fins de instrucéo. Por esse motivo, é aconselhavel
a disposic¢do de seus equipamentos em uma estrutura mo-
dular, com os equipamentos corretos, interligados de for-
ma a ndo danificar os circuitos ou de forma a obter os
melhores resultados, e antenas dimensionadas e emprega-
das de acordo com o objetivo estabelecido, para explorar
a0 maximo suas caracteristicas.

Observado o diagrama de blocos anterior, € possivel
visualizar uma organizagdo do sistema por médulos, con-
forme o esquema a seguir:

Dévizor do Frogildneia II Y
!
| i |

Ry mnm!nn-;aol —-i Rx DOF |

I‘ans:qp!nri | GPS [

I INTERFACE |

l FONTE II

Esguema de um SIT genérico (por equipamentos)

As consideragtes a respeito de sua estrutura devem
ser observadas e seguidas conforme as caracteristicas téc-
nicas de cada equipamento.

I'sso posto, a sugestdo de estruturagdo de um sistema
genérico, neste artigo, ndo vai fazer referéncia a um
subsistema que néo esteja relacionado com o espectro
eletromagnético. E, ainda, conhecendo-se a propostado sis-
temaidealizado de acordo com o esquema da figura acima,
ja pode ser visualizada a elaboracéo de uma proposta de
equipamentos com possi bilidade de compor cada subsistema
com mais propriedade.

5. CONCLUSOES

Um Sistema de Inteligéncia Tética torna possivel a
reducao do tempo disponivel para atomada de decisdo na
acdo de Comando e Controle, fornecendo as informacgdes
a respeito do posicionamento das tropas inimigas.
Concomitantemente, a exploracdo do espectro
eletromagnético é influenciada pelo desenvolvimento
tecnol 6gico, tanto negativamente — possibilitando a apli-
cacéo de novas técnicas pelo lado inimigo — quanto posi-
tivamente — criando novos tipos de andlises com equipa-
mentos melhores.

A configuragdo proposta para um sistema desse tipo
ndo propds uma solucdo completa. O espectro
eletromagnético em um espago de batalha é saturado de
emissoes, e o Elemento de Guerra Eletronica deve ser ca-
paz de extrair o maximo de informagdes dos sinais de inte-
resse, garantindo, ao Comando, uma vantagem em todos
os niveis — tético, operacional e estratégico.

A andlise desses sinais produz informaces em dois
niveis distintos;

- o primeiro nivel de andlise, de equipamentos, da-se

pela obtencdo dos parametros do sinal, como
freqUéncia, largura de pulso, tipo de modul agéo, etc.,
tornando possivel a identificacdo do equipamento
transmissor. Isso se da pela comparacgao desses val o-
res com outros constantes em um banco de dados; e
- 0 segundo nivel, de comunicages, procura obser-
var uma semelhanca no padrdo das emissdes e avalia
o contetdo. A combinagéo das informagfes obtidas
desses sinais, por meio de um sistema especialista ou
pelaexperiéncia de um analista, formaumamatriz que
possibilitaao analista concluir sobre posic¢des de tro-
pas inimigas, estrutura da rede de comunicagoes ini-
miga, dimens&o datropa, etc.

L ogicamente, é natural que haja uma continuidade na
observacéo das deficiéncias a serem corrigidas e na
melhoria do desempenho do sistema. Em principio, é pos-
sivel visualizar algumas sugestdes de desenvolvimento,
com base na breve analise do paréagrafo anterior:

a) diminuicdo do nimero de antenas a serem utiliza-
das, observando-se o acimulo de subsistemas conectados
e diminuindo a ocorréncia de interferéncia e a sobrecarga
de um equipamento, além de reduzir a potencialidade da
utilizacdo como alvo;

b) desenvolvimento ou criagdo de um hardware ca-
paz de aumentar o nimero de canais a serem analisados,
relativamente ao nimero de receptores de monitoragao.
Uma analise sobre a possibilidade de incremento do nu-
mero de canais por software pode facilitar a operagdo e
reduzir os custos,

c¢) estudo sobre a recepcéo de sinais digitais - uma
andlise sobre decodificagao e decriptografia pode fomen-
tar o desenvolvimento de tecnologia propria;

d) emprego de uma plataformade codigo livre ou proé-
prio para o desenvolvimento do software utilizado como
interface para o operador;

€) proposta para desenvolvimento e fabricacdo naci-
onais, objetivando a independéncia tecnol 6gica necessa-
ria @ manutencdo da nossa soberania;

f) acréscimo de sensores pticos ou de outra faixa do
espectro, com extensao grafica; e

g) desenvolvimento de um sistema especialista para
a andlise dos sinais.

Sugestdes ndo faltam e, tampouco, as possibilidades
desse tipo de sistema. | déias afins séo necessarias para 0
desenvolvimento tecnolégico. A tendéncia de alteragdo
no cenario de batalha exige a exploragdo desse vetor tanto
na defesa quanto em operacdes de ataque. O
aprofundamento desse estudo pode vir a diminuir a dife-
renca de tecnologia nesta area que nos separa dos paises
mais desenvolvidos.

6. REFERENCIASBIBLIOGRAFICAS

[1] Manual de Comando e Controle nos Grupamento
Operativosde Fuzileiros Navais, Marinhado Brasil, 2005.

[2] Xiong, N. e Svensson, P..Multi-sensor Management
for Information Fusion: issues and approaches. Artigo
publicado na Revista Information Fusion, Ed. Elsevier.
Stocolmo, Suécia, 2002

[3] Neri, Felippo. Introduction to Electronic Defense
Systems. ed. Boston: Artech House, 22 ed, 2001.

Ancoras Fvrs 15

Corpo de Fuzileiros Navais' 4



