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As Operacdes de Informacdo e os Grupamentos
Operativos de Fuzieiros Navais (GptOpFuzNav)'!

0 C Alte (FN) Eduardo ingressou na MB por meio do Colégio Naval. Entre os diversos cursos realizados, sdo dignos
de destaque o Curso Especial de Comandos Anfibios em 1992 e o Curso de Politica e Estratégia Maritimas (C-PEM)
em 2016. Como principais comissées, no 3°BtlinfFuzNav (Batalh&o Paissandu) como Comandante de Pelotdo e Imediato
de Companhia e, no Comando da Divisdo Anfibia, como Chefe do Estado-Maior. Comandou o 2°BtlinfFuzNav (Batalhdo
Humaitd), o Batalhdo de Operagdes Especiais de Fuzileiros Navais e o Comando da Tropa de Reforgo. Comandou, ainda,
o Grupamento Operativo de Fuzileiros Navais no Haiti, em seu 15° Contingente. Atualmente é o Comandante Naval de

Operagdes Especiais.

1. As Operacdes de Informacdo (Oplnfo)

As Oplnfo ndo sdo um assunto novo, talvez, possuam uma nova rou-
pagem com o advento das redes sociais e do interesse do pUblico
com suas possibilidades e alcance.

Para nos debrucarmos sobre o tema das OplInfo, devemos antes
conhecer alguns conceitos essenciais. Por Ambiente Operacional
entendemos que se trata do conjunto de condicbes e circunstan-
cias que afetam o espaco em que atuam as forcas militares e que
interferem na forma como sdo empregadas. Uma das tentativas de
modelagem do Ambiente Operacional o divide em trés dimensdes,
a saber: a Dimensdo Fisica, a Dimensdo Humana e a Dimensdo
Informacional (Figura 1).

Figura 1: As dimensdes do Ambiente Operacional
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Fonte: Brasil (2018, p. 2-2).

A Dimensdo Fisica preocupa-se, principalmente, com as caracteris-
ticas da Area de Operacdes e com a Situacdo Militar do Inimigo.
Assim sdo preponderantes aspectos das condigdes meteoroldgicas,
de relevo e hidrografia, além da ordem de batalha inimiga.

"As pessoas ndo sabem o que querem, até mostrarmos a elas."
Steve Jobs

A Dimensdo Humana contém os aspectos relativos ao tecido social
da populacdo da Area de Operacdes, que normalmente, serdo a
origem dos conflitos e compordo a sua solugdo.

A Dimensdo Informacional engloba aspectos integrantes e influen-
ciados, principalmente, pela revolugao da Tecnologia da Informagdo
e Comunicagdes (TIC) ocorrida nas dltimas trés décadas, preocu-
pando-se com a infraestrutura empregada, com os softwares e com
a cognicdo resultante.

Nos conflitos do Iraque e no Afeganistdo, apos o 11 de setem-
bro, 0s norte-americanos identificaram a necessidade de somar
elementos humanos e informacionais aos esforcos de andlise
e atuacdo que se concentravam na dimensio fisica da Area de
Operagdes. Consideremos, também, que: a presenca de atores
estatais e ndo estatais; as operagdes se desenvolverem em are-
as, normalmente, povoadas; e a necessidade de legitimidade para
as operacdes militares sdo fatores muito importantes e, entdo,
forcaram o desenvolvimento de métodos para a modelagem do
Ambiente Operacional. As experiéncias conduzidas no Brasil se
mostraram positivas e a doutrina vem sendo desenvolvida no am-
bito do MD e das Forcas Singulares.

Varios sdo os exemplos do emprego massivo da internet para a
modelagem desejada. Podemos citar: as revolugdes na Libia,
na Tunisia, no Egito e na Siria, desde 2010, conhecidas como
Primavera Arabe; a revolucio na Ucrania que depds um governo
eleito e pro-Russia que teve como consequéncias a perda da Crimeia
(2014) e o conflito (2022) com a Federacdo Russa; e os violentos
protestos no Chile, desde 2019, que culminaram com a convocagdo
de uma Assembleia Constituinte.

Para prosseguirmos, ja podemos enunciar a definicdo adotada para
as Oplnfo:
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Consistem na coordenacdo do emprego integrado das
(apacidades Relacionadas a Informagdo (CRI), em contri-
buicdo a outras operagdes ou mesmo compondo o esforco
principal, para informar e influenciar pessoas ou grupos
hostis, neutros ou favoraveis, capazes de impactar positiva-
mente ou negativamente o alcance dos objetivos politicos e
militares, bem como para comprometer o processo decisério
dos oponentes, enquanto garantindo a integridade do nosso
processo (BRASIL, 2018, p. 2-6-2-7).

Na Marinha do Brasil, o Comando Naval de Operacbes Especiais
(CoNavOpEsp) é a Organizacdo Militar de Orientacdo Técnica dessa
area de conhecimento. Ndo sdo poucos os desafios que se apresen-
tam para o aperfeicoamento das Oplnfo, particularmente por serem
tratadas como um assunto sensivel, havendo restricdo de acesso
as diretivas e aos cursos em paises amigos. Os progressos obtidos
mostram uma doutrina autdctone e, ainda, em construcao.

2. As Capacidades Relacionadas &
Informacaio

“Uma mentira contada mil vezes, torna-se uma verdade.”
Joseph Goebbels

A Dimensdo Informacional é a parte do ambiente que o Comandante
usara para atuar sobre a informagdo, possuindo trés perspectivas —
fisica, cognitiva e logica. As ferramentas chamamos de Capacidades
Relacionadas a Informacdo (CRI) e as tradicionalmente consideradas
sdo: a Comunicagdo Social (ComSoc), as Operagdes Psicologicas
(OpPsc), as Acoes Cibernéticas, as AcBes de Guerra Eletronica (GE)
e de Guerra AcUstica (GA), os Assuntos Civis (Ass Civ) e, eventual-
mente, as Operagdes Especiais (OpEsp).

Para o planejamento, o emprego e o controle em uma operagdo, o
Comandante dispora de um Estado-Maior e de pecas de manobra.
Devemos ter em mente alguns principios das Oplnfo, entre eles o
estudo aprofundado do publico-alvo; que solugdes heterodoxas sdo
bem-vindas; que o planejamento é centralizado e a execugdo é des-
centralizada; que o planejamento serd baseado em efeitos; e que
o envolvimento e planejamento serdo os mais precoces possiveis.

Para a coordenacdo das CRI disponiveis ha o Oficial de Oplnfo.
Ressaltemos que se trata de uma relacdo de coordenagdo, ndo
cabendo a subordinacdo, buscando-se efeitos estabelecidos pelos
mais altos niveis de conducdo do conflito e evitando o fratricidio in-
formacional. Uma das suas principais preocupag@es sera o controle
da narrativa, em que além de uma excelente comunicacdo, buscara
“comunicar primeiro”.

Tendo em vista o grande numero de CRI existentes, vamos nos li-
mitar aquelas mais empregadas nos Grupamentos Operativos de
Fuzileiros Navais (GptOpFuzNav).

2.1. Operagdes Psicolégicas

Sédo procedimentos especializados e metodologicamente sistema-
tizados, que tém por finalidade motivar plblicos amigos, neutros
ou hostis a manifestarem comportamentos desejaveis, com vistas
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a apoiar a conquista de objetivos estabelecidos no planejamento
militar dos GptOpFuzNav.

Compreendem acdes e produtos complexos e sensiveis, que por
essas caracteristicas, prescindem de militares especializados para
sua condugdo e planejamento, e de estudos aprofundados da area
de operagdes e dos diversos grupos sociais presentes na regido. A
correta caracterizacio do publico, através do Levantamento de Area
para Operagdes Psicolégicas (LAOP) e do Registro de Publico-Alvo
(RPA), é fundamental nas OpPsc, pois todo o esforco é dirigido ao
publico-alvo selecionado. A determinacdo das condices que afetam
o publico-alvo e a interpretacdo de suas vulnerabilidades orientardo
o planejamento para a melhor maneira de desenvolver todos os re-
cursos utilizados pelos Operadores Psicoldgicos, objetivando que
os estimulos e mensagens persuasivas alcancem o efeito planejado
nos publicos anteriormente selecionados.

Diversas areas de conhecimento sdo utilizadas como base tedri-
ca na formacdo e emprego do Operador Psicolégico, dentre elas
podemos citar: Sociologia, Antropologia, Ciéncias da Comunicacdo,
Linguistica, Publicidade e Propaganda, Psicologia, Ciéncia Politica e
Relagdes Internacionais, dentre outras. Caso haja a necessidade de
uma andlise aprofundada em alguma das dreas de conhecimento
citadas, poderiamos utilizar ainda o assessoramento complementar
de profissionais especializados.

A capacitacdo do pessoal na MB se dé pelo Estagio de Operagdes
Psicologicas no Centro de Instrucdo Aimirante Sylvio de Camargo,
por cursos no EB e no exterior (Figura 2).

Figura 2: Oficial do CFN no Psychological Operations Training 2022 em
Fort Bragg (NC), EUA

Fonte: O autor.

2.2. Actes Cibernéticas

Na classica divisiao do tempo, o0 ano de 2001 é considerado por
muitos como o marco inicial para a Era da Informagdo. Setores es-
senciais a condugdo da vida moderna passaram a realizar suas ati-
vidades, apoiados em redes de computadores, essas cada vez mais
interconectadas, velozes e confiveis, recebendo o nome de Internet.

A Internet reduziu distancias, descentralizou processos e distribuiu in-
formagdo numa velocidade absurda, fazendo a sociedade experimentar
mudangas profundas num espaco de tempo cada vez menor. Porém,
o ambiente operacional tornou-se saturado, com fluxo lento e cadtico.

Na dimensdo informacional encontra-se o Espaco Cibernético,
espago virtual, composto por um conjunto de canais de comuni-
cagdo da internet e outras redes de comunicacdo que garantem



a interconexdo de dispositivos de Tecnologia da Informacdo e
Comunicagdes (TIC) e que engloba todas as formas de atividades
digitais em rede, incluindo o armazenamento, processamento e
compartilhamento de contetdo, além de todas as agdes, humanas
ou automatizadas, conduzidas através desse ambiente.

Nas andlises militares, o Espaco Cibernético passou a figurar co-
mo mais um dominio, somando-se aos ja consagrados: terrestre,
maritimo, aéreo e espacial. Ele pode ser descrito em trés estratos
(perspectivas) inter-relacionadas: fisico, 1dgico e identidades vir-
tuais (ou avatares). Cada estrato representa um foco diferente
quanto a andlise, planejamento, conducdo e avaliacdo das agdes
e atividades (Figura 3).

Figura 3: Modelo de Trés Estratos do Espago Cibernético

O Modelo de Trés Estratos (Perspectivas)
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Fonte: O autor.

No Cibernético, como nos seus predecessores, quando os conflitos
de interesse e a necessidade de projetar poder ndo sdo equaciona-
dos pacificamente, a guerra é gerada. Nesse caso particular, guerra
num ambiente predominantemente digital, em que os soldados sdo
substituidos por combatentes cibernéticos e suas armas por artefa-
tos cibernéticos maliciosos: Surge a Guerra Cibernética.

Guerra Cibernética corresponde ao uso ofensivo e defensivo de in-
formacdo e Sistemas de Informacdo para negar, explorar, corromper,
degradar ou destruir capacidades de Comando e Controle (C2) do
adversario, no contexto de um planejamento militar de nivel opera-
cional ou tatico ou de uma operacdo militar. Compreende agdes que
envolvem as ferramentas de TIC para desestabilizar ou tirar proveito
dos Sistemas de (2 do oponente e defender os préprios sistemas.

Essa guerra é conduzida, em linhas gerais, pela execucdo de agdes
cibernéticas do tipo Protecdo, Exploragdo e Ataque. As acbes en-
volvem o emprego de ferramentas disponiveis no campo da TIC,
visando desestabilizar os ativos de informacdo oponentes e, tam-
bém, possibilitar a protecdo dos ativos de informagdo de interesse.
Essas agdes ocorrem no Espaco Cibernético, dominio operacional
que permeia os demais dominios interdependentes.

Ao atuar no dominio cibernético empregando as ferramentas que
lhe sdo proprias, busca-se exercer algum grau de controle sobre o
espaco cibernético, a fim de atingir os propésitos determinados, dos
quais se destacam:

* Dissuasdo
* Liberdade de Acdo no Espago Cibernético
*  Negar o Uso do Espago Cibernético

*  Superioridade ou Supremacia Cibernéticas.

0 emprego das capacidades cibernéticas ocorre através das ope-
racBes cibernéticas, atividades que visam atingir objetivos no e/
ou através do espaco cibernético. Elas podem ser ofensivas ou
defensivas.

A guerra cibernética pode ter seu planejamento operacional préprio
ou ser planejada para atuar em apoio as Oplnfo. Neste caso, atuara
como uma CRI.

Em apoio as Operacdes de Informacdo, as acles de Guerra
(Cibernética serdo empreendidas em sincronia com outras
(Capacidades, integrando acdes ofensivas e defensivas dentro do
Espago Cibernético. As ferramentas de Guerra Cibernética contri-
buem para a obtencdo da Superioridade de Informagdes, além de
impulsionar outras CRI.

2.3. Acdes de Guerra Eletrénica (GE) e de Guerra
Acdstica (GA)

As a¢bes de GE sdo acbes desenvolvidas por pessoal especializa-
do que se preocupam fundamentalmente com a garantia do uso
do espectro eletromagnético por nossas forgas ao tempo em que
busca neutralizar, interferir e tirar proveito das emissées inimigas.
Abrangem um conjunto de medidas operativas que sdo divididas em
Medidas de Apoio de Guerra Eletronica (MAGE), Medidas de Ataque
Eletrénico (MAE) e Medidas de Protecao Eletronica (MPE).

As acBes de GA contemplam o conjunto de agdes que envolvem o
emprego da energia aclstica submarina para determinar, explorar,
reduzir ou prevenir o uso do espectro aclstico submarino pelo ini-
migo e, para assegurar o seu uso pelas proprias forcas.

0Os modernos sistemas de comando e controle utilizam-se de emis-
sdes eletromagnéticas e do emprego da energia actstica subma-
rina. Assim, as agdes em tela se relacionam diretamente com as
Oplnfo pela manutencdo de nossa capacidade decisoria e na degra-
dacdo da capacidade inimiga.

O CFN adquiriu novos meios de GE, como parte integrante do
Sistema Integrado de Comando e Controle da Marinha do Brasil
(SIC2MB). Constardo do inventario da Companhia de Inteligéncia de
Sinais do BtICmdo(t (Figura 4).

Figura 4: Viatura do médulo de Guerra Eletronica do SIC2MB

Fonte: Batalhdo de Comando e Controle.

A capacitacdo do pessoal na MB se da por cursos e estagios nos
centros que integram o Sistema de Ensino Naval, no EB e no exterior.

2.4. Assuntos Civis

Séo atividades conduzidas por pessoal especializado para reduzir
a interferéncia das operagdes militares sobre a populagdo na zona
de acdo. O esforco se concentra na busca de sinergia entre as for-
cas militares, o governo e a populagdo em assuntos politicos locais,
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Figura 5: Oficial do CFN em Exercicio Multinacional de Resposta a Emergéncias
Fonte: O autor.

em atividades econdmicas e servicos publicos principalmente. Tem
como propésito contribuir para a liberdade de agao oferecendo um
ambiente favoravel as nossas forcas, assim diferenciando-se da
Acdo Civico-Social que é meramente assistencialista, mas que tam-
bém pode ser empregada em prol das Oplnfo.

Atua sobre a componente cognitiva da dimensdo informacional, ofe-
recendo legitimidade para nossas agdes (Figura 5).

A capacitagdo do pessoal da MB se da por cursos e estagios na MB,
no EB e no exterior.

2.5. Operacdes Especiais

Na Doutrina Militar Naval (DMN), as Operac6es Especiais sdo aque-
las de duracdo limitada, conduzidas em ambientes sensiveis, por
tropa rigorosamente selecionada, treinada e equipada, empregando
capacitacBes especificas normalmente ndo encontradas em forcas
convencionais. Tais opera¢Ges visam a consecug¢do de objetivos si-
tuados no amplo espectro dos niveis de condugdo de um conflito,
podendo, inclusive, alcancar efeitos que extrapolem a expressdo
militar do Poder Nacional (BRASIL, 2017b).
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Por suas caracteristicas, em que pese ndo serem consideradas
como CRI, as OpEsp possuem grande potencial de gerar impac-
tos consideraveis na dimensédo informacional, contribuindo de for-
ma significativa com as Oplnfo (BRASIL, 2018). Destaca-se, por
exemplo, a possibilidade de se realizar acdes cinéticas (ataques
fisicos) para degradar CRI de Forcas Inimigas/Adversas, atuando,
particularmente, na componente fisica da dimensdo informacional.
Nessa perspectiva, podem ser identificados alvos compensadores
as OpEsp, como infraestruturas de informagdo: centros de coman-
do e controle, instalagdes de fornecimento de energia, torres de
micro-ondas, torres de radiocomunicagdo etc. (BRASIL, 2020b).

3. As Oplnfo nos GptOpFuzNav

Os GptOpFuzNav privilegiam a Guerra de Manobra em detrimento a
atricdo. Esta forma de condugdo de conflitos, normalmente, busca-
ra a atuacdo nos campos moral, mental e fisico afetando a coesdo
mental e sistémica. Desta forma, as OplInfo vém a se somarem as
opgdes que o Comandante terd para cumprir sua missdo.



0 Comandante de um GptOpFuzNav podera contar em seu Estado-
Maior (EM) com um Oficial de Oplnfo para coordenar as atividades
desenvolvidas pelos Oficiais de Ligacdo das CRI existentes, normal-
mente de OpPsc, da GCiber, de Ass Civ e de ComSoc. Nao esqueca-
mos dos destacamentos e equipes taticas das CRI, que estardo no
terreno executando as a¢es planejadas e que compordo, também,
os GptOpFuzNav.

0 Comandante organizara sua Forca para o cumprimento da missdo,
mas ha duas formas de organizacdo das Oplnfo recomendadas por
esta OMOT:

* as Oplnfo compondo a Se¢do de Operaces, o que permitira
melhor foco na busca do Estado Final Desejado, mas que pode-
ré sobrecarregar esta Secdo; e

* as OplInfo compondo uma Secdo prépria, o que facilitara a cor-
respondéncia com o escaldo superior, mas adicionara supervi-
sdo ao Chefe do Estado-Maior.

Acima do GptOpFuzNav teremos a Forca Naval Componente e o
Comando do Teatro de Operacdes. Nestes, as Oplnfo serdo uma
Secdo de seu EM, nominada M-8 e D-8 respectivamente.

Os efeitos que podem ser atribuidos as Oplnfo séo o desenvolvimento
de uma narrativa que justifique o Estado Final Desejado; contribuir
para o fortalecimento do moral de nossa Forga e a redugdo do moral
adverso; desacreditar as liderangas adversas; e contribuir com nossa
consciéncia situacional e a degradagdo da consciéncia adversa.

Podemos listar como a¢fes coordenadas pelas Oplnfo uma ampla
gama de tarefas, em que destacamos: notas a imprensa, press
release, clipping, produtos audiovisuais de OpPsc, estabelecimento
de um Centro de Coordenacdo Civil Militar, ligacdo com o poder civil
local, neutralizacdo de infraestruturas de TIC entre outras.

4. Conclusao

A presenca das Oplnfo nos GptOpFuzNav permite a sinergia infor-
macional que contribui para o cumprimento da missdo e avaliamos
como uma pratica recomendada (Figura 6).

Figura 6: Sinergia Informacional buscada pelas Oplnfo

Fonte: O autor.

Ha uma crescente capacitacdo de fuzileiros navais nas diversas
CRI, reforcando que o CFN esta atento as mudangas no Ambiente
Operacional e sabedor que ndo serdo poucas as oportunidades pa-
ra o aperfeicoamento do Corpo.

Concluimos, sem esgotar este assunto, que a evolu¢do vem a partir
da aceitacdo de desafios. Aperfeicoamento da doutrina, qualifica-
cao de pessoal e aquisicdo de recursos materiais se mostram como
oportunidades de melhoria das Oplnfo nos GptOpFuzNav.

Adsumus!
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