Close the Counter-UAS Gap - Medidas contra-SARP, uma lacuna a ser fechada.
Proceedings Magazine JUL/2016 - Captain Justin McCann, US. Marine Corps.

Este artigo comeca relembrando que os Sistemas de Aeronaves Remotamente Pilotadas (SARP ou, em
inglés, UAS) estdo cada vez menores e transportando mais cargas. E que o tamanho e a assinatura radar
relativamente muito pequenos das aeronaves que compdem esse Sistema (ou ARP) tornam suas deteccdo e
interceptacdo muito dificeis.

Para caracterizar bem a baixa capacidade de deteccdo, apresenta uma foto do U.S.S Harry S. Truman (CVN-
75), tirada por um ARP iraniano, em JAN2016, e “gentilmente” fornecida pelo governo de Teerd, como demons-
tracdo da vulnerabilidade do “poderio” estadunidense. O que validou a certeza do quanto esse tipo de veiculo
aéreo pode chegar perto de uma Forca-Tarefa Anfibia sem ser detectado.

Aborda, entdo, Medidas Contra os SARP (ou, simplesmente, C-SARP, ou, ainda, em inglés, C-UAS).
Apresenta C-SARP com solugdes que denomina de cinéticas (objetivam atingir diretamente as ARP) e
ndo-cinéticas (objetiva interferir nos links utilizados nos SARP).

Ao final, apresenta algumas propostas para o USMC fazer frente a essa ameaca desenvolvendo e
adquirindo solugdes C-SARP.

Referéncia:

MCCANN, Justin. Close the Counter-UAS Gap. Proceedings Magazine, Anapolis, v. 147/7/1,361, jul. 2016. Disponivel em: <https://www.usni.org/magazines/
proceedings/2016-07/close-counter-uas-gap>, Acesso em: 23 mai. 2017.

Como Preparar Comandantes que Pratiquem o Comando de
Missa@o e Conquistem a Paz.

Military Review, Ed. Brasileira, set-out. 2013. Tenente-Coronel Douglas A. Pryer,
Exércifo dos EUA.

Neste artigo, o autor discorre sobre a filosofia do “Comando de Missdo”, base
da doutrina de combate do Exército dos EUA, dentro do amplo conceito da guerra de
manobra. O Comando de Missdo (traducdo livre para Mission Command) é definido
como o “exercicio da autoridade e direcdo pelo comandante, valendo-se das ordens
de missdo, de modo a permitir que a iniciativa disciplinada ocorra dentro da intencao
do comandante”, ou seja, trata-se de uma filosofia de comando que apoia a criagdo de um ambiente de confianga mdtua, grande liberdade de
iniciativa e acdo dos subordinados, de forma a proporcionar um rapido ciclo OODA.

0 autor comenta as dificuldades de implementagdo, particularmente o conflito com a cultura organizacional da forca. Apresenta, ainda,
criticas a propria filosofia de comando de missdo, a qual, em sua implementacdo deixou de considerar os aspectos morais e a dimensao “hu-
mana” dos conflitos armados. Além disso, ela falha ao ndo apresentar as intencdes dos comandantes superiores. Finalmente, apresenta suas
propostas para mudanca na instituicdo de forma a obter maior adesdo da instituicdo ao comando de missao.

Referéncia:

PRYER, Douglas A. Como Preparar Comandantes que Pratiquem o Comando de Misséo e Conquistem a Paz. Military Review, Forte Leavenworth, Ed. Brasileira, set.-
out. 2013. p. 78-90. Disponivel em: <https://cgsc.contentdm.oclc.org/cdm/singleitem/collection/p 124201 coll1/id/1208/rec/6>, Acesso em: 23 mai. 2017.
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Como Prever a Guerra do Futuro
Military Review JU-AGO 2015. Robert A. Johnson

A histéria registra longos periodos de paz em que sempre houve dificuldades em iden-
tificar mudangas no caréter da guerra. Hoje vemos diversos “profetas do apocalipse” que
antevéem uma anarquia hobbesiana com o Estado em declinio, abrindo caminho para o
caos emoldurado por um campo de batalha “hibrido”, contestado, congestionado, confuso,
conectado e restrito. No passado, tentativas de prever o futuro da guerra foram contra-
ditérias e ineficazes. Nesse marco, Robert A. Johnson escreveu esse artigo, originalmente
publicado na revista Parameters 44(1) (Spring 2014), argumentando que o valor da his-
téria esta em estimular a reflexdo critica, com o fim de suscitar perguntas. E dificil chegar a
dedugbes concretas, mas um didlogo bem informado estimula o pensamento critico.

Conclui, também, que as Forcas Adversas utilizardo a furtividade, operardo de modo
sistémico, em redes e explorardo as vulnerabilidades da sociedade. Empregardo a guerra
de informagdo contra e em meio as populagdes civis. A dispersdo, a furtividade, a des-
centralizagdo, as vulnerabilidades, e outras caracteristicas ocorrerdo nos dominios fisico,
infraestrutural, conceitual e informacional, especialmente com respeito a cidades e siste-
mas. Entender as cidades e suas adjacéncias, suas conexdes e vulnerabilidades serd uma
importante vantagem.

Referéncia:

JOHNSON, Robert A. Como Prever a Guerra do Futuro. Military Review. Fort Vieaveworth, KS, jul./ago. 2015. p. 43-50. Disponivel em: <https://cgsc.contentdm.
oclc.org/cdm/singleitem/collection/p 124201 coll1/id/1236/rec/2>, Acesso em: 23mai. 2017.
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How to Hold or Take a Big City - Seven lines of Effort

Small Wars Journal. Geoffrey Demarest.

0 artigo aborda consideracdes interessantes sobre o controle de
areas urbanas de grandes dimensdes. O autor levanta sete “linhas de
esforco” que sdo aspectos importantes de serem observados pelo plane-
jador em face ao grande desafio das operacdes militares modernas — as
grandes cidades:

1. Manter e melhorar a vantagem no anonimato: possibilitar que os
colaboradores possam manter a sua condigdo de anénimos;

2. Manter e melhorar a vantagem no controle dos fatores de tempo e
distancia;

3. Controlar o fluxo de servigos para a populagao;

4. Controlar os espagos para aglomeracdes;

5. Reduzir progressivamente o espago dos santuarios inimigos;

6. Perseguir, psicologicamente, os lideres oponentes, objetivando mitigar seus intentos; e

7. Conservar a capacidade de efetivamente punir as atitudes criminosas dos lideres adversarios.

Referéncia:

DEMAREST, Geoffrey. How to Hold or Take a Big City - Seven Lines of Effort. Small Wars Journal. Fev. 2016. Disponivel em: <https://smallwarsjournal.com/jrnl/
art/how-to-hold-or-take-a-big-city-seven-lines-of-effort-0>, Acesso em: 23 mai. 2017.
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A Platoon Commander - Tips on day-to-day life. Um Comandante de Pelotdio -
Dicas para o dia-a-dia da vida.
Marine Corps Gazette - Jun 2016, Istlt. John D. Acevedo.

Depois de um periodo de formagdo, o tenente se apresenta na sua unidade e passa a encarar uma
tarefa assustadora. Todo oficial vive um monélogo interior: “Eu sei o que minha formagdo me passou,
mas o que €, exatamente, ser um comandante de pelotdo? O que eu tenho que fazer no dia a dia?” Este
artigo apresenta varias dicas do que fazer para ser um comandante de pelotdo, levando em conta que
a principal tarefa dele é preparar seu pelotdo para o combate. Sendo ele responsavel por, aproximada-
mente, de 30 a 40 combatentes, alguns mais velhos e mais experientes e outros nem tanto o tenente
deve procurar conhecer seu pelotdo e sua companhia. Deve conhecer seus auxiliares mais diretos, 0s
comandantes de grupo e de esquadra; Buscar conhecer os planos

de adestramento do Batalhdo e da Companhia; verificar os espagos @ GQ_E_%&E

de tempo disponiveis para programar seus préprios adestramentos;
preparar seus adestramentos buscando o maximo de aplicacdo pratica. Em fim, numa leitura rapida e facil o
artigo dd varias dicas para todos que chegam com uma quantidade imensa de informagdes na cabeca, mas |
que precisam colocé-las em ordem para produzir o efeito desejado de um Comandante de Pelotdo.

Referéncia:

ACEVEDO, John D. A Platoon Commander — Tips on day-to-day life. Marine Corps Gazette. Quantico, VA, n. 6, jun. 2016.
Disponivel em: <https://www.mca-marines.org/gazette/2016/06>, Acesso em:23mai 2017.

]

The Company Executive Officer - Ten Commandments. O
The Company Imediato de Companhia - Dez Mandamentos.
Executive Officer Marine Corps Gazette - Jun 2016, Istlt. John D. Acevedo.

Tisn commandmants

ko Lt o O, i Peca para qualquer um descrever as tarefas de um Imediato de Companhia e
descobrira que cada pessoa lhe dara uma resposta diferente. Com esse questio-
namento o autor inicia este artigo, afirmando que o trabalho do Imediato é fazer
qualquer coisa para ajudar a Companhia a obter sucesso, para isso deve buscar na
experiéncia das pragas mais antigas, que normalmente tém muitos anos de Cia, as
licées aprendidas de outros comandos da Cia.

0 autor propde, em tom quase religioso, “dez mandamentos” para o Imediato
sequir no seu trabalho: 1 — assumirds o papel de segundo no comando da Cia;
2 — evitaras conflitos e coordenaras; 3 — aconselharas os comandantes de pelotdo;
4 — serds um guia para o trabalho dos comandantes do pelotéo; 5 — treinarés os
treinadores; 6 — facilitaras os treinamentos; 7 — deveras supor que nada sera como foi planejado; 8 — gerenciaras o fluxo de informagGes para
cima e para baixo da cadeia de comando; 9 — gerenciaras a distribuicdo de equipamentos; e 10 — gerenciards a prontificacdo e a manutengao
de equipamentos.

Finalmente o autor escreve que o Imediato de Cia deve ser a pessoa que encara os pontos de atrito, resolvendo problemas antes que
acontecam, antecipando-se a eles, ou, pelo menos, sugerindo solugdes. E o “oficial de agdo” da Cia, aquele que faz as coisas acontecerem.

Referéncia:

ACEVEDO, John D. The Company Executive Officer — Ten Commandments. Marine Corps Gazette. Quantico, VA, n. 6, jun. 2016. Disponivel em: <https://www.
mca-marines.org/gazette/2016/06>, Acesso em:23mai 2017.
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Prevendo a Préxima Guerra
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Referéncia:

A Forca Cibernética dos EUA: Prevendo a Proxima Guerra
Military Review, Ed brasileira, JUL-SET 2016. Maj Matt Graham, do Exército dos EUA

Neste artigo o Maj Matt Graham relembra que individuos e organizagdes desenvolvem
suas habilidades ao se concentrarem em uma Unica atividade e que o ciberespaco emer-
giu como um dominio independente que exige a sua prépria pericia militar. Afirma que a
competicdo dentro do ciberespaco ja assumiu muitas das caracteristicas de guerra e vem
exigindo o mesmo nivel de pericia que é necessario para vencer guerras no mundo fisico.
Argumenta que os EUA precisam de uma Forca Cibernética dos EUA independente, focada
nesse complexo ciberespaco. Porém, a atual abordagem do Departamento de Defesa prevé
que as Forcas fornecam o pessoal experiente ao CYBERCOM, mas este desenho esté cheio
de ineficiéncias. O estabelecimento da Forca Cibernética permitiria que a comunidade dos
guerreiros cibernéticos prosperasse, e aliviaria as Forcas Singulares para se dedicarem ao
que sabem fazer melhor.

GRAHAM, Matt. A Forca Cibernética dos EUA: Prevendo a Proxima Guerra. Military Review, Forte Leavenworth, Ed. Brasileira, jul.-set. 2016. p. 72-80. Disponivel
em: <https://cgsc.contentdm.oclc.org/cdm/singleitem/collection/p 124201 coll1/id/1263/rec/2>, Acesso em: 23 mai. 2017.
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O Caminho para o Comando de Missdo
Military Review, Brasileira, SET-OUT 2015. Maj Andrew J. Whitford, do Exército dos
EUA

O autor lembra que o desenvolvimento de lideres € o pilar fundamental para o Exército
dos EUA praticar o Comando de Missdo em tudo o que faz, sendo a forma pela qual eles se
preparam para combater. Contudo, lograr que o Exército opere segundo os seus principios
ndo € algo que vai ocorrer naturalmente, especialmente em tempo de paz, a final de contas, a
propensdo dos comandantes a tentar gerir a incerteza aumentando a centralizagdo contraria a
filosofia do Comando de Missdo. O desenvolvimento de lideres através do ensino, do adestra-
mento e da experiéncia em todos os escaldes pode estabelecer uma base sdlida, apoiada na
intengdo e no entendimento comum.

Segundo o autor, com essa filosofia de emprego, as unidades serdo capazes de cumprir
as missoes que lhes forem atribuidas a um custo menor do que se fossem obrigadas a operar
sob maior controle, mas lembra que apesar de seu potencial, o Comando de Miss&o ndo é uma
abordagem que o Exército dos EUA possa adotar sem riscos.

0 que se quer sdo comandantes que possam obter a iniciativa e vencer entendendo todos os porqués, comunicando aos seus subordina-
dos essas razdes e usufruindo de uma autonomia maior baseada na confianca, no adestramento e no entendimento comum da intencdo do

comandante.

Referéncia:

WHITFORD, Andrew J. O Caminho para o Comando de Missdo. Military Review, Forte Leavenworth, Ed. Brasileira, set.-out. 2015. p. 83-92. Disponivel em:
<https://cgsc.contentdm.oclc.org/cdm/singleitem/collection/p 124201 coll1/id/1247/rec/6>, Acesso em: 25 mai. 2017.
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