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Introducdio

A Marinha dos Estados Unidos da América (US Navy), a partir
de sua tradicional visdo prospectiva em relagdo ao futuro, langou
na internet' a publicacdo Technology for the United States Navy
and Marine Corps, 2000-2035 Becoming a 21° Century Force. A
publicacdo traz em seu escopo uma série de volumes em que sdo
abordadas diferentes areas de atuagdo da Forca Naval America-
na e as tendéncias de evolugdo das tecnologias de Defesa para a
obtencdo de assimetria positiva. Especificamente em seu volume
2, capitulo 4, intitulado Tecnologias, sdo apresentadas as diversas
evolucbes que j& se encontram em operagdo, como também em
desenvolvimento, para novos equipamentos e sensores para uso
do Poder Naval daquele pais.

Embora ndo se deva esquecer que a publicacdo, por ser osten-
siva, pode ndo apresentar toda a realidade nas informacdes des-
critas, ela nos motiva a refletir sobre até que ponto nossas Forgas
sdo dependentes das concepgdes de tecnologia que os outros pa-
ises nos oferecem. A partir desta premissa, o objetivo deste artigo
émotivar os leitores a refletirem sobre a necessidade das Forcas
Armadas brasileiras acompanharem este desenvolvimento e criarem
solugdes autoctones.

Sensores, uma breve revisdo

Em linhas gerais, sempre que se pensa em um novo equipamen-
to aplicado a defesa, o fator primordial é a sua capacidade de dis-
suasdo do inimigo. Isso pode estar representado, por exemplo, pelo

"No sitio https://www.nap.edu/catalog.php?record_id=5863.

poder de destruicdo de um armamento ou a velocidade de resposta
na sua operacdo. Atualmente, porém, outro fator vem se mostrando
mais preponderante: a capacidade de detectar o inimigo com a devi-
da antecedéncia. Para isso entra em cena a tecnologia de sensores.
Eles podem efetivamente ndo somente detectar o inimigo e oferecer
uma referéncia para o guiamento de um missil ou posicionamento
de um canhdo, mas também atuarem ativamente na sua destruicdo,
como no caso de armas direcionais eletromagnéticas (laser de alta
poténcia) ou acUsticas (canhdes actsticos LRAD).

Sendo assim, os sensores normalmente se dividem em dois
principais tipos: 0s sensores passivos, que medem e reportam as
informagGes através de seus sinais de resposta, ndo influenciando
o ambiente, como, por exemplo, uma cdmera ou um sonar passivo;
e os ativos, que estimulam o ambiente onde se deseja extrair a in-
formagdo, através da geracdo e emissdo de sinais conhecidos, os
quais se propagam até os objetos ou alvos de interesse e, apds a
interacdo com estes, retornam ao sensor, por meio de energia de
reflexdo e espalhamento, que os capta de forma passiva, como um
sonar ativo, radar ou um telémetro LASER.

Nesse contexto, os principais fendmenos fisicos que estdo asso-
ciados aos sensores de interesse militar sdo:

»  (Campos Elétricos, Campos Magnéticos e Campos Eletro-
magnéticos;

e Micro-ondas, Ondas Milimétricas, Ondas Opticas, Raio-X,
Raios Gama, Radiagdo Infravermelha;

*  Ondas AcUsticas propagadas no ar e na agua;

e Aceleracdo Inercial, Linear e Rotacional;
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Dire¢do e Peso Gravitacional;
Fluxo de Fluidos;

Posicdo e Tempo;

Tensdo e Compressdo;

Quimica, Biologia, Fisica Nuclear; e

Parametros Atmosféricos e Oceanicos: temperatura, vento,
visibilidade, correntes, salinidade.

Pode-se observar na Figura 1, a seguir, um modelo genérico

para um

Figura 1:
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Fonte: National Research Council (1997)

Em relacdo aos fendmenos associados aos sensores, as princi-
pais classes em uso sdo:

Arel

Sensores Eletromagnéticos, Radar, RF Passivo;
Sensores Eletrodpticos, Sensores Fotdnicos, Laser,
Infravermelho;

Sensores AcUsticos, Sonares;

Sensores Sismicos e de Vibracdo; e

Fibra-dptica.

evancia do que os sensores podem fazer pelas Forcas Ar-

madas se expressam, por exemplo, na obtencdo do exame de situa-
¢do, na obtencdo de informagdo genérica de Amigo/Inimigo (Friend/
Foe), na vigilancia, na detecgdo, no reconhecimento e localizagao de

ameagas

especificas, no guiamento ofensivo e defensivo de arma-

mentos e na logistica e manutencdo dos meios.

Status

Tecnolégico e Tendéncias (exemplos da

evolucdo)

As tendéncias tecnoldgicas que mais se destacam nas diversas
classes de sensores sdo:

Tecnologias de Estado Sélido;

Nanotecnologia e manipulagdo no nivel atémico, miniaturi-
zagdo e producdo de Circuitos Integrados;

Baixa Poténcia;

Sistemas Microeletromecanicos;

Integracdo de Sistemas;

Fios e Nos Quanticos (circuitos);

Conversdo Analdgico-Digital e Digital-Analégico;

Sintese Digital Direta;
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Computadores e Processamento de Sinais associados a
Sensores € microssensores;

Sistemas distribuidos para permitir uma melhor tolerancia
a falhas;

Redes e Interfaceamento;
Fusdo e Compressdo de dados;

Assinaturas Multidimensionais (infravermelha, acustica,
eletromagnética, etc.)

Engenharia de Materiais (rejeicdo de clutter, deteccdo e
reconhecimento de alvos);

ComunicacBes; e

Equipamento com aplicagdes simultaneas em faixas largas
do espectro eletromagnético.

Alguns exemplos que se destacam na evolucdo destas tendén-

cias sdo:

3)

Integracdo de Circuitos: o grafico da Figura 2 mostra
como a quantidade de transistor por circuito integrado
vem apresentando um crescimento linear com o decorrer
tempo e, ainda, a tendéncia é de que em 2030 o grau de
miniaturizacdo consiga atingir a impressionante quantida-
de de 10"transistores por chip.

Figura 2: Evolucdo na Integragdo de Circuitos
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Fonte: National Research Council (1997)
https://www.akij.com.br/single-pos-
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Menor poténcia de trabalho x aumento da faixa de trabalho
em frequéncia (espectro): o gréfico da Figura 3 mostra
como o desenvolvimento e aplicagdo de materiais estdo
conseguindo diminuir a poténcia necessaria para alimen-
tar os dispositivos, bem como estdo aumentando a sua
frequéncia de trabalho para valores préximos a faixa dos
102 Hz (terahertz (THz) - espectro dptico e milimétrico).

Figura 3: Evolucdo na diminuicdo da poténcia de traba-
lho e no aumento da frequéncia de operagao
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Miniaturizacdo de processadores: o grafico da Figura 4
mostra como cada vez mais os processadores ocupam um
espaco menor, podendo chegar ao nivel interatémico em
2030 (computadores quanticos).

Figura 4: Evolugdo na miniaturizacdo de processadores

to de sinal de compressao de pulsos para o aumento da
resolucio em azimute e em distancia. E muito utilizado em
sistemas imageadores em plataforma aerotransportadas,
que geram imagens mesmo em mas condi¢des de tempo,
como pode ser visto na Figura 7.

Figura 7: Radar de Abertura Sintética (Synthetic Aperture Radar)
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Fonte: National Research Council (1997)

d) Velocidade de Processamento: o grafico da Figura 5 mos-
tra como a velocidade de processamento dos processado- Fonte: Sitio Spy Flight (https://www.spyflight.co.uk/iaipod.htm)
res estd aumentando linearmente, podendo alcangar niveis
de 100 GHz em 2030. g) Radar de Ondas Milimétricas: radar na faixa de 10" a
10'2 Hz (ondas milimétricas) que possuem a capacidade de
Figura 5: Evolugdo na velocidade de processamento ~ - . .
penetragdo suficiente para gerar imagens de cenas por tras
“ de paredes espessas e obstaculos como copas de arvores
1 |- L e
+ il - e portas de garagem, como pode ser visto na Figura 8.
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e) Tecnologia Phased Array: a utilizacdio do principio de in- Fonte: National Research Council (1997)

terferéncia de ondas para a criagdo de feixes diretivos nos
radares tipo phased-array, diminui a complexidade meca-
nica nos projetos de radares, os quais ja vem sendo am-
plamente utilizados em Forcas Navais Aéreas e Terrestres,
conforme pode ser observado na Figura 6.

Figura 6: Tecnologia Phased Array

h)

Cameras Infravermelhas: a partir do desenvolvimento da
microeletrénica e de novos materiais associados, senso-
res infravermelhos para misseis e novas cameras infra-
vermelhas vém sendo produzidos para operar na faixa
de 3 a 5 mm, mais propicia para areas Umidas como o
litoral brasileiro, e sem a necessidade de refrigeracdo
externa, como os modelos mais antigos,como pode ser
visto na Figura 9.

Figura 9: Cameras Infravermelhas da FLIR Systems em compa-
racdo com imagens geradas por intensificadores de imagem
NVG e cdmeras na faixa do visivel

Fonte: Sitios Wikipedia;
RF Café; The National
Academies Press
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f)  Radar SAR: O Radar de Abertura Sintética (Synthetic
Aperture Radar), ou SAR, usa a técnica de processamen-

Fonte: FLIR Systems
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i) Armas Acusticas Direcionais: a partir do desenvolvimen-
to de transdutores acusticos de matérias especiais, estdo
sendo criadas armas acusticas de feixes diretivos para
Defesa. Com seu feixe aclstico de alta intensidade e com
alta diretividade, o equipamento pode ser utilizado para
controle de motins, uso no mar em navios-patrulha con-
tra pirataria e até para promover danos a alvos, conforme
pode se ver na Figura 10.

Figura 10: LRAD (Long Range Acoustic Device) para uso
em terra ou no mar, de fabricacdo da American Technology
Corporation

Fonte: Sitios Wikipedia; LRAD Corporation

Tecnologias Criticas e Vulnerabilidades

As principais tecnologias criticas para o desenvolvimento dos
equipamentos e sensores apresentados anteriormente sdo a de
semicondutores, supercondutores, computagdo digital e algoritmos
para processamento de sinais. As principais vulnerabilidades que
devem ser suplantadas para que se aumente a confiabilidade dessas
tecnologias, sdo apresentadas na tabela a seguir:

Tabela 1: Vulnerabilidades

Tecnologia Vulnerabilidades

Dispositivos de Baixa Susceptibilidade a interferéncia

Tensdo eletromagnética (EMI)
Dependéncia de baixissimas temperaturas
Supercondutores o e, «
Circuitos de baixissimo nivel de tensdo (EMI)
Computadores Confiabilidade Intrinseca, Tolerancia a falhas
Confiabilidade Intrinseca; Falhas latentes e exa-
Software

tiddo; Imunidade a virus e programas maléficos

Sobrecarga de tarefas, redes de comunicagdo,

Nanotecnologia .
operagdo sequra contra falhas

Fonte: National Research Council (1997)

Impacto no Futuro

Observando como a evolugdo das tecnologias vem se apresen-
tando, destacam-se como possiveis impactos no futuro:

98 Corpo de Fuzileiros Navais ig

a) Redugdo do tamanho e do custo de componentes e siste-
mas;

b) Conversdo Analogia-Digital realizada pelo préprio sensor,
permanecendo apenas componentes anal6gicos impres-
cindiveis para a medicdo do fendémeno. Velocidade de
processamento dos atuais gigaflops (10°) para teraflops
(10'?) e petaflops (10"°), em que1 Gigaflop (Floating Point
Operations per Second) significa 1 bilhdo de operagdes em
ponto flutuante por segundo; e

c) Desenvolvimento de sensores inteligentes e monoliticos,
através da combinacsio em UM UNICO CHIP de transduto-
res sensiveis, conversdo analégico-digital, processamento
de sinais, entrada e saida de comunicagdo e, talvez, até a
alimentacdo, como pode ser visto na Figura 11.

Figura 11: Comparagdo entre os sensores convencio-
nais e os dois modelos que estdo sendo desenvolvidos
para o futuro
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Fonte: National Research Council (1997)

Conclusao

Uma reflexdo: as chaves para o sucesso

Em fun¢do da importancia das tecnologias e sensores aqui des-
critos, as chaves para que as Forcas Armadas do Brasil possam
se tornar menos vulneraveis aos fornecedores externos ¢ o investi-
mento do Governo e da Iniciativa Privada em Pesquisa Tecnoldgica
aplicada a Programas de Defesa especificos.

A partir de programas tecnoldgicos conduzidos pelas Forcas
Armadas e dirigidos as necessidades operativas, surgem ideias
originais e exclusivas do nosso pais para a solugdo de problemas.
Este aspecto, mais a busca pela Aplicacdo Militar e Comercial dos
possiveis produtos criados por esses programas, permitirdo a ge-
racdo de demanda de investimentos ndo sé das Forcas Armadas,
mas também de seguimentos civis da sociedade (Setores Académi-
co e Industrial), o que culminard no desenvolvimento da IndUstria
Nacional de Defesa.

0 dominio dessas tecnologias e do desenvolvimento de solucées
se torna fator gerador de assimetria positiva para as nossas For¢as
Armadas. O conhecimento das caracteristicas de construcdo e os fa-
tores de avaliacdo de desempenho dos projetos pesquisados subsi-
diam tecnicamente futuras aquisi¢des de dispositivos e aumentam as
chances de se realizar o projeto, o desenvolvimento e a fabricagdo
no pais, contribuindo decisivamente para a independéncia tecnolé-
gica em sistemas de Defesa.
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