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Figura 1: O Mundo das Conexdes Tecnologicas

Fonte: Oliveira, 2017

Introducao

Todos temos a consciéncia da importancia da tecnologia em
nossas vidas. Ela € a aplicagdo direta dos experimentos e
experiéncias observadas e testadas. As guerras enfrenta-
das pela humanidade sempre trouxeram um pouco de tec-
nologia, desde quando os primitivos descobriram o uso de
0ss0s e pedras para ferir, até os dias atuais, com as gran-
des plataformas utilizadas nas Forgas Armadas.

As duas grandes guerras trouxeram grandes inova-
coes tecnoldgicas que foram aproveitadas para mudar a
forma em que vivemos.

Se retornarmos a época da 12 Guerra Mundial, podemos
constatar que as mudancas bélicas trouxeram grandes im-
pactos nas estratégias, taticas e procedimentos no campo
de batalha. Além das inovagdes bélicas, essa guerra trouxe
alguns legados de praticidade no dia a dia das pessoas como:
os absorventes higiénicos que surgiram a partir do cellucot-
ton utilizados como curativos devido a sua alta absorcdo e
a cirurgia plastica desenvolvida pelo Harold Gilles, do Reino
Unido, para melhorar a vida dos mutilados apés a guerra.

0 arrasto tecnoldgico proporcionados por essas inovagoes
alteraram o equilibrio de poder mundial e a vida das pessoas.

Ja na 2% Guerra Mundial, que foi uma continuagdo da pri-
meira, as mudangas foram mais sofisticadas e trouxeram
uma revolugdo tecnoldgica e econdmica que aceleraram de
forma impressionante as relagbes internacionais e a vida
das pessoas como a internet, a manipulagdo das ondas ele-
tromagnéticas utilizadas pelo radio e equipamentos de tele-
visdo, o lipe, o Fusca, a panela de Teflon, a tecnologia dos
computadores, os radares, o hordrio de verdo criado com
a necessidade de economizar carvéo utilizado nas locomo-
tivas alemdes para o transporte de armas para 0s campos
de batalha. E por fim, a manipulacdo da energia nuclear que
revolucionou a produgdo de energia e a medicina moderna.

A vivéncia médica militar, os experimentos nazistas e o
desenvolvimento da penicilina foram feitos relevantes
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dessa época que ajudaram a medicina a ser o que é hoje
(CARBONIERI, 2019).

Essas novas inovagdes proporcionaram o processo de glo-
balizacdo através das tecnologias de informagdo, transpor-
te, logistica e das sofisticadas técnicas gerenciais. Esse pro-
cesso teve por consequéncia a criagdo das cidades globais
que, por sua vez, sobrecarregou os Estados e impds a eles
uma soberania relativa.

Neste contexto, Robert A. Johson' (2014) em seu artigo:
“Prevendo a Guerra do Futuro”, concluiu em seus estudos
10 tendéncias para a guerra: agdes irregulares em areas
urbanas que exploram vulnerabilidades de infraestrutura;
porosidade; disperséo; profundidade; furtividade?; poder de
combate miniaturizado; privatiza¢des da violéncia; descen-
tralizacdo; operacdes sistémicas modais; e precisdo.

Essas tendéncias indicam cendrios onde os espacos de ba-
talha aconteceriam dentro dos centros urbanos. As princi-
pais ameagas seriam as pequenas organizagdes criminosas
e 0s grupos terroristas, que realizam operacdes de baixa
intensidade e operacdes ndo convencionais de guerra sis-
témica, como: OperagBes de Informagdo, Crimes e Bloqueio
Cibernético, Ataques Bioldgicos Seletivos, AcBes Disruptivas
de Guerra Eletronica, Colapsos Energéticos e Contaminagdo
de Agua e Comida (JOHNSON, 2014, p. 77). Isso requer maior
especializagdo dos seus elementos, que operariam com tec-
nologias mais sofisticadas e dispositivos multiuso portateis.

Embora o assunto seja muito vasto e com muitos detalhes,
como € possivel constatar na grande quantidade de livros e
artigos produzidos sobre o tema, o desafio deste artigo foi
apresentar, em poucas paginas, um panorama sobre a influ-
éncia da tecnologia na guerra moderna e despertar a curio-
sidade e a reflexdo sobre as mudangas que as inovagdes
tecnoldgicas trouxeram e trardo para o futuro da guerra.
Aqueles que desejarem se aprofundar poderdo recorrer as
referéncias deste artigo.

O ABRCE da Guerra do Futuro

Devido a essa nova conjuntura politico-econdmica, a for-
ma de estudar, planejar e executar a defesa nacional ga-
nhou novas dimensbes além das tradicionais, ou seja,
maritima, terrestre e aérea. Vivemos hoje em uma nova

corrida armamentista baseada em quatro novas dimensdes:
Autdnomos, Biotecnologia, Cibernético e Espaco.

A tecnologia tem mudado os conceitos da geopolitica clas-
sica que conhecemos. A Guerra de Trincheira da 12 Guerra
Mundial e a Guerra de Movimento da 2% Guerra mundial com
seus armamentos letais ddo lugar a ataques e defesas no
ciberespaco, gerando outras perspectivas na area do em-
prego da Expressdo Militar do Poder Nacional e nas ferra-
mentas de dissuasdo.

“A’ de Auténomos e Inteligéncia Artificial

Os Sistemas Mecanicos Autdnomos, como os drones de to-
das as formas aliados a Inteligéncia Artificial (Al), dardo uma
nova concepgdo de emprego destes dispositivos no proces-
so decisério dentro do campo de batalha. Esses dispositivos
permitirdo que plataformas auténomas, sem a necessidade
de condutores, atuem na drea de operagdes interagindo
diretamente com as tropas, uma hora diminuindo baixas e
em outra proporcionando menor efeito colateral devido as
acOes pontuais e através de sistemas que proporcionem a
coleta de dados mais eficazes e assertivos.

Além disso, as estratégias de controle e negagdo dos oce-
anos poderdo ser realizadas com menores custos € menos
baixas para os detentores destas tecnologias mediante o
envio de drones, robds inteligentes, desativacdo ou neu-
tralizacdo de sistemas de armas e até ataques remotos de
sistemas movidos a energia solar (STAVRIDIS, 2020).

0 Exército Britanico tem avangado nas mudancas das estraté-
gias militares, entendendo a mudanga no cenario militar mun-
dial. Ele pretende substituir parte da sua tropa por drones e
robds combatentes com o objetivo de se preparar contra uma
guerra cibernética e nuclear (ataques com armas nucleares
de pequeno porte). Segundo o General Nick Carter, Chefe do
Estado-Maior do Exército Britanico: “até 2030, o Reino Unido
podera ter 30 mil soldados robéticos autbnomos ou controla-
dos remotamente, o que devera representar 25% de todo o
seu efetivo militar” (MINARI, 2021).

A Russia, em marco de 2021, criou sua primeira frota de
drones para se contrapor as frotas de drones estaduniden-
ses. Uma frota de 10 drones denominados “Thunder”, com
capacidade de levar misseis ar-solo X-38 (os mesmos utili-
zados pelos cacas de combate de 52 geracdo de fabricacdo

'0 Dr. Robert Johnson é palestrante e diretor do Programa de Pesquisa “O Carater Mutante da Guerra” (CCW, sigla em inglés), na Universidade de
Oxford. O CCW é um programa que redine académicos, militares e formuladores de politica para discutirem as tendéncias dos conflitos de hoje e de
amanha. Possui especializacdo regional no Oriente Médio e atua como conselheiro em estratégia, sequranca e estabilizacdo para as Forcas Armadas

britanicas, estadunidenses, canadenses e australianas, entre outras.

*Significado de Furtivo: “adjetivo que se realiza ou acontece disfarcadamente; as escondidas. Que ocorre a furto; discreto e rapido. Que néo
se mostra; que tenta ndo ser percebido; dissimulado”. FURTIVO. In: DICIO, Dicionario Online de Portugués. Porto: 7Graus, 2021. Disponivel em:

<https://www.dicio.com.br/furtivo/>. Acesso em: 29 abr. 2021.
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russa)® e realizar guerra eletronica, entre outras utilidades.
Além disso, a Russia avangou e criou armas antidrones com
objetivo de neutraliza-los*,

A guerra de 44 dias entre Arménia e Azerbaijdo foi a pri-
meira guerra que evidenciou a amplitude do emprego dos
drones e da Al na guerra deste século. A Arménia, que ndo
possuia tecnologia antidrones, sofreu consideravelmente
com os ataques macicos dos drones Israelenses com Al
empregados pelo Azerbaijdo. Isso representou elevado cus-
to para a Arménia, que teve elevadas baixas de pessoal e
material do seu exército, além da perda das 25 a 30 mil
vidas civis arménias® (MITZER et al., 2020). Esses drones
demonstraram uma verdadeira projecdo de poder aéreo de
baixo custo, além de ndo por em risco os seus pilotos. Esta
guerra merece um estudo detalhado, pois ela indica para
onde a guerra moderna esta indo.

No final de marco de 2021, a Marinha do Brasil criou o seu
1° Esquadrdo de Aeronaves Remotamente Pilotadas de
Esclarecimento (EsqdQE-1), com sede em Sdo Pedro da Aldeia
(R1), com o propésito de contribuir com o processo decisério
para o emprego do Poder Naval, utilizando essas aeronaves
em missdes de Reconhecimento, Vigilancia e Inteligéncia®.

Figura 2: Aeronave Remotamente Pilotada
Scan Eagle da Marinha do Brasil

Fonte: Marinha, 2021

“B” de Biotecnologia

A pandemia do Coronavirus nos mostrou o potencial da arma
bioldgica, uma arma capaz de impactar a economia mundial
e a vida das pessoas sem precisar declarar guerra ou enviar
tropas que custam vidas e alto capital politico do atacante.
Infelizmente, essas bioarmas se tornaram armas sofisticadas

e um grande atrativo para as nagbes que desejam uma opor-
tunidade de reequilibrio de poder no cenario internacional.

Quando falamos de biotecnologia, ndo podemos nos es-
quecer das manipulagbes genéticas e drogas capazes de
aumentar as capacidades fisicas e mentais dos soldados.
Tecnologias mais sofisticadas responsaveis por aumentar as
capacidades humanas seriam capazes de realizar melhorias
de forma a influenciar diretamente no campo de batalha
através de soldados com capacidades especiais.

Na 2% Guerra Mundial, a Alemanha utilizou drogas’ (metan-
fetaminas) para melhorar a capacidade de combate dos sol-
dados (MANUEL, 2016).

Se isso existiu em 1945, imagine o que temos hoje e o
que teremos em um futuro bem préximo?

Exoesqueletos, drogas, inteligéncia, condicionamento fisi-
co privilegiado etc. poderdo trazer vantagens significativas
para os detentores destas tecnologias nas investidas contra
seus inimigos.

“C" de Ciberespaco

Quando falamos de Sistemas Auténomos e Inteligéncia
Artificial, ndo podemos deixar de relaciond-los com a
Internet, pois é por meio dela que toda essa tecnologia ira
se conectar e “ganhar vida”. Hoje vivemos a era da internet
das coisas,® na qual os dispositivos estdo conectados online,
recebendo e fornecendo informag8es para todo o planeta.
No entanto, a conectividade ainda ndo é confiavel e, com o
advento do 5G, a experiéncia com a conectividade promete
alcangar novos patamares, principalmente em relagdo a pro-
dutividade nas indUstrias e servicos.

Todavia, toda essa facilidade gera um campo de oportuni-
dades para agentes mal-intencionados, e € neste aspecto
que entra a atuacdo da Expressdo Militar do Poder Nacional,
protegendo e garantindo que os sistemas econdmicos e
gerenciais dos 6rgdos particulares e publicos possam de-
senvolver as suas capacidades com seguranca. Sequndo o
Almirante James Stavridis® (2020): “Os militares terdo de
ser capazes de travar uma guerra cibernética integrada;

3RUSSIA cria sua primeira frota de drones. Defesa em Foco, 2021b. Disponivel em: <https://www.defesaemfoco.com.br/russia-cria-sua-primeira-
frota-de-drones/>. Acesso em: 14 mai. 2021.

*RUSSIA cria novo missil-armadilha para capturar drones. Defesa em Foco, 2021a. Disponivel em: <https://www.defesaemfoco.com.br/russia-cria-
novo-missil-armadilha-para-capturar-drones/>. Acesso em: 01 abr. 2021.

*Disponivel em:<https://www.oryxspioenkop.com/2020/09/the-fight-for-nagorno-karabakh.html/>. Acessado em 29/05/2021.

®Marinha cria esquadrdo de aeronaves remotamente pilotadas de esclarecimento. Marinha do Brasil, 06 abr. 2021. Disponivel em: <https://www.
marinha.mil.br/noticias/marinha-cria-o-10-esquadrao-de-aeronaves-remotamente-pilotadas-de-esclarecimento/>. Acesso em: 11 abr. 2021.
’MANUEL, Mauricio. Como o nazismo usou drogas para construir supersoldados. Super Interessante, 31 out 2016. Disponivel em:<https://super.
abril.com.br/historia/como-o0-nazismo-usou-drogas-para-construir-supersoldados/>. Acesso em: 21 mai. 2021.

A Internet das Coisas se refere a uma revolugdo tecnolégica que tem como objetivo conectar os itens usados do dia a dia a rede mundial de
computadores. Cada vez mais surgem eletrodomésticos, meios de transporte e até mesmo ténis, roupas e maganetas conectadas a Internet e a
outros dispositivos, como computadores e smartphones” (Disponivel em: <https://www.techtudo.com.br/noticias/noticia/2014/08/internet-das-
coisas-entenda-o-conceito-e-o-que-muda-com-tecnologia.html/>. Acesso em 21 abr. 2021).

°Almirante reformado da Marinha dos EUA, ex-comandante supremo aliado da OTAN e reitor emérito da Escola de Direito e Diplomacia Fletcher, na
Universidade Tufts. Ele também € consultor executivo operacional do Carlyle Group e preside o conselho da McLarty Associates.
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realizar a defesa robusta de sistemas online; e de possuir
um alto grau de cooperagdo com o setor privado”.

0 novo normal causado pela pandemia ampliou esta amea-
ca ao ponto de acelerar o que os especialistas chamam de
“Corrida Armamentista Cibernética”. O assunto é tdo relevan-
te que levou a Franca a entrar com pedido na ONU para prover
sangdes aos Estados-Nagdo mal-intencionados, o que fez com
que a ONU criasse um grupo para discutir sobre as normas
aceitaveis para as OperacBes Cibernéticas, o que esta sendo
chamado de “Diplomacia Cibernética” (BARROS, 2021b).

Em 2014, o Ministério da Defesa criou o Comando de Defesa
Cibernética (ComDCiber) com o propésito de reforcar a es-
tratégia de defesa cibernética nacional'. Na MB, a atividade
de Guerra Cibernética esta a cargo do Centro de Tecnologia
da Informacdo da MB (CTIM).

“E" de Espaco

Atualmente existem mais de 2.600 satélites orbitando a
Terra, dentre os quais muitos deles sdo de emprego militar
(STAVRIDIS, 2020). Os satélites de emprego militar sdo usa-
dos para vigilancia, interceptacdo de comunicacdes, andlise
de inteligéncia, selecdo de alvos de precisdo, operagbes an-
tiespaciais (ataque a outros satélites) e interrupcdo comercial.

No mundo do século 21, os satélites tornaram-se essen-
ciais para a vida das pessoas, producdo industrial, agricola
e servicos. O mundo globalizado e interconectado ndo pode
existir sem este recurso.

Ndo foi por acaso que os EUA criaram, em 2019, o Comando
Militar Espacial, sendo a 5% Forca Armada: a Forca Espacial.
O préprio presidente Donald Trump declarou: “Nosso desti-
no além da Terra ndo é apenas uma questdo de identidade
nacional, mas uma questdo de seguranca nacional”".

Em 2021, a China e a Rdssia realizaram um acordo para a
construcdo de uma Estacdo Espacial Internacional na Lua
para pesquisas espaciais. Com este acordo, a Russia retomou
seu projeto de exploracdo lunar de 1959 e planeja efetuar trés
missdes entre os anos de 2025 e 2027 (BARROS, 2021a).

0 Brasil busca garantir a sua autonomia espacial e, para
isso, possui um Programa Nacional de Atividades Espaciais

(PNAE), que tem sua atualizagdo a cada 10 anos e € desen-
volvido mediante os focos estratégicos: sociedade, autono-
mia e industria (BRASIL, 2012).

Para tanto, possui acordos de cooperagdo espacial internacio-
nal, sendo o mais significativo a parceria com a China, iniciada
em 1988 com o propésito de transferéncia de tecnologia e
lancamento de satélites para monitoramento dos recursos na-
turais em ambos os paises. Com essa parceria, ja foram lanca-
dos cinco satélites conhecidos como Satélites Sino-Brasileiro.

Em 28 de fevereiro de 2021, foi langado, a partir da india,
o primeiro satélite de sensoriamento remoto Amazénia-1, in-
tegralmente brasileiro'. Além disso, o Brasil almeja utilizar
comercialmente a base de lancamento de foguetes do Centro
Espacial de Alcantara, no Maranhdo, colocando-nos no grupo
seleto dos paises lancadores de satélites (BRASIL, 2010)."

Em se tratando de defesa, o MD20-5-01/2018 versa so-
bre o Programa Estratégico de Sistemas Espaciais (PESE)
(BRASIL, 2018). Este programa foi planejado para atender
a END e as demandas do pais em relagdo a vigilancia mal-
tipla e cumulativa, superioridade aérea local e precisdo no
ataque aos alvos, no contexto de operagdes conjuntas. Para
isso, o0 Programa conta com o segquinte calendario, que es-
tabelece metas desde a sua elaboracdo, ocorrida em 2012,
até a fase de sustentacdo da estrutura planejada, prevista
para a partir de 2031.

0 lancamento de satélites brasileiros, dentre varias utilida-
des e vantagens estratégicas, também viabilizara alguns
projetos estratégicos nacionais, como o SisGAAz (Sistema
de Gerenciamento da Amazonia Azul) (LAMPERT, COSTA,
2020) e SISFRON (Sistema Integrado de Monitoramento de
Fronteira)™. Estes projetos nos trardo uma capacidade ex-
traordinaria de monitoramento e controle remoto das nos-
sas fronteiras terrestres e maritimas.

As Operacdes em Multidominios

Para fazer frente a cenérios plausiveis da Guerra do
Futuro, o Exército estadunidense desenvolveu a doutrina
de OperacBes em Multidominios (serd explorada em outro
artigo desta edicdo). Essa doutrina foi desenvolvida com a
finalidade de treinar e preparar suas tropas em operagdes
no ar, mar, terra, espaco e ciberespaco.

"OMINISTERIO da Defesa cria o Comando de Defesa Cibernética. Seglnfo,10 nov. 2014. Disponivel em:<https://seginfo.com.br/2014/11/10/
ministerio-da-defesa-cria-o-comando-de-defesa-cibernetica-2/>. Acesso em: 01 abr. 2021.

"'SENADO dos EUA autorizam criagdo de forca militar espacial. G1, 17 dez. 2019. Disponivel em:<https://g1.globo.com/mundo/noticia/2019/12/17/
senado-dos-eua-autoriza-criacao-de-forca-militar-espacial.ghtml/>. Acesso em: 01 abr. 2021.

12SATELITE brasileiro Amazénia-1 é lancado com sucesso. Gov.br, 28 fev. 2021. Disponivel em:<https://www.gov.br/pt-br/noticias/transito-e-
transportes/2021/02/satelite-brasileiro-amazonia- 1-e-lancado-com-sucesso/>. Acesso em: 29 mai. 2021.

"BRASIL. Politica Espacial Brasileira. Disponivel em:<https://bibliotecadigital.seplan.planejamento.gov.br/bitstream/handle/iditem/473/Politica%20
Espacial%20Brasileira%20Camara%?20Consolidado.pdf ?sequence=1/>. Acesso em: 29 mai. 2021.

"0 SISFRON, Sistema Integrado de Monitoramento de Fronteira, € um modelo brasileiro de defesa fronteirico, que tem uma sustentagdo juridica e
estratégica. A importancia do SISFRON advém principalmente devido a extensdo geografica do Brasil, uma vez que este € um Estado de tamanho
continental e que tem fronteira com dez dos doze paises da América do Sul.
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Figura 3: Dindmica dos projetos do PESE em 20 anos

Fonte: Brasil, 2018, p. 29-34

Figura 4: Campo de Batalha Multidominio

Maritimo Espacial Aéreo
Humano
Cibernético
Midia social
manipulada e
engajamento
Terrestre cultural

Fonte: Brown, 2017

Implicacdes para o CFN

Diante do apresentado, este artigo conclui que o CFN en-
frentard o desafio na modernizagdo, ndo somente em re-
lagdo ao seu material, mas, também, em relacdo ao seu
preparo e emprego, ampliando e aperfeicoando algumas
capacidades e adquirindo outras de forma a manter o seu
alto grau de prontiddo contra as ameacas atuais e futuras.
Para isso, este autor visualiza algumas sugestdes: a am-
pliacdo da nossa capacidade de protecdo blindada (viaturas
e lanchas) para aumentar a protecdo contra as ameagas
apresentadas e proporcionar maior alcance e capacidade
de desengajamento; e a diminuicio da dependéncia na
tecnologia da informacdo e no GPS. A aquisicdo de capaci-
dades de drones ofensivos e defensivos, principalmente de
drones equipados com misseis e inteligéncia artificial, pro-
porcionara uma elevada capacidade de projecdo de poder,
ampliando significativamente a versatilidade do Conjugado
Anfibio, e, por consequéncia, o caréter expediciondrio dos
GptOpFuzNav. Essa capacidade, também, proporcionara o
aumento do ritmo de batalha, como foi visto na Guerra da
Arménia com o Azerbaijdo. As tendéncias da guerra do fu-
turo demonstram a acentuada importancia da lideranga no
campo de batalha, principalmente em relagdo a autonomia

nos niveis mais baixos da cadeia
de comando. Para isso, precisa-
mos implementar uma doutrina e
cultura organizacional que incen-
tive a autonomia na tomada de
decisdo.

Além disso, precisamos desenvol-
ver as capacidades de ataque e
defesa cibernética e eletromagné-
tica para os GptOpFuzNav, ampliar
a interoperabilidade de sistemas e
armamentos e desenvolver proce-
dimentos e exercicios de Estado-
Maior, de forma a facilitar as Operag6es Multidominios.

Consideracdes Finais

No mundo de hoje, o assunto tecnologia muda muito rapi-
damente e provavelmente até a edicdo deste artigo alguns
assuntos deixardo de ser novidade e ficardo desatualizados,
porém a intencdo aqui era de despertar a curiosidade e a
reflexdo sobre o assunto, de forma que ndo fiquemos sempre
na “esteira do mundo” em relagdo a evolugdo da guerra.

A guerra do futuro usard menos pessoas e mais tecnolo-
gia. Mackinder (1904) dizia que quem dominasse a llha do
Mundo (Hartland) dominaria o mundo, porém, o novo con-
texto das Relagdes Internacionais e as novas dindmicas de
poder nos levam a acreditar que: “quem dominar o espago
exterior e o Ciberespago controlard e dominara o mundo”,
pois conseguira controlar os sistemas autdnomos do inimigo
e proteger os seus sistemas, terd a vantagem das Al funcio-
nando com seguranca e rapidez nos processos de tomadas
de decisdo, além da precisdo na andlise de inteligéncia. O
espaco fisico serd secundario, pois quem controlar os es-
pacos citados terd uma vantagem dissuasoria indiscutivel e
vital para a sobrevivéncia do mundo moderno.

Clausewitz (2010, p. 30) bem definiu a adaptacdo da guerra
aos novos cenarios politicos e socioecondmicos da seguinte
forma: “A guerra, entdo, é apenas um verdadeiro camaledo,
que modifica um pouco a sua natureza em cada caso con-
creto, mas é também como fenémeno de conjunto e relativa-
mente as tendéncias que nela predominam [...]."

Cabe as Forcas Armadas brasileiras aperfeicoarem seus
Sistemas de Ensino e recursos instrucionais, priorizarem o
estudo das tendéncias tecnologicas, ampliarem sua gestdo
do conhecimento e estabelecerem parcerias mais efetivas
com as universidades através de linhas de pesquisas bem
definidas e orientadas.
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